ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DE SEGURIDAD,
CONVIVENCIAY JUSTICIA

SECRETARIA DISTRITAL DE SEGURIDAD, CONVIVENCIA Y JUSTICIA
INFORME PORMENORIZADO DEL ESTADO DEL CONTROL INTERNO

12 DE MARZO - 11 DE JULIO DE 2017

Segun lo establece el Articulo 9° de la Ley 1474 de 2011y conforme al Decreto 943 de 20142
promulgado por el Departamento Administrativo de la Funcién Publica, la Secretaria Distrital de
Seguridad, Convivencia y Justicia, presenta el Informe Pormenorizado del Estado del Control Interno,
correspondiente al periodo comprendido entre el 12 de marzo — 11 de julio de 2017.

El informe se desarrolla de acuerdo a la estructura del Modelo Estandar de Control Interno, es decir
a partir de los modulos de; Control de Planeacion y Gestion, Control de Evaluacion y Seguimiento y
Eje Transversal de Informacion y Comunicaciones. Adicionalmente se consideran los plazos y fases
de implementacion del MECI en la Secretaria Distrital de Seguridad, Convivencia y Justicia, como
entidad objeto del Articulo 4° del Decreto 943 de 2014.

ALCANCE

Considerando que el inicio del plazo esta determinado por el Decreto 943 de 2014, el siguiente
diagrama extiende sobre una linea de tiempo los términos en los que deberd avanzar la
implementacion del MECI:

6 meses para iniciar el
conteo del plazo de
implementacicn del MECI FASEI
Eje Transversal comunicaciones| FASEI
Creacidn Direccionamiento estratégico |Talento Humano
planta de FASE Il
personal
Acuedo 637 | Decreto 414
6 meses 6 meses
31/03/2016 | 30/09/2016 31/03/2017| 30/04/2017

FASE IV
Autoevaluacion institucional

Auditoria interna
Planes de mejoramiento

Creacion de
la SDSCJ
Administracion del Riesgo

3 meses
30/09/2018

6 meses
30/06/2018

3 meses

30/09/2017 31/12/2017

2016 2017 2018
Fuente; Articulo 4°, Decreto 943 de 2014

Segun lo indica el numeral 3 de la norma en mencidn, el plazo para la implementacion del MECI,
comenzd a contarse a partir de los seis meses de haberse creado la planta de personal, que para el
caso de la SDSCJ es el 31 de marzo de 2017.

Los aspectos involucrados en la implementacion del MECI en los términos de la legislacion actual,
corresponden a los elementos que integran los factores y que a su vez son parte de los modulos,
como estructura del Modelo Estandar de Control Interno, segun se observa en el siguiente esquema:

1 parrafo 4°; El jefe de la Unidad de la Oficina de Control Interno debera publicar cada cuatro (4) meses en la pagina web de
la entidad, un informe pormenorizado del estado del control interno de dicha entidad, so pena de incurrir en falta disciplinaria
grave.

2 Las entidades que se creen con posterioridad a la publicacién del presente decreto deberan implementar el Modelo
Actualizado siguiendo las fases sefialadas en el numeral primero; el plazo para su implementacion se contard 6 meses
después de la creacion de su planta de personal.
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Fuente; Manual Técnico del Modelo Estandar de Control Interno para el Estado Colombiano MECI 2014

MODULO DE CONTROL DE PLANEACION Y GESTION

1.1 TALENTO HUMANO

AVANCES

Mediante la Resolucién 157 del 21 de diciembre de 2016, se promulgé el Plan Estratégico
Institucional 2016-2020, el cual incluye en el punto 4, los valores corporativos que conforman el

cédigo ético de la Entidad.
Mediante Resolucién 001 del 10 de octubre de 2016 por la cual se adopta el Manual de Funciones,

requisitos y competencias laborales para los empleos de la SDSCJ. Y la resolucion 47 de 2017,
por cual se distribuye los cargos de la planta global de empleados de la Secretaria Distrital de
Seguridad, Convivencia y Justicia queda establecida la Planta de Personal de la Entidad
Mediante correo electronico el 23 de febrero y 6 de marzo del presente afio, se solicité a los
servidores publicos el diligenciamiento de una encuesta de necesidades de capacitacion, con el
fin de elaborar el plan anual de capacitacion de la Entidad, segun la normatividad vigente, dando
como resultado la Resolucién 055 del 11 de mayo de 2017 en la cual se adopta el Plan
Institucional de Capacitacion de la Secretaria Distrital de Seguridad, Convivencia y Justicia.

Se han efectuado capacitaciones relacionadas con el manejo de las aplicaciones de manejo

documental
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»= La induccién a servidores y contratista se efectla mediante modulos insertos en la intranet.
Modalidad e-learnig. El participante debera acreditarse para el ingreso y por médulo superar la
evaluacion propuesta.

» La Resolucién 062 del 24 de febrero de 2017 creé el Comité de Incentivos y Bienestar de la
Secretaria Distrital de Seguridad, Convivencia y Justicia.

= El Acuerdo 565 de 2016 de la Comision Nacional del Servicio Civil entré en vigencia el 1° de
febrero de 2017 y rige para el periodo de evaluacién anual u ordinaria del desempefio laboral
para lo cual se formularon los compromisos laborales para servidores publicos de carrera
administrativa y de libre nombramiento y remocion distintos a los de gerencia publica.

= Se viene adelantado los procesos de Encargo al Interior de la entidad lo que ha fortalecido el
sistema de la carrera administrativa.

DIFICULTADES

= Desconocimiento del personal de los valores y principios que se encuentran en el plan estratégico
lo que no permiten que se identifique con la Secretaria Distrital de Seguridad, Convivencia y
Justicia

»= No se cuenta con una estrategia de vinculacién e interiorizacion del cédigo de ética, principios y
valores de la entidad de la Entidad, la propone el anexo técnico de la Ley 943 de 2014, en la que
se indica la elaboracion de un acto administrativo desarrollado por concertacion con los
Servidores Publicos de las diferentes dependencias.

» Divulgacion limitada del Plan de Capacitacion que tienen derecho los Funcionarios de la
Secretaria Distrital de Seguridad, Convivencia y Justicia, existiendo el riesgo que no participen
todos los funcionarios en el plan Institucional de capacitacion.

1.2. DIRECCIONAMIENTO ESTRATEGICO

AVANCES

» El Sistema Integrado de Gestion de la SDSCJ, plantea el mejoramiento de las condiciones de
seguridad de los habitantes de Bogota. Para ello formulé la politica publica consistente en articular
los sectores administrativos de coordinacion de los sectores de seguridad, para prevenir,
promocionar, mantener y restituir el orden puablico

= Se estableci6 al interior de la entidad la Politica de Austeridad del Gasto; forma parte de los
procesos de Gestidon de Recursos Fisicos y Documental. Esté orientada a optimizar el uso de los
recursos publicos.

= Se definieron Politica de Seguridad de la Informacién y politica de proteccion de Datos
personales; estas dos politicas se encuentran dentro del proceso de Tecnologias de la
Informacién

= Se estableci6 el Plan de Gestion Integral de Residuos Sdlidos: Instrumento de planeacion
municipal, dirigido al manejo de los residuos sélidos con base en las politicas de gestién de los
Entes que las promulgan. Esta politica se emiti6 el 28 de marzo de 2017.

= La entidad cuenta con el Plan Anual mensualizado de caja (PAC), el cual se encuentra en
operacion y permite establecer una programacion de pagos para el afio 2017.
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= Actualmente se lleva en ejecucion el Plan de Auditoria SDSCJ 2017,

= Cada area esta llevando a cabo el plan de accién 2016- 2020 alineado al Plan de Desarrollo
Bogota Mejor Para Todos

» Plan Anual de Adquisiciones, publicado en la pagina web de la Entidad con un valor de $316.9
mil millones de pesos

= Las siguientes caracterizaciones de procesos se encuentran publicadas en la intranet en el link
procesos:
= Gestion y Andlisis de Informacion
= Seguimiento y Monitoreo al Sistema de Control Interno
= Control Interno Disciplinario
= Gestion de Recursos Fisicos y Documental
= Gestion Juridica y Contractual
» Gestidon de Comunicaciones
= Direccionamiento Sectorial e Institucional
= Gestion de Seguridad y Convivencia
= Atencion y Servicio al Ciudadano
= Gestion Humana
= Acceso y Fortalecimiento a la Justicia
= Fortalecimiento de Capacidades Operativas
= Gestion de Tecnologias de la Informacion

= Los siguientes procedimientos se encuentran publicadas en la intranet en el link documentos:
= Auditoria Interna
= |dentificacién de Requisitos Legales Ambientales
= |dentificacidon y Evaluacién de Aspectos e Impactos Ambientales
= Prestacién del Servicio de Transporte
= Monitoreo de la Operacién en la SUR
= Operacion de Recepcién en la SUR
= Seguimiento de Incidentes de Alto Impacto
= Planes de Mejoramiento
= Administracién de Archivos
= Cadena de Custodia o Elemento Material Probatorio
= Solicitud y Atencion de Servicios Mesa de Ayuda
= Viabilidad Presupuestal
= Indagacién Preliminar
= |Investigacion
= Peticiones, Quejas, Reclamos y Sugerencias PQRS
= Andlisis de Informacion Seguimiento y Evaluacion.
= Gestionar y Tramitar la Respuesta a Requerimientos de Informacion.
= Base de Datos Publicos de Interés
= Generacion de Contenidos Informativos
» Servicio de Mensajeria
» Solicitud Para la Realizacion de Eventos Empresariales
= Articulacion de Casas de Justicia en el Marco del Sistema Distrital de Justicia
= Sistema Distrital de Justicia y Sistemas Distritales de Justicia
= Acciones de Atencién Social Preventivas y Pedagodgicas en el CTP
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= Dentro del Plan Estratégico 2016-2020, en el punto 9, se formularon las metas, indicadores y
productos, de acuerdo a los objetivos planteados.

= Para cada meta se formulé un indicador cuya finalidad es controlar a través de la medicién, los
factores criticos de los componentes de las metas propuestas.

» Las metas e indicadores socializados, corresponden a los objetivos estratégicos, publicados en
Plan Estratégico 2016-2020.

= Al cierre de este informe, la SDSCJ tiene publicadas las siguientes politicas:

= Politica de Austeridad del Gasto; Documento asociado al procedimiento de Gestion de Recursos
Fisicos y Documental.

= Su objetivo es fortalecer y concientizar sobre el buen uso de los recursos publicos, fortalecer la
cultura del ahorro y aplicar los controles establecidos para llevar a la SDSCJ a ser una entidad
eficiente, eficaz y que aporte a la austeridad del gasto publico.

= Politica de Proteccion de Datos Personales; asociada al procedimiento de Tecnologias de la
Informacion: El objetivo de esta politica es definir, divulgar e interiorizar la politica de proteccién
de datos personales, para el que propietario de los mismos conozca el trato al que seran
sometidos, sus derechos y como ejercerlos.

= Politica de Seguridad de la Informacion; asociada al procedimiento de Tecnologias de la
Informacién: Su objetivo es apropiar la seguridad de la informacién para proteger, preservar y
gestionar la integridad confidencialidad y disponibilidad de los activos de informacion en la
Entidad.

= La Entidad ha emitido diferentes directrices sobre la organizacion de puesto de trabajo, aseo,
usos de bafos, horarios y permiso , manejo, horarios, correspondencia, solicitud de documentos,

* En el mend Documentos de la Intranet de la SDSCJ, se encuentra Publicado el Manual SIG,
creado para presentar la estructura, responsabilidades, roles, normas y contexto sobre los que
se apoya el SIG.

= Las politicas y metas del Plan Integral de Seguridad, requieren de mayor difusion, toda vez que
no son de dominio por los funcionarios de la Entidad.

= El PAC hasta el mes de mayo de 2017, sufre diferentes reprogramaciones y compensaciones
internas, que desvirtla la programacién propuesta, situacion que originé un llamado de atencion
de la Secretaria de Hacienda Distrital, objeto de seguimiento.

= La caracterizacion de los procedimientos de Gestion de Emergencias y Gestion Financiera, no se
encuentran publicados.

= La Contaduria General de la Nacion mediante la Resolucion 693 del 6 de diciembre de 2016,
determind que el periodo de preparacién obligatoria para la incorporacién al nuevo marco
normativo de regulacién contable publica, va hasta el 31 de diciembre de 2017, la entidad no
cuenta con sistemas de informacién que apoyen 100% la inclusién a esta regulacion.

= Como parte de las dificultades mencionadas en la Implementacion de planes y proyectos referidas
al Plan Integral de Seguridad, Convivencia y Justicia para Bogotd, las estrategias de prevencion
y disminucién del delito, la SDSCJ no ha desarrollado el procedimiento de seguimiento y
evaluacion en el que se incluya la evaluacién de la satisfaccion del cliente y partes interesadas,
procedimientos cuya aplicacién permitiria obtener el nivel de satisfaccién con respecto a los
servicios ofrecidos por la Entidad, asi como su respectivo seguimiento.
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* En la capacitaciéon de induccion y reinducciéon no se dedica un espacio a la estructura
organizacional de la Entidad, los niveles de autoridad, con el fin de socializar estos aspectos a
los servidores publicos vinculados a la Entidad.

» Se esta a la espera de la informacion de los resultados de los indicadores propuestos en el Plan
Estratégico; informacion cuya finalidad es la toma de decisiones. Los indicadores se alimentan
de la informacion generada por procesos, como; planes y proyectos referidos en el Plan Integral
de Seguridad, Convivencia y Justicia para Bogota, estrategias de prevencion y disminucién del
delito, el seguimiento y evaluacion de la satisfaccion del cliente y partes interesadas. Estos
procesos requieren urgente implementacién ya que son los procesos misionales generadores de
valor, susceptibles de ser medidos y evaluados mediante los indicadores propuestos.

» Los resultados de los indicadores de los planes de accion son consolidados trimestralmente, sin
importar la periodicidad de los mismos o necesidad de evaluar mensualmente, por lo que se
pierde oportunidad de seguimiento y, pertinencia de los mismos.

= La Entidad alin no cuenta con politicas como; Tablas de retenciéon documental, politica de buen
gobierno, politica de relacion con los entes externos, politica de responsabilidad con la
comunidad, politica frente a grupos de interés, politica de indicadores en el DAFP, politica de
teletrabajo, entre otros o guias de accidn frente a procesos y acciones en cumplimiento de la
funcion de la Entidad.

1.3. ADMINISTRACION DEL RIESGO
AVANCES

= La entidad cuenta con una Metodologia de Administracién de Riesgos la cual se encuentra
publicada en la intranet de la Entidad, se efectué una socializacién con los directivos de la
Secretaria Distrital de Seguridad, Convivencia y Justicia, a cargo del &rea Asesora de Planeacion

» Se han realizado jornadas de Capacitacion sobre el tema de Riesgos por parte la Oficina Asesora
de Planeacién y la Oficina de Control interno

= Se cuenta con la Matriz de Riesgos de Corrupcidon del Plan Anticorrupcion y Atencién al
Ciudadano para la vigencia 2017.

DIFICULTADES

= Se encuentran pendientes la oficializacién del mapa de riesgos de la Entidad, diferente a la Matriz
de riesgos de Corrupcion, soportado con la identificacién, valoracion, tratamiento y contingencia
de los riesgos determinados en el levantamiento de informacién.

MODULO CONTROL DE EVALUACION Y SEGUIMIENTO

2.1. AUTOEVALUACION INSTITUCIONAL
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» La Oficina de Control Interno, desarrollé6 jornadas de sensibilizacion de autoevaluaciéon y
autocontrol en las diferentes areas de la Secretaria Distrital de Seguridad, Convivencia y Justicia.

= Seguimiento a los POAS trimestrales, y al plan de accién por parte de la Areas.

= Como parte del desarrollo del plan anual de auditoria al cierre del informe del MECI
pormenorizado marzo julio, se han desarrollado las siguientes auditorias:

= Informe de archivo y gestién documental

= Informe recomendaciones de Caja menor de la Secretaria Distrital de Seguridad, Convivencia
y Justicia

» Informe de seguimiento Consumo y Mantenimiento de vehiculos

»= Elaboracion de un informe pormenorizado del estado del control interno y publicacion del
mismo en la pagina Web de la entidad (Ley 1474 del 12 de julio de 2011 - Decreto 2482 de
2012)

» Elaboracion del Informe Anual de Evaluacion del Sistema de Control Interno Decreto 2145 de
1999 Literal c) del articulo 5°, modificado por el articulo 2° del Decreto 2539 de 2000,
modificado por el articulo 2° del Decreto 1027 de 2007.

= Evaluacion Anual del Sistema de Control Interno Contable (Resolucién 357 de 2008 de la
Contaduria General de la Nacién)

= Informe de evaluacién Institucional por dependencias y seguimiento acuerdos de gestién
gerentes publicos. Ley 909 de 2004, Articulo 39 Decreto 1227 de 2005 Articulo 52, Circular
04 de 2005 del Consejo Asesor del Gobierno Nacional en Materia de Control Interno.

= Informe PQR semestral al representante legal Articulo 76 de la Ley 1474 de 2011, afio 2016

= Informe de Seguimiento a los lineamientos para la implementacién del nuevo marco normativo
de regulacion contable publica aplicable a entidades de Gobierno en Bogota D.C. Directiva
007 de 2016 " del Despacho del Alcalde.

= Presentacion del reporte del programa anual de auditoria al Alcalde Mayor - Decreto 370 de
2014 (Avance Implementacion SIG).

= Seguimiento a directrices para prevenir conductas irregulares relacionadas con
incumplimiento de manuales de funciones y de procedimientos y pérdida de elementos y
documentos publicos (Directiva No. 003 de 2013)

= Seguimiento a las medidas de austeridad en el gasto publico en el Ministerio de Hacienda y
Crédito Publico (Decreto Nal 984 de 2012 art 22, Decreto 1737 de 1998, Circular 12 de 2011
y Directiva 1 de 2001)

=  Seguimiento al Plan Anticorrupcién (Estrategias para la construccién del Plan Anticorrupcion
y de Atencion al Ciudadano - Decreto 2641 del 17 de diciembre de 2012)

=  Seguimiento de proyectos 7507 Fortalecimiento de los organismos de seguridad del Distrito
y 7510 Nuevos y mejores equipamientos de justicia para Bogota.

= Seguimiento PAC, Pasivos Exigibles; Reservas Presupuestal, Plan Contractual

= Verificacion del cumplimiento de la normatividad relacionada con el licenciamiento de
software y hardware (Circular No. 017 del 1 de junio de 2011, Directivas Presidenciales 01 de
1999 y 02 de 2002, Circular No. 04 del 22 de Diciembre de 2006)

=  Seguimiento al reporte al SIDEAP que hace la Direccion de Talento Humano al Departamento
Administrativo del Servicio Civil.

= Periédicamente se realizan Comités de Contratacion, Conciliacion, Bienestar, en los que se
revisan temas estratégicos de la entidad
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DIFICULTADES

» Estan pendientes el disefio de elaboracién de instrumentos que faciliten la autoevaluacion al
interior de los procesos, que faciliten la identificacién de oportunidades de mejora. (encuestas de
satisfaccion del servicio prestado, Informes de seguimiento de tareas).

= Desconocimiento de evidenciar los avances de tareas asignadas por los funcionarios con tableros
de Control que puedan mostrarse al publico en general.

= No contar con una plataforma que sirva de herramienta para hacer seguimiento y evaluacion al
Sistema Integrado de Gestién de la Entidad.

EJE TRANSVERSAL INFORMACION Y COMUNICACIONES

» Se caracterizd el proceso de Gestion de Comunicaciones, el cual se ocupa de asesorar al

Despacho en la implementacion de estrategias de comunicacion dirigidas al posicionamiento de

la SDSCJ.

Caracterizacion del proceso de Gestion de Tecnologias de la Informacion, cuyo propoésito es

gestionar servicios de Tl acordes a las necesidades de la SDSCJ para el progreso de los procesos

misionales, estratégicos y de apoyo.

A partir de 16 de junio se realizd la transicion al software de correspondencia ORFEO

adelantando los procesos de socializacion y capacitacion.

» La informacion relevante y de ley generada por y para la SDSCJ, se encuentra publicada en la

pagina web de la Entidad.

El canal de comunicacién principal cuenta con pagina web y redes sociales en operacion
Secretaria Distrital de Seguridad, Convivencia y Justicia

M Nosotros ~ Documentos Noticias Lineamientos y nommatividad ~

Asi se comunica la
Secretaria Distrital de Seguridad, Convivencia y Justicia...

Intranet: http://intranet Pagina Web: www.scj.gov.co

@uenos en: °

/secretariadeseguridadbogota »
BOGOTA

™ ) : : et Sres? | PARA TODOS
/SecretariadeSeguridadConvivenciayjusticia SECRETARIADE SEGURIDAD,

CONVIVENGIAY JUSTICIA

B @secseguridadBoG

= La Intranet del sitio web de la Entidad, dentro de sus contenidos presenta una ventana con los
documentos producidos, para consulta y descargue, como se observa en el la impresién de
pantalla siguiente
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Documentos Recientes
Documento Proceso
[ Solicitud de consulta y Prestamo Documental F-FD-13.xIsx Gestion de recursos fisicos y documental

Informe Para Cambio de Supervision o Interventoria F-AB-12  Gestion juridica y contractual

Informe Mensual de Ejecucién Contractual OPS F-JC-11.doc Gestion juridica y contractual

| Comunicacion a Supervisor F-AB-6 Gestidn juridica y contractual
P | ¥

Requerimiento OPS F-JC-2.docx Gestion juridica y contractual

Minuta de Contrato OPS F-AB-4 Gestidn juridica y contractual

[+] Ver todos los documentos

Tipo de documento

Formato

Formato

Formato

Formato

Formato

Formato

= SDQS: Sistema Distrital de Quejas y Soluciones: Gestor de solicitudes de diferente indole, quejas
y derechos de peticidn. Corresponde al eje transversal de informacion y comunicacion de caracter

externo.

DIFICULTADES

= Concluir el procedimiento, politica 0 mecanismo, que permita conocer la informacion atinente a
programas, proyectos, obras, contratos y administracion de los recursos, informacion dirigida a

las rendiciones de cuentas y a los usuarios de dicha informacion.

= Desarrollo de procesos, procedimientos y guias en el que se determine el manejo sistematico y

organizado de los recursos fisicos de la Entidad.

ESTADO GENERAL DEL SISTEMA DE CONTROL INTERNO

El Sistema de Control Interno de la Secretaria Distrital de Seguridad, Convivencia y Justicia se
encuentra en un nivel basico, por lo que es importante continuar con la implementacion del Modelo
estandar de Control Interno, con el fin de avanzar en el mejoramiento, ademas, se requiere seguir
desarrollando y profundizando actividades que contribuyan a una mayor aprehensiéon del mismo y

del Sistema integrado de Gestién, por parte del personal de la entidad.

RECOMENDACIONES

» La implementacion de Modelo Estandar de Control Interno en la Entidad, debe efectuarse de

manera continua y sistematica.

= Fortalecer estrategias efectivas que motiven a los funcionarios para ejercer el autocontrol y que
suministren lo mejor como profesionales y como personas para el afectivo cumplimiento de los

objetivos institucionales.
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» Es necesario comprometer al servidor publico al cumplimiento de sus funciones, para fortalecer
los valores y principios de la Secretaria Distrital de Seguridad, Convivencia y Justicia

= Dentro de los procesos de induccién y reinduccion deben incluirse las politicas de operacién
indicando su procedimiento asociado o si son de caracter general.

= Los planes de mejoramiento, acciones y medidas surgidas a partir del seguimiento deben
verificarse como medida de autocontrol y autogestiéon para aportar elementos al MECI.

» La politica de riesgos debe actualizarse constantemente, como producto de los resultados de la
verificacion de la eficacia de los controles implementados y de acuerdo a los cambios
institucionales y del entorno.

= Ladivulgacion y apropiacién de los mapas de riesgos por parte de los servidores publicos, debe
facilitar el monitoreo de los mismos, el seguimiento y generar una autogestion del riesgo eficiente
a todo nivel de la Entidad.

= Continuar con el proceso de convergencia hacia el Nuevo Marco Normativo de Contabilidad para
el Sector Publico.

Cordialmente,
Origina Firmado

OSCAR ANDRES GARCIA PRIETO
Jefe Oficina de Control Interno.

Proyect6: Miguel Eduardo Cortés C.
Aprobd6: Oscar Andrés Garcia Prieto
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