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MEMORANDO
Para: CESAR ANDRES RESTREPO FLOREZ DESPACHO SECRETARIO DE SEGURIDAD
De: OFICINA DE CONTROL INTERNO

INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A RIESGOS DE SEGURIDAD

Asunto: e | A INFORMACION CORRESPONDIENTE AL SEGUNDO CUATRIMESTRE DE 2025

Cordial saludo, Dr. Restrepo Florez:

En cumplimiento de lo estipulado en el Articulo 17 del Decreto 648 de 2017, relativo al
rol de “Evaluacion de la Gestidn del Riesgo” definido por el Departamento Administrativo
de la Funciéon Publica, asi como en atencién a la ejecucién del Plan Anual de Auditoria de
la vigencia 2025 y la Politica de Administracién de Riesgos de la Secretaria Distrital de
Seguridad, Convivencia y Justicia (PO-FI-02 V3), la Oficina de Control Interno presenta el
Informe de Seguimiento a los Controles asociados a los Riesgos de Seguridad de la Infor-
macioén, correspondiente al segundo cuatrimestre de 2025, en el cual, de manera gene-
ral, se concluye lo siguiente:

¢ En relaciéon con la consistencia metodoldgica en la identificacion y valoracion de riesgos, se
evidencio que los riesgos estan correctamente vinculados a activos especificos, con causas,
amenazas Y vulnerabilidades claramente diferenciadas, lo cual refleja una aplicacion adecua-
da de la metodologia definida en la Guia G-FI-04 V4 y la Politica PO-FI-02 V3.

e Se observan avances en identificacion y valoracion de activos, toda vez que, se ha fortalecido
la clasificacion de activos segun criterios de criticidad (confidencialidad, integridad y disponibi-
lidad), aunque se mantiene pendiente la publicacion de la version actualizada de la matriz F-
GD-1081.

e Se subsand la oportunidad de mejora relacionada con la ausencia de riesgos y controles en el
proceso de Gestion Documental, evidenciando capacidad de respuesta ante incidentes pre-
vios.

e Se evidencia un avance en la ejecucion de controles y en la reduccion de observaciones fren-
te al primer cuatrimestre de 12 observaciones / 43 controles (28%) a 10 observaciones / 47
controles (21%), lo que refleja una mejora en la gestion documental y operativa de los riesgos
de seguridad de la informacion.

e Persistencia de brechas en soportes documentales. A pesar de los avances, continuan obser-
vandose inconsistencias en el cargue de evidencias, especialmente en la etapa de monitoreo,
revision y reporte, lo cual limita la trazabilidad y verificacién de la actividad de control.
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¢ Los planes de mejora especificos (N.° 556, 557, 558), con fecha de cierre prevista para el 31
de diciembre de 2025, seran objeto de verificacién para el tercer cuatrimestre 2025.

A partir de los resultados del seguimiento realizado, se debera formular los planes de mejoramiento a
que haya lugar por la Direccién de Gestion Humana en el aplicativo ITS-Portal MIPG, de acuerdo con
lo establecido en el procedimiento “Plan de Mejoramiento Interno PD-SM-4”.

El tiempo maximo para la formulacion y registro del plan de mejoramiento interno por parte del Lider
del Proceso auditado sera de ocho (8) dias habiles, contados a partir de la comunicacién y/o
notificacion que generara el aplicativo de gestion y/o herramienta dispuesta.

Finalmente, es preciso informar que, el informe adjunto sera publicado en la seccién de transparencia
de la Secretaria de Seguridad, Convivencia y Justicia en la siguiente ruta:
https://scj.gov.co/transparencia/planeacion-presupuesto-ingresos/informes-control-interno

Cordialmente,

KAROL ANDREA PARRAGA HACHE
JEFE DE OFICINA CONTROL INTERNO

c.c.e.: IVAN HERSAYN PINILLA HERRERA-DIRECCION DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION
Anexos: -1

Elabor6: INGRID BEATRIZ ACOSTA VELASQUEZ
Revisé: KAROL ANDREA PARRAGA HACHE-OFICINA DE CONTROL INTERNO -
Aprobo: KAROL ANDREA PARRAGA HACHE
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Evaluar y realizar seguimiento a la implementacion, disefio y gestiéon de los controles a través de
los cuales se administran los riesgos de seguridad de la informacion en la Secretaria Distrital de
Seguridad, Convivencia y Justicia - SDSCJ, de acuerdo con la Politica de administracion de Riesgos
PO-FI-02 V2 y la Guia de Administracién de Riesgos G-FI-04 V3, que forman parte del Sistema
Integrado de Gestion - SIG.

» Validar si los Riesgos de Seguridad de la informacién identificados por los procesos cumplen
con lo establecido en la Politica de Administracion de Riesgos de la Entidad PO-FI-02 V2 y
la Guia de Administracion de Riesgos G-FI-04 V3.

» Verificar silos procesos de la SDSCJ cuentan con riesgos y controles asociados a Seguridad
de la informacién.

» Revisar la estructura, disefio y ejecucion de los controles asociados a los Riesgos de
Seguridad de la informacion vigentes.

» Efectuar seguimiento de la gestién realizada con base en las observaciones y
recomendaciones emitidas por la Oficina de Control Interno a través de los informes
periddicos de la vigencia 2025.

El ejercicio de evaluacion y seguimiento comprende el periodo entre el 01 de mayo al 31 de agosto
de 2025, en referencia a la Matriz de Riesgos de Seguridad de la Informacion (F-FI-1385) vigente
como las evidencias aportadas por los procesos.

Lo anterior, conforme al numeral 13, titulado PUBLICACION, SEGUIMIENTO Y EVALUACION A
LOS RIESGOS, de la Politica de Administracion de Riesgos PO-FI-02 V2, el cual establece que la
Primera Linea de Defensa es responsable de cargar los soportes documentales que evidencien la
implementacién de los controles, mientras que la Segunda Linea de Defensa debe realizar el
seguimiento cuatrimestral a la Matriz de Riesgos y remitir el informe de resultados a la Oficina de
Control Interno.

A\

Guia para la administracion del riesgo y el diseiio de controles en entidades
Publicas, versién 6, emitida por el DAFP.

Guia de Administracion del Riesgo de la SDSCJ (G-FI-04 V4).

Politica de Administracién de Riesgos de la SDSCJ (PO-FI-02 V3).

Politica de Seguridad y Privacidad Informacion de la SDSCJ (PO-GT-1 V7).

Matriz de Riesgos de Seguridad de la Informacion de la Entidad (F-FI-1385 V1).

YV V V V
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La Secretaria Distrital de Seguridad, Convivencia y Justicia (SDSCJ) cuenta con documentos
internos que se emplean como instrumentos metodolégicos para la gestion de riesgos en materia
de seguridad de la informacion. Entre ellos se destacan la Politica de Administracion de Riesgos
y la Guia de Administracién de Riesgos, esta ultima con especial énfasis en el acapite N.11,
titulado “ldentificacion y Gestion del Riesgo (Riesgo Seguridad de la Informacion)”. Ambos
instrumentos fortalecen la prevencion, promueven la integridad publica y consolidan la seguridad
de la informacién, al orientar la identificacion, analisis, valoracion, tratamiento y monitoreo de
riesgos mediante una metodologia estructurada que define etapas clave para su implementacion
efectiva.

Lo anterior contribuye al cumplimiento de los objetivos estratégicos institucionales, en
articulacion con el Marco Integrado de Planeacion y Gestién (MIPG), y facilita la toma de
decisiones informadas en materia de riesgos de seguridad de la informacién. En este contexto,
y conforme al alcance del presente informe, a continuacion, se detalla la gestién realizada por la
Secretaria en cada una de las etapas definidas.

Se observo que el martes 26 de agosto de 2025, la Direccion de Tecnologias y Sistemas de la
Informacion (DTSI) llevod a cabo la difusion, a través de correo electrénico, de una pieza grafica
titulada “Seguimiento de Control de Riesgos de Seguridad de la Informacién”. Esta comunicacion
fue enviada de manera masiva a toda la Entidad como parte de sus actividades de socializacion,
como se ilustra:

Carga las evidencias Fecha limite

para la vigencia 2025 del 5 de
segundo cuatrimestre sep

Imagen N°1. Pieza comunicacional remitida por la DTSI a toda la entidad via correo electrénico el dia 26/08/2025. Fuente: Informe Segundo
Cuatrimestre Riesgos de Seguridad de la Informacién - 2025 generado por la DTSI con radicado nimero 3-2025-36876
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Se constatd que la Direccion de Tecnologias y Sistemas de la Informaciéon (DTSI) emitio el
memorando electronico N. 3-2025-31544, con fecha del 8 de agosto de 2025, en el cual se
establecen los lineamientos para el cargue de evidencias relacionadas con los controles
implementados para la mitigacion de riesgos de seguridad de la informacién, correspondientes
al segundo cuatrimestre (mayo a agosto) de la vigencia 2025, dirigidas a los procesos definidos
en la Matriz de Riesgos de la Secretaria.

Asimismo, se observo la realizacién de la difusidn institucional mediante comunicacion enviada
por correo electronico el dia 29 de agosto de 2025, a las areas responsables, en la cual se
brindaron orientaciones especificas para el cargue de evidencias y se impartieron instrucciones
sobre la validacion de las observaciones formuladas por la Oficina de Control Interno durante la
vigencia 2025, con el fin de fortalecer las actividades de seguimiento.

En concordancia con el Informe de Riesgos de Seguridad de la Informacion correspondiente al
segundo cuatrimestre de 2025, emitido por la Direccion de Tecnologias y Sistemas de la
Informacion (DTSI) mediante radicado N. 3-2025-36876 del 12/09/2025, y en verificacion de la
informacion aportada por el proceso, se evidencié la realizacion de mesas de trabajo entre el
personal de la Direccion de Recursos Fisicos y Gestiéon Documental y la DTSI, orientadas a la
actualizacion de activos de informacion en la matriz F-GD-1081 (Registro de Activos de
Informacion e indice de Informacién Clasificada y Reservada). El proceso reporta que dicha
matriz serd publicada en el sitio web institucional al cierre de la vigencia 2025, junto con la
actualizacién integral de los activos de informacién correspondientes a los procesos de la
Entidad.

No obstante, durante la revisién de la matriz F-GD-1081 V2, se determiné que, si bien se
evidencian avances en la identificacion de nuevos activos de informacion, la version oficial
publicada continda siendo la version 2. Sobre dicha versién, la Oficina de Control Interno realizé
el seguimiento a la adecuada identificacion de los activos de informacién registrados en la
Secretaria de Seguridad, Convivencia y Justicia — SDSCJ.

Actualmente, la matriz registra un total de 322 activos de informacion asociados a 20 procesos
institucionales, clasificados segun su nivel de criticidad en: 71 activos de criticidad alta, 154 de
criticidad media y 97 de criticidad baja. Esta clasificacion se evalué con base en los tres principios
fundamentales de la seguridad de la informacion: Confidencialidad, Integridad y Disponibilidad.

La distribucién por proceso, segun el nivel de criticidad de los activos, se detalla a continuacion:
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GESTION INTEGRAL A LAS PERSONAS PRIVADAS DE LA LIBERTAD - PPL

ACTIVOS POR PROCESO CLASIFICADOS POR NIVEL DE CRITICIDAD

GESTION Y ANALISIS DE LA INFORMACION

GESTION TECNOLOGICA DE SEGURIDAD Y EMERGENCIAS

GESTION JURIDICA

GESTION FINANCIERA

GESTION ESTRATEGICA DEL TALENTO HUMANO

GESTION DOCUMENTAL

GESTION DE TECNOLOGIiIAS DE LA INFORMACION

GESTION DE SEGURIDAD Y CONVIVENCIA

GESTION DE RECURSOS FISICOS AL SERVICIO DE LA ENTIDAD

GESTION DE EMERGENCIA

GESTION DE COMUNICACIONES ESTRATEGICAS

GESTION CONTRACTUAL

FORTALECIMIENTO INSTITUCIONAL

EVALUACION AL SISTEMA DE CONTROL INTERNO

DIRECCIONAMIENTO ESTRATEGICO

CONTROL DISCIPLINARIO

ATENCION Y RELACION CON EL CIUDADANO

ADMINISTRACION DE BIENES MUEBLES E INMUEBLES PARA EL
FORTALECIMIENTO DE LAS CAPACIDADES OPERATIVAS

ACCESO Y FORTALECIMIENTO A LA JUSTICIA
HALTA m MEDIA H BAJA

Gréfica 1. Cantidad de activos de Informacion de acuerdo a la criticidad por proceso. Elaboracion Oficina de Control Interno, Fuente: Matriz
de riesgos de seguridad de la informacion F-FI-1385 - || Cuatrimestre 2025

Se observé que persiste la Oportunidad de Mejora 1. registrada en el Informe de Seguimiento a
los Riesgos de Seguridad de la Informacion | Cuatrimestre de 2025 con Radicado N. 3-2025-24957
del 27 de junio de 2025, que sefiala “La falta de publicacion, en la pégina web de la SDSCJ, de una version
actualizada de la matriz de activos de informacién correspondiente al primer cuatrimestre de 2025, no permite
tener una validacién actual de los ajustes y modificaciones realizados durante dicho periodo. Esto limita la
visibilidad de los avances logrados y compromete la trazabilidad de la informacién. Por tanto, se recomienda
emitir una nueva versién que refleje, de forma precisa y documentada, el progreso alcanzado con los
diferentes procesos”. De lo anterior, aunque no constituye un incumplimiento, representa una
desatencién a la recomendacion de la Oficina de Control Interno, que esta orientada a promover la
adopcion de mejores practicas institucionales, la consolidacion de evidencias verificables y la
alineacion con los principios de acceso a la informacion. Se reitera la importancia de publicar la
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version actualizada de la matriz, conforme a los ajustes realizados, ya sea por disposiciones
normativas o por cambios derivados en el contexto interno.

Se evidencio que el registro de activos F-GD-1081 cumple con la incorporacion de los ocho (8)
criterios establecidos en el numeral 12.2.1 “Etapa 3: pasos para la identificacién y/o valoracion
de activos) de la Guia de administracion de riesgos G-FI-04 V.4’, tales como: Informacién del
proceso, tipo documental, tipo de soporte, clasificacién documental, clasificacion y custodia de
informacion, indice de Informacién clasificada y reservada, infraestructura critica cibernética y
componentes de seguridad de la informacion.

En relacién al criterio N. 8. “Componente de Seguridad de la Informacién”, en donde se imparten
lineamientos para evaluar la criticidad de los activos, clasificando el grado de importancia de
cada Activo de informacion de acuerdo con la Confidencialidad, Integridad y Disponibilidad (Alta,
Media y Baja), y de acuerdo con lo definido en el Anexo 4 “lineamientos para la gestion de riesgos
de seguridad digital en Entidades publicas” del MinTIC. Se efectud validacién respecto a su
adecuada clasificacion teniendo en cuenta la tabla de valoracion de la Guia para la
administracion del riesgo G-FI-04_V4:

Activos de informacion en los cuales la clasificacion de la informacion en dos (2)
o mas componentes (confidencialidad, integridad, y disponibilidad) es alta.

MEDIA Activos de informacion en los cuales la clasificacion de la informacicén es alta of
media en al menos uno (1) de sus componentes
Activos de informacidn en los cuales la clasificacion de la informacion en todos
sus componentes es baja.

Imagen 2. Tabla de valoracién. Fuente: Guia para la administracion del riesgo G-FI-04_V4.

La revision permitio verificar que la categorizacién asignada por la segunda linea guarda
coherencia con los niveles de impacto potencial sobre la confidencialidad, integridad y
disponibilidad de la informacion, contribuyendo asi al fortalecimiento del analisis de riesgos y a
la adecuada priorizacion de medidas de proteccion.

De otra parte, se identifica que, pese al desarrollo de mesas de trabajo con el proceso de Gestion
de Conocimiento e Innovacién Publica para atender la “OBSERVACION 1: FALTA DE
INCLUSION DEL PROCESO DE GESTION DEL CONOCIMIENTO EN EL REGISTRO DE
ACTIVOS DE INFORMACION?”, previamente sefialada en el Informe de Seguimiento a los
Riesgos de Seguridad de la Informacion | Cuatrimestre de 2025 con Radicado N. 3-2025-24957
del 27 de junio de 2025, Se observé que, la versién actual del documento F-GD-1081 V1
continuda sin contemplarlo. No obstante, se constaté que la inconsistencia detectada esta siendo
abordada mediante la accion definida en el plan de mejora N. 556, actualmente en términos de
ejecucion, cuya fecha de finalizacion esta prevista para el 31 de diciembre de 2025.
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4.1.4 ETAPA 4: IDENTIFICACION DEL RIESGO:

Resultado del analisis de la matriz de riesgos de seguridad de la informacién de la entidad (F-
FI1-1385), Se identificd un total de 35 riesgos y 47 controles asociados para su mitigacion, con
una distribuciéon especifica por cada proceso, como se detalla:

B Riesgo mControl

GESTION Y ANALISIS DE LA INFORMACION.

GESTION TECNOLOGICA DE SEGURIDAD Y
EMERGENCIAS.

GESTION JURIDICA.

GESTION INTEGRAL A LAS PERSONAS PRIVADAS DE LA
LIBERTAD - PPL.

GESTION FINANCIERA.

GESTION ESTRATEGICA DEL TALENTO HUMANO.
GESTION DOCUMENTAL.

GESTION DE TECNOLOGIAS DE LA INFORMACION.
GESTION DE SEGURIDAD Y CONVIVENCIA.
GESTION DE EMERGENCIAS.

GESTION DE COMUNICACIONES ESTRATEGICAS.
GESTION CONTRACTUAL.

EVALUACION AL SISTEMA DE CONTROL INTERNO.
DIRECCIONAMIENTO ESTRATEGICO.

CONTROL DISCIPLINARIO.

ATENCION Y RELACION CON EL CIUDADANO.

ADMINISTRACION DE BIENES MUEBLES E INMUEBLES
PARA EL FORTALECIMIENTO DE LAS CAPACIDADES..

a
(2]
~N

ACCESO Y FORTALECIMIENTO A LA JUSTICIA.

Gréfica N. 2 Cantidad de Riesgos y controles de Seguridad de la Informacién por proceso. Elaboracién Oficina de Control Interno. Fuente: Matriz de
riesgos de seguridad de la informacion F-FI-1385 - |l Cuatrimestre 2025

Se identificd que la Matriz de Riesgos de Seguridad de la Informacion de la Entidad (F-FI-1385)
cumple con los criterios minimos establecidos para la clasificacion de riesgos asociados a la
pérdida de confidencialidad, integridad o disponibilidad. Cada riesgo esta vinculado a un activo
especifico dentro de su respectivo proceso, y se relacionan de manera estructurada las
amenazas y vulnerabilidades que podrian generar su materializacién. Asimismo, se constaté
que las causas mitigadas corresponden a vulnerabilidades previamente documentadas, en
concordancia con lo establecido en la Guia para la Administracion de los Riesgos V6 y alineado
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con la metodologia definida en la Politica de Administracién de Riesgos de la Entidad (PO-FI-02
V3). A continuacién, se presentan algunos ejemplos seleccionados aleatoriamente de la matriz
(F-FI-1385) que sustentan la adecuada estructura:

RIE:GO PROCESO ACTIVO M?rll\g:SA RIESGO AMENAZA VULNERABILIDAD | CONSECUENCIA
\/Registros DAJ (Registros de
orientaciones y atenciones en
Centros de Recepcion e < >
Informacién de Casas de Justicia,
Registros de orientaciones y
atenciones en Unidades Moviles J i i4
Acceso L - Asignacion o ]
1 Fortalecimientg de Acpeso a la Justicia, Registros errada de  los \/Pérdida de la \/Abuso de \/Asignacién errada de Per_dlda ) d_etnmento
a la Justicia de orientaciones en canales no derechos de | Integridad derechos. los derechos de acceso de informacion
. presenciales de Casas de Justicia, 20Ceso . .
Registros de orientaciones y :
atenciones en Unidades de
Mediacién y Conciliacion,
Registros de orientaciones de la
estrategia de facilitadores de
acceso a la justicia)
\/Formularios (Formulario de
forms registro atenciones virtuales  Asi »
Acceso y | Centro de Recepcion e Informacion signacion o . » - )
2 Fortalecimiento | CRI, Formulario de forms registro | errada de los / Pérdida de Ia | v/ Abuso de \/ASIQHGCIOI‘\ errada de gerig'fd?rﬁ digt:mento
a la Justicia. jornadas unidades moviles para el | derechos de | Confidencialidad | derechos. los derechos de acceso. Silclintl
acceso a la justicia, Formulario | acceso.
forms encuesta de satisfaccion
Direccién de Acceso a la Justicia)
Acceso y i i i . .
3 L. JBa§es de datos informacion \/Ausenaa de \/Pérdida de la \/E | \/Ausencia de copias Pe(dlda [¢] dgtrlmento
ala Justicia operativa de los programas y | copias de it GREG rror en el uso I —— de informacién
. estrategias DRPA respaldo. 9 P .
Administracién . .
de Bienes \/AS|gnaC|én errada de
Muebles e \/A . » los derechos de acceso.
X signacion i i
. Lr;muebles para | \/Base de datos del Sistema de erradag de los | v/ Pérdida de la Ve I gizz?gf de copias de |\ iorrupcion de los
i i ini i rror en el uso - i
Fortalecimiento |n_f0rma0|on y administracién de derechos de | Integridad Falla en la produccién de sistemas / procesos
Bienes SIMBA - 93
de las acceso. informes de gestion.
Capacidades Gestion deficiente de las
Operativas. contrasefias.
\/ Ausencia de
.. mecanismos  de 75 Reclamaciones o
19 Sestlon  de VBitacora de transferencia de monitoreo  Pérdida de la \/tSaturaC|on (:jel / Ausencia de planes quejas de
ICIgenCiass mando area de seguimiento establecidos para | Disponibilidad SRUE] € | de continuidad. ciudadanos
informacion.
las brechas en la
seguridad.
V/Registro  Documental ~ SSC VFalta de control E‘érdida ®© dfetrimen’to
. I ) . . e informacién
Gestion de | (Registros y evidencias de VA —  Pérdida de la Vb p periédico  sobre los TS om [
20 Seguridad y | actividades  gestionadas para usencia  de Integridad uso € | derechos de acceso. vici restad
Convivencia. lograr el control, la prevencion del | personal. Dis gonibilidad Y| derechos. Ausencia de guias para S 3 e: 2 °|s Y
delito y promover la convivencia P el adecuado uso de la ejri(;:(:gg CRLCS
pacifica.) plataforma 2
Pérdida o detrimento
ot . Y V Abuso de Y gg . dinformfacic’)n
estion e i6 érdida de confianza
21 Seguridad y \/Reportes de Seguridad d ngstltond I \/Pérdida de la gerecho_§ de |i G\CCSSZ yd uslo del ciudadano
Convivencia Ciudadana eficiente de 1as | confidencialidad orrupeion € | Inadecuado e 2 | Demandas litigios
: contrasefas. Datos informacion e S d'e et'c'(’)r;
Error en el uso petici
o tutelas
Pérdida o detrimento
\/ de informacioén
Gestion de v ) Respuesta  Pénd V Gestion VAcceso y  uso | Pérdida de confianza
22 Seguridad  y Actas de Concejos Locales de | inadecuada  de Pérdida de la . del ciudadano
Convivencia Seguridad mantenimiento del | Disponibilidad IECEEIERR @2 | || TECEELD @3 2 Demandas, litigios
. . L Informacion informacion g S
servicio. derechos de peticion
o tutelas

Tabla N.1 Elaboracién Oficina de Control Interno. Fuente: Matriz de riesgos de seguridad de la informacién F-FI-1385 - || Cuatrimestre

2025

La adecuada identificacion de los riesgos de seguridad de la informacién en la Secretaria de
Seguridad, Convivencia y Justicia (SDSCJ), constituye un insumo base para la transicién hacia
La Guia para la Gestion Integral del Riesgo Version 7, la cual incorpora nuevos enfoques en
materia de apetito, tolerancia y capacidad de riesgo, asi como una gestién mas integral de los
riesgos tecnolégicos y de ciberseguridad.
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Por otra parte, en seguimiento de la gestién realizada con base en las observaciones y
recomendaciones emitidas por la Oficina de Control Interno a través del Informe de Seguimiento
a los Riesgos de seguridad de la Informacién primer cuatrimestre 2025, Radicado N. 3-2025-
7706 en la etapa de identificacion de los riesgos, se obtuvo el siguiente resultado:

OPORTUNIDAD DE MEJORA

REPORTE DE LA SEGUNDA LiNEA DE
DEFENSA (DTI) Segun radicado nimero 3-
2025-36876 del 12/09/2025

SEGUIMIENTO TERCERA LINEA DE
DEFENSA (OFICINA DE CONTROL
INTERNO)

Oportunidad de Mejora N°1: Falta de
inclusion de riesgos y controles de
seguridad de la informacion asociados al
proceso de Gestion Documental,
después de presentarse un incidente con
documentos fisicos en la casa de Justicia
de San Cristébal en la vigencia 2024.

En atencién a la observacion sobre la falta de
inclusion de riesgos y controles de seguridad
de la informacién asociados al proceso de
Gestion Documental, se informa que se
llevaron a cabo mesas de trabajo de
actualizacion de activos de informacioén, en las
cuales se adelanté la identificacion, analisis y
documentacion de riesgos y controles
correspondientes a los activos de informacion
calificados con criticidad alta, de acuerdo con
los lineamientos definidos en la Politica de
Administraciéon de Riesgos de la Entidad.

Los riesgos y controles identificados son
incorporados en la Matriz de Riesgos de
Seguridad de la Informacion, la cual es
publicada en el sitio web institucional una vez
consolidada, garantizando visibilidad,
trazabilidad y transparencia en la gestion.
Documentacién Mesas de Trabajo:

Las mesas de trabajo y actividades llevadas a
cabo por la Direccion de Recursos Fisicos y
Gestion Documental y la Direccion de
Tecnologias y Sistemas de la Informacion,
sobre la actualizacion de activos de
informacion y la creacién de controles y riesgos
de seguridad de la Informacién, para la
atencién de la oportunidad de Mejora 1 (Primer
Cuatrimestre), asi:

< Acta Actualizacién Activos de Informacién
Proceso Gestion Documental.

« Acta Riesgos de seguridad Informacién
Proceso Gestion Documental.

« Matriz de Riesgos de seguridad Informacién
Proceso Gestion Documental.

Resultado: Se observa la ejecucion de
la accion de mejora con la inclusion de
riesgos y controles asociados al
proceso de gestion documental,
verificado en la Matriz de Riesgos de
seguridad Informacion (F-FI-1385)

Por lo anterior, Se subsana Ila
oportunidad de mejora N.1

Tabla N. 2. Gestiéon Adelantada frente a las Oportunidades de Mejora emitidas por OCI — Etapa 4. Fuente: Informe Segundo Cuatrimestre Riesgos de
Seguridad de la Informacién - 2025 generado por la DTSI con radicado nimero 3-2025-36876 del 12/09/2025

Como resultado del seguimiento realizado a la oportunidad N°1, previamente registrada como
pendiente de ejecucion en el Informe de Seguimiento a los Riesgos de Seguridad de la Informacion
| Cuatrimestre de 2025 con Radicado N. 3-2025-24957 del 27 de junio de 2025, esta Oficina valida
la realizacion de la actividad correspondiente, sustentada mediante los soportes documentales
aportados por el proceso en el Informe Segundo Cuatrimestre Riesgos de Seguridad de la
Informacion - 2025 generado por la DTSI con radicado numero 3-2025-36876 del 12 de septiembre

de 2025.
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En relacion con la valoracion del riesgo inherente con base en las amenazas, esta oficina
fundamenté su evaluacion conforme a lo establecido en el numeral 6.3 “Valoracion del riesgo”
de la Guia para la Administracion de los Riesgos V6:

ZONA
RIESGD | AcTIVO | AMENAZA | VULNERABILI- lppogagiLinap|iMPACTO | DE

DAD
RIESGO Una (1) sola
Ausencia de valoracién de
. . Riesgo con
politicas de control €
base en las
de acceso amenazas no
Cantrasefias sin en las
= s vulnerabilida
Pérdida prateccidn des.
. Maodificacian
dela Base de datos Ausencia de ~
i X no 4&-Probable 4- Mayor
Confiden de ndmina mecanismaos de
autorizada . .
cialidad dentificacian y
autenticacion de
usuarios
Ausencia de blogueo
de sesién

Adaptado de Instituto de Auditores Int

Imagen. 3. Fuente: Numeral 6.3 de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas, version 6.

IMPORTANTE:

La probabilidad y el impacto se
determinan con base a la amenaza,
no en las vulnerabilidades.

Imagen. 4. Fuente: Numeral 6.3 de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas, version 6.

Se observd que la Direccidon de Tecnologias y Sistemas de la Informacion (DTSI) adelanté
actividades orientadas a subsanar la causa que origind la OBSERVACION N.2
INCONSISTENCIAS EN LA VALORACION DE LA PROBABILIDAD O IMPACTO CON BASE
EN LAS VULNERABILIDADES, sefialada en el Informe de Seguimiento a los Riesgos de
Seguridad de la Informacién — | Cuatrimestre de 2025 (Radicado N.° 3-2025-24957 del 27 de
junio de 2025). Como resultado, se verificé que, para cada riesgo de seguridad de la informacion,
la DTSI determiné un unico riesgo inherente, sustentado en la valoracion de la probabilidad e
impacto con base en las amenazas identificadas y no en las vulnerabilidades, conforme a lo
establecido en la Guia para la Administracién de los Riesgos. Lo anterior constituye un avance
técnico que permitira efectuar el cierre del Plan de Mejora N.° 557, derivado de dicha
observacién, cuya fecha de finalizacién esta prevista para el 31 de diciembre de 2025. No
obstante, el plan aun se encuentra en estado abierto y sera objeto de seguimiento posterior por
parte de la Oficina de Control Interno para validar la efectividad de dicho plan.
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A continuacion, se presenta la valoracion de los 35 riesgos, cada uno con su respectiva
evaluacion de probabilidad e impacto, determinada con base en las amenazas identificadas.
Esta valoracion incluye el nivel de riesgo inherente resultante y se encuentra alineada con el
mapa de calor establecido en la Politica de Administracion de Riesgos de la SDSCJ (PO-FI-02

V3):
Impacto
Muy Alta
100% Extrema
'g Alta 80%
=
= | Media 60%
= Moderado
3 A
E Baja 40% o Bajo
Muy Baja
20%
Lewve Menor Moderado Mayor Catastrofico
20% 40% 60% 20% 100%
Imagen 5. Fuente: Politica de Administracién de Riesgos SDSCJ (PO-FI-02 V3).
Resultados consolidados por proceso:
RIESGO RIESGO
# PROCESO RIESGO AMENAZA PROBABILIDAD IMPACTO INHERENTE
e y Abuso de
1 Fortalecimiento a la | Pérdida de la Integridad A Baja Moderado MODERADO
Justicia. :
Acceso y -
- Pérdida de la Abuso de .
% Fortglgmmento @ B Confidencialidad derechos. Baja LU MODERADO
Justicia.
Acceso y
3 Fortalecimiento a la | Pérdida de la Integridad Error en el uso Baja Leve BAIA
Justicia.
Administracion de
Bienes Muebles e
Inmuebles para el - . .
4 N S Pérdida de la Integridad Error en el uso Media Leve MODERADO v
Capacidades
Operativas.
- .. | Pérdida de la Integridad
Atencién y Relacion e .
5 e &l CRIERETD, Pe@da o de Error en el uso Media Leve MODERADO v
Confidencialidad
Atencién y Relacién Pérdida de la Integridad
6 . Pérdida de Divulgacion Muy Baja Moderado MODERADO v
con el Ciudadano. Confidencialidad
7 Control Disciplinario. Pérdida de la Integridad Corruzc:ﬁ:sde = Baja Moderado MODERADO
T Pérdida de la Abuso de A
8 Control Disciplinario. Confidencialidad i ——— Baja Moderado MODERADO
9 Direccionamiento Pérdida de la | Incumplimiento de Baia Mayor v
Estratégico. Disponibilidad la Divulgacion I Y ALTO
Direccionamiento Pérdida de la . " .
1o Estratégico. Confidencialidad PIUEEE LR R plogeac MODERADO v/
. . SECRETARIA DE ‘*
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RIESGO RIESGO
# PROCESO RIESGO AMENAZA PROBABILIDAD IMPACTO INHERENTE
Corrupcion de
datos.
Evaluacién al Sistema - . Indisponibilidad cel .
11 i | v e— Pérdida de la Integridad lS|stema _qe Baja Moderado MODERADO v
informacion
Mal funcionamiento
del software.
Corrupcion de
datos.
Evaluacién al Sistema - . quisponibilidad a .
12 i | v e— Pérdida de la Integridad §|stema - de Baja Moderado MODERADO v
informacion
Mal funcionamiento
del software.
Corrupcion de los
Pérdida  de  la | 908
13 Gestion Contractual. Disponibilidad s Baja Moderado MODERADO v
Pérdida de la Integridad | Moo 2
Pérdida de
Informacion”
Divulgacion
Actividad Maliciosa
Gestion de | Pérdida de la | de
14 Comunicaciones Confidencialidad y | Ciberdelincuente Muy Baja Moderado MODERADO v
Estratégicas. Pérdida de la Integridad | Datos provenientes
de fuentes no
confiables
L - Mantenimiento de
[ Er?wsélrggncias. e E(iasrsloi?bilidadde " | equipos = B MODERADO +/
Inadecuado
Pérdida de
L Confidencialidad, ;
TR e | megiass o |fHE kot wiymya | Modedo | wokwado
isponibilidad de la
informacién
Iy e Saturacion del
Gestion de | Pérdida de la | _. .
18 . N L sistema de Media Menor MODERADO v
Emergencias. Disponibilidad i,
- - Saturacion del
ik Sr?wsehrggnoias. ¢ E?srsg:\?bindadde . SISEmE € ZEIE] 2 T MODERADO v/
informacion.
20 )c,; gﬁ:;?,?vssci?gundad Bie;g;i?b?l‘iedlijlmegndady Abuso de derechos. Muy Baja Moderado MODERADO
Abuso de Derechos
Gestion de Seguridad | Pérdida de la | Corrupcion de .
2 y Convivencia. Confidencialidad Datos e e B MODERADO /
Error en el uso
L ’ - Gestion
e ;; ?:?R”wé’ﬁa?g“”dad Bie;;?éi?bilidadde . EESRIERE EB | ZEIE] A EE IR MODERADO v/
Informacion
Abuso de derechos.
.. . - Datos provenientes
7o |Ceon de Seourad | e ions |0 flenies 10| Bai Moderado | mopeavo
confiables
Error en el uso
Abuso de derechos.
Gestion de Seguridad ’ ) Datos provenientes
24 . . Pérdida de la Integridad | de  fuentes no Baja Moderado MODERADO v
y Convivencia. "
confiables
Error en el uso
Pérdida de
Gestion de | Confidencialidad, Ciberataque
25 Tecnologias de la | integridad y/o | Modificacién de Media Mayor ALTo
Informacion. disponibilidad de la | bases de datos
informacién
"Uso no autorizado
Pérdida de | de credenciales de
Gestion de | Confidencialidad, administracion a
26 Tecnologias de la | integridad ylo | cualquiera de los Baja Mayor ALTo
Informacion. disponibilidad de la | componentes de la
informacién infraestructura de la
SDSCJ
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Informacion.

RIESGO RIESGO
# PROCESO RIESGO AMENAZA PROBABILIDAD IMPACTO INHERENTE
Ciberataque o
incidente
informatico a la
infraestructura del
proveedor de nube
de la Entidad"...
pérdida e la Error en el uso
27 Gestion Documental. Disponibilidad Fuego - Muy Baja Menor BAIA
Inundacién
Pérdida de la | Uso no autorizado
28 Gestion Documental. | Confidencialidad del equipo o Baja Moderado MODERADO
Pérdida de la Integridad | software.
29 Gestion ~ Estratégica | b\ 4, ge 1a Integridad g:|o noe aul;t%rizadg Baja Moderado V4
del Talento Humano. 9 quip I MODERADO
software.
- - - Abuso de derechos
Gestion  Estratégica | Pérdida de la L .
. del Talento Humano. Confidencialidad ga(ig;rupmon €2 Lo e e T MODERADO /
31 Gestion Financiera. Pérdida de la Integridad g:tr;gpcmn €2 e Baja Menor MODERADO
Gestion Integral a las E(iasrdloi?bilidadde Il
32 Personas Privadas de Pérzida B Divulgacion Baja Moderado MODERADO
ISRl Confidencialidad
Pérdida  de la | orupeion de los
Disponibilidad EETeTEGS
33 Gestion Juridica. Pérdida de la ’ Baja Moderado MODERADO v
h . Ambiental
Confidencialidad Pérdida de
Pérdida de la Integridad | i
nformacion
Pérdida de
Gestion  Tecnoldgica | Confidencialidad, Falla en equipo de
34 de Segundad y Irytegngia_q ylo o e s Baja Moderado MODERADO
Emergencias. disponibilidad de la
informacién
Gestion y Analisis de la - ) )
35 Pérdida de la Integridad | Error en el uso Baja Mayor ALTo

Tabla N. 3. Valoracion de riesgos general por procesos. Elaboracién OCI-Fuente: matriz de riesgos de seguridad de la informacién F-FI-1385

Derivado del analisis de probabilidad e impacto aplicado a cada proceso, se establecio la zona
de riesgo inherente correspondiente, obteniendo un total de 35 valoraciones coherentes con los
35 riesgos identificados: cuatro (4) riesgos en nivel alto, veintinueve (29) en nivel moderado y
dos (2) en nivel bajo, segun se detalla a continuacion:

, PROCESO ALTO MODERADO BAJO TOTAL

Acceso y Fortalecimiento a la Justicia. 0 2 1 3
Administracié.n de Bienes Muebles e Inmuebles para el Fortalecimiento 0 1 0 1
de las Capacidades Operativas.

Atencién y Relacion con el Ciudadano. 0 2 0 2
Control Disciplinario. 0 2 0 2
Direccionamiento Estratégico. 1 1 0 2
Evaluacion al Sistema de Control Interno. 0 2 0 2
Gestion Contractual. 0 1 0 1
Gestion de Comunicaciones Estratégicas. 0 1 0 1
Gestion de Emergencias. 0 5 0 5
Gestién de Seguridad y Convivencia. 0 5 0 5
Gestion de Tecnologias de la Informacion. 2 0 0 2
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,PROCESO ALTO MODERADO BAJO TOTAL
Gestion Documental 0 1 1 2
Gestion Estratégica del Talento Humano. 0 2 0 2
Gestion Financiera. 0 1 0 1
Gestion Integral a las Personas Privadas de la Libertad — PPL. 0 1 0 1
Gestion Juridica. 0 1 0 1
Gestion Tecnoldgica de Seguridad y Emergencias. 0 1 0 1
Gestion y Andlisis de la Informacion. 1 0 0 }\
TOTAL 4 29 2 E§§

Tabla N. 4. Valoracién de riesgos general por procesos. Elaboracion OCI-Fuente: matriz de riesgos de seguridad de la informacién F-FI-1385

Se presenta el consolidado de riesgos y controles identificados en cada proceso evaluado, en
total, se registran treinta y cinco (35) riesgos y cuarenta y tres (43) controles, los cuales fueron
clasificados y asociados conforme a su naturaleza, nivel de impacto y capacidad de mitigacion.
Esta informacion constituye la base para el analisis posterior de zonas de riesgo residual y
efectividad de controles.

PROCESO N. RIESGOS N. CONTROLES

Acceso y Fortalecimiento a la Justicia. 3 3
Administracion de Bienes Muebles e Inmuebles para el 1 4
Fortalecimiento de las Capacidades Operativas.
Atencién y Relacion con el Ciudadano. 2 2
Control Disciplinario. 2 2
Direccionamiento Estratégico. 2 2
Evaluacion al Sistema de Control Interno. 2 3
Gestion Contractual. 1 1
Gestién de Comunicaciones Estratégicas. 1 1
Gestiéon de Emergencias. 5 7
Gestién de Seguridad y Convivencia. 5 6
Gestién de Tecnologias de la Informacion. 2 4
Gestion Documental 2 4
Gestidn Estratégica del Talento Humano. 2 2
Gestion Financiera. 1 1
Gestidn Integral a las Personas Privadas de la Libertad — 1 1
PPL.
Gestion Juridica. 1 1
Gestidn Tecnoldgica de Seguridad y Emergencias. 1 2
Gestién y Andlisis de la Informacion. 1 1

TOTAL 35 47

Tabla 5. Elaboraciéon OCI-Fuente: matriz de riesgos de seguridad de la informaciéon F-FI-1385

Del andlisis efectuado se observé que los (43) controles identificados guardan coherencia con
la estructura establecida para la construccidon de un control, segun lo indicado en el numeral
9.7.1 de la Guia de Administracion de Riesgos:
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Imagen N. 6. Estructura Construccion Control. Fuente: numeral 9.7.1 de la Guia de administracion de riesgos

La descripcién de todos los controles cumple con los criterios estructurales que enfatiza la guia
como (responsable, objetivo del control, periodicidad de la implementacién, accién, que se hace
en caso de desviacion y cual es la evidencia de la accion).

De manera complementaria, en seguimiento de la gestion realizada con base en las
observaciones y recomendaciones emitidas por la Oficina de Control Interno a través del Informe
de Seguimiento a los Riesgos de seguridad de la Informacion tercer cuatrimestre 2024, Radicado
N. 3-2025-7706 del 26/02/2025 en la etapa de creacién de controles, se obtuvo el siguiente

resultado:

OPORTUNIDAD DE MEJORA

REPORTE DE LA SEGUNDA LiNEA DE
DEFENSA (DTI) segun radicado nimero 3-
2025-36876 del 12/09/2025

SEGUIMIENTO TERCERA LINEA DE
DEFENSA (OFICINA DE CONTROL
INTERNO)

Oportunidad de Mejora N°4: Falta de
inclusion de tipologias de controles
automaticos y manuales en la
estructuracion de estos dentro de la
matriz de riesgos de seguridad de la
informacion.

La matriz de riesgos de seguridad de la
informacién para los controles
identificados no contiene las tipologias
asociadas al como se ejecuta el control,
tales como controles manuales vy
automaticos, descritos en el numeral
9.7.2 de la guia de administracién de
riesgos G-FI-04 V.3 de la entidad. Por lo
anterior, se aconseja sea evaluada de
manera integral para todos los controles
y entre las diferentes lineas de defensa,
la inclusion de estos atributos, para asi
alinear estos con lo descrito en la guia de
la entidad.

En atencion a la oportunidad de mejora sobre
la falta de inclusion de tipologias de controles
automaticos y manuales en la estructuracion de
la Matriz de Riesgos de Seguridad de la
Informacion, se informa que se adelantaron
acciones orientadas a fortalecer las
recomendaciones establecidas por la Oficina
Control Interno asi:

Se realizo6 la revision de los riesgos existentes
en la matriz de riesgos de seguridad de la
informacién, con el fin de validar valoracion de
la probabilidad o impacto con base en las
vulnerabilidades de los siguientes procesos:

% Administracion De Bienes Muebles E
Inmuebles Para El Fortalecimiento De Las
Capacidades Operativas (AB).

% Gestion Emergencias (GE).

% Gestion Tecnologica de Seguridad y
Emergencias (GST).

% Gestion de Seguridad y Convivencia (GS).
% Gestion de Tecnologia de Informacién (GT).
Se realizd la revisién y validacion de los
controles establecidos en la matriz de riesgos
de seguridad de la informacién, con el fin
ajustar y  garantizar  su adecuada
correspondencia frente a los riesgos
identificados. asi:

Resultado: Se evidencia que las
acciones adelantadas por el proceso
no subsanan la condicion previamente
detectada, respecto a la inclusion de
tipologias de controles automaticos y
manuales dentro de la matriz de
riesgos de seguridad de la informacion.

Esta falencia fue identificada en el
Informe de Seguimiento a los Riesgos
de Seguridad de la Informacién -
Tercer Cuatrimestre de 2024, radicado
N. 3-2025-7706, y persiste a pesar de
la recomendacion emitida en el Informe
de Seguimiento a los Riesgos de
Seguridad de la Informacién — Primer
Cuatrimestre de 2025, radicado N. 3-
2025-24957 del 27 de junio de 2025.

Dado que esta situacion fue objeto de
revision en el presente informe y no se
evidencia su  subsanacion, se
constituye como observacion formal
para la formulacion del
correspondiente plan de mejora
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Informe de Seguimiento a los Riesgos de Seguridad de la Informacién Il Cuatrimestre 2025

OPORTUNIDAD DE MEJORA REPORTE DE LA SEGUNDA LiNEA DE SEGUIMIENTO TERCERA LINEA DE
DEFENSA (DTI) segun radicado nimero 3- DEFENSA (OFICINA DE CONTROL
2025-36876 del 12/09/2025 INTERNO)

% Administracion De Bienes Muebles E

Inmuebles Para El Fortalecimiento De Las

Capacidades Operativas (AB).

< Gestion Tecnolégica de Seguridad y

Emergencias (GST).

+ Gestion Integral a las Personas Privadas de

la Libertad - PPL.

« Oficina del Despacho.

Adicionalmente, se incorporaron 2 riesgos y 4

controles adicionales, reforzando la cobertura y

efectividad de la matriz de riesgos de seguridad

de la Informacion, asi:

+ Gestion Documental (GD).

De igual manera, se efectué seguimiento al

cargue de evidencias de controles de

seguridad de la informacion, asegurando la

validacion de su implementacion y el

cumplimiento de los lineamientos establecidos

para la mejora continua.

Tabla N. 6. Gestion Adelantada frente a las Oportunidades de Mejora emitidas por OCI — Etapa 6. Fuente: INFORME PRIMER CUATRIMESTRE
RIESGOS DE SEGURIDAD DE LA INFORMACION - 2025 generado por la DTSI con radicado nimero 3-2025-13744

OBSERVACION N° 1 FALTA DE INCLUSION DE TIPOLOGIAS DE CONTROLES AUTOMATICOS
Y MANUALES EN LA MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION
INSTITUCIONAL.

La matriz de riesgos de seguridad de la informacion F-FI-1385, para los controles identificados no
contiene las tipologias (manuales y automaticos), descritos en el numeral 3.2.2.2 Tipologia de
controles y los procesos y 3.2.2.3 Analisis y evaluacién de los controles— Atributos de la Guia para
la administracién de los riesgos V6 del DAFP y los numerales 11.7 y 11.7.2 de la Guia de
administracion de riesgos G-FI-04 V.4 de la Secretaria de Seguridad y Convivencia - SDSCJ. Esta
situacion se origina porque la matriz de riesgos de seguridad de la informacion (F-FI-1385) no
contempla un campo especifico para registrar dicha informacion, lo que ha limitado su
documentacion y actualizaciéon. Como consecuencia, se dificulta la evaluacion integral de la
efectividad y suficiencia de los controles, particularmente en lo relacionado con su automatizacion
y dependencia tecnoldgica, lo anterior, podria generar inconsistencias en la evaluacion del riesgo
residual, afectando la precision del mapa de riesgos y dificultando la priorizacion de acciones de
mitigacion.

RECOMENDACION:

Establecer un plan de trabajo con responsables y tiempos definidos para implementar las acciones
previstas a ejecutar “Revisar los controles existentes en la matriz F-FI-1385 y clasificarlos segun su
tipologia (automaticos o manuales), Ajustar o incorporar nuevos controles conforme a los riesgos
identificados”. Ademas, es fundamental realizar un seguimiento periddico para verificar el
cumplimiento de las medidas adoptadas y garantizar la mejora continua en los procesos.

Réplica del Proceso Auditado:

“En referencia al correo que antecede de forma respetuosa, nos permitimos realizar aclaracién al Informe
Preliminar Seguimiento a los Riesgos de Seguridad de la Informacion Il Cuatrimestre 2025.
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1. Enreferencia a las consideraciones establecidas sobre la oportunidad de mejora N° 4 delinforme de
seguimiento a los riesgos de seguridad de la informacién primer cuatrimestre 2025 radicado
mediante Memorando 3-2025-24957, asi:

Oportunidad de Mejora N°4: Falta de inclusion de tipologias de controles automaticos y manuales en la
estructuracion de estos dentro de la matriz de riesgos de seguridad de la informacion.

Recomendacion: Se recomienda establecer un plan de trabajo con responsables y tiempos definidos para
implementar las acciones previstas a ejecutar “Revisar los controles existentes en la matriz FFI-1385 y
clasificarlos segun su tipologia (automaticos o manuales), Ajustar o incorporar nuevos controles conforme a los
riesgos identificados”. Ademads, es fundamental realizar un seguimiento periédico para verificar el cumplimiento
de las medidas adoptadas y garantizar la mejora continua en los procesos.

Tomando como referencia las recomendaciones emitidas por la Oficina de Control Interno, se dio cumplimiento
a través de las siguientes acciones, asi:

e Se recomienda establecer un plan de trabajo con responsables y tiempos definidos para
implementar las acciones previstas a ejecutar “Revisar los controles existentes en la matriz FFI-

1385 y clasificarlos segun su tipologia (automaticos o manuales).
Se realizé la revisidn de los riesgos existentes en la matriz de riesgos de seguridad de la informacidn, con el fin de
validar valoracion de la probabilidad o impacto con base en las vulnerabilidades de los siguientes procesos:

«» Administracién De Bienes Muebles E Inmuebles Para El Fortalecimiento De Las Capacidades Operativas (AB).
% Gestion Emergencias (GE).

estion Tecnologica de Seguridad y Emergencias (GST).

estion de Seguridad y Convivencia (GS).

estion de Tecnologia de Informacidn (GT).

LR O

-

%

G

G

G

G
e Ajustaroincorporar nuevos controles conforme a los riesgos identificados.

Se incorporaron 2 riesgos y 4 controles adicionales, reforzando la cobertura y efectividad de la matriz de riesgos

de seguridad de la Informacidn para el siguiente proceso, asi:

«* Proceso Gestion Documental (GD).

e Ademads, es fundamental realizar un seguimiento periédico para verificar el cumplimiento de las
medidas adoptadas y garantizar la mejora continua en los procesos.
Se efectud seguimiento al cargue de evidencias de controles de seguridad de la informacidn, asegurando la
validacion de suimplementacién y el cumplimiento de los lineamientos establecidos para la mejora continua, las
evidencias estan disponibles para consulta en los repositorios ubicados en la carpeta Share Point.

En todo caso, la validacion y actualizacion del formato F-FI-1385 “Matriz de Riesgos de Seguridad de la
Informacién” se llevarg a cabo durante el tercer cuatrimestre, tal como se indicé en el “Informe de Riesgos de
Seguridad de la Informacion Primer Cuatrimestre” consignado en el memorando 3-2025-19176, pagina 27.

Por lo anterior, de manera respetuosa se solicita que la oportunidad de mejora No. 4 se mantenga vigente durante
el cuatrimestre en curso, y no sea incluida para la formulacién de un nuevo plan de mejoramiento (Observacion
1), considerando que se tiene previsto avanzar en su desarrollo dentro del periodo actual, en concordancia con
las acciones que se vienen implementando para fortalecer las recomendaciones emitidas por la Oficina de
Control Interno”.
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Informe de Seguimiento a los Riesgos de Seguridad de la Informacién Il Cuatrimestre 2025

Respuesta de la Oficina de Control Interno:

En atencion a la respuesta emitida por el proceso auditado, esta Oficina ha realizado el
correspondiente andlisis técnico y concluye que, si bien se evidencian avances en la revision de
riesgos y la incorporacion de nuevos controles, las acciones descritas no atienden de manera
especifica ni suficiente la observacion detectada. En particular, persiste la falta de inclusion de las
tipologias de controles automaticos y manuales en la matriz de riesgos de seguridad de la
informacién F-FI-1385 situacion que habia sido advertida por esta oficina en anteriores
seguimientos.

La observacion se fundamenta en el incumplimiento de los lineamientos establecidos en los
numeral 3.2.2.2 Tipologia de controles y los procesos y 3.2.2.3 Analisis y evaluacion de los
controles— Atributos de la Guia para la administracién de los riesgos V6 del DAFP y los numerales
11.7 y 11.7.2 de la Guia de administracion de riesgos G-FI-04 V.4 de la Secretaria de Seguridad y
Convivencia - SDSCJ, los cuales exigen la clasificacidn explicita de los controles segun su tipologia.
La ausencia de un campo especifico en el formato F-FI-1385 para registrar dicha informacion
continua limitando su documentacién, afectando la trazabilidad, evaluacion integral y priorizacion de
acciones de mitigacion.

En consecuencia, esta Oficina ratifica la Observacion N.° 1 y determina su permanencia para efectos
de formulacion de un plan de mejora interno, hasta tanto se evidencie el cumplimiento integral de lo
observado, incluyendo la actualizacion estructural del formato F-FI-1385 y la incorporacion formal
de la tipologia de los controles.

Se reconoce el compromiso manifestado por el proceso auditado y se reitera la disposicion de esta
Oficina para brindar el acompanamiento técnico que se requiera, con el fin de contribuir al
fortalecimiento del Sistema de Gestion de Riesgos Institucional.

Todos los riesgos de seguridad de la informacién identificados en la Secretaria Distrital de
Seguridad, Convivencia y Justicia — SDSCJ, fueron objeto de tratamiento residual, sin excepcién,
independientemente de la Zona de Riesgo asignada. En la matriz F-FI-1385 de riesgos de seguridad
de la informacion, especificamente en la hoja denominada “TRATAMIENTO DE RIESGO
RESIDUAL”, se evidencia que los 35 riesgos registrados fueron categorizados bajo la opcién
‘REDUCIR EL RIESGO”. Esta clasificacion uniforme sugiere una estrategia homogénea de
tratamiento. Adicionalmente, se observa que, tras la aplicacion de los controles definidos, todos los
riesgos disminuyen y se ubican en la Zona BAJO.

A continuacion, se ilustra el resultado de la zona de riesgo residual por procesos:

RIESGO RESIDUAL
,PROCESO
ALTO MODERADO BAJO
Acceso y Fortalecimiento a la Justicia. 0 0 3
Administracién de Bienes Muebles e Inmuebles para el 0 0 1
Fortalecimiento de las Capacidades Operativas.
Atencion y Relacion con el Ciudadano. 0 0 2
Control Disciplinario. 0 0 2
Direccionamiento Estratégico. 0 0 2
Ofici de Control Int @ SEGURIDAD, CONVIVENCIA X
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RIESGO RESIDUAL
,PROCESO
ALTO MODERADO BAJO

Evaluacion al Sistema de Control Interno. 0 0 2
Gestion Contractual. 0 0 1
Gestion de Comunicaciones Estratégicas. 0 0 1
Gestion de Emergencias. 0 0 5
Gestion de Seguridad y Convivencia. 0 0 5
Gestion de Tecnologias de la Informacion. 0 0 2
Gestion Estratégica del Talento Humano. 0 0 2
Gestion Documental 0 0 2
Gestion Financiera. 0 0 1
Gestion Integral a las Personas Privadas de la Libertad — PPL. 0 0 1
Gestion Juridica. 0 0 1
Gestién Tecnoldgica de Seguridad y Emergencias. 0 0 1
Gestién y Analisis de la Informacion. 0 0 1

TOTAL 0 0 35

Tabla N. 7. Valoracion riesgo residual por procesos. Elaboracion OCI-Fuente: matriz de riesgos de seguridad de la informacién F-FI-1385

La Oficina de Control Interno realiza el seguimiento y la evaluacion de la ejecucion de los controles
establecidos en la Matriz de Riesgos de Seguridad de la SDSCJ. En este proceso, se verificaron
los soportes allegados por la primera linea de defensa, depositados en el repositorio dispuesto por
la segunda linea de defensa (DTSI), obteniendo el siguiente resultado:

*
3 o _
o & o
8 8 E CONTROL SOPORTE SEGUIMIENTO OCI CUMPLE
w =z
—] (4 o
4 o o
El Lider Funcional de la herramienta
SIDIJUS,  verifca de  forma
cuatrimestral la asignacion de
permisos de usuario y roles de la
plataforma con el fin de validar que
solo las personas autorizadas se
. - Soportes de la . i . .
encuentre con usuario activo de documentacion Se evidencié la ejecucion de la
acuerdo a las responsabilidades actividad de control con el listado de
Accesoy h . o entregada en los - .
o asignadas por la direcciéon, como A usuarios SIDIJUS Il Cuatrimestre
1 | Fortalecimientoa | 1 . ) . - repositorios - . Sl
. evidencia envia correo electronico . 2025, enviado a la Directora de
la Justicia. . ) SharePoint - .
y/o documento oficial con el listado disponibles para el Acceso a la Justicia a través del
de usuarios activos al Director (a) de | . P P correo electronico.
> . area.
Acceso a la Justicia con el tipo de
acceso y permisos a la informacion,
en caso que los usuarios no tengan
autorizacion se retiraran permisos de
acceso y se informara de las
acciones al Jefe de la Direccion.
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El profesional y/o los profesionales El proceso no presentd evidencia de
de la direccion de acceso designados . - -
. ejecucioén de la actividad de control
ara esta actividad .
para - correspondiente al segundo
cuatrimestralmente solicita la cuatrimestre de 2025. Si bien se
verificacion de los permisos de . L L,
. aportaron informes de verificacion
derecho de acceso a los diferentes portarol : lon y
. validacion de permisos mediante
formularios, de acuerdo con los roles correo electrénico. con fecha del 1
Accesoy y responsabilidades asignados para | Comunicacion de septiembre He 2025  dicha
2 | Fortalecimientoa | 1 |tal fin, como soporte de la revision | oficial y/o correo documentacion  corres on‘de al NO
la Justicia. enviara este profesional | electrénico : P
N .- tercer cuatrimestre.
comunicacion oficial y/o correo
electrénico a los responsables del Recomendacién: se  requiere
area solicitando esta informacion, en soporte especif'ico para qcada
caso que los usuarios no tengan . ) -
Y h . eriodo evaluado, a fin de garantizar
autorizacion se retiraran permisos de I’; trazabilidad v cum Iim%ento del
acceso y se informara de las ciclo de control y P
acciones al Jefe de area. )
El profesional responsable del
reporte de riesgos y controles de
Seguridad de la Informaciéon debe
validar mensualmente la ejecucion
del plan de copias de respaldo de las
bases de datos de la Direccion de
Responsabilidad Penal Adolescente
(DRPA), asegurando que se cumplan Se evidencié la ejecucion de la
los pasos y plazos establecidos para s )
garantizar la integridad de Ia actividad de control ~ con los
Accesoy informacién. como  evidencia  se Comunicacion informes de seguimiento mensuales
3 | Fortalecimientoa | 1 I, i | icad oficial y/o correo | sobre la correcta ejecucion de las Sl
la Justicia. presenta al director el comunicado | gjectrgnico copias de respaldo, correos
oficial y/o correo electrénico sobre la electronicos y reportes de los meses
ejeCUCién del plan de COpiaS de de mayo, juniolju”oyagostol
respaldo de las bases de datos. En
caso de no realizar las actividades
establecidas en el plan, se debe
informar al director a través de correo
electronico sobre los motivos y las
acciones para cumplir con el mismo.
El supervisor de contratos valida de
forma mensual, que las fallas en la
produccion de informes de gestion de
la plataforma se reporten a través de L .
" . No se aport6 evidencia que respalde
- . la mesa de servicio con el fin que este ; i -
Administraciéon sea escalado al personal encargado la ejecucion de la actividad de
de Bienes . p R 9 control como el reporte mensual de
de realizar las actualizaciones y/o )
Muebles e mejoras al sistema (SIMBA), como fallas de produccién, por otra parte,
Inmuebles para evijdencia se entrega el ;_em Comunicacién se observa el correo electrénico
4 el 1 2 oficial y/o correo | solicitando el reporte mensual.
- mensual de fallas de produccién el Y P
Fortalecimiento — - electrénico
cual se solicitara mediante correo .
de las electronico y/o comunicado oficial a Recomendacion: Establecer
Capacidades la DTSI erilcaso de no entregar el mecanismos que aseguren la
Operativas. | B trazabilidad y documentacion de la
P reporte la DTSI, se debe enviar un Y NO

correo electronico y/o comunicado
oficial por la Direccion de Bienes
solicitando el reporte y/o los motivos
de la no entrega de esta informacién.

ejecucién de las actividades de
control, tales como el reporte
mensual de fallas de produccion.
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El administrador de la plataforma
SIMBA, realiza solicitud de forma
mensual por correo electrénico y/o
Administracion comunicado oficial a los talleres
de Bienes sobre el cambio de contrasefia para
Muebles e la plataforma de acceso (SIMBA) de s . . ” -
Inmuebles para acuerdo a las funciones habilitadas | Comunicacion e valida la ejecucion de la aCt,'V'.dad
4 el 2 |para cada taller, En caso de no | oficial y/o correo con  los correos glectromcos Si
. . o L mensuales (mayo, junio, julio y
Fortalecimiento realizar la solicitud dentro de la | electronico
de las vigencia del mes se informara al agosto)
9
Capacidades director de bienes los motivos y las
Operativas. acciones para enviar la notificacion,
como evidencia se entregara la
solicitudes de cambio de contrasefia
a los talleres.
El administrador de la plataforma
SIMBA, de forma cuatrimestral
Administracion realiz_a__ e capacitacion . _y/o . . .. L
de Bienes senS|b|_I|zaC|on a funcionarios, Se valida la ejecucion de la acthl_d_ad
Muebles e contratistas y terceros sobre el con3agta§ del mes de agostq V|§|:[a
Inmuebles para correcto uso de la plataf_orme_l SIMBA Listas de de seguimiento taller y capacitacion
4 ol 3 de a_CL_Jerdo con las funcionalidades y Asistencia ylo MOTO MUNDIAL, HYUNDAUTOS sI
Fortalecimiento servicios, ~como soporte. de la soportes S.AAS y INCOLMOTOS YAMAHA
de las evidencia se dejara las listas de S.A 'y dos listados de asistencia
c . asistencia ylo soportes
apacidades Loh
Operativas. documentales de las capacitaciones,
para los casos que el personal no
asista se reprogramara una nueva
sesioén de capacitacion.
La evidencia aportada no permite
verificar la actividad de control, ya
que el proceso aportd dos
memorandos, con el radicado 3-
2025-26590 del 4/07/2025 se
informa que, se hace necesario
contar con un nuevo integrante en el
El coordinador de cada grupo equipo de combustble que
Funcional de forma semestral valida contribuya a soportar los
la disponibilidad de personal requerimientos que desde la
asignado para el cumplimiento de las administracion de dicho sistema se
Administracion tareas dentro de la operacion del realizan constantemente y ampliar
de Bienes sistema SIMBA, de lo cual entregara asi, la consolidacion que desde el
Muebles e al director del &rea una proyeccion de area se requiere. Y en el memorando
Inmuebles para las necesidades de operacion y la - 3-2025-27022 Fecha: 07/07/2025 se
4 el 4 | continuidad del personal idoneo para Proyeccllon .ge indica la suficiencia del personal. NO
Fortalecimiento el cumplimiento adecuado de las personal requerido
de las funciones, como evidencia se No obstante, el proceso no aporta el
Capacidades entrega la proyeccion del personal documento proyeccion del personal
Operativas. requerido, en caso de no contar con requerido como lo establece el

el personal necesario para la
operacion se solicitara mediante
comunicado oficial al Director del
area, de acuerdo a la novedad

soporte de la evidencia de la
actividad de control.

Recomendacion: Formalizar la
proyeccion del personal
requerido mediante un documento
estructurado que permita verificar la
actividad de control conforme a los
lineamientos establecidos.

Oficina de Control Interno

SECRETARIA DE
SEGURIDAD, CONVIVENCIA
YJUSTIC

RE
&

K
" BOGOT/\




Informe de Seguimiento a los Riesgos de Seguridad de la Informacién Il Cuatrimestre 2025

RIESGO #

PROCESO

CONTROL #

CONTROL

SOPORTE

SEGUIMIENTO OCI

CUMPLE

Atencién y
Relacién con el
Ciudadano.

El responsable  del registro
documental, cuatrimestralmente
realiza la verificacion de la
informacion recibida por parte de los
reportes del sistema de gestion
documental - SIGA, validando la
integridad de la informacion vy
alimentando con esta el formato
matriz de trazabilidad PQRS, como
evidencia se entrega el formato
diligenciado. En caso de que la
informaciéon no este exacta vy
completa se debera emitir correo
electronico y/o documento oficial a
las partes interesadas solicitando las
correcciones del caso.

Formato
Diligenciado

Se evidencié la ejecucion de la
actividad con la MATRIZ DE
TRAZABILIDAD DE  PQRSDF
CIUDADANAS F-AR-1478
V.1 diligenciada para los meses de
mayo, junio, julio y agosto de 2025.

Si

Atenciony
Relacién con el
Ciudadano.

El responsable del equipo de cobro
persuasivo, semestralmente, verifica
con el personal de soporte técnico los
usuarios activos en el sistema de
procesamiento de informacién de los
expedientes de cobro persuasivo de
acuerdo a los roles y
responsabilidades asignados, como
soporte de la revision enviara correo
electrénico y/o comunicacion via
Teams solicitando él envio de
informacion y la respuesta requerida
al personal encargado, en caso que
exista usuarios no autorizados se
solicita retirar los permisos de acceso
e informar las actividades realizadas.

Comunicacién

oficial

ylo

comunicacion via
Teams

Se evidencié la ejecucion de la
actividad con el correo enviado el dia
29 de agosto, solicitando reporte de
los usuarios activos COPE.

SI

Control
Disciplinario.

El auxiliar administrativo de la oficina
de Control Disciplinario interno
designado, previa autorizacion del
jefe OCDI, realiza cada vez que se
requiera la autorizacion de acceso a
los usuarios a la informacién,
otorgando los permisos de lectura y/o
edicién de acuerdo al requerimiento,
como soporte se contard con la
solicitud de permisos a través de
correo electronico, en caso de no
contar con solicitud o requerimiento
previo no se dard autorizacién de
ingreso a la informacion.

Solicitud de
permisos a través

de

correo

electrénico

Se evidencié la ejecucion de la
actividad con el correo electrénico
del 27 de agosto de 2025 asunto:
Autorizacion ingreso a las bases de
la OCDI.

SI

Oficina de Control Interno
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El auxiliar administrativo de la oficina
de Control Disciplinario Interno
asignado, de forma cuatrimestral
verifica los permisos de derecho de
acceso a los expedientes de
:jr_lv_t.:sfigac(ijones d Dislciplin.larios Se evidencié la ejecucion de la
igitales, de acuerdo con los roles .
re%ponsabilidades asignados para tgl s Iactlwdad de coptrol conel rep(Ithe de
Control fin, como soporte de la revision envia qu_numcamon os ~ usuarios _a,ctuamente
8 Disciplinari 1 Y, e oficial y/o correo | autorizados y la aprobacion por parte Sl
isciplinario. comunicaciéon oficial y/o correo -~ . -
clectronico  al  Jefe de OCDI electronico del jefe .de. .Ia 'Oflcma Control
informando los usuarios que cuentan Interno D|sct|pl|nar|o. Del periodo
con acceso Yy el tipo de acceso a la mayo a agosto.
informacion, en caso que los
usuarios no tengan autorizacion se
retiraran permisos de acceso y se
informara de las acciones al Jefe de
OCDI.
El profesional asignado por la Oficina
Asesora de Planeacién para las
publicaciones en el sitio web
ggﬁ%ﬁmnt? monriteoa::azoa a Iaesl Se. .evidenci() la ejecuci(')r) de la
publicaciones que se deben realizar act|v_|tdad de go?trol k;n;a@ante del
por cada periodo en el sitio web de la | Correo de {Tr]::sl Oz;?eoncia (?orres o%gir;nte ael
9 Direccionamiento 1 Entidad mediante correo electrénico | Notificacion y segur?do trimestre P de 2025 sI
Estratégico. a los responsables con base al | esquema de 7. 3 :
s N Asimismo, se presenté el esquema
esquema Qe publllcgc:(on. Enls:aso de | publicacion de publicacion y los correos
no recepcionar la informacion para - .
publicacion se debera informar al g:gﬁgc’erlcﬁzr:gv'ados’ con base en
Jefe de la Oficina de Planeacion. q ’
Como evidencia quedara el correo de
notificacion y el esquema de
publicacion.
. El proceso aportéd evidencia de la
El responsable de almacenamiento ejecF;)ucién de I actividad del control
de las actas debe asegurar que los con el correo electronico asunto:
permisos otorgados a los usuarios Custodia Actas del Consejo de‘
sobre estos doc;;mentos, sean Seguridad Fecha: jueves, 4 de
actualizados o] retirados : ; AN
semestralmente dg acuerdo con los septiembre de .20.2.5 Sin embargo,
N : . dado que la periodicidad establecida
roles y permisos d(_a cada fgr)monano para dicha actividad es semestral, no
. R gzz dz;:ceggnfola ér\‘/figrergigon’cgrer:g Cgrpunicacic’)n se aport6 soporte corr_espondiente al
10 | Direccionamiento | 1 | - iad | lid del oficial y/o correo | primer semestre del afio 2025, lo que NO
Estratégico. electronico enviado al fider dell oioctrénico limita la verificacion integral del
proceso evidenciando los

funcionarios que tienen acceso y el
tipo de permiso que tienen (lectura,
escritura, o ambos) En caso de que
el responsable de almacenamiento
de las actas no tenga permisos de
gestion sobre la carpeta, debera
solicitarlos al secretario.

cumplimiento del ciclo completo de
control.

Recomendacién: Garantizar el
registro semestral de evidencias de

control, asegurando soporte
especifico por cada periodo
evaluado.
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Informe de Seguimiento a los Riesgos de Seguridad de la Informacién Il Cuatrimestre 2025

RIESGO #

PROCESO

CONTROL #

CONTROL

SOPORTE

SEGUIMIENTO OCI

CUMPLE

1"

Evaluacién al
Sistema de
Control Interno

El profesional de la Oficina de Control
Interno de forma trimestral descarga
el reporte del sistema de informacién
con el estado de los planes de
mejoramiento institucional y procede
a cargar el archivo en el repositorio
SharePoint disponible para la Oficina
de Control Interno. en caso de no
poder descargar el reporte se solicita
a la Direccion de Tecnologias y
Sistemas de la Informacién se
genere el reporte correspondiente
por parte del administrador de la
herramienta.

Reporte de
sistema de
informacion

Se evidencié la ejecucion de la
actividad de control con el reporte
R11-C1-000. F-SM-951-
HojaTrabajo-2025 y la pantalla del
cargue en el SharePoint de la Oficina
de Control Interno.

SI

11

Evaluacion al
Sistema de

Control Interno.

El profesional designado por la
jefatura de la OCI semestralmente
solicita a las dependencias via correo
electronico la informaciéon de los
enlaces responsables que ingresaran
a la herramienta en la cual se realiza
reporte del plan de mejoramiento
institucional, para garantizar que los
usuarios autorizados correspondan
con los designados. En caso de
identificar un usuario no autorizado,
inmediatamente se restringe el
acceso por medio de solicitud a la
DTSI. Como evidencia se presentan
el correo enviado a las
dependencias, las respuestas de
estas, la solicitud a la DTSI del
bloqueo y la respuesta de la accion
ejecutada en la herramienta por parte
del administrador de la plataforma.

Correo o
Memorando

Se evidencio la ejecucion de la
actividad de control con el
memorando con radicado N. 3-2025-
187 Fecha: 08/01/2025 en esta
misma, se envia la programacion
para la anualidad para
correspondiente cargue.

SI

12

Evaluacion al
Sistema de

Control Interno.

El profesional de la Oficina de Control
Interno de forma trimestral descarga
el reporte del sistema de informacién
en el que se genere el reporte a los
planes de mejoramiento  por
procesos (internos) y se cargara este
archivo en el repositorio SharePoint
disponible para la Oficina de Control
Interno. en caso de no poder
descargar el reporte se solicita a la
DTSI se genere el reporte
correspondiente  por parte del
administrador de la herramienta.

Reporte de planes
de mejoramiento
por procesos

Se evidencié la ejecucion de la
actividad de control con el reporte
R11-C1-000. F-SM-951-
HojaTrabajo-2025 y la pantalla del
cargue en el SharePoint de la Oficina
de Control Interno.,

SI

13

Gestion
Contractual.

El responsable del equipo de archivo
de la Direccién Juridica y Contractual
anualmente realiza la intervencion
documental de los expedientes en
referencia a la completitud vy
correspondencia de archivos de los
expedientes que se maneja en el
area, como evidencia se genera el
inventario documental de la DJC. En
caso de no entregar el inventario
documental a las instancias
correspondientes se debe informar al
Director(a) Juridico(a) y Contractual
de las acciones para dar
cumplimiento.

Inventario
Documental de la
DJC

Se evidencié la ejecucion de la
actividad de control con el reporte
documental de la anualidad 2025
correspondiente a la informacién de
Archivo Contratos de Juridica.

SI
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El Lider Digital de la Oficina Asesora
de Comunicaciones realiza de forma
trimestral ylo cuando halla
novedades con el personal
encargado de las redes sociales, la
actualizacion de las contrasefias de
acceso a las diferentes cuentas de
. redes sociales de la Entidad , como s Se evidencié la ejecucion de la
Gest_lon _de evidencia se debe enviar qu_numcamon actividad con correo electronico
14 | Comunicaciones | 1 MY - oficial y/o correo . - Sl
Estratégicas. comunicacion oficial y/o correo electrénico Soporte cambio contrasefias RRSS
electronico al Jefe de la OAC — SCJ. Fecha Lun 30/06/2025.
evidenciando el cambio  de
contrasena, En caso de no realizar la
actividad el jefe de la OAC tomara las
acciones necesarias para que se
ejecute el control, como evidencia se
presenta el comunicado oficial
enviado por el lider Digital.
La evidencia aportada no permite
verificar la ejecucion completa de la
actividad de control, ya que el
El  responsable del proyecto proc;gso present6 los  informes .(?e
NUSE123, de forma mensual gestion . y operacion
verifica los informes de seguimiento a c;);’r%spo_r; (::E)nt;’es Z%ZIF?ST?n?tS)i?n 22
la o%era(t;i()n Ilen.trega(ios . ;;or el apoyrta|¥0|1'1 dos informeé de apoyo y
operador tecnolégico y los informes s I
de interventoria del cumplimiento cai:is deczl:ﬁjwlslfsn deinToe:,ﬁe);Jun('joe’
32;bsadoior$:srzor:gientt;miteiomdg Comunicado interventoria de mayo y junio; sin
evidencia se entregan los informes | Oficial sobre el ﬁ)rz%irr?gé s:nz?:rﬁzgt;ag Sp;nedslggtgz
15 Gestion de 1 de seguimiento a la operacién, | Seguimiento a la ulio v a OZto de 2025 NO
Emergencias. informe de interventoria y el informe | Operacion y lullo y agoslo de Leo.
de supervision del mes vencido, En | Acciones Recomendacién:  Fortalecer el
caso de no contar con los repot.‘tes Realizadas. seguimiento a Ie; ejecucion de la
gge enrtézﬁsa?;r?pera;ggrte(;n:slggl:gs, actividad _('je control mediante la
pertinentes mediante comunicado grelsen.tafmon cc:jmpleta y 'oportuna
oficial y/o correo electrénico sobre la € los iniormes de operacion, apoyo
solicitud de informacion. El cargue de Yy supervision c_orr_espondlentes_ a
las evidencias se hard de forma cada periodo. AS|m|§mo, se suglere
cuatrimestral documentar las gesﬁones realizadas
’ en caso de ausencia de reportes por
parte del operador tecnolégico,
conforme al procedimiento
establecido.
El  Grupo Operaciones C-4,
mensualmente verifica la
disponibilidad de personal asignado
para el cumplimiento de las tareas
dentro de la operacion del NUSE123, . . . L
de lo cual entregara una proyeccioén | Proyeccién Sobre Se_ %VI(;GY;CIO la eIJecu0|on| de la
15 Gestion de 5 sobre ausencia de personal Yy |Ausencia Personal actividad de control con e correo s
Emergencias. necesidades de operacién. como |y Necesidades de que da cuenta de la Proyeccion !

evidencia se entregara matriz
proyeccion de turnos operacion de
C4, para toma de decisiones. en caso
de no contar con el personal
necesario de operacion envian un
correo al jefe de C4, con la novedad.

Operacion.

Operativa NUSE 123 de los meses
enero, febrero, marzo y abril de 2025
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El grupo de entrenamiento C-4,
semestralmente, realiza capacitacion
y /o sensibilizaciéon a funcionarios y
contratistas sobre el correcto uso de
contrasefias de acuerdo con lo Listas de Se evidencié la ejecucion de la
establecido en el manual de Asi . actividad de control con los listados
Gestion de seguridad rivacidad de la sistencia Y| de asistencia de las capacitaciones
15 : 3 |S€9 a vy P : documentos de P Sl
Emergencias. informacién de la Entidad, como efectuadas en los meses de enero
9 . . D apoyo a las : :
soporte de la evidencia se dejaran las poyo febrero, marzo y abril de 2025, asi
; . ) capacitaciones . o
listas de asistencia y documentos de como los materiales de capacitacion.
apoyo de las capacitaciones, para los
casos que personal no asista se
procede con la reprogramacion de
una nueva sesion de capacitacion.
El grupo de seguimiento de
infraestructura tecnolégica del C-4,
realizan la verificacion de acciones
preventivas y correctivas a UPS y
Planta eléctrica programados en el
contrato de mantenimiento
establecido por parte de la Secretaria Se evidencié la ejecucion de la
Distrital de Seguridad, convivencia y | _— actividad de control con los Informes
- L : : nformes técnicos
16 Gestion Qe 1 Just|C|a.. Como ewdenlcna. se cargan | "¢ - cionamiento PRTG 2855 - Informe UPS breve sI
Emergencias. los informes técnicos de de UPS semanal - Generados 2025 de los
funcionamiento de las UPS, en caso | “© meses mayo, junio, julio y agosto de
) YO, | )] y ag
de no realizar los mantenimientos 2025
programados se debera informar
mediante correo electronico sobre los
motivos, asi como las acciones para
cumplir con los mantenimientos. el
cargue de evidencia se hara
trimestralmente.
El jefe del C4 delega a la empresa
contratista el mantenimiento y Se evidencié la ejecucion de la
operacion del sistema de actividad de control con el reporte
comunicaciones. Estas actividades documental del periodo junio a julio
se registran en informes de gestion de 2025 correspondiente a la
de la empresa contratista recibidos informacion mensual del contratista,
Gestis de forma mensual evidenciando la | Informe Mensual | no obstante, no se aportdé Ila
estion de L ) . ;
17 E . 1 | operacion del sistema de | de Empresa | evidencia del mes de agosto. NO
mergencias. L .
comunicaciones controlada por ANS, | Contratista
que en caso de estar por debajo de Recomendaciéon: se requiere
umbral se penaliza econdmicamente. soporte  especifico para cada
las Evidencia corresponde al Informe periodo evaluado, a fin de garantizar
mensual de la empresa contratista. El la trazabilidad y cumplimiento del
cargue de las evidencias se hara ciclo de control.
trimestralmente.
El coordinador de la Sala SOARS,
realiza de forma mensual el cargue
de la copia de seguridad de la base
de datos incidentes SOARS en el
repositorio establecidos en el C-4, en Se valida la ejecucion de la actividad
18 Gestion de 4 |caso de no realizar la copia de Correo Electronico | €N el correo electronico con la base sI
Emergencias. seguridad se debe informar al jefe de de datos incidentes SOARS de mayo

C-4 los motivos y las acciones para el
cargue de esta informacién, como
evidencia se envia correo electrénico
y/o comunicado oficial al lider del C-
4.

a agosto de 2025.
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RIESGO #

PROCESO

CONTROL #
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SOPORTE

SEGUIMIENTO OCI
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19

Gestion de
Emergencias.

El coordinador de la Sala SOARS,
realiza de forma mensual el cargue
de la copia de seguridad de la
bitdcora de transferencia de mando
del area de seguimiento en el
repositorio establecidos en el C-4, en
caso de no realizar la copia de
seguridad se debe informar al jefe de
C-4 los motivos y las acciones para el
cargue de esta informacion, como
evidencia se envia correo electrénico
y/o comunicado oficial al lider del C-
4.

Correo Electrénico

Se valida la ejecucion de la actividad
con el correo electrénico Bitacora de
transferencia de mando SOARS del
1 de septiembre de 2025 que adjunta
cargue correspondiente al segundo
cuatrimestre (mayo — agosto).

20

Gestion de
Seguridad y
Convivencia.

El responsable de gestion de la
informaciéon de Subsecretaria de
Seguridad y convivencia debe
solicitar Cuatrimestralmente ante la
DTSI de la Entidad, el reporte de
usuarios y roles activos de la
plataforma designada, para verificar
que los permisos otorgados a los
usuarios sobre esta informacién sean
los correctos, debe quedar como
evidencia correo electronico enviado
a lider del proceso evidenciando los
funcionarios y contratistas que tienen
acceso y el tipo de permiso que
tienen (lectura, escritura, o ambos)
En caso de que exista usuarios con
permisos no autorizados o retirados
aun activos en la plataforma, se
deberan corregir o solicitar el retiro al
responsable de la plataforma en
DTSI e informar al lider de proceso
mediante correo electrénico y/o
comunicado oficial.

Reporte de
usuarios y roles
de plataforma
asignada

Aunque el proceso aport6 el correo
electronico del 29/08/2025
verificacion de usuarios activos y
roles en Progressus correspondiente
al Il Cuatrimestre 2025. Se observé
que no se aporté la evidencia del
reporte de usuarios y roles como se
registra en la columna de soportes
de la matriz de riesgos de seguridad
F-FI1-1385.

Recomendaciéon: Complementar la
evidencia de la actividad de control
mediante la inclusion del reporte
formal de usuarios y roles en
Progressus.

NO

20

. Gestion de
Seguridad y
Convivencia.

El lider operativo de la Subsecretaria
de seguridad y convivencia, evalua
de forma cuatrimestral a través de
mesas de trabajo la necesidad de
actualizar la guia para el uso
adecuado de la plataforma; como
evidencia se contara con el correo
electrénico y/o acta de reunién donde
se especifica la viabilidad de la
actualizacion del documento y el
tiempo de ajuste de la misma, en
caso de no realizarse las mesas de
trabajo de actualizacion de la guia se
contara con comunicacion formal al

lider del proceso y se debe
reprogramar  dentro del mes
posterior.

Correo Electronico
y/o acta de reunién

Se valida la ejecucion de la actividad
de control con el correo electrénico
del 29/08/2025 actualizacion de la
Guia Progressus.

SI
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21

Gestion de
Seguridad y

Convivencia.

El (a) Director (a) de Seguridad,
verifica en reunion Cuatrimestral, que
los documentos se almacenen en un
sitio seguro dispuesto por la Entidad
para restringir el acceso y uso
Unicamente para los usuarios
autorizados, por medio de acta valida
que el proceso de custodia y
confidencialidad del documento final
se realiz6 adecuadamente y/o de la
aplicacion de los correctivos
necesarios, en caso de requerirse; en
caso de no realizar la verificacion se
debe reprogramar dentro del mes
posterior.

Acta

Se valida la ejecucion de la actividad
con el acta del 29 de agosto de 2025,
en donde se realizé Control y
Seguimiento al cargue de
documentacion Sitio Share Point
220 Dir Seguridad, correspondiente
al segundo cuatrimestre 2025, con el
fin de dar cumplimiento a criterios de
custodia y confidencialidad de la
informaciéon generada por la
dependencia

22

Gestion de
Seguridad y

Convivencia.

El responsable de validar las Actas
de los Consejos Locales de
Seguridad verifica mensualmente
que las actas de meses anteriores
hayan sido aprobadas y cargadas en
la plataforma dispuesta para ello,
también verifica que se haya cargado
al menos el borrador de las actas del
mes en revision. En caso de
evidenciar consejos cuyas actas aun
no han sido aprobadas o el borrador
no fue realizado, genera un reporte y
solicita a los responsables de la
secretaria técnica del Consejo Local
de Seguridad, que realicen Ila
subsanacién correspondiente, las
evidencias se cargaran de forma
Cuatrimestral.

Correo electrénico

Se valida la ejecucion de la actividad
con los correos disponibilidad actas
de los consejos locales de seguridad
de los meses de mayo, junio, julio y
agosto de 2025.

Sl

23

Gestion de
Seguridad y

Convivencia.

El responsable de gestion de la
informacién de la Subsecretaria de
Seguridad y Convivencia verifica
semestralmente, que todos los
registros del formulario sean
actualizados al menos una vez por
cada vigencia esto se evidencia
mediante los datos del formulario con
las fechas de actualizacion para cada
registro. En caso de no realizar la
actualizacion completa los registros
pendientes se sumaran a la meta de
actualizacion del siguiente periodo.

Actualizacion tabla
de avance

Se valida la ejecucion de la actividad
con la matriz verificacion vy
actualizacion formulario MCyASEE.

Sl

24

Gestion de
Seguridad y

Convivencia.

El responsable de gestion de la
informacién de la Subsecretaria de
Seguridad y Convivencia verifica de
forma cuatrimestral que al menos el
80% de los registros del formulario
correspondan con las evidencias de
las actividades realizadas durante el
periodo, como evidencia se entrega
la tabla de verificacion de
actualizacion de registros. En caso
de no cumplir con el porcentaje
establecido se requerira por correo
electrénico a los responsables de las
actividades para realizar la
verificacién respectiva.

Tabla de
verificacién de
correspondencia
de registro

Se valida la ejecucion de la actividad
con la tabla verificacion registros de
actividades territoriales en
Survey123.

SI
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El responsable de sistema de
informacién  verifica de forma
cuatrimestral
el seguimiento al plan de trabajo de
migracion asociados a los sistemas
de informacion, Repo_rte_ del
. Seguimiento al
L en caso de no realizar el e . . L .
Gestion de seguimiento se debe evidenciar las Plan o verificacion | Se valida la ejecucién de la actividad
25 Tecnologlas_lde 1 causas de no realizar las actividades de versiona miento | con el reporte de seguimiento del Sl
la Informacion. - . en el ambiente de | mes de agosto de 2025.
del plan a través de actas, informes desarrollo y
ylo correos electrénicos, s
como evidencia de la ejecucion del produccion
control se contara con los avances de
las actividades del plan mediante
bitacoras de actividades, actas y/o
comunicado oficial.
El responsable de sistema de
informacion  realiza  seguimiento
semestral a la ejecucion del plan de Se valida la ejecucion de la actividad
actualizacion documental de la con los manuales técnicos de los
arquitectura de los sistemas de siguientes sistemas
informacién, en caso de no contar Reporte del (APELACIONES, SIGA, LICO,
Gestién de con el seguimiento semestral al plan Sepuimiento al ARGOS, ORFEO, SCD
. de actualizacién documental de la 9 Videollamada, SIRCAV,
25| Tecnologias de | 2 arquitectura, se debera contar con Plan o manuales PROGRESSUS DELIVERY sl
la Informacion. los manuales técnicos actualizados | SoM°%°  9¢ 9% | IMAY, "SITIO WEEB, SIRPA,
de cada uno de los sistemas de SISIPEC, SAE, SAl, SISCO,
informacién. Como evidencia de la TERCEROS II, OPGET, PREDIS,
ejecucion del control se contara con SIDIJUS, SIMBA Y CASA
el reporte de seguimiento al plan o LIBERTAD)
con los manuales técnicos de los
sistemas
El responsable de infraestructura y el
responsable de seguridad de la
Informacion  define de forma
cuatrimestral el mecanismo seguro y Se valida la ejecucién de la Actividad
estandarizado para la gestiéon de con los mecanismos seguros y
credenciales de administracion en la estandarizados para la gestion de
infraestructura tecnolégica, asi como . credenciales de administracion en la
Gestion de el seguimiento de los mecanismos Mecg'msmo de infraestructura tecnoldgica como:
26 | Tecnologias de | 1 | establecidos, en caso de no contar gestion segura de mecanismo autenticacion multifactor Sl
la Informacion con el seguin’ﬂentoalos mecanismos contras_enas 0 (MFA) Correo institucional
. establecidos, se contara con correo comunicado oficial Mecar;ismo Controlador de domini6
electrénico al Director de Tecnologias SCJ, Directorio activo, Mecanismo
informando las alternativas de autenticacion interno VPN y
adoptadas. Como evidencia de la Mecanismo portal cautivo.
ejecucion del control se contara con
el mecanismo de gestién segura de
contrasefas o correo electrénico.
El responsable de infraestructura
tecnolégica realiza seguimiento
mensual al rendimiento  de
herramientas de seguridad
!nformatllcla que _protegen la Reporte de | Se valida la ejecucion de la actividad
. informacion de la SDSCJ, en caso de - e
Gestion de no hacer sequimiento al rendimiento rendimiento de la | con el Reporte de rendimiento de la
26 | Tecnologias de | 2 o infraestructura de | infraestructura de seguridad de los SI

la Informacion.

se contara con correo electrénico al
Director de Tecnologias informando
las alternativas adoptadas. Como
evidencia de la ejecucion del control
se contara con el reporte de
rendimiento de la infraestructura de
seguridad o el correo electrénico.

seguridad o)
comunicado oficial

meses de mayo, junio, julio y agosto
de 2025.
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Informe de Seguimiento a los Riesgos de Seguridad de la Informacién Il Cuatrimestre 2025

RIESGO #

PROCESO

CONTROL #

CONTROL

SOPORTE

SEGUIMIENTO OCI

CUMPLE

27

Gestion
Documental

El profesional restaurador de la
Direcciéon de Recursos Fisicos y
Gestion Documental, de forma
trimestral, valida el informe de
Monitoreo de condiciones
ambientales de humedad relativa y
temperatura y los reportes de
limpieza que se realizan en las cajas
de la bodega elaborado por el
contratista responsable del
arrendamiento del inmueble de la
bodega de archivo central, en
cumplimiento de las clausulas
contractuales y de la normatividad
archivistica en vigencia; en caso de
que el contratista no realice y/o haga
entrega oportuna del informe, no se
realiza el pago de la factura del
periodo, como evidencia queda el
correo electronico de validacion del
informe presentado.

Informe
Monitoreo
Condiciones
Ambientales

de

Se valida la ejecucion de la actividad
con los Informes de Monitoreo
Condiciones Ambientales de los
meses de mayo, junio, julio y agosto
de 2025

Si

27

Gestion
Documental

El profesional restaurador de la
Direccién de Recursos Fisicos y
Gestion Documental valida, de forma
trimestral, el informe de
Mantenimiento locativo que realiza el
contratista responsable del
arrendamiento del inmueble de la
bodega de archivo central, en
cumplimiento de las clausulas
contractuales y de la normatividad
archivistica en vigencia; en caso de
que el contratista no realice y/o haga
entrega oportuna del informe, no se
realiza el pago de la factura del
periodo, como evidencia queda el
correo electronico de validacion del
informe presentado.

Informe
Mantenimiento
Locativo

de

Se valida la ejecucion de la actividad
con los informes de mantenimiento
locativo de los meses de mayo,
junio, julio y agosto de 2025.

SI

27

Gestion
Documental

El profesional del archivo central de
la Direccion de Recursos Fisicos y
Gestion Documental, cada vez que
se requiera realiza la digitalizacion de
documentos del Archivo Central que
es consultada, de lo cual se conforma
un repositorio de copias de respaldo
digital de los documentos fisicos
consultados. En caso de que no se
pueda realizar la digitalizacion de
documentos por fallas relacionadas
con el componente tecnoldgico, se
realizara la solicitud formal a la
Direccién de Tecnologias y sistemas
de la informacién para atender los
requerimientos, Como evidencia se
entrega la matriz base de datos
control de préstamo documental
correspondiente a la digitalizacion de
archivos, el cargue de evidencias se
realizara de forma cuatrimestral

Matriz de Base de

datos
préstamo
documentos

control

de

Se valida la ejecucién de la actividad
con la Matriz de Base de datos
control préstamo de documentos.

SI
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Informe de Seguimiento a los Riesgos de Seguridad de la Informacién Il Cuatrimestre 2025

RIESGO #

PROCESO

CONTROL #

CONTROL

SOPORTE

SEGUIMIENTO OCI

CUMPLE

28

Gestion
Documental

El administrador Funcional de la
Direcciéon de Recursos Fisicos y
Gestion Documental de la plataforma
SIGA, realiza de forma mensual la
verificacion de la asignacion de
usuarios, perfiles, controles de
reserva parametrizados en los
moédulos de comunicaciones y
gestion de  expedientes para
controlar el acceso a la informacién,
a través del médulo de
administracion de la herramienta y
las tablas de control de acceso de la
Entidad. En caso de no realizar la
verificacion mensual por ausencia de
personal se informa mediante correo
electrénico y/o comunicado oficial al
Director de DRFGD para asignacion
de personal. Como evidencia se
presentara el reporte de permisos
asignados en los moddulos de
correspondencia 'y gestion de
expedientes.

Reporte de
permisos
asignados en los
maodulos de
correspondencia y
gestion de
expedientes.

Se valida la ejecucion de la actividad
con los reportes de permisos de los
madulos correspondencia y
expedientes.

Si

29

Gestion
Estratégica del
Talento Humano.

El Profesional especializado
responsable de némina, solicita a la
DTSI en caso de una novedad, el
permiso y/o retiro de acceso de
usuarios autorizados de forma
permanente al sistema de
informacién y/o repositorios
asignados para el manejo de esta
informacion, como evidencia se
tendran las comunicaciones de
solicitud y/o retiro de acceso de
usuarios. en caso de que los
permisos no sean gestionados
correctamente se reitera la solicitud
mediante correo electrénico a la
mesa de servicio con los ajustes
requeridos. El cargue de evidencia se
realizara de forma cuatrimestral.

comunicacion de
solicitud y/o retiro
de acceso de
usuarios

Se valida la ejecucion de la actividad
con los siguientes 4 correos:
1. Correo creacion usuario
SIAP del 15/07/2025.
2. Correo creaciéon usuario
SIAP 2 del 15/07/2025.
3. Correo actualizacion
permisos del 25/08/2025
4. Correo permisos usuarios
del 2/07/2025

Sl

30

Gestion
Estratégica del
Talento Humano.

La Direccion de Gestion Humana
define el acceso de los usuarios
autorizados y el equipo de archivo de
la DGH, controlara el acceso al
repositorio de historias laborales para
la consulta y manejo de esta
documentacién, en caso de que los
usuarios no cuenten con la
autorizacion de acceso, no se
permitira la consulta a dichos
expedientes, como evidencia se
tendra la base de préstamos de
historias laborales. el cargue de
evidencia se realizara
Semestralmente

Base de
préstamos de
historias laborales

Se valida la ejecucién de la actividad
con los formatos base consulta y
prestamos de las historias laborales
de los meses de mayo, junio, julio y
agosto de 2025

SI
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Informe de Seguimiento a los Riesgos de Seguridad de la Informacién Il Cuatrimestre 2025

3+ o ﬁ
o & [}
§ 8 E CONTROL SOPORTE SEGUIMIENTO OCI CUMPLE
= 4
('3 o 8
El responsable de las areas que
componen la direcciéon financiera
(Presupuesto, Pago y contabilidad)
informa al director financiero cada La periodicidad definida para la
vez que se requiera las solicitudes actividad es “cada vez que se
respecto a los permisos de acceso requiera”; por tanto, si bien las
ylo cancelacion de usuarios al evidencias aportadas corresponden
aplicativo donde se registra la a septiembre_y e encuent_rar_1 por
informacioén financiera, para que se fuera del p(_erlodo d_e segu!m!ento,
. realice la gestion ante la Direccion de | comunicado oficial ello no constituye un |n.cumpI|m|en'to,
31 _Gestl_on 1 |t logias de la Inf o /o correo dado_que la ffecue_nlaa e_sgaplem_c_ja sI
Financiera. ecnologias de la Informacion, en yo no exige una ejecucion periddica fija:
caso de que los usuarios no cuenten | electrénico
con la autorizacion de acceso, no se 1. Correo Solicitud Usuario
permitira la consulta a dicha PREDIS — SICAPITAL del
informacién, como evidencia se 8/09/2025
tendra los comunicados oficiales y/o 2. Correo Solicitud Usuario
correo electrénicos de las solicitudes Publicacion SITIO WEB
de acceso y/o cancelacién de del 8/09/2025
usuarios.
El/lla funcionario y/o contratista del
area juridica encargado del archivo, a Aunque el proceso aporto el formato
demanda del personal del Centro “Consulta y Préstamo Documental
Especial de Reclusion, atendera y Archivo Carcel Distrital y Centro
validara las solicitudes de préstamos Especial De Reclusion-CER (F-GIP-
de hojas de vida de PPL y demas 1394), no se tiene evidencia del
documentos relacionados. Para lo correo electronico o memorando que
cual es necesario diligenciar el se registrg en Ig columna sopqrtes
formato “Consulta y Préstamo de la matriz de riesgos de seguridad
. Documental Archivo Carcel Distrital y F-F1-1385.
Gestion Integral . -
a las Personas Centro Espeglal De Reclusion-CER | memorando y/o
32| prvadasdela | 1 | (F-GIP-1394)". Para casos | correo B NO
Libertad - PPL. excepcionales en razén y funcion del | electrénico Repomgndacmn: ngplementar la
servicio, con autorizacion expresa de evidencia de la actividad de control
la Direccion del CER los documentos mediante  la inclusion  del
podran ser entregados sin el merr.]c.)rando o correo e!ectromco, 0
diligenciamiento del mencionado mod[flcar el soporte registrado en el
formato y dicha autorizacién debera matriz (_ie resgo ague gua_rde
. coherencia con la actividad prevista
quedar por correo electronico. Las a ejecutar.
evidencias se reportaran de forma
cuatrimestral.
El responsable del equipo de archivo
de la Direccién Juridica y Contractual
anualmente realiza la intervencion
documental de los expedientes en
referencia a la completitud y
correspondencia de archivos de los
expedientes que se maneja en el
area, como evidencia se genera el | Inventario Se valida la ejecucion de la actividad
33 | Gestion Juridica. | 1 | inventario documental de la DJC. En | Documental de la | con el reporte de Excel que incluye Sl

caso de no entregar el inventario
documental a las instancias
correspondientes se debe informar al
Director(a) Juridico(a) y Contractual
de las acciones para dar
cumplimiento.

DJC

el inventario documental de la DJC
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Informe de Seguimiento a los Riesgos de Seguridad de la Informacién Il Cuatrimestre 2025

3+ o ﬁ
o & (o)
§ 8 E CONTROL SOPORTE SEGUIMIENTO OCI CUMPLE
= 74
[v2 o 8
El supervisor del contrato de
mantenimiento de video vigilancia y
los profesionales de apoyo al mismo,
realizan seguimiento a los
i odeckeiah €1 proceso aport los formes e
vigilancia, como evidencia se debe ;nbarﬁtemngmc()en_tsni:e 'Lljcl)i?) meercsjer?o 22
presentar el reporte mensual de los evidc’ancig e’I Jdel m{zé de‘a%osto Por
Gestion mantenimientos realizados avalado N
Tecnoldgica de or la interventoria y/o supervision | Reporte mensual tantc_), se observa una ejecucion
34 9 1 |P ~ Y pervisio P L parcial. NO
Seguridad y acompafado de la conciliacién | de mantenimiento
Emergencias. técnica mensual de ANS aplicados al Recomendacién: Efectuar el
contratista, mes vencido, en caso de : . .
no contar con los reportes que cargue completo de las evidencias
entrega el contratista, se realizaran que _sustentan el desarrollo de la
. - . actividad de control.
las gestiones pertinentes mediante
comunicado oficial y/o correo
electronico sobre la informacion. El
cargue de las evidencias se
consolidara de forma cuatrimestral.
El jefe del C4 supervisa a la empresa
contratista del mantenimiento del
sistema de video Vvigilancia y
garantias extendidas del Centro de
Computo. Estas actividades se El proceso aportd los Informes de
registran en los informes de gestion Interventoria de los meses de abril,
de la empresa contratista, los cuales mayo, junio y julio, pero no se
Gestion son rec}ibidos y es.tps a su vez evidencio el del mes de agqsto. I?f)r
Tecnolégica de ewde.naan I.a.openjacmn del sistema | Informe Mensual tantq, se observa una ejecucion
34 S . 2 | de video vigilancia controlada por | de Empresa | parcial. NO
eguridad y ANS de est Contratist
Emergencias. » que en caso de estar por | Contratista B
debajo de umbral se penaliza Recomendacion: Efectuar el
econdémicamente. Las evidencias cargue completo de las evidencias
corresponden al Informe mensual de que sustentan el desarrollo de la
la empresa contratista e informe de actividad de control.
seguimiento mensual del contrato
que se allega al mes vencido. El
cargue de las evidencias se hara de
forma cuatrimestral.
El Profesional Universitario,
Especializado y/o Contratista de la
Oficina de Analisis de Informacién y
Estudios Estratégicos responsable
de la bodega de datos valida
mensualmente que la carga de
informacion de las fuentes haya
finalizado exitosamente por medio de
consultas SQL en el rango de fechas
actualizado; cuyo resultado es
Gestion y evidenciado en el indicador de Indicador de Se valida la ejecucién de la actividad
35 Analisis de la 1 | gestion  "cumplimiento en la Gestion de control con la medicion del Sl
Informacion. indicador MIPG.

actualizacion de la bodega de datos"
el cual es reportado periddicamente
en el Portal MIPG. En caso de
incumplimiento de este indicador se
debera realizar la justificacion
pertinente en el Portal MIPG. Como
evidencias se adjunta la consulta
SQLy el cargue en el portal MIPG del
indicador de gestién asociado.

Tabla N. 8. Seguimiento ejecucion de controles Elaboracion propia — Fuente: repositorio evidencias ejecucion de
controles asociados a riesgos de seguridad de la informacion administrada por la DTSI.
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Informe de Seguimiento a los Riesgos de Seguridad de la Informacién Il Cuatrimestre 2025

Durante el seguimiento a la ejecucion de los 47 controles establecidos, se evidencié que 37
(78,72 %) se cumplieron, mientras que 10 (21,27 %) presentaron debilidades. En relacién con
los controles que registraron observaciones, resulta necesario atender las recomendaciones
consignadas en la tabla anterior, con el propdsito de fortalecer su efectividad y mitigar los riesgos
asociados.

Respecto de la OBSERVACION N. 3 — DEBILIDADES FRENTE AL CUMPLIMIENTO DEL
NUMERAL ETAPA 8. MONITOREO, REVISION Y REPORTE DE LA GUIA DE
ADMINISTRACION DE LOS RIESGOS G-FI-04 V3, sefialada en el Informe de Seguimiento a
los Riesgos de Seguridad de la Informacién del | Cuatrimestre de 2025 (Radicado N. 3-2025-
24957 del 27 de junio de 2025), se evidencié mejora en el reporte de evidencias entre el primer
y segundo cuatrimestre: de 12 observaciones sobre 43 controles en el primer periodo, a 10
observaciones sobre 47 controles en el segundo. Sin embargo, persisten observaciones
relacionadas con la ausencia de soportes documentales, lo cual limita la verificacion integral del
cumplimiento de la etapa de monitoreo, revision y reporte. No obstante, se constatdé que dicha
inconsistencia esta siendo abordada mediante la accién definida en el Plan de Mejora N. 558,
actualmente en términos de ejecucion, cuya fecha de finalizacion esta prevista para el 31 de
diciembre de 2025, mencionado lo anterior, dicha situacion sera objeto de seguimiento en el
siguiente cuatrimestre.

e Enrelacién con la consistencia metodoldgica en la identificacién y valoracion de riesgos,
se evidencio que los riesgos estan correctamente vinculados a activos especificos, con
causas, amenazas Yy vulnerabilidades claramente diferenciadas, lo cual refleja una
aplicacion adecuada de la metodologia definida en la Guia G-FI-04 V4 y la Politica PO-
FI1-02 V3.

e Se observan avances en identificacién y valoracién de activos, toda vez que, se ha
fortalecido la clasificacion de activos segun criterios de criticidad (confidencialidad,
integridad y disponibilidad), aunque se mantiene pendiente la publicacion de la versién
actualizada de la matriz F-GD-1081.

e Se subsand la oportunidad de mejora relacionada con la ausencia de riesgos y controles
en el proceso de Gestidon Documental, evidenciando capacidad de respuesta ante
incidentes previos.

e Se evidencia un leve avance en la ejecucion de controles y en la reduccién de
observaciones frente al primer cuatrimestre de 12 observaciones / 43 controles (28%) a
10 observaciones / 47controles (21%), lo que refleja una mejora en la gestion documental
y operativa de los riesgos de seguridad de la informacion.

e Persistencia de brechas en soportes documentales. A pesar de los avances, contintan
observandose inconsistencias en el cargue de evidencias, especialmente en la etapa de
monitoreo, revision y reporte, lo cual limita la trazabilidad y verificacidon de la actividad de
control.
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Informe de Seguimiento a los Riesgos de Seguridad de la Informacién Il Cuatrimestre 2025

Los planes de mejora especificos (N.° 556, 557, 558), con fecha de cierre prevista para
el 31 de diciembre de 2025, seran objeto de verificacion para el tercer cuatrimestre 2025.

Emitir y publicar la versién actualizada de la matriz de activos de informacién (F-GD-1081),
incorporando los ajustes realizados, para garantizar visibilidad, trazabilidad y alineacion con
principios de acceso a la informacion.

Realizar seguimiento técnico y administrativo a los planes de mejora N.° 556, 557 y 558,
asegurando su ejecucion dentro del plazo previsto y documentando los resultados alcanzados.

Optimizar la articulacién entre lineas de defensa, mejorando la coordinacion entre la primera
y segunda linea de defensa para garantizar la consistencia entre los controles implementados
y los soportes cargados, facilitando la labor de auditoria de la tercera linea.

Efectuar la inclusiéon de todos los procesos institucionales en los registros de activos y riesgos,
evitando omisiones que puedan comprometer la cobertura del sistema de gestion de riesgos.

Se recomienda iniciar la transicion metodoldgica hacia la implementacion de la Guia para la
Gestion Integral del Riesgo — Version 7, adoptando de manera progresiva lo que senala la
Guia, respecto a los riesgos de seguridad de la informacion, la cual incorpora nuevos
enfoques en materia de apetito, tolerancia y capacidad de riesgo, asi como una gestién mas
integral de los riesgos tecnolégicos y de ciberseguridad.
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