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INTRODUCCION

De conformidad con lo establecido en la Politica de Administracién de Riesgos de la Secretaria
Distrital de Seguridad, Convivencia y Justicia — SDSCJ (PO-FI-02 - Ver. 3), particularmente en
el item 11 sobre Publicacion, Seguimiento y Evaluacion de los Riesgos, la Direccion de
Tecnologias y Sistemas de la Informacion, en su calidad de Segunda Linea de Defensa, tiene
la responsabilidad de efectuar el seguimiento cuatrimestral a la Matriz de Riesgos de Seguridad
de la Informacién y remitir el informe correspondiente a la Oficina de Control Interno dentro de
los diez (10) dias habiles siguientes al cierre de cada cuatrimestre. En cumplimiento de lo
anterior, el presente documento consolida y expone las actividades de seguimiento realizadas
durante el segundo cuatrimestre de la vigencia 2025, con el fin de garantizar la trazabilidad,
control y evaluacion de los riesgos asociados a la seguridad de la informacion en la Entidad.

El seguimiento a la matriz de riesgos de seguridad de la informacion se fundamenta en el
proceso previo de levantamiento de activos aprobado y publicado en la vigencia 2024, en el cual
se validaron 322 activos de informacion. Estos fueron evaluados por el personal responsable de
cada proceso, con base en los principios de Confidencialidad, Integridad y Disponibilidad. Como
resultado, se clasificaron 71 activos con criticidad Alta, 154 con criticidad Media y 97 con
criticidad Baja.

Cabe resaltar que, en coordinacion con la Direccion de Recursos Fisicos y Gestion Documental
y la Direccion de Tecnologias y Sistemas de la Informacion, se llevaron a cabo mesas de trabajo
orientadas al plan de actualizacion de activos de informacion. Como resultado, al cierre del
segundo cuatrimestre se logro la validacion y actualizacion de los activos de informacién
correspondientes al proceso Gestion Documental, proceso Gestion de Recursos Fisicos al
Servicio de la Entidad, proceso Gestidén del Conocimiento y la Innovacién Publica y la Oficina
del Despacho, los cuales, aunque cuentan con la validacion, ajustes y aprobacién de los equipos
de trabajo de cada proceso, seran publicados en el sitio web institucional al cierre de la vigencia,
junto con la actualizacion integral de los activos de informacién de toda la Entidad para la
vigencia 2025. dentro de esta actualizacidon se validaron 2 activos de informacién clasificados
con criticidad alta para el Proceso Gestion Documental que seran llevados a gestidon de riesgos
y controles de seguridad de la informacion de acuerdo a lo establecido en la Politica de
Administracion de Riesgos de la Entidad.

A partir de los 73 activos clasificados con criticidad alta, y conforme a los activos de informacion
del proceso Gestion Documental aprobado previamente mediante acta de reunidn, se
identificaron y estructuraron 35 riesgos asociados a la seguridad de la informacion, para los
cuales se definieron un total de 47 controles aplicables a toda la Entidad.

Este ejercicio se desarroll6 siguiendo los lineamientos definidos en la Politica de Administracion
de Riesgos institucional, para los siguientes procesos:
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TIPO DE PROCESOS PROCESOS

Atencion y Relacion con el Ciudadano. (AR)

Direccionamiento estratégico (DE)

Gestion de Comunicaciones Estratégicas. (GCE)

Gestion de Tecnologia de la Informacion (GT).

Gestion y Analisis de la Informacion (Gl).

Gestion Estratégica del Talento Humano (GH).

Acceso y Fortalecimiento a la Justicia (AJ)

Administracion de Bienes Muebles e Inmuebles para el
Fortalecimiento de las Capacidades Operativas. (AB)

Misionales Gestion de Emergencia (GE)

Gestion Integral a las Personas Privadas de la Libertad - PPL. (GIP)
Gestion de Seguridad y Convivencia (GS)

Gestidn Tecnoldgica de Seguridad y Emergencias. (GST)

Gestién Contractual (GC)

Gestion Financiera. (GF)

Estratégicos

Apoyo Gestion Juridica (GJ)
Gestion Documental (GD)
De Evaluacion Evaluacion al Sistema de Control Interno (SM)

Control Disciplinario (CID)
Tabla.1 Procesos SDSCJ.

En lineas generales, cada uno de los procesos y areas mencionadas se ha detectado al menos
un riesgo, y todos ellos estan en conformidad con los lineamientos establecidos en la Politica de
Administracion de Riesgos PO-FI-02 Ver. 3 adoptada por la SDSCJ. Dicha politica esta alineada
con las directrices establecidas en la "Guia para la administracién del riesgo y el disefio de
controles en entidades publicas - Version 6 - noviembre de 2022" del Departamento
Administrativo de la Funcion Publica — DAFP.

1. Conocimiento vy Divulgacion.

En el mes de agosto de 2025, la Direccion de Tecnologias y Sistemas de la Informacién (DTSI)
llevod a cabo el disefio y la divulgacion de una pieza grafica titulada “Seguimiento de control de
riesgos de seguridad de la informacién”, la cual fue difundida de manera masiva a toda la Entidad
como parte de sus actividades de socializacién. Las evidencias correspondientes estan
disponibles en el siguiente enlace:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesgos/Sequridad%20Informaci%C3%B3n/Informes/2025/Seqgundo%20Cuatrimestre
/Piezas%20Graficas?csf=1&web=1&e=kdppUP
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BoSaA
MICASA

Carga las evidencias Fecha limite
para la vigencia 2025 del de
segundo cuatrimestre sep

B Plan Tratamiento Riesgos Seguridad Informacién - Actividad 3: Seguimiento a la
ejecucion de los controles establecidos para los riesgos de seguridad de la informacion.

B Politica de Administracion de Riesgos — Numeral 7: Tipos de riesgos que se van a
controlar: Riesgos de Seguridad de la Informacion.

Direccion de Tecnologias y SecarTRADE | K
Sistemas de la Informacion I [ S s commeci) BOGOT/\

Grafica.1 Elaboracion Uso y Apropiacion DTSI.

Adicionalmente, la Direccién de Tecnologias y Sistemas de la Informacion (DTSI) emitié el
memorando electronico digital 3-2025-31544 del 08 de agosto de 2025, En este informe se
proporciona informacion sobre el cargue de evidencias asociadas a los controles implementados
para la mitigacion de los riesgos de seguridad de la informacion, correspondientes a los meses
de mayo, junio, julio y agosto (segundo cuatrimestre de la vigencia 2025), dirigidas a los
procesos y areas previamente definidos en la Matriz de Riesgos de la Entidad. El enlace para
acceder a dicha informacidn es el siguiente:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesqgos/Segquridad%20Informaci%C3%B3n/Informes/2025/Seqgundo%20Cuatrimestre
/Memorando%20Carque%20Evidencias?csf=1&web=1&e=piGoec

Asimismo, se efectud la difusion institucional de la informacién mediante comunicacion oficial
enviada por correo electrénico a todas las areas responsables de la gestién de riesgos de
seguridad de la informacion. Esta comunicacion tuvo como propésito brindar instrucciones para
el cargue de evidencias correspondientes al segundo cuatrimestre y, de manera
complementaria, dar a conocer la validacion de las observaciones formuladas por la Oficina de
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Control Interno en relacion con el informe de riesgos de seguridad de la informacién cuatrimestre
de 2025, garantizando asi la retroalimentacion y fortalecimiento de las actividades de
seguimiento. Las evidencias estan disponibles en el siguiente enlace:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2025/Sequndo%20Cuatrimestre
/Comunicaciones%20Electronicas?csf=1&web=1&e=BW9bgM

2. ldentificacion de los Activos de Sequridad de la Informacion.

En el transcurso del segundo cuatrimestre de 2025, personal de la Direccion de Recursos
Fisicos y Gestion Documental y la Direccién de Tecnologias y Sistemas de la Informacion
(DTSI), realizaron las actividades establecidas para la actualizacion de activos de informacién
de acuerdo al cronograma para todas las areas y procesos de la Entidad.

Dentro de las actividades mas relevantes se logro la actualizacion de los activos de informacion
para los procesos Gestion Documental, proceso Gestion de Recursos Fisicos al Servicio de la
Entidad, proceso Gestion del Conocimiento y la Innovacion Publica y la Oficina del Despacho,
de acuerdo a las actividades establecidas en el plan de actualizacion de activos de informacion
de la Entidad para la presente vigencia.

Cabe resaltar que la matriz F-GD-1081 - registro de activos de informacion e indice de
informacion clasificada y reservada de informacion sera publicada en el sitio web de la Entidad
al cierre de la vigencia, junto con la actualizacion integral de los activos de informacién de los
procesos de la Entidad correspondiente a la vigencia 2025.

Los avances relacionados con la actualizacion de activos de informacién se encuentran
consolidados en el siguiente enlace:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2025/Sequndo%20Cuatrimestre
/Activos%20de%20Informaci%C3%B3n?csf=1&web=1&e=Cw6qlw

3. ldentificaciéon del riesqgo.

Para el segundo cuatrimestre del 2025, se dio gestion y actualizacion a la “Matriz de Riesgos de
Seguridad de la informacion”, la cual esta disponible en la pagina WEB de la SDSCJ, en la
siguiente ruta:

e WEB: hitps://scj.gov.co/es Transparencia 'y Acceso a la informacion publica - Planeacion,
politicas lineamientos y manuales -Plan de accion - Matriz de riesgos Seguridad de la
Informacion — 2025.
https://scj.gov.co/es/transparencia/planeacion-presupuesto-ingresos/plan-accion

Pagina 5 de 42

BOGOT/\


https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2025/Segundo%20Cuatrimestre/Comunicaciones%20Electronicas?csf=1&web=1&e=BW9bgM
https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2025/Segundo%20Cuatrimestre/Comunicaciones%20Electronicas?csf=1&web=1&e=BW9bgM
https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2025/Segundo%20Cuatrimestre/Comunicaciones%20Electronicas?csf=1&web=1&e=BW9bgM
https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2025/Segundo%20Cuatrimestre/Activos%20de%20Informaci%C3%B3n?csf=1&web=1&e=Cw6qlw
https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2025/Segundo%20Cuatrimestre/Activos%20de%20Informaci%C3%B3n?csf=1&web=1&e=Cw6qlw
https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2025/Segundo%20Cuatrimestre/Activos%20de%20Informaci%C3%B3n?csf=1&web=1&e=Cw6qlw
https://scj.gov.co/es
https://scj.gov.co/es/transparencia/planeacion-presupuesto-ingresos/plan-accion

INFORME SEGUNDO CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2025

Los siguientes son los lineamientos generales para la gestién de los Riesgos de seguridad de la
informacion:

e Se cuenta con una (1) Matriz General de riesgos de seguridad de la informacién con la

agrupacion de la informacién de los Riesgos de todos los procesos con la informacion de

la Hoja de resumen, listado de activos, Riesgo Inherente, Tratamiento del Riesgo,
Valoracion con controles y Tratamiento de riesgo residual.

e Todos los riesgos y sus respectivos controles se encuentran alineados con la metodologia
definida en la Politica de Administracion de Riesgos de la Entidad.

e La nomenclatura asignada a cada riesgo corresponde a la siguiente referencia:

De=g
R N°* RIESGO
1 DEL PROCESO
N* CONTROL DEL
RIESGO
i ST
(@

Grafica 2. Nomenclatura Riesgos.

Los Riesgos de seguridad de la informacién se agrupan por Procesos/dependencia de la
siguiente forma:

PROCESO SIGLA RIESGOS

Acceso y Fortalecimiento a la Justicia Al 3
Administracion de Bienes Muebles e Inmuebles para el Fortalecimiento AB 1
de las Capacidades Operativas.
Atencion y Relacion con el Ciudadano. AR 2
Control Disciplinario. CID 2
Direccionamiento Estratégico. DE 2
Evaluacién al Sistema de Control Interno. SM 2
Gestién Contractual GC 1
Gestion de Comunicaciones Estratégicas. GCE 1
Gestion de Emergencias GE 5
Gestion de Seguridad y Convivencia GS 5
Gestion de Tecnologia de Informacion GT 2
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Gestién Documental. GD 2
Gestion Estratégica del Talento Humano. GH 2
Gestién Financiera. GF 1
Gestion Integral a las Personas Privadas de la Libertad - PPL. GIP 1
Gestion Juridica GJ 1
Gestion Tecnoldgica de Seguridad y Emergencias. GST 1
Gestion y Andlisis de Informacion Gl 1
Total Riesgos 35
Tabla 2. Procesos Riesgos de Seguridad de Informacion.
Porcentaje de Participacion por Procesos/dependencias
Porcentaje de Participacion por
% = AJ
Procesos/dependencias N
= AR
= CID
m DE
m GC
G m GCE
GIp% = GE
GF-3% " GS
3% m GT
= GD
= GH
“ R
GIP
3% GJ
m GIP
GE = GST
Gs 14%
. = GI
14% " SM

Grafica 3. Porcentaje de Participacion por Procesos/dependencias

4. Valoracion del riesqgo.

Continuando con la gestion del riesgo se determina la valoracion del riesgo, que se obtiene con
la estimacién de la probabilidad de ocurrencia e impacto a razon de los siguientes rangos:
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Tabla Criterio de Probabilidad

Nivalido Frecuencia de la actividad Probabilidad

Probabilidad

La actividad que conlleva el riesgo se ejecuta como maximo 1
Veces por afio

Baja Il;sra:élgldad que conlleva el riesgo se ejecuta de 2 a 1.000 veces 40%
. La actividad que conlleva el riesgo se ejecuta de 1.001 a 5.000 o
Modia veces por afio 60%
La actividad que conlleva el riesgo se ejecuta minimo 5.001 o
Alta - o i 80%
veces al afio y maximo 10.000 veces por afo

La actividad que conlleva el riesgo se ejecuta mas de 10.001 100%
Veces por afio

Grafica 4. Fuente: Politica de Administracién de Riesgos SDSCJ.

Tabla Criterio de impacto

Niveles de Afectacion
Impacto Econémica

Afectacion Reputacional Impacto

Afectacion menor a El riesgo afecta la imagen de algun area de la 20%
49.999 SMLMV organizacion.
El riesgo afecta la imagen de la entidad
Monor Entre 50.000 y internamente, de conocimiento general nivel 40%
99.999 SMLMV interno, de junta directiva y accionistas y/o de
proveedores.
El riesgo afecta la imagen de la entidad con
Entre 100.000 y : . o
Moderado 199.999 SMLMV algunos usuarios de relgvgnma frente al logro de 60%
los objetivos.
El riesgo afecta la imagen de la entidad con efecto
Entre 200.000 y e - ; o
Mayor 299999 SMLMV publicitario sostenido a nivel de sector 80%

administrativo, nivel departamental o municipal.
El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a nivel 100%
ais

Mayor a 300.000
SMLMVY

Grafica 5. Fuente: Politica de Administracion de Riesgos SDSCJ.

Lo anterior, permite la ubicacién en el mapa de calor constituido de la siguiente forma:

| Impacto |

Muy Alta
100%

Alta 80%

Media 60%

Moderado

Probabilidad

Baja 40% Bajo

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 20% 100%

Grafica 6. Fuente: Politica de Administracion de Riesgos SDSCJ.
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Todas las valoraciones fueron realizadas por los Lideres de Proceso o Lideres Operativos, en
conjunto con sus respectivos equipos de trabajo, y contaron con el acompafamiento y la
orientacién de la Direccion de Tecnologias y Sistemas de la Informacién. Las valoraciones de
Probabilidad e Impacto obtenidas permitieron determinar la Zona de Riesgo Inherente, cuyos
resultados se presentan en el siguiente cuadro:

PROCESO ‘EXTREMO ALTO MODERADO BAJA Total

IAcceso y Fortalecimiento a la Justicia (AJ)

IAdministracion de Bienes Muebles e Inmuebles para el Fortalecimiento de
las Capacidades Operativas. (AB)

IAtencién y Relacion con el Ciudadano (AR)

Control Disciplinario (CID)

Direccionamiento Estratégico. (DE)

Evaluacién al Sistema de Control Interno (SM)

Gestion Contractual (GC)

Gestion de Comunicaciones Estratégicas. (GCE)

Gestion de Emergencias (GE)

2
2
1
2
1
1
5
5

Gestion de Seguridad y Convivencia (GS)

Gestion de Tecnologia de Informacién (GT)

Gestion Documental (GD)

Gestion Estratégica del Talento Humano (GH)

Gestién Financiera. (GF)

Gestion Integral a las Personas Privadas de la Libertad - PPL. (GIP)

Gestion Juridica (GJ)

Gestion Tecnoldgica de Seguridad y Emergencias. (GST)

Gestion y Andlisis de Informacion (Gl)

Total

Tabla 3. Valoracion Riesgos SDSCJ

Dado que es fundamental asegurar la continuidad y correcta ejecucion de los procedimientos
establecidos en los procesos, no se eligio la opcion de “Evitar” como forma de tratar los riesgos
identificados. En su lugar, los procesos decidieron aplicar la medida de “Reducir el riesgo”, lo
gue implica implementar controles que ayuden a disminuir la probabilidad de que dichos riesgos
ocurran, de acuerdo con lo establecido en la Politica de Administracién de Riesgos de la Entidad.

A continuacién, se presenta la cantidad de riesgos y controles identificados por cada proceso.
Es importante aclarar que el numero de controles no guarda una relacion directa con la
materializacion del riesgo. Estos controles han sido definidos por cada proceso con base en su
criterio y recursos disponibles, con el propdsito de prevenir, en la medida de lo posible, la
ocurrencia de dichos riesgos.
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Proceso N° Riesgos N° Controles

IAcceso y Fortalecimiento a la Justicia (AJ) 3 3
Administracion de Bienes Muebles e Inmuebles para el Fortalecimiento de 1 4
las Capacidades Operativas. (AB)
Atencién y Relacion con el Ciudadano (AR) 2 2
Control Disciplinario (CID) 2 2
Direccionamiento Estratégico. (DE) 2 2
Evaluacion al Sistema de Control Interno (SM) 2 3
Gestion Contractual (GC) 1 1
Gestion de Comunicaciones Estratégicas. (GCE) 1 1
Gestion de Emergencias (GE) 5 7
Gestion de Seguridad y Convivencia (GS) 5 6
Gestion de Tecnologia de Informacién (GT) 2 4
Gestion Documental (GD) 2 4
Gestion Estratégica del Talento Humano (GH) 2 2
Gestion Financiera. (GF) 1 1
Gestion Integral a las Personas Privadas de la Libertad - PPL. (GIP) 1 1
Gestion Juridica (GJ) 1 1
Gestion Tecnoldgica de Seguridad y Emergencias. (GST) 1 2
Gestion y Analisis de Informacion (Gl) 1 1

Total 35 47

Tabla 4. Riesgos y Controles

5. Creacion de Controles.

Tomando como referencia las mesas de trabajo con las areas y/o procesos descritos en el item
anterior sobre las recomendaciones establecidas por la Oficina de Control Interno, se presentan
los ajustes en la Matriz de Riesgos de Seguridad de la Informacion, asi:

# Riesgo ‘Proceso/Dependencia‘ Riesgo ‘ Control ‘

El Lider Funcional de la herramienta SIDIJUS, verifica de forma cuatrimestral la|
asignacion de permisos de usuario y roles de la plataforma con el fin de validar,
que solo las personas autorizadas se encuentre con usuario activo de acuerdo
Acceso y Fortalecimiento a la| Pérdida dela [a las responsabilidades asignadas por la direccién, como evidencia envial
Justicia Integridad icorreo electronico y/o documento oficial con el listado de usuarios activos al
Director (a) de Acceso a la Justicia con el tipo de acceso y permisos a la|
informacion, en caso que los usuarios no tengan autorizacién se retiraran|
permisos de acceso y se informara de las acciones al Jefe de la Direccion.
El profesional y/o los profesionales de la direccion de acceso designados para
esta actividad cuatrimestralmente solicita la verificacion de los permisos de|
derecho de acceso a los diferentes formularios, de acuerdo con los roles vy,
Acceso y Fortalecimiento a la| Pérdida de la [responsabilidades asignados para tal fin, como soporte de la revision enviarg]
Justicia Confidencialidad |este profesional comunicacion oficial y/o correo electrénico a los responsables
del area solicitando esta informacion, en caso que los usuarios no tengan
autorizacion se retiraran permisos de acceso y se informara de las acciones al
Jefe de area.
Acceso y Fortalecimiento a la| Pérdida de la [El profesional responsable del reporte de riesgos y controles de Seguridad de
Justicia Integridad la Informacion debe validar mensualmente la ejecucién del plan de copias de|

R1-C1

R2-C1

R3-C1
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respaldo de las bases de datos de la Direccion de Responsabilidad Penal
IAdolescente (DRPA), asegurando que se cumplan los pasos y plazos
lestablecidos para garantizar la integridad de la informacién, como evidencia se|
presenta al director el comunicado oficial y/o correo electrénico sobre Ia|
lejecucion del plan de copias de respaldo de las bases de datos. En caso de no
realizar las actividades establecidas en el plan, se debe informar al director a
través de correo electrénico sobre los motivos y las acciones para cumplir con
el mismo.

Administracion de Bienes

El supervisor de contratos valida de forma mensual, que las fallas en Ia|
produccion de informes de gestion de la plataforma se reporten a través de la|
mesa de servicio con el fin que este sea escalado al personal encargado de
realizar las actualizaciones y/o mejoras al sistema (SIMBA), como evidencia se|

Muebles e Inmuebles para el | Pérdida de la ., . )
R4-C1 . P . entrega el reporte mensual de fallas de produccion el cual se solicitara mediante|
Fortalecimiento de las Integridad . . .
. . icorreo electronico y/o comunicado oficial a la DTSI. en caso de no entregar el
Capacidades Operativas. . L . -
reporte la DTSI, se debe enviar un correo electronico y/o comunicado oficial por|
la Direccion de Bienes solicitando el reporte y/o los motivos de la no entrega de|
lesta informacion.
El administrador de la plataforma SIMBA, realiza solicitud de forma mensual
. - . por correo electrénico y/o comunicado oficial a los talleres sobre el cambio de|
Administracion de Bienes o :
s contrasefia para la plataforma de acceso (SIMBA) de acuerdo a las funciones
Muebles e Inmuebles para el | Pérdida de la . . .
R4-C2 - . habilitadas para cada taller, En caso de no realizar la solicitud dentro de Ia|
Fortalecimiento de las Integridad . . . . . . .
. . igencia del mes se informara al director de bienes los motivos y las acciones
Capacidades Operativas. . e, . . . .
para enviar la notificacion, como evidencia se entregara la solicitudes de cambio|
de contrasefia a los talleres.
El administrador de la plataforma SIMBA, de forma cuatrimestral realiza]
Administracién de Bienes capacitacion y/o sensibilizacién a funcionarios, contratistas y terceros sobre el
RA-C3 Muebles e Inmuebles para el | Pérdida de la [correcto uso de la plataforma SIMBA de acuerdo con las funcionalidades yj
Fortalecimiento de las Integridad servicios, como soporte de la evidencia se dejara las listas de asistencia y/o
Capacidades Operativas. Isoportes documentales de las capacitaciones, para los casos que el personal
no asista se reprogramara una nueva sesién de capacitacion.
El coordinador de cada grupo Funcional de forma semestral valida la]
disponibilidad de personal asignado para el cumplimiento de las tareas dentro|
Administracion de Bienes de la operacion del sistema SIMBA, de lo cual entregara al director del area unal
R4-C4 Muebles e Inmuebles para el | Pérdida de la |proyeccion de las necesidades de operacion y la continuidad del personal
Fortalecimiento de las Integridad idoneo para el cumplimiento adecuado de las funciones, como evidencia se|
Capacidades Operativas. entrega la proyeccion del personal requerido, en caso de no contar con el
[personal necesario para la operacion se solicitara mediante comunicado oficial
al Director del &rea, de acuerdo a la novedad.
El responsable del registro documental cuatrimestralmente realiza Ia|
pérdida de la erificacion de la informacion recibida por parte de los reportes del sistema de
L L . gestion documental - SIGA, validando la integridad de la informacion vy
Atencién y Relacion con el Integridad . . = . .
R5-C1 Ciudadano Perdida de alimentando con esta el formato matriz de trazabilidad PQRS, como evidencial
' Confidencialidad IF€ entrega el formato diligenciado. En caso de que la informacion no este exactal
ly completa se debera emitir correo electrénico y/o documento oficial a las partes|
interesadas solicitando las correcciones del caso.
El responsable del equipo de cobro persuasivo, semestralmente, verifica con el
personal de soporte técnico los usuarios activos en el sistema de procesamiento|
Pérdida de la |de informacion de los expedientes de cobro persuasivo de acuerdo a los roles
- - Integridad responsabilidades asignados, como soporte de la revision enviara correo|
R6-C1 Atencion y Relacion con el g Y p . . g., . p . . - . L
Ciudadano Perdida de |electronico y/o comunicacion via Teams solicitando él envié de informaciony la
' Confidencialidad respuesta requerida al personal encargado, en caso que exista usuarios no
autorizados se solicita retirar los permisos de acceso e informar las actividades|
realizadas.
El auxiliar administrativo de la oficina de Control Disciplinario interno designado,
previa autorizacion del jefe OCDI, realiza cada vez que se requiera la|
pérdida de la autorizacion de acceso a los usuarios a la informacion, otorgando los permisos
R7-C1 Control Disciplinario. Integridad de lectura y/o edicion de acuerdo al requerimiento, como soporte se contargl

con la solicitud de permisos a través de correo electronico, en caso de no contar|
con solicitud o requerimiento previo no se dara autorizacion de ingreso a la|

informacion.
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R8-C1

Control Disciplinario.

Pérdida de la
Confidencialidad

El auxiliar administrativo de la oficina de Control Disciplinario Interno asignado,
de forma cuatrimestral verifica los permisos de derecho de acceso a los
expedientes de Investigaciones Disciplinarios digitales, de acuerdo con los roles|
ly responsabilidades asignados para tal fin, como soporte de la revision envia
icomunicacion oficial y/o correo electronico al Jefe de OCDI informando los|
usuarios que cuentan con acceso y el tipo de acceso a la informacién, en caso|
que los usuarios no tengan autorizacién se retiraran permisos de acceso y se
informara de las acciones al Jefe de OCDI.

R9-C1

Direccionamiento
Estratégico.

Pérdida de la
Disponibilidad

El profesional asignado por la Oficina Asesora de Planeacion para las
publicaciones en el sitio web trimestralmente realiza el seguimiento y monitoreo
a las publicaciones que se deben realizar por cada periodo en el sitio web de I3
Entidad mediante correo electronico a los responsables con base al esquema
de publicacion. En caso de no recepcionar la informacién para publicacion se|
debera informar al Jefe de la Oficina de Planeacion. Como evidencia quedara|
el correo de notificacion y el esquema de publicacion.

R10-C1

Direccionamiento
Estratégico.

Pérdida de la
Confidencialidad

El responsable de almacenamiento de las actas debe asegurar que los permisos|
otorgados a los usuarios sobre estos documentos, sean actualizados y/o
retirados semestralmente, de acuerdo con los roles y permisos de cada
funcionario que accede a la informacion, debe quedar como evidencia correo
electronico enviado al lider del proceso evidenciando los funcionarios que tienen
acceso y el tipo de permiso que tienen (lectura, escritura, 0 ambos) En caso de
que el responsable de almacenamiento de las actas no tenga permisos de
gestion sobre la carpeta, debera solicitarlos al secretario.

R11-C1

Evaluacion al Sistema de
Control Interno.

Pérdida de la
Integridad

El profesional de la Oficina de Control Interno de forma trimestral descarga el
reporte del sistema de informacion con el estado de los planes de mejoramiento|
institucional y procede a cargar el archivo en el repositorio SharePoint
disponible para la Oficina de Control Interno. en caso de no poder descargar el
reporte se solicita a la Direccién de Tecnologias y Sistemas de la Informacién
se genere el reporte correspondiente por parte del administrador de la
herramienta.

R11-C2

Evaluacion al Sistema de
Control Interno.

Pérdida de la
Integridad

El profesional designado por la jefatura de la OCI semestralmente solicita a las
dependencias via correo electrénico la informacion de los enlaces responsables|
que ingresaran a la herramienta en la cual se realiza reporte del plan de
mejoramiento institucional, para garantizar que los usuarios autorizados|
correspondan con los designados. En caso de identificar un usuario no
autorizado, inmediatamente se restringe el acceso por medio de solicitud a la|
DTSI. Como evidencia se presentan el correo enviado a las dependencias, las
respuestas de estas, la solicitud a la DTSI del bloqueo y la respuesta de I
accion ejecutada en la herramienta por parte del administrador de la plataforma.

R12-C1

Evaluacion al Sistema de
Control Interno.

Pérdida de la
Integridad

El profesional de la Oficina de Control Interno de forma trimestral descarga el
reporte del sistema de informacién en el que se genere el reporte a los planes
de mejoramiento por procesos (internos) y se cargara este archivo en el
repositorio SharePoint disponible para la Oficina de Control Interno. en caso de|
no poder descargar el reporte se solicita a la DTSI se genere el reporte
correspondiente por parte del administrador de la herramienta.

R13-C1

Gestion Contractual.

Pérdida de la

Disponibilidad

Perdida de la
Integridad

El responsable del equipo de archivo de la Direccién Juridica y Contractual
anualmente realiza la intervencion documental de los expedientes en referencial
a la completitud y correspondencia de archivos de los expedientes que se|
maneja en el area, como evidencia se genera el inventario documental de Ia|
DJC. En caso de no entregar el inventario documental a las instancias
correspondientes se debe informar al Director(a) Juridico(a) y Contractual de|
las acciones para dar cumplimiento.

R14-C1

Gestion de Comunicaciones
Estratégicas.

Pérdida de la
Confidencialidad
y Perdida de la
Integridad

El Lider Digital de la Oficina Asesora de Comunicaciones realiza de forma|
trimestral y/o cuando halla novedades con el personal encargado de las redes
sociales, la actualizacion de las contrasefias de acceso a las diferentes cuentas|
de redes sociales de la Entidad, como evidencia se debe enviar comunicacién
oficial y/o correo electronico al Jefe de la OAC evidenciando el cambio de
contrasefia, En caso de no realizar la actividad el jefe de la OAC tomara las|
acciones necesarias para que se ejecute el control, como evidencia se presental

el comunicado oficial enviado por el lider Digital.
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R15-C1

Gestién de Emergencias

Pérdida de la

Confidencialidad

El responsable del proyecto NUSE123, de forma mensual verifica los informes
de seguimiento a la operacion entregados por el operador tecnoldgico y los
informes de interventoria del cumplimiento aprobados para los tramites de|
pagos correspondientes. como evidencia se entregan los informes de
lseguimiento a la operacién, informe de interventoria y el informe de supervision
del mes vencido, En caso de no contar con los reportes que entrega el operador|
tecnoldgico, se realizaran las gestiones pertinentes mediante comunicado
oficial y/o correo electrénico sobre la solicitud de informacién. El cargue de las|
levidencias se hara de forma cuatrimestral.

R15-C2

Gestion de Emergencias

Pérdida de la
Integridad

El Grupo Operaciones C-4, mensualmente verifica la disponibilidad de personal
asignado para el cumplimiento de las tareas dentro de la operacion del
NUSE123, de lo cual entregara una proyeccién sobre ausencia de personal y
necesidades de operacion. como evidencia se entregard matriz proyeccion de
turnos operacion de C4, para toma de decisiones. en caso de no contar con el
personal necesario de operacion envian un correo al jefe de C4, con la novedad.

R15-C3

Gestién de Emergencias

Pérdida de la
Disponibilidad

El grupo de entrenamiento C-4, semestralmente, realiza capacitaciéon y /o
sensibilizacion a funcionarios y contratistas sobre el correcto uso de
contrasefias de acuerdo con lo establecido en el manual de seguridad v,
privacidad de la informacién de la Entidad, como soporte de la evidencia se
dejaran las listas de asistencia y documentos de apoyo de las capacitaciones,
para los casos que personal no asista se procede con la reprogramacion de una|
nueva sesion de capacitacion.

R16-C1

Gestién de Emergencias

Pérdida de la
Disponibilidad

El grupo de seguimiento de infraestructura tecnolégica del C-4, realizan la|
erificacion de acciones preventivas y correctivas a UPS y Planta eléctrical
programados en el contrato de mantenimiento establecido por parte de la|
Secretaria Distrital de Seguridad, convivencia y Justicia. Como evidencia se|
cargan los informes técnicos de funcionamiento de las UPS, en caso de no
realizar los mantenimientos programados se debera informar mediante correo|
electronico sobre los motivos, asi como las acciones para cumplir con los
mantenimientos. el cargue de evidencia se hara trimestralmente.

R17-C1

Gestion de Emergencias

Pérdida de

Confidencialidad,

Integridad y/o

disponibilidad de

la informacion

El jefe del C4 delega a la empresa contratista el mantenimiento y operacion del
sistema de comunicaciones. Estas actividades se registran en informes de
gestion de la empresa contratista recibidos de forma mensual evidenciando Ia|
operacion del sistema de comunicaciones controlada por ANS, que en caso de|
estar por debajo de umbral se penaliza econémicamente. las Evidencial
corresponde al Informe mensual de la empresa contratista. El cargue de las
evidencias se hara trimestralmente.

R18-C1

Gestion de Emergencias

Pérdida de la
Disponibilidad

El coordinador de la Sala SOARS, realiza de forma mensual el cargue de Ia|
copia de seguridad de la base de datos incidentes SOARS en el repositorio|
establecidos en el C-4, en caso de no realizar la copia de seguridad se debe|
informar al jefe de C-4 los motivos y las acciones para el cargue de estal
informacion, como evidencia se envia correo electrénico y/o comunicado oficial
al lider del C-4.

R19-C1

Gestion de Emergencias

Pérdida de la
Disponibilidad

El coordinador de la Sala SOARS, realiza de forma mensual el cargue de la|
copia de seguridad de la bitacora de transferencia de mando del area de
Iseguimiento en el repositorio establecidos en el C-4, en caso de no realizar la
copia de seguridad se debe informar al jefe de C-4 los motivos y las acciones|
para el cargue de esta informacién, como evidencia se envia correo electrénico|
ly/o comunicado oficial al lider del C-4.

R20-C1

Gestion de Seguridad y
Convivencia

Perdida de la
Integridad y
Disponibilidad

El responsable de gestion de la informacion de Subsecretaria de Seguridad y
convivencia debe solicitar Cuatrimestralmente ante la DTSI de la Entidad, el
reporte de usuarios y roles activos de la plataforma designada, para verificar,
que los permisos otorgados a los usuarios sobre esta informacion sean los
correctos, debe quedar como evidencia correo electrénico enviado a lider del
[proceso evidenciando los funcionarios y contratistas que tienen acceso y el tipo,
de permiso que tienen (lectura, escritura, 0 ambos). En caso de que existal
usuarios con permisos no autorizados o retirados ain activos en la plataforma,
ise deberan corregir o solicitar el retiro al responsable de la plataforma en DTS
e informar al lider de proceso mediante correo electrénico y/o comunicado

oficial.

Pagina 13 de 42

BOGOT/\



INFORME SEGUNDO CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2025

El lider operativo de la Subsecretaria de seguridad y convivencia, evalia de
forma cuatrimestral a través de mesas de trabajo la necesidad de actualizar la
guia para el uso adecuado de la plataforma; como evidencia se contara con el

i . Perdida de la . L o N
R20-C2 Gestion de Seguridad y Intearidad icorreo electronico y/o acta de reunion donde se especifica la viabilidad de Ia|
Convivencia Dis (?nibilide)a/d actualizacion del documento y el tiempo de ajuste de la misma, en caso de no|
P realizarse las mesas de trabajo de actualizacién de la guia se contara con
comunicacion formal al lider del proceso y se debe reprogramar dentro del mes|
[posterior.
El (a) Director (a) de Seguridad, verifica en reunion Cuatrimestral, que los
documentos se almacenen en un sitio seguro dispuesto por la Entidad paral
. . s restringir el acceso y uso Unicamente para los usuarios autorizados, por medio|
Gestion de Seguridad y Pérdida de la gire y . ) L P !
R21-C1 . . ) L de acta valida que el proceso de custodia y confidencialidad del documento final
Convivencia Confidencialidad o L . .
se realizé adecuadamente y/o de la aplicacién de los correctivos necesarios, en
icaso de requerirse; en caso de no realizar la verificacion se debe reprogramar|
dentro del mes posterior.
El responsable de validar las Actas de los Consejos Locales de Seguridad
erifica mensualmente que las actas de meses anteriores hayan sido aprobadas
ly cargadas en la plataforma dispuesta para ello, también verifica que se hayal
R22-C1 Gestién de Seguridad y Pérdida de la [cargado al menos el borrador de las actas del mes en revisiéon. En caso de
Convivencia Disponibilidad |evidenciar consejos cuyas actas aliin no han sido aprobadas o el borrador no
fue realizado, genera un reporte y solicita a los responsables de la secretaria
técnica del Consejo Local de Seguridad, que realicen la subsanacion
correspondiente, las evidencias se cargaran de forma Cuatrimestral.
El responsable de gestion de la informacion de la Subsecretaria de Seguridad
ly Convivencia verifica semestralmente, que todos los registros del formulario
R23-C1 Gestién de Seguridad y Pérdida de la [sean actualizados al menos una vez por cada vigencia esto se evidencial
Convivencia Confidencialidad Imediante los datos del formulario con las fechas de actualizacién para cada
registro. En caso de no realizar la actualizacién completa los registros
pendientes se sumaran a la meta de actualizacion del siguiente periodo.
El responsable de gestion de la informacion de la Subsecretaria de Seguridad
ly Convivencia verifica de forma cuatrimestral que al menos el 80% de los
i . o registros del formulario correspondan con las evidencias de las actividades|
Gestion de Seguridad y Pérdida de la 9& . P . . e,
R24-C1 . . . realizadas durante el periodo, como evidencia se entrega la tabla de verificacion
Convivencia Integridad o . . ;
de actualizacién de registros. En caso de no cumplir con el porcentaje
establecido se requerira por correo electrénico a los responsables de las|
actividades para realizar la verificacion respectiva.
El responsable de sistema de informacién verifica de forma cuatrimestral el
Pérdida de [seguimiento al plan de trabajo de migracion asociados a los sistemas de
i . Confidencialidad, [informacion, en caso de no realizar el seguimiento se debe evidenciar las
Gestién de Tecnologia de . ) . - . .
R25-C1 Informacion integridad y/o |causas de no realizar las actividades del plan a través de actas, informes y/o
disponibilidad de [correos electrénicos, como evidencia de la ejecucion del control se contara con|
la informacién |los avances de las actividades del plan mediante bitacoras de actividades, actas
ly/o comunicado oficial.
El responsable de sistema de informacién realiza seguimiento semestral a la|
Pérdida de |ejecucion del plan de actualizacion documental de la arquitectura de los
- . Confidencialidad, [sistemas de informacion, en caso de no contar con el seguimiento semestral al
Gestion de Tecnologia de - : o . .
R25-C2 L integridad y/o |plan de actualizacién documental de la arquitectura, se debera contar con los
Informacion . - - . . . L
disponibilidad de [manuales técnicos actualizados de cada uno de los sistemas de informacion.
la informacién |Como evidencia de la ejecucidon del control se contard con el reporte de
Iseguimiento al plan o con los manuales técnicos de los sistemas
El responsable de infraestructura y el responsable de seguridad de I3
Pérdida de Informacion define de forma cuatrimestral el mecanismo seguro y estandarizado
Confidencialidad para la gestion de credenciales de administracién en la infraestructural
R26-C1 Gestion de Tecnologia de intearidad v/o 'tecnoldgica, asi como el seguimiento de los mecanismos establecidos, en caso|
Informacion . g' L y de no contar con el seguimiento a los mecanismos establecidos, se contara con
disponibilidad de . . . .
. ., |correo electronico al Director de Tecnologias informando las alternativas
la informacion . . . 5 .
adoptadas. Como evidencia de la ejecucion del control se contara con el
mecanismo de gestion segura de contrasefias o correo electrénico.
- . Pérdida de  [El responsable de infraestructura tecnoldgica realiza seguimiento mensual al
Gestion de Tecnologia de ) o L : - . o
R26-C2 L Confidencialidad, rendimiento de herramientas de seguridad informatica que protegen Ia
Informacion . ) A » - o
integridad y/o [informacién de la SDSCJ, en caso de no hacer seguimiento al rendimiento se
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disponibilidad de
la informacion

contara con correo electronico al Director de Tecnologias informando las|
alternativas adoptadas. Como evidencia de la ejecucién del control se contargl
con el reporte de rendimiento de la infraestructura de seguridad o el correo
electronico.

R27-C1

Gestién Documental.

Pérdida de la
Disponibilidad

El profesional restaurador de la Direccion de Recursos Fisicos y Gestién
Documental, de forma trimestral, valida el informe de Monitoreo de condiciones|
ambientales de humedad relativa y temperatura y los reportes de limpieza que
se realizan en las cajas de la bodega elaborado por el contratista responsable
del arrendamiento del inmueble de la bodega de archivo central, en cumplimiento
de las clausulas contractuales y de la normatividad archivistica en vigencia; en
caso de que el contratista no realice y/o haga entrega oportuna del informe, no
se realiza el pago de la factura del periodo, como evidencia queda el correo
electronico de validacion del informe presentado.

R27-C2

Gestién Documental.

Pérdida de la
Disponibilidad

El profesional restaurador de la Direccion de Recursos Fisicos y Gestion
Documental valida, de forma trimestral, el informe de Mantenimiento locativo que|
realiza el contratista responsable del arrendamiento del inmueble de la bodegal
de archivo central, en cumplimiento de las clausulas contractuales y de la|
normatividad archivistica en vigencia; en caso de que el contratista no realice y/o
haga entrega oportuna del informe, no se realiza el pago de la factura del
periodo, como evidencia queda el correo electrénico de validacion del informe
presentado.

R27-C3

Gestién Documental.

Pérdida de la
Disponibilidad

El profesional del archivo central de la Direccion de Recursos Fisicos y Gestion
Documental, cada vez que se requiera realiza la digitalizaciéon de documentos
del Archivo Central que es consultada, de lo cual se conforma un repositorio de|
copias de respaldo digital de los documentos fisicos consultados. En caso de
que no se pueda realizar la digitalizacion de documentos por fallas relacionadas|
con el componente tecnoldgico, se realizara la solicitud formal a la Direccién de
ITecnologias y sistemas de la informacion para atender los requerimientos, Como
evidencia se entrega la matriz base de datos control de préstamo documental
correspondiente a la digitalizacién de archivos, el cargue de evidencias se
realizara de forma cuatrimestral

R28-C1

Gestion Documental.

Perdida de la
Confidencialidad
Perdida de la
Integridad

El administrador Funcional de la Direccion de Recursos Fisicos y Gestion
Documental de la plataforma SIGA, realiza de forma mensual la verificacion de
la asignacion de usuarios, perfiles, controles de reserva parametrizados en los|
maédulos de comunicaciones y gestion de expedientes para controlar el acceso
a la informacién, a través del médulo de administracion de la herramienta y las
tablas de control de acceso de la Entidad. En caso de no realizar la verificacion
mensual por ausencia de personal se informa mediante correo electrénico y/o
comunicado oficial al Director de DRFGD para asignacion de personal. Como
evidencia se presentara el reporte de permisos asignados en los modulos de
correspondencia y gestion de expedientes.

R29-C1

Gestion Estratégica del
Talento Humano.

Pérdida de la
Integridad

El Profesional especializado responsable de némina, solicita a la DTSI en caso
de una novedad, el permiso y/o retiro de acceso de usuarios autorizados de|
forma permanente al sistema de informacion y/o repositorios asignados para el
manejo de esta informacién, como evidencia se tendran las comunicaciones de|
solicitud y/o retiro de acceso de usuarios. en caso de que los permisos no sean
gestionados correctamente se reitera la solicitud mediante correo electrénico a
la mesa de servicio con los ajustes requeridos. El cargue de evidencia se
realizara de forma cuatrimestral.

R30-C1

Gestion Estratégica del
Talento Humano.

Pérdida de la
Confidencialidad

La Direccion de Gestion Humana define el acceso de los usuarios autorizados|
v el equipo de archivo de la DGH, controlara el acceso al repositorio de historias|
laborales para la consulta y manejo de esta documentacién, en caso de que los|
usuarios no cuenten con la autorizaciéon de acceso, no se permitira la consultal
a dichos expedientes, como evidencia se tendra la base de préstamos de
historias laborales. el cargue de evidencia se realizara Semestralmente.

R31-C1

Gestion Financiera.

Pérdida de la
Integridad

El responsable de las areas que componen la direccion financieral
(Presupuesto, Pago y contabilidad) informa al director financiero cada vez que
Ise requiera las solicitudes respecto a los permisos de acceso y/o cancelacién
de usuarios al aplicativo donde se registra la informacion financiera, para quel
se realice la gestion ante la Direccion de tecnologias de la Informacion, en caso

de que los usuarios no cuenten con la autorizacion de acceso, no se permitirg|
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la consulta a dicha informacion, como evidencia se tendr4 los comunicados
oficiales y/o correo electronicos de las solicitudes de acceso y/o cancelacion de|
usuarios.

R32-C1

Gestion Integral a las
Personas Privadas de la
Libertad - PPL.

Pérdida de la
Disponibilidad
Perdida de
Confidencialidad

El/la funcionario y/o contratista del area juridica encargado del archivo, aj
demanda del personal del Centro Especial de Reclusion, atendera y validardl
las solicitudes de préstamos de hojas de vida de PPL y deméas documentos
relacionados. Para lo cual es necesario diligenciar el formato “Consulta vy,
Préstamo Documental Archivo Carcel Distrital y Centro Especial De Reclusion-|
CER (F-GIP-1394)". Para casos excepcionales en razén y funcién del servicio,
icon autorizacién expresa de la Direccion del CER los documentos podran ser|
lentregados sin el diligenciamiento del mencionado formato y dicha autorizacién
debera quedar por correo electrénico. Las evidencias se reportaran de forma
cuatrimestral.

R33-C1

Gestién Juridica.

Pérdida de la
Disponibilidad
Perdida de la
Confidencialidad
Perdida de la
Integridad

El responsable del equipo de archivo de la Direccion Juridica y Contractual
anualmente realiza la intervencién documental de los expedientes en referencial
a la completitud y correspondencia de archivos de los expedientes que se|
maneja en el area, como evidencia se genera el inventario documental de la|
DJC. En caso de no entregar el inventario documental a las instancias
correspondientes se debe informar al Director(a) Juridico(a) y Contractual de|
las acciones para dar cumplimiento.

R34-C1

Gestion Tecnoldgica de

Seguridad y Emergencias.

Pérdida de
Confidencialidad,
Integridad y/o
disponibilidad de
la informacion

El supervisor del contrato de mantenimiento de video vigilancia y los
profesionales de apoyo al mismo, realizan seguimiento a los mantenimientos
de los equipos que conforman el sistema de video vigilancia, como evidencial
se debe presentar el reporte mensual de los mantenimientos realizados avalado
por la interventoria y/o supervision acompafado de la conciliacién técnical
mensual de ANS aplicados al contratista, mes vencido, en caso de no contar
con los reportes que entrega el contratista, se realizaran las gestiones|
pertinentes mediante comunicado oficial y/o correo electronico sobre la
informacion. El cargue de las evidencias se consolidara de forma cuatrimestral.

R34-C2

Gestion Tecnoldgica de

Seguridad y Emergencias.

Pérdida de
Confidencialidad,
Integridad y/o
disponibilidad de
la informacion

El jefe del C4 supervisa a la empresa contratista del mantenimiento del sistema|
de video vigilancia y garantias extendidas del Centro de Computo. Estas|
actividades se registran en los informes de gestion de la empresa contratista,
los cuales son recibidos y estos a su vez evidencian la operacion del sistemal
de video vigilancia controlada por ANS, que en caso de estar por debajo de
umbral se penaliza econémicamente. Las evidencias corresponden al Informe|
mensual de la empresa contratista e informe de seguimiento mensual del
contrato que se allega al mes vencido. El cargue de las evidencias se hara de|
forma cuatrimestral.

R35-C1

Gestion y Andlisis de la
Informacion.

Pérdida de la
Integridad

El Profesional Universitario, Especializado y/o Contratista de la Oficina de
IAndlisis de Informacién y Estudios Estratégicos responsable de la bodega de|
datos valida mensualmente que la carga de informacion de las fuentes hayal
finalizado exitosamente por medio de consultas SQL en el rango de fechas
actualizado; cuyo resultado es evidenciado en el indicador de gestion
'cumplimiento en la actualizacion de la bodega de datos" el cual es reportado
periddicamente en el Portal MIPG. En caso de incumplimiento de este indicador|
Ise debera realizar la justificacion pertinente en el Portal MIPG. Como evidencias|
Ise adjunta la consulta SQL y el cargue en el portal MIPG del indicador de|

gestién asociado.

Tabla 5. Estructuracién de Controles.

Para el segundo cuatrimestre se agregaron dos (02) riesgos y (04) cuatro controles
pertenecientes al proceso Gestion Documental de acuerdo a la actualizacion de activos de
informacion del érea.

Los ajustes a la matriz de riesgos de seguridad de la Informacién seran cargados en el sitio web
de la Entidad, de acuerdo con los parametros establecidos en la Politica de Administracion de

Riesgos.
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6. Tratamiento del Riesqo Residual.

La Direccion de Tecnologias y Sistemas de la Informacion (DTSI) brindé un acompafamiento
constante a todos los procesos de la Entidad, con el objetivo de apoyar el cumplimiento de los
lineamientos relacionados con la gestion de riesgos de seguridad de la informacion. Este
respaldo se reflejd6 en orientacion técnica, coordinacion entre procesos y seguimiento a las
actividades necesarias, lo que permitié lograr una implementacion efectiva de los controles
establecidos.

Gracias a este trabajo conjunto, se logré implementar de manera efectiva las medidas de
tratamiento del riesgo, lo cual ha contribuido de forma significativa a reducir las amenazas
identificadas y a fortalecer la gestion del riesgo a nivel institucional.

Los resultados de dicha gestion pueden evidenciarse mediante el analisis comparativo entre la
Zona de Riesgo Inherente y la Zona de Riesgo Residual, lo cual se detalla en el siguiente cuadro,
permitiendo observar la efectividad de los controles ejecutados por cada proceso.

INHERENTE RESIDUAL
PROCESO
EXTREMO |ALTO (MODERADO |BAJA EXTREMO |ALTO [MODERADO | BAJA
Acceso y Fortalecimiento a la Justicia (AJ) 2
Administracién de Bienes Muebles e Inmuebles para
el Fortalecimiento de las Capacidades Operativas. 1
(AB)
Atencién y Relacion con el Ciudadano (AR) 2
Control Disciplinario (CID) 2
Direccionamiento Estratégico. (DE) 1 1
Evaluacion al Sistema de Control Interno (SM) 2
Gestién Contractual (GC) 1
Gestion de Comunicaciones Estratégicas. (GCE) 1
Gestion de Emergencias (GE) 5
Gestion de Seguridad y Convivencia (GS) 5
Gestion de Tecnologia de Informacién (GT) 2
Gestion Documental (GD) 1
Gestién Estratégica del Talento Humano (GH) 2
Gestion Financiera. (GF) 1
Gestion Integral a las Personas Privadas de la 1
Libertad - PPL. (GIP)
Gestion Juridica (GJ) 1
Gestion Tecnoldgica de Seguridad y Emergencias. 1
(GST)
Gestion y Andlisis de Informacion (Gl) 1
Total 0 4 35 2 0 0 0

Tabla 6. Zona de Riesgo Inherente y Zona de Riesgo Residual
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7. Monitoreo, revision y reporte.

En atencion a las observaciones y oportunidades de mejoras emitidas por la Oficina de Control
Interno (OCI) a través del memorando # 3-2025-24957, correspondiente al “Informe de
seguimiento a riesgos de seguridad de la informacion - primer cuatrimestre de 2025, se llevaron
a cabo mesas de trabajo con las areas involucradas, con el fin de validar y ajustar la evaluacion
de los controles y las evidencias presentadas:

7.1 Observaciones Oficina Control Interno — Primer Cuatrimestre.

7.1.1. Observacion 1: Falta de inclusién del proceso de gestion del conocimiento
en el registro de activos de informacién

Incluir los activos de informacion correspondientes al proceso Gestién de Conocimiento
e Innovacién Publica en el formato F-GD-1081, garantizando su alineacién con las
directrices de la Guia G-FI-04 V.3 y fortaleciendo la gestion documental y de riesgos de
seguridad de la informacion.

En atencion a la observacion relacionada con la falta de inclusion del proceso de Gestién
de Conocimiento e Innovacion Publica en el registro de activos de informacion, se informa
gue se llevaron a cabo mesas de trabajo con los responsables del proceso de la Oficina
Asesora de Planeacion con el fin de identificar, clasificar y actualizar los activos de
informacion correspondientes.

Dichos activos fueron incorporados en el formato F-GD-1081 - Registro De Activos De
Informacion E indice De Informacién Clasificada Y Reservada, garantizando su alineacion
con las directrices establecidas en la G-FI-04 Guia De Administracion De Riesgos,
fortaleciendo asi la gestion documental y contribuyendo a la identificacion y mitigacion de
riesgos asociados a la seguridad de la informacion.

Nota aclaratoria: La actualizacion del registro de activos de informacién se realiza de
manera anual y se publica en el sitio web institucional una vez se consolide la totalidad
de los activos de informacién de la Entidad, asegurando consistencia, integridad y
disponibilidad de la informacion para todos los procesos, de acuerdo con lo establecido
en la G-GD-01- Guia De Gestién De Activos De Informacién E indice De Informacién
Clasificada Y Reservada.

Documentacién Mesas de Trabajo:

Las mesas de trabajo llevadas a cabo por la Direccion de Tecnologias y Sistemas de la
Informacion, en conjunto con la Oficina Asesora de Planeacion, para la atencion de la
observacion 1: “Falta de inclusion del proceso de gestion del conocimiento en el registro
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de activos de informacion” fueron documentadas mediante la elaboracién de su
respectiva acta, asi:

% Acta proceso de Gestion de Conocimiento e Innovacion Publica.
+ Formato F-GD-1081- proceso de Gestion de Conocimiento e Innovacion Publica.

La documentacion estd disponible para consulta en los repositorios ubicados en la
carpeta Share Point:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoT
I/MIPG/Riesgos/Sequridad%20Informaci%C3%B3n/Informes/2025/Segundo%20Cuatrimestre/O
bservaciones/Observaci%C3%B3n%201?csf=1&web=1&e=stoX4T

7.1.2. Observacion 2: inconsistencias en la valoraciéon de la probabilidad o impacto
con base en las vulnerabilidades.

Adelantar las acciones pertinentes en el marco del cumplimiento de la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Version 6 del
DAFP.

Atendiendo la observacion relacionada con las inconsistencias en la valoracion de la
probabilidad e impacto con base en las vulnerabilidades, se llevaron a cabo mesas de
trabajo con las siguientes areas, con el fin de revisar, validar y ajustar la matriz de riesgos
de seguridad de la informacién, asi:

< Proceso Administracion De Bienes Muebles E Inmuebles Para EIl
Fortalecimiento De Las Capacidades Operativas (AB).

En la valoracién de los riesgos de seguridad de informacion del proceso Administraciéon
De Bienes Muebles E Inmuebles Para El Fortalecimiento De Las Capacidades
Operativas (AB), para el riesgo 4 se ajustan la calificacion de probabilidad e impacto para
todos los controles establecidos.

Gréfica 7. Ajustes Valoracion Riesgos Bienes

% Proceso Gestion Emergencias (GE)

En el marco de la identificacion del riesgo asociado al proceso de Gestion de
Emergencias (GE), y en atencion a las observaciones realizadas, se procedio a revisar el
riesgo # 15 para dicho proceso. Como resultado de esta revision, se ajustaron las
calificaciones de probabilidad e impacto, asegurando que la valoracion de los riesgos se
encuentre alineada con las vulnerabilidades identificadas, con los criterios metodolégicos
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institucionales y con los lineamientos establecidos en la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas — Version 6 del DAFP.

MUSE I[N Uit de Sequridady Emengeneia usencia de mecarnos i monioie ectbieciios para s
oz i sden .

5 GestindeEmngenciss

Gréfica 8. Ajustes Valoracion Riesgos Gestion Emergencias
% Proceso Gestion de Seguridad y Convivencia. (GS)

En el marco de la identificacion del riesgo asociado al proceso de Gestion de Seguridad
y Convivencia. (GS) y en atencion a las observaciones realizadas, se procedio a revisar
el riesgo # 20 para dicho proceso. Como resultado de esta revision, se ajustaron las
calificaciones de probabilidad e impacto, asegurando que la valoracion de los riesgos se
encuentre alineada con las vulnerabilidades identificadas, con los criterios metodolégicos
institucionales y con los lineamientos establecidos en la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas — Version 6 del DAFP

% Proceso Gestion de Tecnologias de la Informacion (GT).

En la identificacion del riesgo de del proceso Gestion de Tecnologias de la Informacién
(GT), para los riesgos 25 y riesgo 26 se ajustan la calificacion de probabilidad e impacto
para todos los controles establecidos, generando un nuevo resultado del riesgo Inherente
moderado, validando las consideraciones del riesgo y tomando como referencia los
ajustes propuestos por la Oficina de Control Interno.

= Bestitn do Tecnciogias de b eformacin | “11C°

Pérdda de Comdencaliind, (S
F | Gestion de Tecnoioglas de b Informacon. infiestruciura ¥ Platatorma Tecnolégica SDSC) Hardware .ﬂkﬂm&.ﬂ.ﬁmﬂm
T

Gréfica 9. Ajustes Valoracion Riesgos Tecnologias de la Informacion

% Proceso Gestion Tecnolégica de Seguridad y Emergencias (GST).

En el marco de la identificacion del riesgo asociado al proceso Gestion Tecnologica de
Seguridad y Emergencias (GST) y en atencion a las observaciones realizadas, se
procedio a revisar el riesgo # 34 para dicho proceso. Como resultado de esta revision, se
ajustaron las calificaciones de probabilidad e impacto, asegurando que la valoracién de
los riesgos se encuentre alineada con las vulnerabilidades identificadas, con los criterios
metodoldgicos institucionales y con los lineamientos establecidos en la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Version 6
del DAFP.

Grafica 10. Ajustes Valoracion Riesgos Tecnologias de la Informacion
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En el marco de dichas sesiones se realizé la reevaluacion de los criterios aplicados para
la estimacion de probabilidad e impacto, asegurando su coherencia con las
vulnerabilidades identificadas y en cumplimiento de lo establecido en la Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas — Version 6
del DAFP.

Como resultado, se fortalecié la consistencia metodolégica de la matriz de riesgos,
garantizando una mayor trazabilidad en la valoracion y una alineacion efectiva con los
lineamientos institucionales de gestion del riesgo y seguridad de la informacion.

Documentacion Mesas de Trabajo:

Las mesas de trabajo llevadas a cabo por la Direccién de Tecnologias y Sistemas de la
Informacidn, en conjunto con las areas pertinentes, para la atencion de la observacion 2:
‘inconsistencias en la valoracion de la probabilidad o impacto con base en las
vulnerabilidades” fueron documentadas mediante la elaboracion de sus respectivas
actas, asi:

e Administracion De Bienes Muebles E Inmuebles Para El Fortalecimiento De Las
Capacidades Operativas (AB).

Gestidn Emergencias (GE)

Gestidn Tecnoldgica de Seguridad y Emergencias (GST).

Gestidon de Seguridad y Convivencia (GS).

Gestidon de Tecnologia de Informacion (GT).

Estas actas estan disponibles para consulta en los repositorios ubicados en la carpeta
Share Point:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoT
I/MIPG/Riesgos/Sequridad%20Informaci%C3%B3n/Informes/2025/Segundo%20Cuatrimestre/O
bservaciones/Observaci%C3%B3n%202?csf=1&web=1&e=L1FKC1

7.1.3. Observacion 3: debilidades frente al cumplimiento de la numeral etapa 8.
monitoreo, revision y reporte de la guia de administracion de los riesgos g-fi-04 v3

Recomendacién: Fortalecer la calidad de la evidencia que respalda la ejecucién de los
controles, garantizando trazabilidad y cumplimiento de los criterios establecidos,
especialmente en cuanto a acciones correctivas ante desviaciones, lo anterior,
complementando con un monitoreo riguroso por parte de la segunda linea de defensa.

7.1.3.1 Proceso Acceso y Fortalecimiento a la Justicia.

Recomendacion riesgo 2 — control 1: Revision y ajustes de evidencias
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El proceso aport6 el correo electronico del dia 23/04/2025, mediante el cual se solicita
confirmar si se tiene acceso a la carpeta "Informes de Gestion 2025". Sin embargo, no se
aportdé evidencia que respalde la verificacion de permisos derecho de acceso a
formularios conforme a lo establecido en el control, asi como, no se aporta soporte
documental de la accion ante la desviacion, el cual indica que: “En caso de que los
usuarios no tengan autorizacion, se retiraran los permisos de acceso y se informara de
las acciones al Jefe de area”.

Recomendacion: Aportar evidencia de la verificacion de permisos y de las acciones
tomadas en caso de accesos no autorizados, de conformidad con los lineamientos del

control establecido.

Atencidn a recomendacion:

Para esta recomendacion, se informa por parte del equipo de trabajo del proceso Acceso
y Fortalecimiento a la Justicia (AJ), se establece que en el proximo cumplimiento del
segundo cuatrimestre de riesgos de seguridad de Informacién se presentara de acuerdo
con las recomendaciones de la OCI.

- > MIPG Riesgos > Seguridad Informacion 2025 » AJ- Acceso y Fortalecimiento a la Justicia » 02. Segundo Cuatrimestre > R2-C1
[ MNombre v Modificado & v Modificado p... ¥ Creado por v

il 01. Validacion Acceso a Formulario DAJ.pdf Hace una hora Diego Mauricio

N
iol ~02. Verificacion Permisos Acceso a Formulario DAJ.pdf Hace una hora Diego Mauricio Ust

sme  Diego Mauricio Usme

N
"RE_ Validacién acceso formulario seguimiento DAJ (1).eml Hace una hara Diego Mauricio Us

N
"RE_ Validacion acceso formulario seguimiento DAJ.eml Hace una hora Diego Mauricio Us

Gréfica 11. Cargue Evidencias Riesgo 2 — Control 1
7.1.3.2 Proceso Administracion De Bienes Muebles E Inmuebles Para El
Fortalecimiento De Las Capacidades Operativas (AB).

% Recomendacion riesgo 4 — control 1: Revision y ajustes de evidencias.

No se aporté evidencia que respalde la ejecucion de la actividad de control como el
reporte mensual de fallas de produccidn, el cual se solicita mediante correo electrénico o
comunicado oficial a la DTSI, adicionalmente, no se aporto evidencia de la accidon ante la
desviacién "en caso de no entregar el reporte se debe informar al director de Bienes con
las acciones para dar cumplimiento®.

Recomendacién: Establecer mecanismos que aseguren la trazabilidad y documentacién
de la ejecucion de las actividades de control, tales como el reporte mensual de fallas de

Pagina 22 de 42

BOGOT/\



INFORME SEGUNDO CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2025

produccién. Adicionalmente, se sugiere documentar las acciones tomadas en caso de
incumplimientos, de conformidad con lo establecido en el control.

Atencién a recomendacion:

Para esta recomendacion, por parte del grupo estructurador proceso Administracion e
Bienes Muebles E Inmuebles Para El Fortalecimiento De Las Capacidades operativas
(AB), se informa que en el préximo cumplimiento del segundo cuatrimestre de riesgos de
seguridad de Informacion 2025 se presentaran las evidencias del cargue del control de
acuerdo con las recomendaciones de la OCI.

Documentos > GobiernoTl MIPG > Riesgos > Seguridad Informacion > 2025 > AB - Bienes > 02.Segundo Cuatrimestre > R4-C1
[ MNombre + Modificado O~ Modificado p... ~  Creado por v
|op  01. Evidencia gestién de Solicitud Informe Fallas SIMBA.pdf Hace unos segundos  Diego Mauricio Usme  Yency Carolina Lozant

o “02, Correo Electronico Solicitud Informe fallas en produccién SIMBA.pdf Hace unos segundos Diego Mauricio Usme  Diego Mauricio Us

Recuento 2 Minimo 11/09/20...
14:38

Gréfica 12. Cargue Evidencias Riesgo 4 — Control 1

% Recomendacién Riesgo 4 — Control 2: Revision y ajustes de evidencias.

La evidencia aportada no permite verificar la ejecucion de la actividad de control, debido
a que no se aportd evidencia que dé cuenta de las solicitudes mensuales comunicando
los talleres, tan solo se evidencian correos en donde se solicita cambios de contrasefias
uno del mes de diciembre 2024 que no aplicaria y otro en el mes febrero 2025;
adicionalmente, no se aport6 evidencia de la accién ante la desviacion "En caso de no
realizar la solicitud dentro de la vigencia del mes se informara al director de bienes los
motivos y las acciones para enviar la notificacibn, como evidencia se entregara la
solicitudes de cambio de contrasefia a los talleres".

Se requiere establecer un registro formal y verificable de las solicitudes mensuales a los
talleres, asi como documentar las acciones tomadas ante incumplimientos, conforme a lo
definido en el control.

Atencidén a recomendacion:

Para esta recomendacion, por parte del grupo estructurador proceso Administracion De
Bienes Muebles E Inmuebles Para El Fortalecimiento De Las Capacidades Operativas
(AB), se informa que en el préximo cumplimiento del segundo cuatrimestre de riesgos de
seguridad de Informacion 2025 se presentaran las evidencias del cargue del control de
acuerdo con las recomendaciones de la OCI.
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Documentos > GobiernoTl MIPG > Riesgos > Seguridad Informacién > 2025 > AB - Bienes > 02.Segundo Cuatrimestre > R4-C2
[1  Nombre v Modificado @ v Modificadop... ~  Creado por v Creado (T
{ob  05. Solicitud Cambio de Contrasefa Plataforma de Acceso (SIMBA) - MAYO.PDF Ayer a las 16:18 Diego Mauricio Usme  Yency Carolina Lozane Hace 6 dias
iob  06. Solicitud Cambio de Contrasefia Plataforma de Acceso (SIMBA) - JUNIO.PDF Ayer a las 16:18 Diego Mauricio Usme  Yency Carolina Lozanc Hace 6 dias

izt 07, Solicitud Cambio de Contrasefia Plataforma de Acceso (SIMBA) - JULIO.PDF

job  08. Solicitud Cambio de Contrasefa Plataforma de Acceso (SIMBA) - AGOSTO.PDF

Gréafica 13. Cargue Evidencias Riesgo 4 — Control 1

% Recomendacion Riesgo 4 — Control 3: Revision y ajustes de evidencias.

La evidencia aportada no permite verificar la ejecucion de la actividad de control, debido
a gue se observa un acta de asistencia correspondiente al mes de octubre de 2024, la
cual no aplica para el periodo evaluado, y otra del 31 de enero de 2025 relacionada con
la capacitacion sobre SIMBA dirigida a supervisores y apoyos técnicos del Grupo
Movilidad; sin embargo, no se evidencia la participacion de los demas funcionarios y
contratistas, adicional la periodicidad es cuatrimestral y no hay registros.

Recomendacion: Se hace necesario asegurar el cumplimiento de la actividad de control
mediante la programacion y documentacién oportuna de las capacitaciones conforme a
la periodicidad establecida. Asimismo, se debe garantizar la participacion de todos los
funcionarios y contratistas, dejando evidencia formal y completa de asistencia para el
periodo evaluado.

Atencién a recomendacion:

Para esta recomendacion, Pese que el titulo del acta se establece para capacitacion
sobre SIMBA dirigida a supervisores y apoyos técnicos del Grupo Movilidad, esta
capacitacion se realizé de forma general para funcionarios y contratistas tal como se
evidencia en el listado de asistencia adjunto al acta.

Por parte del grupo estructurador proceso Administracion De Bienes Muebles E
Inmuebles Para El Fortalecimiento De Las Capacidades Operativas (AB), se informa que
en el proximo cumplimiento del segundo cuatrimestre de riesgos de seguridad de
Informacién 2025 se presentaran las evidencias del cargue del control de acuerdo con
las recomendaciones de la OCI.

Pagina 24 de 42

BOGOT/\



INFORME SEGUNDO CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2025

Documentos > GobiernoTl MIPG > Riesgos > Seguridad Informacién > 2025 > AB - Bienes 02. Segundo Cuatrimestre > R4-C3
[  Nombre ~ Modificado @ Modificado p... ~ Creado por
sl 01, Acta Visita y Capacitacién SIMBA - HYUNDAUTOS S.A.pdf Ayer a las 16:23

b 02 Acta - Visita y Capacitacion SIMBA - INCOLMOTOS YAMAHA S.pdf Ayer 3

sl 03. Acta - Visita y Capacitacién taller MOTO MUNDIAL pdf Ayer a

[ <] 04. Lista Asistencia - Capacitacién Comodatos.csv Ayer a las 16:24

] 05. Lista Asistencia - Capacitacién SIMBA - SEGUROS.csv Ayer a las 16:25 Diego Mauricio Usme  Yency Carolina Lozan

[ <] 06. Lista Asistencia Capacitacion SIMBA - SEGUROS - Sesién 2.csv Ayer a las 16:26

Ld 07. Grabacion Capacitacion Comodatos - 20250617_110528.mp4 Ayer 3 las 16:26

Gréfica 14. Cargue Evidencias Riesgo 4 — Control 3
7.1.3.3 Proceso de Gestion de Emergencias (GE).
% Recomendacion riesgo 14 - control 1: Revision y ajustes de evidencias.

La evidencia aportada no permite verificar la ejecucion completa de la actividad de control,
ya que el proceso presentd los informes de gestidn y operacion correspondientes a los
meses de enero y febrero de 2025, asi como el de diciembre de 2024, este ultimo no
aplicable al periodo evaluado. También se aportaron tres informes de apoyo y dos de
supervision; sin embargo, se encuentran pendientes los correspondientes a los meses de
marzo y abril de 2025. Adicionalmente, no se evidencian las gestiones realizadas ante la
ausencia de reportes por parte del operador tecnoldgico, tal como lo indica el control: 'En
caso de no contar con los reportes que entrega el operador tecnolégico, se realizaran las
gestiones pertinentes mediante comunicado oficial y/o correo electrénico sobre la
solicitud de informacion”.

Recomendacion: Fortalecer el seguimiento a la ejecucion de la actividad de control

mediante la presentacion completa y oportuna de los informes de operacién, apoyo y
supervision correspondientes a cada periodo. Asimismo, se sugiere

Atencién a recomendacion:

Para esta recomendacion, se informa por parte del equipo de trabajo del proceso de
Gestion de Emergencias (GE), se realizo el cargue de informacion de acuerdo con las
recomendaciones generadas por la OCI, en lo que corresponde a los documentos
pendientes los correspondientes a los meses de marzo y abril de 2025:

* Informes de gestion y operacién correspondientes a los meses de marzo y abril de
2025.

* Informes de apoyo de marzo y abril.
* Informe supervision OPS mes de febrero, marzo y abril.
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= > GobiernoTl MIPG > Riesgos > Seguridad Informacién > 2025 > GE - Gestion de Emergencias > 01. Primer Cuatrimestre > R14-C1

[  Nombre v Modificado @ v  Modificadop.. v  Creadopor v Creado
5l 1. Informe de Gestion y Operaci6n Abril 2025 ETB.pdf Hace 6 dias Edith Nathalie Romer,  Edith Nathalie Romen Hace 6 di:
2l 1. Informe de Gestion y Operaci6n Ene 2025 ETB V2.pdf 28 de julic Diego Mauricio Usme  Edith Nathalie Romen 5 de mayc
2l 1. Informe de Gestién y Operacién Feb 2025 ETB V2.pdf

8l 1. Informe de Gestién y Operacién Marzo 2025 ETB V2.pdf 30 de julic

b 2. CIS-PM-GTE-INQOT Informe de CI15123 No. 72 V2.0.pdf 5 de mayo Edith Nathalie Romen  Edith Nathalie Romen 5 de mayc

o+ 2. CIS-PM-GTE-IN0O1 Informe de C15123 No. 73 V2.0 (1).pdf 5 de mayo Edith Nathalie Romen  Edith Nathalie Romen 5 de may:

1o 2. CIS-PM-GTE-IN0O1 Informe de CIS123 No. 74 V2.0.pdf 5 de mayo

Grafica 15. Cargue Evidencias R14—-C1

Dentro de las evidencias presentadas se establece que en el proximo cumplimiento para
el segundo cuatrimestre de riesgos de seguridad de Informacion se presentara de
acuerdo con las recomendaciones de la OCI.

% Recomendacion riesgo 17 - control 1: Revision y ajustes de evidencias.

Se evidencié el correo electrénico del cargue de la informacion de SOARS
correspondiente al primer cuatrimestre del afio en el SharePoint, No obstante, al no
aportar el link de acceso no se puede validar la existencia de la copia de seguridad de la
base de datos incidentes SOARS en el repositorio establecido.

Recomendacidn: Se sugiere que, al momento de cargar informacion en el repositorio de
SharePoint, se incluya de forma explicita el enlace de acceso al archivo o carpeta
correspondiente. Esto permitira validar la existencia de la copia de seguridad de la base
de datos de incidentes SOARS y garantizard la trazabilidad y disponibilidad de la
informacion cargada para su revision y auditoria.

Atencidén a recomendacion:

En la validacién de las observaciones realizadas por la Oficina de Control Interno respecto
al enlace de acceso, el equipo estructurador de riesgos de seguridad de la informacion
del C-4 indic6 que no es posible entregarlo, dado que los reportes contienen informacion
reservada y clasificada. No obstante, se acordd que en el préximo reporte del segundo
cuatrimestre de riesgos de seguridad de la informacion se fortalecera la entrega de
evidencias y se presentaran conforme a las recomendaciones de la OCI.

- > GobiernoTl MIPG > Riesgos > Seguridad Informacion > 2025 > GE - Gestién de Emergencias > 02. Segundo Cuatrimestre R18-C1

[ Nombre -~ Modificado (D~ Modificado p... ~ Creado por ~
|31 Carga segundo cuatrimestre.pdf Hace 6 dias Edith Nathalie Romer
iob  Correo Base Datos Incidentes SOARS.pdf Ayer a las 19:04 Diego Mauricio Usme  Edith Nathalie Romern H
Recuento 2 Minimo 05/09/20..,
15:13

Grafica 16. Cargue Evidencias R17-C1
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% Recomendacion riesgo 18 - control 1: Revision y ajustes de evidencias.

Aungue el proceso reporta el correo electrénico del cargue de la informacion de SOARS
correspondiente al primer cuatrimestre del afio en el SharePoint. No aport6 la evidencia
que permita validar la realizacion del cargue de la copia mensual de seguridad de la
bitacora de transferencia de mando del area de seguimiento en el repositorio establecidos
enel C-4

Recomendacion: Adjuntar evidencia verificable del cargue mensual de la copia de
seguridad de la bithcora de transferencia de mando del area de seguimiento en el
repositorio C-4, ya que el correo reportado no permite validar dicha accion.

Atencién a recomendacion:

Para esta recomendacion, se informa por parte del equipo de trabajo el proceso de
Gestion de Emergencias (GE), Dentro de las evidencias presentadas se establece que
para el segundo cuatrimestre de riesgos de seguridad de Informacion se entregara de
acuerdo con las recomendaciones de la OCI.

+ > GobiernoTl MIPG > Riesgos > Seguridad Informacién > 2025 > GE - Gestion de Emergencias > 02. Segundo Cuatrimestre > R19-C1
D Nombre ~ Meadificade @~ Modificade p... ~ Creado por ~
s Carga segundo cuatrimestre.pdf Hace 6 dias Edith Nathalie Romen  Edith Nathalie Romer,

soi  Correo Bitacora Transferencia SOARS. pdf Ayer a las 19:06 Diego Mauricio Usme  Edith Nathalie Romer,

Grafica 17. Cargue Evidencias R18-C1

7.1.3.4 Proceso Gestion de Seguridad y Convivencia (GS).

®,

% Recomendacion riesgo 24 — control 1: Revision y ajustes de evidencias.

La evidencia aportada no permite verificar la ejecucién de la actividad, ya que el proceso
Unicamente presentd un correo de solicitud para adelantar las acciones necesarias
orientadas al registro de la informacién pendiente en el formulario SURVEY 123. Por otra
parte, se encuentra pendiente la entrega de la Tabla de Verificacion de Correspondencia,
la cual es fundamental para confirmar el avance y cumplimiento de la actividad
correspondiente.

Recomendacién: Se sugiere complementar la evidencia con documentacién que
respalde la ejecucion efectiva de la actividad, incluyendo la Tabla de Verificacion de
Correspondencia debidamente actualizada y validada por los responsables del proceso.

Atencion a recomendacion:
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Para esta recomendacion, se informa por parte del equipo de trabajo del proceso de
Gestion de Seguridad y Convivencia (GS), se realiza el cargue de informacion de acuerdo
con las recomendaciones generadas por la OCI.

* Tabla de Verificacién de Correspondencia.

MIPG Riesgos > Seguridad Informacion 2025 GS - Gestién de Seguridad y Convivencia > 01. Primer Cuatrimestre > R24-C1
D Nombre ~ Modificado O~ Meodificado p... ~ Creado por ~
jo)  Riesgo 24 1 CTM 1 2025 solicitudes actualizaciones actividades en formulario survey123.pdf 2 de mayo Luz Stella Suarez Alar  Luz Stella Suarez Alar

B Riesgo 24 1 CTM | 2025 - Tabla Verificacion Correspondencia S5C 30042025.xdsx Ayer a las 19:30 Diego Mauricio Usme  Diego Mauricic Usme

Grafica 18. Cargue Evidencias R24—-C1

Para esta recomendacion, se realizara el cargue de informacién de acuerdo con las
recomendaciones generadas por la OCI para el corte del segundo cuatrimestre de la
vigencia 2025.

7.1.35 Proceso Gestién de Tecnologia de Informacion (GT)

% Recomendacion riesgo 26 - control 1: Ajustar Evidencias.

La evidencia aportada no permite verificar la ejecucion de la actividad de control en su
totalidad, debido a que si bien el proceso aporté un documento titulado Mecanismo de
gestion segura de contrasefas, que tiene como objetivo “Establecer y mantener un
sistema robusto y eficiente para la gestion de credenciales de administracion que
garantice la seguridad, integridad y accesibilidad de los sistemas de informacion de la
SDSCJ, no se aportd evidencia que dé cuenta del seguimiento trimestral al cumplimiento
de los mecanismos establecidos, asimismo, no se tienen registros de la accion ante la
desviacién en caso de no contar con el seguimiento.

Recomendacion: se hace necesario ajustar lo que indica el soporte de la actividad de
control, toda vez, que es necesario incluir el reporte con el seguimiento trimestral.

Atencién a recomendacion:

Para este control, el Grupo de Sistemas de Informacion establecera los ajustes y
actualizaciones necesarias que permitan fortalecer la gestion del riesgo, garantizar la
eficacia del control y asegurar la alineacion con los lineamientos institucionales en materia
de seguridad de la informacion.

Control Actual:
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El responsable de infraestructura define el mecanismo seguro y estandarizado para la
gestion segura de credenciales de administracion en la infraestructura tecnolégica, asi
como el seguimiento trimestral al cumplimiento de los mecanismos establecidos, en caso
de no contar con el seguimiento trimestral a los mecanismos establecidos, se contara con
comunicacion formal al Director de Tecnologias informando las alternativas adoptadas.
Como evidencia de la ejecucion del control se contard con el mecanismo de gestion
segura de contrasefias o comunicado formal.

Proyeccién y ajustes del control:

Se realizan ajustes al control conforme a las consideraciones definidas por el grupo de
trabajo de la Direccion de Tecnologias y Sistemas de Informacion (DTSI):

"El responsable de infraestructura y define
de forma cuatrimestral el mecanismo seguro y estandarizado para la gestion de
credenciales de administracién en la infraestructura tecnoldgica,

, en _caso _de no contar con el seguimiento a los
mecanismos establecidos, se contara con correo electrénico al Director de Tecnologias
informando las alternativas adoptadas. Como evidencia de la ejecucién del control se
contarda con el mecanismo de gestién segura de contrasefias o correo electrénico."

El responsable de mfraestructura define el mecanismo seguro y estandarizado para la gestion
segura de credenciales de administracin en la infraestructura tecnoldgica. asi como el
trimestral al ¢ de los mecanismos establecidos, en ¢aso de no contar

n define de forma

darizado para la gestion de credenciales de

Pérdida o detrimento de informacién
Interrupcidn ge los sistemas / procesos
Demoras en los servicios prestados v
ejecucion de los procesos

on ¢ sequimiento trimestral a los mecansmos establecidos, se contard con comunicacion. & ¢
formal al Director de Tecnologia: la Como evidencia de la se contard con correo electronico al Director de Tex
€ecucion del control se contard con el mecanismo de gestién segura de o Como ewidencia de la ejecucién del control
comunicado formal SEQUIa de CONtrasenas o Comeo electionico

las alt
rs con el mecanismo de gestibn

Grafica 19. Ajuste Control R26-C1

Para esta recomendacion, por parte del grupo de sistemas de informacion de la Direccion
de Tecnologias y Sistemas de la Informacion se informé que para el segundo cuatrimestre
de riesgos de seguridad de Informacién se presentaran las evidencias del cargue del
control de acuerdo con las recomendaciones de la OCI.

7.1.3.6 Proceso Gestion Tecnoldgica de Seguridad y Emergencias (GST).
% Recomendacioén riesgo 32 - control 1: Revision y ajustes de evidencias.

Se evidencia la ejecucion parcial de la actividad, mediante la presentacién de los informes
mensuales de interventoria correspondientes a los meses de enero, febrero y marzo de
2025. Sin embargo, se encuentra pendiente la entrega del informe correspondiente al
mes de abril, asi como los reportes de seguimiento a los mantenimientos realizados
durante el mismo periodo.
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Recomendacién: Se recomienda consolidar y presentar la informacion pendiente para
completar la trazabilidad del control establecido, asegurando la continuidad en el
seguimiento y la documentacion de las actividades ejecutadas.

Atencién a recomendacion:

Para esta recomendacion, se informa por parte del equipo de trabajo del proceso de
Gestion Tecnolégica de Seguridad y Emergencias (GST), se realiza el cargue de
informacion de acuerdo con las recomendaciones generadas por la OCI, asi:

* Reportes de Interventoria mes Abril.
* Reporte Mensual Mantenimiento mes Abril.

Documentos GobiernoT MIPG Riesgos Seguridad Informacidn 2025 G5T - Gestidn Tecnologias de Seguridad v Emer

Hombre Maticad Modificado p. Creado por

TO INFORME MEMSUAL DICIEMBRE 2024, paf

1O INFORME MEMSLUAL MARFO 2025

Grafica 20. Cargue de Evidencias R32-C1

Dentro de las evidencias presentadas se establece que en el préximo cumplimiento para
el segundo cuatrimestre de riesgos de seguridad de Informacion se presentara de
acuerdo con las recomendaciones de la OCI.

% Recomendacidén riesgo 32 - control 2: Revision y ajustes de evidencias.

Se evidencia la ejecucion mensual de los informes de mantenimiento correspondientes a
los meses de enero, febrero y marzo de 2025. No obstante, se encuentra pendiente la
presentacion del informe correspondiente al mes de abril.

Recomendacién: Se sugiere realizar el seguimiento respectivo para garantizar la entrega
oportuna del informe de abril, a fin de mantener la continuidad y trazabilidad del control
establecido.

Atencion a recomendacion:

Para esta recomendacion, se informa por parte del equipo de trabajo del proceso de
Gestion Tecnolégica de Seguridad y Emergencias (GST), se realiza el cargue de
informacion de acuerdo con las recomendaciones generadas por la OCI.

* Reporte Mensual Mantenimiento mes Abril.
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Riesgos > Seguridad Informacion > 2025 > GST - Gestion Tecnologias de Seguridad y Emergencia > 01. Primer Cuatrimestre > R32-C1
[ Nombre v Modificado @ ~  Modificado p.. ~  Creado por v Creado G

ioh  01. Informe Interventoria 24ENE-28FEB 2025.pdf 8 de mayo Diego Mauricic Usme  Edith Nathalie Romen 2 de may«

o 02, Informe Interventoria Marzo 2025.pdf 8 de mayo auricio Usme  Edith Nathalie Romen 5 de may«c

{ob 03, Informe Interventoria abril 2025.pdf o Mauricio Usme  Edith Nathalie Romen 30 de julic

b 03. MTTO INFORME MENSUAL DICIEMBRE 2024.pdf 8 de mayo Diego Mauricio Usme  Edith Nathalie Romen 5 de mayc

o} 04, MTTO INFORME MENSUAL ENERO 2025.pdf 8 de mayo

{ob 05, MTTO INFORME MENSUAL FEBRERO 2025.pdf 8 de mayo

iob 06, MTTO INFORME MENSUAL MARZO 2025.pdf 8 de mayo Diego Mauricio Usme  Edith Nathalie Romen 5 de may«

Grafica 21. Cargue de Evidencias R32—C2

Para esta recomendacion, se informa por parte del equipo de trabajo el proceso Gestion
Tecnoldgica de Seguridad y Emergencias (GST), Dentro de las evidencias presentadas
se establece que para el segundo cuatrimestre de riesgos de seguridad de Informacién
se entregara de acuerdo con las recomendaciones de la OCI.

7.1.4. Gestion y Anélisis de Informacion (Gl).
% Recomendacion riesgo 33 - control 1: Revision y ajustes de evidencias.

La evidencia aportada no permite validar la ejecucién de la actividad de control, ya que
Unicamente se presentaron los archivos en Excel correspondientes a la "Consulta
Actualizacion Bodega" del primer cuatrimestre de 2025. Sin embargo, no se anexo la
evidencia del indicador de gestién asociado, lo cual impide confirmar el cumplimiento
efectivo de la actividad.

Recomendacion: Se sugiere complementar la informacién suministrada con el reporte o
soporte del indicador de gestion correspondiente, debidamente actualizado y validado,
gue permita verificar el impacto y cumplimiento de la actividad de control ejecutada.

Atencién a recomendacion:

Para esta recomendacion, por parte del grupo estructurador del proceso Gestion y
Andlisis de Informacion (Gl), se informa que se cargo la evidencia correspondiente del
primer cuatrimestre de acuerdo con las recomendaciones establecidas y adicionalmente
en el proximo cumplimiento del segundo cuatrimestre de riesgos de seguridad de
Informacién 2025 se presentaran las evidencias del cargue del control de acuerdo con
las recomendaciones de la OCI.
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Jocumentos GobiernoT MIPG Riesgas Seguridad Informacion 2025 Gl - Gestion y Analisis de Informacion 0. Primer Cuatrimestre R33-C1

Mombwe Modificado “ Modificado p... = Creado por ~ Creado

Grafica 22. Ajuste Cargue Evidencias R33-C1

Documentacién Mesas de Trabajo:

Las mesas de trabajo llevadas a cabo por la Direccion de Tecnologias y Sistemas de la
Informacién, en conjunto con las &reas pertinentes, para la atencién de la observacion 3:
“debilidades frente al cumplimiento de la numeral etapa 8. monitoreo, revision y reporte de la
guia de administracion de los riesgos G-FI-04 v3” fueron documentadas mediante la elaboracion
de sus respectivas actas, asi:

e Acceso y Fortalecimiento Justicia (AJ).

Administracion De Bienes Muebles E Inmuebles Para El Fortalecimiento De Las
Capacidades Operativas (AB).

Gestion Emergencias (GE)

Gestion Tecnoldgica de Seguridad y Emergencias (GST).

Gestion de Seguridad y Convivencia (GS).

Gestion de Tecnologia de Informacion (GT).

Gestion y Analisis de Informacién (Gl)

Estas actas estan disponibles para consulta en los repositorios ubicados en la carpeta Share
Point:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/
Riesqgos/Segquridad%20Informaci%C3%B3n/Informes/2025/Seqgundo%20Cuatrimestre/Observaciones/O
bservaci%C3%B3n%203?csf=1&web=1&e=ksh50Qd

7.2 Oportunidades de Mejora - Oficina Control Interno — Primer Cuatrimestre.

7.2.1. Oportunidad de Mejora 1.

La falta de publicacion, en la pagina web de la SDSCJ, de una versién actualizada de la
matriz de activos de informacion correspondiente al primer cuatrimestre de 2025, no
permite tener una validacion actual de los ajustes y modificaciones realizados durante
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dicho periodo. Esto limita la visibilidad de los avances logrados y compromete la
trazabilidad de la informacion. Por tanto, se recomienda emitir una nueva version que
refleje, de forma precisa y documentada, el progreso alcanzado con los diferentes
procesos.

En relacion con la observacion sobre la falta de publicacion de una version actualizada
de la matriz de activos de informacion correspondiente al primer cuatrimestre de 2025, se
informa que, en el marco del Plan de Actualizacién de Activos de Informacion, por parte
de la Direccién de Recursos Fisicos y Gestion Documental y la Direccion de Tecnologias
y Sistemas de la Informacién, se han venido adelantando mesas de trabajo con todos los
procesos y areas de la Entidad, orientadas a la actualizacion de los activos de informacién
para la vigencia 2025.

Es importante precisar que, de acuerdo con la metodologia institucional, la actualizacion
del registro de activos de informacién se realiza de forma anual, consolidando los
resultados al cierre de la vigencia. Una vez completado este proceso, la version oficial
consolidada es publicada en el sitio web institucional y en datos abiertos Bogota,
garantizando asi consistencia, trazabilidad y alineacion con los lineamientos de gestién
documental y de seguridad de la informacion.

Como soporte, se aportan las evidencias parciales de las mesas de trabajo y actividades
realizadas durante el periodo de referencia, las cuales reflejan los avances obtenidos en
los diferentes procesos y areas, en espera de su consolidacion final para la publicacion
oficial correspondiente.

Documentacion Mesas de Trabajo:

Las mesas de trabajo y actividades llevadas a cabo por la Direccion de Recursos Fisicos
y Gestion Documental y la Direccion de Tecnologias y Sistemas de la Informacion, en
conjunto con las areas pertinentes, para la atencion de la oportunidad de Mejora # 1 se
evidencias en los repositorios ubicados en la carpeta Share Point:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoT

I/MIPG/Riesgos/Sequridad%20Informaci%C3%B3n/Informes/2025/Segundo%20Cuatrimestre/O
portunidades%20Mejora/01.%200p Me 17?csf=1&web=1&e=0Q05vXX

7.2.2. Oportunidad de Mejora 2

Oportunidad de Mejora 1 (Primer Cuatrimestre). Falta de inclusién de riesgos y controles
de seguridad de la informacion asociados al proceso de Gestion Documental, después
de presentarse un incidente con documentos fisicos en la casa de Justicia de San
Cristobal en la vigencia 2024.

Recomendacion: Priorizar la identificacion, analisis y documentacion de los riesgos
antes del segundo trimestre de 2025. Esto permitira anticipar posibles inconvenientes,
optimizar la toma de decisiones y garantizar una planificacion eficiente. Ademas, se
sugiere establecer mecanismos de seguimiento para asegurar el cumplimiento oportuno
de esta actividad.
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En atencién a la observacion sobre la falta de inclusion de riesgos y controles de
seguridad de la informacién asociados al proceso de Gestion Documental, se informa
gue se llevaron a cabo mesas de trabajo de actualizacion de activos de informacion, en
las cuales se adelantd la identificacion, andlisis y documentacion de riesgos y controles
correspondientes a los activos de informacién calificados con criticidad alta, de acuerdo
con los lineamientos definidos en la Politica de Administracion de Riesgos de la Entidad.

Los riesgos y controles identificados son incorporados en la Matriz de Riesgos de
Seguridad de la Informacion, la cual es publicada en el sitio web institucional una vez
consolidada, garantizando visibilidad, trazabilidad y transparencia en la gestion.

Documentacién Mesas de Trabajo:

Las mesas de trabajo y actividades llevadas a cabo por la Direccién de Recursos Fisicos
y Gestién Documental y la Direccion de Tecnologias y Sistemas de la Informacién, sobre
la actualizacion de activos de informacién y la creacion de controles y riesgos de
seguridad de la Informacion, para la atencién de la oportunidad de Mejora 1 (Primer
Cuatrimestre), asi:

Acta Actualizacion Activos de Informacion Proceso Gestion Documental.
Acta Riesgos de seguridad Informacién Proceso Gestién Documental.
Matriz de Riesgos de seguridad Informacion Proceso Gestion Documental.

X/ R/
L X EIR X 4

>

R/
*

*

Las Actas y Matriz fueron cargadas en los repositorios ubicados en la carpeta Share
Point:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2025/Sequndo%20Cuatrimestre/
Oportunidades%20Mejora/02.%200p Me 27?csf=1&web=1&e=8Jz0Jk

7.2.3. Oportunidad de Mejora 3

Se recomienda revisar todos los controles y fortalecer la descripcién de las acciones
posteriores que garanticen la ejecucion de la actividad de control, especificando acciones
concretas que aseguren la correccion oportuna y efectiva de la desviacion detectada.

Validar riesgo 4 Bienes control 1 "En este caso especifico, la instruccion de "se debera
informar al Director”, no incluye detalles sobre las acciones posteriores para su
tratamiento que permitan garantizar el cumplimiento de la actividad generada que corrija
la desviacion detectada.

Control Actual:

El supervisor de contratos valida de forma mensual, que las fallas en la produccién de
informes de gestidén de la plataforma se reporten a través de la mesa de servicio con el
fin gue este sea escalado al personal encargado de realizar las actualizaciones y/o
mejoras al sistema (SIMBA), como evidencia se entrega el reporte mensual de fallas de
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produccion el cual se solicitara mediante correo electrénico y/o comunicado oficial a la
DTSI. en caso de no entregar el reporte se debe informar al director de Bienes con las
acciones para dar cumplimiento.

De acuerdo con las revisiones y analisis del control se propone por parte del grupo
estructurador con el apoyo de la DTSI, los siguientes ajustes

El supervisor de contratos valida de forma mensual, que las fallas en la produccién de
informes de gestion de la plataforma se reporten a través de la mesa de servicio con el
fin_ que este sea escalado al personal encargado de realizar las actualizaciones y/o
mejoras al sistema (SIMBA), como evidencia se entrega el reporte mensual de fallas de
produccion el cual se solicitara mediante correo electrénico y/o comunicado oficial a la
DTSI. en caso de no entregar el reporte la DTSI, se debe enviar un correo electrénico y/o
comunicado oficial por la Direccion de Bienes solicitando el reporte y/o los motivos de la
no entrega de esta informacion.

El supervisor de contratos valida de forma mensual

que las fallas en la produccién de informes de gestién de la plataforma se reporten a través
El supervisor de coniratos valida de forma mensual. que las fallas en la produccion de de la mesa de servicio con el fin que este sea escalado al personal encargado de realizar las
informes de gestidn de la plataforma se reporten a través de la mesa de servicio con el fin actualizaciones y/o mejoras al sistema (SIMBA!

que este sea escalado al personal encargado de realizar las actualizaciones y/o mejoras al .

Interrupcidn de los sistemas / procesos | sistema (SIMBA), como evidencia se entrega el reporte mensual de fallas de produccién el | como evidencia se entrega el reporte mensual de fallas de produccién el cual se solicitara
cual se solicitara mediante correo electrénico y/o comunicado oficial a la DTSI. en caso de no| mediante correo electronico y/o I oficial a la DTSI

entreqgar el reporte se debe informar al director de Bienes con las acciones para dar .

cumplimiento en caso de no entregar el reporie la DTSI. se debe enviar un correo elecironico y/o
comunicado oficial por la Direccién de Bienes solicitando el reporte yio los motivos de la no

enirega de esta informacion.

Grafica 23. Ajuste Control R4-C1

Las evidencias estan disponibles para consulta en los repositorios ubicados en la carpeta
Share Point:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoT
I/MIPG/Riesgos/Sequridad%20Informaci%C3%B3n/Informes/2025/Segundo%20Cuatrimestre/O
portunidades%20Mejora/03.%200p Me 3?csf=1&web=1&e=5NA85H

7.2.4. Oportunidad de Mejora 4

Oportunidad de Mejora N°4 (Primer Cuatrimestre): Falta de inclusién de tipologias de
controles automaticos y manuales en la estructuracion de estos dentro de la matriz de
riesgos de seguridad de la informacion.

Recomendacién: Se recomienda establecer un plan de trabajo con responsables y
tiempos definidos para implementar las acciones previstas a ejecutar “Revisar los
controles existentes en la matriz FFI-1385 y clasificarlos segun su tipologia (automéaticos
0 manuales), Ajustar o incorporar nuevos controles conforme a los riesgos identificados”.
Ademas, es fundamental realizar un seguimiento periédico para verificar el cumplimiento
de las medidas adoptadas y garantizar la mejora continua en los procesos.
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En atencidn a la oportunidad de mejora sobre la falta de inclusion de tipologias de
controles automaticos y manuales en la estructuraciéon de la Matriz de Riesgos de
Seguridad de la Informacion, se informa que se adelantaron acciones orientadas a
fortalecer las recomendaciones establecidas por la Oficina Control Interno asi:

Se realiz6 la revision de los riesgos existentes en la matriz de riesgos de seguridad de la
informacion, con el fin de validar valoracion de la probabilidad o impacto con base en las
vulnerabilidades de los siguientes procesos:

X/
L X4

Administracion De Bienes Muebles E Inmuebles Para El Fortalecimiento De Las
Capacidades Operativas (AB).

Gestion Emergencias (GE).

Gestion Tecnoldgica de Seguridad y Emergencias (GST).

Gestion de Seguridad y Convivencia (GS).

Gestion de Tecnologia de Informacion (GT).

R/ X/ R/ X/
LS X X X g

Se realiz6 la revision y validacion de los controles establecidos en la matriz de riesgos de
seguridad de la informacion, con el fin ajustar y garantizar su adecuada correspondencia
frente a los riesgos identificados. asi:

X/
°

Administracion De Bienes Muebles E Inmuebles Para El Fortalecimiento De Las
Capacidades Operativas (AB).

Gestion Tecnoldgica de Seguridad y Emergencias (GST).

Gestion Integral a las Personas Privadas de la Libertad - PPL.

Oficina del Despacho.

X/
°

X3

*¢

X/
°

Adicionalmente, se incorporaron 2 riesgos y 4 controles adicionales, reforzando la
cobertura y efectividad de la matriz de riesgos de seguridad de la Informacion, asi:

¢ Gestion Documental (GD).

De igual manera, se efectudé seguimiento al cargue de evidencias de controles de
seguridad de la informacién, asegurando la validacion de su implementacion y el
cumplimiento de los lineamientos establecidos para la mejora continua.

Las evidencias estan disponibles para consulta en los repositorios ubicados en la carpeta
Share Point:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoT
I/MIPG/Riesgos/Sequridad%20Informaci%C3%B3n/Informes/2025/Segundo%20Cuatrimestre/O
portunidades%20Mejora/04.%200p Me 4?csf=1&web=1&e=W9KOOq
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8. CARGUE EVIDENCIAS

A través del memorando interno No. 3-2025-31544 del 08 de agosto de 2025, emitido por la
Direcciobn de Tecnologias y Sistemas de la Informacion (DTSI), se solicitd el cargue de
informacion correspondiente al segundo cuatrimestre de la vigencia 2025. Esta solicitud se
fundamento en las recomendaciones del informe de seguimiento a los controles asociados a los
riesgos de seguridad de la informacion del primer cuatrimestre de 2025, elaborado por la Oficina
de Control Interno. En dicho memorando se proporcionaron orientaciones sobre los ajustes
requeridos en la entrega de evidencias por parte de los procesos y areas para la actual vigencia.

De acuerdo con lo establecido en la Politica de Administracion de Riesgos, se contempla la
realizacion de seguimiento cuatrimestral a la ejecucién de los controles de seguridad de la
informacion definidos para todos los procesos. En este sentido, se habilitd para los lideres
operativos la carpeta “GobiernoTI/MIPG/Riesgos/Seguridadinformacién” en los repositorios de
SharePoint de la Entidad, con el fin de facilitar el cargue de las evidencias relacionadas con la
implementacion de dichos controles.

Mediante el siguiente enlace se puede acceder al repositorio SharePoint disponible para tal fin
y verificar la informacion reportada, asi:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/2025?csf=1&web=1&e=vI5297

En mencionada carpeta, se puede validar la siguiente informacion junto con los soportes
compartidos para cada riesgo por proceso, asi:

Evidencias

Proceso N° Riesgos | N° Controles publicadas

controles
AJ [|Acceso y Fortalecimiento a la Justicia 3 3 10
AB IAdministracién de Bienes Muebles e Inmuebles para el 1 4 17

Fortalecimiento de las Capacidades Operativas.
AR  |Atencidn y Relacion con el Ciudadano 2 2 8
CID [Control Disciplinario 2 2 2
DE |Direccionamiento Estratégico. 2 2 11
SM  [Evaluacidn al Sistema de Control Interno 2 3 6
GC [Gestion Contractual 1 1 2
GCE |Gestion de Comunicaciones Estratégicas. 1 1

GE |Gestion de Emergencias 5 7 23
GS |Gestion de Seguridad y Convivencia 5 6 11
GT [Gestion de Tecnologia de Informacién 2 4 42
GD |Gestion Documental 2 4 11
GH |Gestion Estratégica del Talento Humano 2 2 8
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GF |Gestion Financiera. 1 1 2

GIP Ssﬁién Integral a las Personas Privadas de la Libertad - 1 1 1

GJ |Gestion Juridica 1 1 2

GST |Gestion Tecnologica de Seguridad y Emergencias. 1 2 8

Gl |Gestion y Analisis de Informacién 1 1 5
Total - 3B 47 171

Tabla 7. Cargue Evidencias.

Lo anterior evidencia que los lideres de proceso cumplieron satisfactoriamente con la entrega
de las evidencias correspondientes a la ejecucion de los controles, con base en los soportes
suministrados. De esta manera, se confirma la destacada gestion realizada, en términos
generales, por los procesos de la Secretaria Distrital de Seguridad, Convivencia y Justicia —
SDSCJ en lo relacionado con la Administracion y Gestion de los Riesgos de Seguridad de la
Informacién.

La Direccidn de Tecnologias y Sistemas de la Informacidén se permite realizar las siguientes
aclaraciones con base a los controles establecidos y las evidencias suministradas por parte de

los procesos:

Control

Recomendaciones

g | P00
: Proceso
Riesgo

R15-C1

Gestion de
Emergencias

El responsable del proyecto NUSE123, de forma
mensual verifica los informes de seguimiento a la
operacion entregados por el operador tecnolégico y los
informes de interventoria del cumplimiento aprobados
para los tramites de pagos correspondientes. como
evidencia se entregan los informes de seguimiento a la
operacion, informe de interventoria y el informe de
supervision del mes vencido, En caso de no contar con
los reportes que entrega el operador tecnoldgico, se
realizaran las gestiones pertinentes mediante
comunicado oficial y/o correo electronico sobre la
solicitud de informacion. El cargue de las evidencias se
hara de forma cuatrimestral.

En relacién con el seguimiento a la operacion, el
informe de interventoria y el informe de
supervision del mes de agosto, se establece por
parte del equipo estructurador de riesgos para C-
4 que estos no se han presentado debido a que
actualmente el contratista se encuentra en
proceso de elaboracién y entrega de estos.
Posteriormente, los informes pasan por las fases
de validacion, ajustes y aprobacion por parte del
C4, requisito previo para proceder con el tramite
de aprobacion final y el correspondiente pago.

Una vez cumplidas estas actividades de
validacion y verificacion y obtenida la aprobacion,
el informe serd cargado en los repositorios
establecidos.

R16-C1

Gestion de
Emergencias

El grupo de seguimiento de infraestructura tecnolégica
del C-4, realizan la verificacion de acciones preventivas
y correctivas a UPS y Planta eléctrica programados en
el contrato de mantenimiento establecido por parte de la
Secretaria Distrital de Seguridad, convivencia y Justicia.
Como evidencia se cargan los informes técnicos de
funcionamiento de las UPS, en caso de no realizar los
mantenimientos programados se debera informar
mediante correo electrénico sobre los motivos, asi como
las acciones para cumplir con los mantenimientos. el
cargue de evidencia se haré trimestralmente.

El control tiene periodicidad trimestral, por lo cual
se cargaron las evidencias correspondientes al
segundo trimestre de la vigencia 2025. Las
evidencias del tercer trimestre seran cargadas en
el proximo proceso de cargue establecido,
garantizando su incorporacién en los repositorios
establecidos para efectos de control vy
trazabilidad.

R17-C1

Gestion de
Emergencias

El jefe del C4 delega a la empresa contratista el
mantenimiento y  operacion del sistema de
comunicaciones. Estas actividades se registran en
informes de gestion de la empresa contratista recibidos
de forma mensual evidenciando la operacién del sistema
de comunicaciones controlada por ANS, que en caso de
estar por debajo de umbral se penaliza

En relacion con el seguimiento a los informes de
gestion del mes de agosto, se establece se
establece por parte del equipo estructurador de
riesgos para C-4 que este no se ha presentado
debido a que actualmente el contratista se
encuentra en proceso de elaboracién y entrega
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econémicamente. las Evidencia corresponde al Informe
mensual de la empresa contratista. El cargue de las
evidencias se hara trimestralmente.

de este. Posteriormente, el informe pasa por las
fases de validacion, ajustes y aprobacién por
parte del C4, requisito previo para proceder con el
tramite de aprobacion final.

Una vez cumplidas estas actividades de
validacion y verificacion y obtenida la aprobacion,
el informe serd cargado en los repositorios
establecidos.

El coordinador de la Sala SOARS, realiza de forma
mensual el cargue de la copia de seguridad de la base
de datos incidentes SOARS en el repositorio

El equipo estructurador de C-4 y tomando como
referencias las observaciones de la Oficina
Control Interno. Establece que, por razones de
confidencialidad de la informacién asociada a los

Gestion de establecidos en el C-4, en caso de no realizar la copia .
R18-C1 E . . . . - casos registrados en el SOARS, no se
mergencias | de seguridad se debe informar al jefe de C-4 los motivos - . . .
. : i compartirdn enlaces directos a la informacion.
y las acciones para el cargue de esta informacion, como Cabe resaltar que la Jefatura C-4 cuenta con
evidencia se envia correo electrénico y/o comunicado . . . =
oficial al lider del C-4. acceso autorlzgdo a dicha informacion,
garantizando la disponibilidad para su consulta.
En relaciéon con el reporte mensual de los
El supervisor del contrato de mantenimiento de video | mantenimientos del mes de agosto, se establece
vigilancia y los profesionales de apoyo al mismo, realizan | se establece por parte del equipo estructurador
seguimiento a los mantenimientos de los equipos que | de riesgos para C-4 que este no se ha presentado
Gestion co_nform_an el sistema de video vigilancia, como | debido a que actualmente el c_ontratista se
Tecnolégica ewdenc_la_se debe p_resentar el reporte me_nsual de Iqs encuentra en proceso de el_aboracnén y entrega
de Seguridad mantenimientos real|zadf)s avalado por I‘a} interventoria | de este. Posteriormente, el informe pasa por las
R34-C1 y ylo supervision acompariado de la conciliacion técnica | fases de validacion, ajustes y aprobacién por
Emergencias. mensual de ANS aplicados al contratista, mes vencido, | parte del C4, requisito previo para proceder con el
en caso de no contar con los reportes que entrega el | tramite de aprobacion final.
contratista, se realizaran las gestiones pertinentes
mediante comunicado oficial y/o correo electrénico sobre | Una vez cumplidas estas actividades de
la informacién. El cargue de las evidencias se | validaciony verificaciony obtenida la aprobacion,
consolidara de forma cuatrimestral. el informe ser4 cargado en los repositorios
establecidos.
En relacion con el reporte mensual la empresa
El jefe del C4 supervisa a la empresa contratista del | contratista del mes de agosto, se establece se
mantenimiento del sistema de video vigilancia y | eStablece por parte del equipo estructurador de
garantias extendidas del Centro de Computo. Estas | 11€Sg0s para C-4 que este no se ha presentado
Gestion actividades se registran en los informes de gestién de la | d€bido a que actualmente el contratista se
Tecnolégica | empresa contratista, los cuales son recibidos y estos a | €hcuentra en proceso de elaboracion y entrega
R34-C2 de Seguridad | su vez evidencian la operacion del sistema de video de este. Posteriormente, el informe pasa por las
y vigilancia controlada por ANS, que en caso de estar por | {@s€s de validacion, ajustes y aprobacion por

Emergencias.

debajo de umbral se penaliza econémicamente. Las
evidencias corresponden al Informe mensual de la
empresa contratista e informe de seguimiento mensual
del contrato que se allega al mes vencido. El cargue de
las evidencias se haré de forma cuatrimestral.

parte del C4, requisito previo para proceder con el
tramite de aprobacion final.

Una vez cumplidas estas actividades de
validacion y verificacion y obtenida la aprobacion,
el informe serd cargado en los repositorios
establecidos.

Tabla. 8 — Cargue Evidencias de Controles
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9. CONCLUSIONES

En conclusion, al cierre del segundo cuatrimestre del afio 2025, la Direccion de Tecnologias y
Sistemas de la Informacion reafirma su compromiso con la gestion integral de la seguridad de
la informacion, garantizando la revision, actualizacién y seguimiento permanente de la matriz de
riesgos. Esta gestion se ejecuta en concordancia con la Politica de Administracion de Riesgos
y en alineacién con los lineamientos de la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas — Version 6 (noviembre de 2022) del DAFP. Dichas actividades
han contado con el acompafiamiento activo de los lideres operativos de cada area, cuyo rol ha
sido fundamental para la correcta implementacion y efectividad de los controles establecidos.

Como resultado del seguimiento efectuado durante el segundo cuatrimestre de 2025 a los
riesgos de seguridad de la informacion identificados en los procesos evaluados, se concluye que
la gestidn realizada ha favorecido la continuidad operativa y el cumplimiento de los objetivos
definidos. Este enfoque ha fortalecido la ejecucion de actividades criticas y ha contribuido
directamente al logro de los objetivos estratégicos de la Entidad en materia de seguridad de la
informacion.

Como resultado de las mesas de trabajo realizadas con las &reas y procesos, y en atencion al
informe de seguimiento emitido por la Oficina de Control Interno (OCI) mediante radicado 3-
2025-24957 “Informe de seguimiento a riesgos de seguridad de la informacion — primer
cuatrimestre de 2025”, se ha evidenciado un avance relevante en la validacion de las
observaciones formuladas. Dichas actividades han facilitado una evaluacién mas precisa de los
controles implementados y reflejan el compromiso de las areas involucradas, cuya participacion
ha sido determinante para la implementacion de las recomendaciones y el fortalecimiento de la
efectividad de los controles establecidos.

En concordancia con la Politica de Administracion de Riesgos de la Entidad, que establece la
actualizacion de los activos de informacion como un componente esencial para la identificacion,
valoracion, asignacion, control y seguimiento de los riesgos de seguridad de la informacion que
puedan impactar el desarrollo de los procesos y el cumplimiento de los objetivos estratégicos,
en el segundo cuatrimestre de la vigencia 2025 se han desarrollado actividades establecidas en
el plan de actualizacion de activos de informacion de acuerdo a programacion establecida entre
la direccién de Recursos Fisicos y Gestion Documental y la Direccién de Tecnologias y Sistemas
de la Informacion. Estas actividades tienen como propésito la actualizacion del registro de
activos de informacion y del indice de informacion clasificada y reservada para la vigencia 2025.

Es importante destacar que la implementacion de la Politica de Administracién de Riesgos en
materia de seguridad de la informacion ha sido liderada por la Direccion de Tecnologias y
Sistemas de la Informacion, con el acompafiamiento de la Oficina Asesora de Planeacion vy el
respaldo de la Oficina de Control Interno. Este proceso ha contado con la participacion de los
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lideres operativos de cada area, lo que ha permitido una adopcién articulada y coherente de la
politica durante la presente vigencia, fortaleciendo la gestion institucional en este ambito.

Se resalta el compromiso de los Lideres de Proceso y Lideres Operativos, junto con sus equipos
de trabajo, en la implementacion y ejecucion de los controles definidos para la gestion de los
riesgos de seguridad de la informacion. En este marco, la Direccién de Tecnologias y Sistemas
de la Informacion extiende un reconocimiento especial a los colaboradores que garantizaron el
cumplimiento oportuno de las actividades de seguimiento y el cargue de evidencias durante el
segundo cuatrimestre de 2025, contribuyendo de manera significativa al fortalecimiento de la
gestion institucional en esta materia.

La Direccion de Tecnologias y Sistemas de la Informacién, en el marco de su compromiso con
la mejora continua, ratifica su responsabilidad y disposicién para brindar el acompafamiento
metodoldgico requerido en la gestion de riesgos de seguridad de la informacion durante la
vigencia 2025. Este apoyo comprende la orientacion frente a eventuales ajustes en las
caracterizaciones, procedimientos y documentos que soportan la gestion de cada proceso, lo
cual podra implicar la actualizacion de riesgos o controles previamente identificados.
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