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MEMORANDO
CESAR ANDRES RESTREPO FLOREZ
DESPACHO SECRETARIO DE SEGURIDAD
De: OFICINA DE CONTROL INTERNO
INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS
Asunto: ESTRATEGICOS, POR PROCESOS Y LA GESTION DE OPORTUNIDADES
INSTITUCIONALES TERCER TRIMESTRE 2024.

Para:

Cordial saludo, Dr. Restrepo Florez:

En cumplimiento del Decreto 648 de 2017, en desarrollo del Plan Anual de Auditoria vigencia 2024, la Oficina
de Control Interno presenta el Informe de seguimiento a controles asociados a los riesgos Estratégicos, por
Procesos y la Gestion de Oportunidades Institucionales del Il trimestre 2024.

A partir de los resultados del seguimiento realizado, se debera formular el Plan de mejoramiento a que haya
lugar por la Oficina Asesora de Planeacion en el aplicativo ITS-Portal MIPG, de acuerdo con lo establecido en
el Procedimiento “Plan de Mejoramiento Interno PD-SM-4".

El tiempo maximo para la formulacion y registro del plan de mejoramiento interno por parte del Lider del
Proceso auditado sera de ocho (8) dias habiles, contados a partir de la comunicacion y/o notificacion que
generara el aplicativo mencionado. La Oficina de Control Interno realizara la verificacién de las acciones
propuestas en términos de eficiencia y eficacia.

Es preciso informar que, el documento sera publicado en la seccidén de transparencia de la entidad a través del
siguiente enlace: https://scj.gov.co/es/transparencia/planeacion-presupuesto-ingresos/informes-control-interno

Esta oficina queda atenta a recibir las inquietudes o comentarios que puedan surgir al respecto.

Cordialmente,

KAROL ANDREA PARRAGA HACHE
JEFE DE OFICINA CONTROL INTERNO
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INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS ESTRATEGICOS, POR PROCESOS Y LA GESTION DE
OPORTUNIDADES INSTITUCIONALES - Il TRIMESTRE 2024

1. OBJETIVO.

Verificar cumplimiento de actividades orientadas a mitigar o mantener bajo control los riesgos establecidos
al interior de los procesos de la Secretaria Distrital de Seguridad, Convivencia y Justicia — SDSCJ, en el marco
de la Politica de Administracién de Riesgos version 02 de 9 de septiembre de 2024.

2. ALCANCE.

Comprende la evaluacién del cumplimiento a las actividades y soportes comunicados por los procesos
responsables como primera Linea de Defensa ante la segunda Linea de Defensa, durante el tercer trimestre
de 2024, con relaciéon a los riesgos identificados, ejecucion de los controles y soportes establecidos en la
Matriz General de Riesgos por Proceso F-FI-1382 version 33.

3. METODOLOGIA.

Con el fin de dar cumplimiento a evaluacién a la gestidon de Riesgos de la Entidad y conforme con los
lineamientos establecidos en la Politica Administraciéon de Riesgos, cédigo PO-FI-02 V.2, se realizaron las
siguientes actividades:

e A través del radicado 3-2024-10644 del 18 de marzo de 2024, se notificd a la Oficina Asesora de
Planeacion (en adelante OAP) el desarrollo del seguimiento por parte de la Oficina de Control Interno
(en adelante OCI), conforme las fechas establecidas en el Plan Anual de Auditoria 2024.

e Andlisis de la informacién suministrada por la OAP en el memorando 3-2024-34033, el 15 de octubre
de 2024, con el “Informe tercer trimestre riesgos de gestion 2024”, que contiene el enlace de acceso
al repositorio de SharePoint de los soportes entregados por la 1LD y administrado por la OAP.

e Los criterios que se toman en consideracidn para la estructuracién de los riesgos de gestion estan
establecidos en la “Guia de Administracion de Riesgos” cddigo G-FI-04 V.3, numerales 9.4: “Etapa 4:
Clasificacion del Riesgo por Factor e Identificacion de las causas “y 9.5: Etapa 5: Estructuracion del
riesgo”.

e Para la evaluacién de los controles asociados a los riesgos identificados se consideraron los criterios
establecidos en la Guia para la Administracién del Riesgo y el Disefio de Controles en Entidades
Publicas V6 de diciembre de 2022, definiendo los siguientes valores:
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Tipo de Control:

. Implementacion:
Preventivo:25
Detectivo: 15
Correctivo:10

Automadtico: 25
Manual: 15

Responsable:

Asignado: 10
No asignado: 0

éSe contemplan
desviaciones?
Si: 10

No: 0

~ Propoésito: Periodicidad:
Si: 10 Oportuna: 10
No: O Inoportuna: O

Imagen N°. 1. Elaboracion Propia. Fuente: Guia para la administracion del riesgo y el disefio de controles en Entidades Publicas V6 de diciembre 2022

e Respecto a la evaluacion de soportes de ejecucion de los controles allegados a la OCl, se tuvieron en
cuenta los criterios establecidos en el numeral 10.8 “Etapa 8: Calificacion del control”, de la Guia de
Administracion de Riesgos, codigo G-FI-04 V.3, estos son: Completa: 10; Incompleta: 5; No existe o no es
la establecida en el control: 0

e La calificacion de la ejecucidn de los controles se realizd con base en los siguientes criterios:

Rango de calificacién del control \ Peso de la ejecucién del control
Fuerte El control se ejecuta de manera consistente por parte del responsable.
Moderado El control se ejecuta algunas veces por parte del responsable.
Débil El control no se ejecuta por parte del responsable

Tabla N°. 1.Fuente: G-FI-04 V.3 — Guia de Administracion de Riesgos SCSDJ.

4. RESULTADOS:

4.1. Riesgos estratégicos.

De acuerdo con las directrices de la de la Politica Administracion de Riesgos, codigo PO-FI-02 V.2, respecto a
la periodicidad de la gestion, los riesgos estratégicos no se evallan durante el tercer trimestre; no obstante,
se realizd seguimiento a la situacién comunicada por esta oficina en el informe “Evaluacion de controles
asociados a los riesgos de gestion (politica de administracion de riesgos SDSCJ) primer trimestre 2024”1, en el
cual se comunicé la Oportunidad de Mejora N° 1: “Alinear lo establecido en la “Guia de Administracion de
Riesgos, codigo G-FI-04” V2, respecto del formato vigente “Matriz De Contexto Estratégico, codigo F-DE-1379”

1 Radicado No. 3-2024-18184 de fecha: 30/05/2024
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y el formato eliminado “Matriz Contexto Estratégico F-DS-573”; al respecto, si bien se dio cumplimiento a la
actualizacion a version N° 3 de la Guia de Administracion de Riesgos, cédigo G-FI-04 el 09 de septiembre de
2024, en el numeral 9.4 “Etapa 4: Clasificacion del Riesgo por Factor e Identificacion de las causas...”, continua
relacionado el formato “Matriz Contexto Estratégico F-DS-573”, documento que esta eliminado del portal,
situacion que denota falencias en la implementacion de lo establecido en la Guia de “Elaboracion y Control de
Documentos del Sistema de Gestion G-FI-01".

Documentos anulados

Ne * Coddigo Decumento Proceso Tipo documento Fecha de vigencia Versién
1 F-DS-573 Matriz Contexto Estratégico F-DS-573 Direccionamiento Sectorial e Institucional Formato 30-09-2020 2

1-1de 1 registros Anterior 1 Siguiente

Imagen N°. 2. Elaboracidn Propia. Fuente: Portal MIPG, SDSCJ 2024

Sefialado lo anterior, y teniendo en cuenta la reiteracion en la novedad, esta oficina emite la siguiente
observacion:

OBSERVACION N° 01: Deficiencias en el control de documentos del Sistema de Gestién

Se observé deficiencia en lo que respecta a la actualizacion en la Guia de Administracion de Riesgos, cédigo
G-FI-04 V3, en razén a que se cita de manera incorrecta el formato Matriz De Contexto Estratégico, codigo F-
DE-1379 V1, incumpliendo lo establecido en la Guia de Elaboracion y Control de Documentos del Sistema de
Gestion G-FI-01, numeral 7.2.3.3. Control de revisiéon y aprobacién, en el aspecto que indica: “..De otro lado,
la aprobacidn de la creacion, actualizacion y/o eliminacién de los documentos del Sistema de Gestion, se
realizard unicamente a través del sistema portal MIPG por el lider del proceso.” y son responsabilidad de
“Cualquier servidor o contratista”, lo anterior genera incertidumbre respecto a la veracidad de la informacién
que se divulga frente a las versiones vigentes de la documentacion en MIPG.

Recomendacién: Desde el proceso Direccionamiento estratégico, liderar el ejercicio de analisis de informacién
contenida en la la Guia de Administracion de Riesgos, y realizar los ajustes pertinentes, a fin de evitar que se
contemplen en los lineamientos internos de la entidad documentos no vigentes u obsoletos.

4.2. Riesgos por Procesos.
4.2.1. Estado actual de los riesgos por procesos.

La OAP en su rol de 2LD, aportd el “Informe tercer trimestre riesgos de gestion 2024”2, dando cumplimiento a
la directriz establecida.

La OAP informo que para el 3 trimestre 2024 se gestionaron los riesgos con la Matriz de Riesgos por Proceso
V33 - General, desde la OCl se constaté la publicacién de la Matriz de Riesgos por Proceso V33-2024, cdodigo
F-FI-1382 V.2, en la pagina WEB y corrobord que fué publicada el 26 de junio de 2024.

2
Radicado No. 3-2024-34033 de fecha: 15/10/2024
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Imagen N° 3. Fuente: Pdgina Web, ruta: https://scj.gov.co/sites/default/files/planeacion/F-FI-1382%20Riesgos%20de%20Gesti%C3%B3n%20-

La OAP reporté que durante el 3er trimestre se inicié la ejecucion y monitoreo de los controles establecidos
para los riesgos de gestion identificados por el proceso “Gestion Tecnoldgica de Sequridad y Emergencias”,
por lo que la Entidad continua con 64 riesgos por proceso, gestionados a través de 113 controles, como se

Nombre Descripcion

Matriz de
Riesgos por
Matriz de proceso V33-
Riesgas por 2024
proceso V33-
2024
Fecha de
plblicacion: 26-
Jun-24

Periodicidad

Matriz de Riesgos por Proceso

2024 -

Recurso

Ir al documento

%20Matriz%20General%20V33 0.xIsx

relacionan a continuacion:

Cantidad
Riesgos

No. De
Control

Cantidad
Controles

Total

controles
por proceso

1. Direccionamiento Estratégico (DE) R1 C1 1 1
2. Gestidn de Comunicaciones C1-C2-C3-
. R1 4 4
Estratégicas (GC) C4
R1 C1 1
3. Fortalecimiento Institucional (Fl) RO C1-C2-C3- 5 6
C4-C5
R1 C1l 1
4. Gestion Estratégica del Talento R2 C1 1
Humano (GH) R3 C1 1
R4 C1 1 4
E 5. Gestidn y Analisis de la Informacion R1 c1-0 ) )
z (G
= 6. Gestidn del Conocimientoy la
% Innovacion Publica (GClI) R1 cl 1 1
& 7. Atencion y Relacion con el R €1-C 2
Ciudadano (AR) R2 €1-c2 2 6
R3 Cl-C2 2
R1 C1 1
R2 C1 1
R3 C1-C2-C3 3
8. Gestion de Tecnologia de la R4 Cl-C2 2
Informacion (GT) RS C1-C2-C3- 6
C4-C5-C6
R6 C1 1
R7 C1 1 15
Z By o , R1 c1 1
% c"':" 2 Gest|on.Tecno|oglca de Seguridad y R2 -2 5
= mergencias (GST)
> R3 Cl-C2 2 5
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Cantidad No. De Cantidad UGzl
Proceso ) controles
Riesgos Control Controles
por proceso
R1 Cl-C2 2
10. Gestion de Seguridad y R2 C1 1
Convivencia (GS) R3 C1 1
R4 Cl-C2 2 6
R1 Cl-C2 2
11. Gestion de Emergencia (GE) R2 cl —gj—C} 4 7
R3 C1 1
R1 Cl 1
12. Administracién de Bienes R2 c1 1
Mueb|e§ e.lnmuebles para ell R3 -2 5
Fortalecimiento de las Capacidades
Operativas (AB) R4 Cl-C2 2
R5 Cl-C2 2 8
R1 Cl1-C2-C3 3
13. Acceso y Fortalecimiento a la R2 cl-c2ces S
L C1-C2-C3- 12
Justicia (AJ) R3 ca 4
R4 Cl-C2 2
R1 C1l 1
R2 C1l 1
R3 C1l 1
R4 C1l 1
R5 C1l 1
R6 C1 1
14. Gestion Integral a las Personas R7 C1 1
Privadas de la Libertad -PPL- (GIP) RS Cc1 1
R9 C1 1
R10 C1 1
R11 C1-C2 2
R12 C1 1
R13 C1 1
R14 C1-C2 2 16
15. Gestion Documental (GD) R1 C1-C2-C3 3 3
16. Gestion Contractual (GC) R1 cl-c2 2
R2 C1 1 3
> 17. Gestion de Recursos Fisicos al
§ Servicio de la Entidad (GRF) R1 Cl-C2C3 3 3
o R1 C1-C2 2
18. Gestion Financiera (GF) R2 c1 1
R3 C1 1
19. Gestion Juridica (GJ) R1 Cl-C2 2 2
20. Evaluacion al Sistema de Control R1 Cl-C2 2
SEGUIMIENTO | Interno (SM) R2 Cl-C2 2 4
21. Control Interno Disciplinario (CID) R1 C1 1 1
Totales 64 113

Tabla N°. 2. Elaboracién Propia. Fuente: Matriz de riesgos por procesoV33 — 2024
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4.2.2. Evaluacion de la Estructuracion y clasificacion de los riesgos identificados en la Matriz General
de Riesgos por Proceso F-FI-1382

La estructura de los 64 riesgos por proceso identificados en la “Matriz de Riesgos por proceso VV33-2024”, a 30
de septiembre de 2024, se encuentran ajustados conforme al lineamiento establecido en la “Guia de
Administracion de Riesgos, G-FI-04 V.3”, numeral 9.5 “Etapa 5: Estructuracion del riesgo”, en lo referente a
impacto, causa inmediata, causa raiz.

4.2.3. Evaluacion del disefio de controles de los riesgos identificados en la Matriz General de Riesgos
por Proceso F-FI-1382.

Frente al disefio de los 113 controles asociados a los riesgos por procesos identificados, conforme los criterios
establecidos (ver imagen 1): tipo de control, implementacién, responsable, autoridad adecuada, periodicidad,
propdsito, desviaciones, se concluye el siguiente resultado:

Los 113 controles relacionados
para los riesgos por proceso no se
caracterizan como fuertes, en
razén a que su implementacion es
de manera manual y no automatica
(sistematizada)

De los 113 controles relacionados
para los riesgos por proceso, 105 si
bien se ejecutan, presentan
debilidades.

De los 113 controles relacionados
para los riesgos por proceso, 8 se
identificaron como débiles.

Imagen N° 4. Elaboracion propia.Fuente: Matriz de riesgos por procesoV33 — 2024 y Anexo 01 Evaluacidn Riesgos tercer Trim 2024

Los 8 controles evaluados con solidez débil son los siguientes:

Proceso No. Riesgo No. De control ‘
A Fortalecimiento a | R1AJ C3
ccc.es.o y Fortalecimiento a la R3AJ o
Justicia
R4A) C2
Atencién v Relacis | R1AR Cc2
.enC|on y Relacién con e ROAR c1
Ciudadano
R3AR C1
Gestidn de Emergencias R2GE C1
Gestiodn Estratégica del Talento RAGH c1
Humano

Tabla N°. 3. Elaboracion Propia. Fuente: Matriz de riesgos por procesoV33 — 2024 y Anexo 01 Evaluacion Riesgos tercer Trim 2024
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Para consultar los detalles de la evaluacién de los controles se remite al “Anexo 01 Evaluacion Riesgos tercer
Trim 2024”, (columna Ty U “Calificacidn del control OCl”).

4.2.4. Evaluacion de los soportes de los controles asociados a los riesgos identificados en la Matriz
General de Riesgos por Proceso F-FI-1382

Se realizo el ejercicio de verificacién de los soportes para el 100% de los controles establecidos en la Matriz
General de Riesgos por Proceso F-FI-1382 V33; concluyendo que respecto al segundo trimestre se aumento el
numero de novedades pasando de 30 a 74 en tercer trimestre.

La calificacién de los soportes del control, se realizé con los criterios: Completa: 10; Incompleta: 5; No existe
0 no es la establecida en el control: 0; los resultados son los siguientes:

4 N
Calificacion de los soportes (Evidencias)

m Completa

m |ncompleta

16; 14%

= No existe onoes la
establecida en el control

78; 69% . ,
= No ejecutado para el periodo

evaluado (por periodicidad)

- J

Grdfica N° 1. Elaboracidn propia. Fuente: Matriz de riesgos por procesoV33 — 2024 y Anexo 01 Evaluacion Riesgos tercer Trim 2024.

v" Los 16 soportes calificados como “Incompletos” corresponden al 14% del total y presentaron
debilidades por parte de la 1LD, respecto a falta de aporte de evidencias frente a las acciones
ejecutadas para las desviaciones; soportes sin el diligenciamiento de la totalidad de los datos;
utilizacién de formato obsoleto; falta de soportes para alguno de los meses del trimestre evaluado;
incoherencias entre la descripcidon del riesgo, la descripcién del control y las actividades que
efectivamente se ejecutan.

Las novedades mencionadas se presentaron en los soportes para los controles responsabilidad de los
siguientes procesos:

Proceso No. Riesgo ‘ No. de Control

Gestién de Comunicaciones Estratégicas R1 c4
Fortalecimiento Institucional (Fl) R2 C1
Gestidn Estratégica del Talento Humano (GH) R1 C1
C1

Gestion y Analisis de la Informacién (Gl) R1 )
L - . C1
Atencién y Relacién con el Ciudadano (AR) R3 )
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Proceso No. Riesgo ‘ No. de Control

R1 C1

Gestion de Emergencia (GE) Cc2

R2 C3

R1 C3

2

R2 23

Acceso y Fortalecimiento a la Justicia (AJ) o)
R3

C3

R4 C2

Tabla N°. 4. Elaboracion Propia. Fuente: Matriz de riesgos por procesoV33 — 2024 y Anexo 01 Evaluacidn Riesgos tercer Trim 2024

v" Los soportes con calificacion 0, “No existe o no es la establecida en el control”, son 9, los cuales
equivalen al 8% del total; las novedades corresponden a la omisién por parte de la 1LD, tanto del
reporte de avance como del cargue de evidencias para los riesgos de gestion, durante el tercer
trimestre de 2024, por parte de los siguientes procesos responsables de su ejecucién:

Proceso No. No. de

Riesgo Control
Fortalecimiento Institucional (Fl) R2 C2
Atencidn y Relacién con el Ciudadano (AR) R1 C2
R1 C1
R2 cl
Gestién Tecnoldgica de Seguridad y Emergencias (GST) C2
C1l

R3

C2
Gestién de Seguridad y Convivencia (GS) R3 C1
Control Interno Disciplinario (CID) R1 C1

Tabla N°. 5. Elaboracion Propia. Fuente: Matriz de riesgos por procesoV33 — 2024 y Anexo 01 Evaluacidn Riesgos tercer Trim 2024

v Diez de los controles no se ejecutaron durante el tercer trimestre debido a la periodicidad establecida
(anual, semestral), lo que corresponde al 9% del total y estan asignados a los siguientes procesos:

Proceso No. No.de

Riesgo Control
Fortalecimiento Institucional (Fl) R2 C5
Gestién del Conocimiento y la Innovacion Publica (GCl) R1 C1
. , ., R3 C3
Gestién de Tecnologia de la Informacion (GT) Ra o1
R2 C1
Acceso y Fortalecimiento a la Justicia (AJ) R3 c1
R4 Cl
Gestion Documental (GD) R1 Cc2
Gestidn de Recursos Fisicos al Servicio de la Entidad R1 C1
(GRF) C2

Tabla N°. 6. Elaboracion Propia. Fuente: Matriz de riesgos por procesoV33 — 2024 y Anexo 01 Evaluacion Riesgos tercer Trim 2024

Se evaluaron con “Evidencia completa”, 78 controles lo que corresponde al 69% del total, sin embargo, es
importante mencionar que para 26 de ellos se omitié el reporte de avance, durante el tercer trimestre de
2024, por parte de la 1LD ( procesos de Gestién de Comunicaciones Estratégicas, Gestién de Seguridad y
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Convivencia, Administracion de Bienes Muebles e Inmuebles para el Fortalecimiento de las Capacidades
Operativas, Gestion Integral a las Personas Privadas de la Libertad), lo cual incumple lo establecido en la
Politica Administracion de Riesgos, cédigo PO-FI-02 V.2.

Sobre el asunto, teniendo en cuenta la respuesta de la OAP al "Informe Preliminar de sequimiento a controles
asociados a los riesgos Estratégicos, por Procesos y la Gestion de Oportunidades Institucionales Il Trimestre
2024", en el cual indica:

e “Frente al numeral 4.2.4 (...)"Se evaluaron con “Evidencia completa”, 78 controles lo que corresponde
al 69% del total, sin embargo, es importante mencionar que para 26 de ellos se omitio el reporte de
avance, durante el tercer trimestre de 2024, por parte de la 1LD ( procesos de Gestion de
Comunicaciones Estratégicas, Gestion de Seguridad y Convivencia, Administracion de Bienes Muebles
e Inmuebles para el Fortalecimiento de las Capacidades Operativas, Gestion Integral a las Personas
Privadas de la Libertad), lo cual incumple lo establecido en la Politica Administracion de Riesgos,
cédigo PO-FI-02 V.2.{...)

Se solicita a la OCl, no incluir a los procesos de Gestiéon de Comunicaciones estratégicas y Gestion de
Seguridad y Convivencia, en la lista de los procesos que omitieron el reporte en la Matriz General de
Riesgos. Lo anterior debido a que ambos procesos notificaron a la OAP en dias posteriores a la
publicacion del Informe de tercer trimestre riesgos de gestion 2024, que, debido a una instruccion
emitida por el profesional a cargo del seguimiento a los riesgos durante el tercer trimestre,
diligenciaron el reporte de este periodo en las columnas donde aparece el monitoreo de sequndo
trimestre.

Al realizar la verificacion de estos casos, fue posible evidenciar que efectivamente se reportd la
informacion oportunamente, aunque no en la columna dispuesta para el reporte de tercer trimestre;
adicionalmente, se realizd el cargue oportuno de evidencias en las carpetas respectivas del repositorio
Share Point.”

Respuesta OCI:

Una vez analizada la respuesta dada por la OAP respecto a que los procesos de Gestién de Comunicaciones
Estratégicas, Gestion de Seguridad y Convivencia, “diligenciaron el reporte de este periodo en las columnas
donde aparece el monitoreo de sequndo trimestre”, se deja claridad que esas novedades no se notificaron
oficialmente por la OAP a esta Oficina, en los tiempos establecidos para el presente seguimiento; sin embargo,
se tiene en cuenta la explicacion presentada por la OAP respecto a retirarlos de la relacién argumentativa del
numeral 4.2.4. El texto se ajusta de la siguiente manera:

Se evaluaron con “Evidencia completa”, 78 controles lo que corresponde al 69% del total, sin embargo, es
importante mencionar que para 18 de ellos se omitio el reporte de avance, durante el tercer trimestre de
2024, por parte de la 1LD (procesos de Administracién de Bienes Muebles e Inmuebles para el
Fortalecimiento de las Capacidades Operativas y Gestion Integral a las Personas Privadas de la Libertad), lo
cual incumple lo establecido en la Politica Administracion de Riesgos, cédigo PO-FI-02 V.2.

Teniendo en cuenta que esta novedad es reiterativa (“OBSERVACION N° 2: Deficiencias en el reporte y
monitoreo de las evidencias aportadas como soporte de la ejecucion de los controles establecidos para 38 de
los riesgos por proceso” del informe inmediatamente anterior) y que a la fecha el plan de mejora formulado
por el proceso “Fortalecimiento Institucional” para atender la novedad se encuentra en ejecucién, no se
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requiere formular un nuevo Plan de mejoramiento, no obstante, es importante que el proceso fortalezca la
ejecucién de la accidon que aun continua “Abierta”.

Mesas de trabajo con los lideres operativos de los
11 procesos objeto de la observacién del informe
de seguimiento a riesgos de proceso, con el fin de 20/09/2024 31/12/2024 Abierto
evaluar controles y hacer ajustes de ser necesarios
a las evidencias que presentaron inconsistencias.

Realizar socializacion a los lideres operativos
frente al reporte y cargue de evidencias, de Cerrada-
acuerdo a lo establecido en la Guia de 1/10/2024 31/10/2024 Vencida

Administracién de Riesgos G-FI-04.
Tabla N°. 7. Elaboracidn Propia. Fuente: Portal MIPG

Lo anterior dado que, de continuar con la reiteracion en la novedad, el plan de mejoramiento sera calificado
como “inefectivo” y debera darse cumplimiento a la politica operacional N° 16 del procedimiento PD-SM-4
“..En caso de evaluarse una accién como inefectiva se generard una nueva observacion (en el informe que
corresponda) y esta deberd ser llevada a plan de mejoramiento, a través de nuevas acciones que subsanen la
causa raiz; cuando una accion se califica de manera consecutiva como inefectiva se comunicara al Comité
Institucional de Coordinacion de Control Interno- CICCl para la toma de decisiones por parte de dicha instancia”.

El detalle de la evaluacién de los soportes de los 113 controles se puede consultar en el “Anexo 01 Evaluacion
Riesgos tercer Trim 2024

4.2.5. Valoracion de la ejecucion de controles.

Para la valoracion de la ejecucion de los controles asociados a los riesgos de gestion de 3er trimestre 2024,
se tuvieron en cuenta los parametros presentados en la Tabla N°. 1 del presente informe, con lo cual se
concluyd que 78 controles se clasificaron en “Fuerte”, 16 en “Moderado”, 9 como “Débil” y 10 controles no
se activaron por la periodicidad, razéon por la cual se sefialan como “No aplica”:

4 N\
Valoracién de la ejecucion de controles

m Fuerte

m Moderado

16; 14%

= Débil

m N/A para el periodo evaluado
(por periodicidad)

- J

Grdfica N° 2. Elaboracion propia. Fuente: Matriz de riesgos por procesoV33 — 2024 y Anexo 01 Evaluacidn Riesgos tercer Trim 2024.
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En concordancia con la calificacion de los soportes del control, se obtuvo el mismo resultado para la ejecucién
de controles, razén por la cual la relacién de los procesos responsables, el No. De riesgo y No. De control se
relacionaron asi: Moderado: tabla 4; Debil: tabla 5 y N/A para el periodo evaluado (por periodicidad): tabla 6
del presente informe.

Se evaluaron con criterio de “Fuerte”, 78 controles que corresponden al 69% del total, sin embargo esta
oficina evidencid situaciones susceptibles de mejora en cuanto a cumplir con los reportes y cargue de
evidencias por parte de la primera LD.

4.2 Materializacidon de los riesgos

La Oficina Asesora de Planeacién reporta “...no se recibio notificacion de parte de los procesos respecto a la materializacion
de riesgos de gestion establecidos en la matriz de Riesgos por procesos version 33”. No obstante, esta oficina informa los
siguientes aspectos:

v" Endesarrollo del ejercicio auditor correspondiente a tercer trimestre por la OCl, segin lo concluido
en el “Informe final de auditoria a los procesos gestion de emergencias y gestion tecnoldgica de
sequridad y emergencias”3, se comunicé la “OBSERVACION N°. 11: Materializacidn del riesgo asociado
a fallas totales o parciales en el servicio de atencion de la linea de Seguridad de Emergencias 123 por
caida eléctrica en el edificio C4: ... se evidencid la afectacion del servicio de atencion a la linea de
Sequridad y Emergencias 123 por falla eléctrica en el edificio del C4 que, de acuerdo con el acta del dia
24 de marzo de 2024..., derivando asi la materializacion del riesgo de gestion asociado a la “Posibilidad
de pérdida Econdmica y Reputacional por sanciones o multas de entes de control o por demandas,
tutelas, derechos de peticion. debido a la falla total o parcial en el servicio de atencion de la linea de
Seguridad y Emergencias 123”. Con base en lo expuesto anteriormente, se reitera la necesidad de
realizar el ejercicio de actualizacion de los riesgos identificados y no identificados tomando como insumo
los resultados obtenidos en las auditorias de gestion y seguimiento de la OCl y de los Entes de Control.

v Se solicito por parte de la OCl, a través de correo electrénico la informacién respecto a las gestiones
adelantadas por la OAP respecto a las situaciones detectadas y comunicadas en los informes de
seguimiento trimestral de la vigencia 2024, asi: primer trimestre 2024, en el cual “se generd una
alerta en el sentido que es importante que desde la segunda linea de defensa, se gestionen las
asesorias correspondientes con el fin de realizar un ejercicio robusto frente a cada una de las etapas
que se estipulan en la Guia de Administracion de Riesgos, codigo G-FI-04”.

En segundo trimestre 2024, donde se comunicé “la materializacion del riesgo “R3AB, relacionado con
la posibilidad de pérdida econémica y reputacional por sanciones o multas de entes de control debido
al no suministro oportuno de los bienes y servicios requeridos...”. De igual manera, se puso en
conocimiento la comunicacién allegada por la Direccion de Recursos Fisicos y Gestion Documental,
con Asunto: “Eliminacion inadecuada de expedientes de mediacion casa de justicia San Cristobal” ...

Frente a la solicitud de esta oficina, desde la OAP no se recibio respuesta sobre la gestion realizada durante el
tercer trimestre 2024 ante las situaciones descritas; con base en los hechos enunciados, la OCl emite la siguiente
observacion:

Radicado 3-2024-32590 de fecha 03/10/2024
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OBSERVACION N° 2: Incumplimiento de las acciones que proceden en caso de materializacién de riesgos.

Ante la falta de sustento por parte de la OAP frente a las gestiones realizadas durante tercer trimestre, en
caso de posible materializacion de riesgos, se observa omisién en la ejecucién de las acciones fijadas en
Politica de Administracién de Riesgos, codigo PO-FI-02 V.2, especificamente en el “numeral 12. Acciones por
sequir en caso de materializacion del riesgo”, lo anterior, puede conllevar a la Entidad a enfrentar afectaciones
legales, econdmicas, sociales, reputacionales, entre otros.

Recomendacion:

Establecer acciones de control al interior de la OAP que permitan fortalecer desde su rol como 2LD la ejecucién
de las acciones establecidas en la Politica de Administracién de Riesgos, cddigo PO-FI-02 V.2, especificamente
en el “numeral 12. Acciones por seguir en caso de materializacion del riesgo”.

4.3 Gestion de Oportunidades Institucionales.

La Politica Administracidon de Riesgos, cédigo PO-FI-02 V.2, establece frente a la periodicidad del reporte y
seguimiento a la ejecucién de las Oportunidades Institucionales, que se ejecutan de manera semestral, por
tanto para el corte a 30 de septiembre 2024, no se lleva a cabo la evaluacién.

5. CONCLUSIONES

e Laprimeray segunda LD, gestionaron los riesgos con la Matriz de Riesgos por Proceso V33 — General,
durante el tercer trimestre de 2024, la cual se publicé en la pagina web de la Entidad y relaciona 64
riesgos por procesos, gestionados a través de 113 controles.

¢ La Guia de Administracién de Riesgos, cddigo G-FI-04 se actualizé a V.3, el 9 de septiembre de 2024,
no obstante, la misma, continula referenciando el documento Matriz Contexto Estratégico F-DS-573 el
cual se encuentra eliminado del sistema de gestién de calidad de la entidad.

e Enrelacion con la evaluacion de soportes de los 113 controles, para el 69% se presentaron los soportes
de manera completa; el 14% incompleta; para el 8% no se presentaron soportes y para el 9% no se
activaron los controles durante el tercer trimestre (por periodicidad).

e Frente a la calificacién de los soportes asociados a los riesgos de gestion en tercer trimestre respecto
a segundo trimestre, se concluyd: aumento en el cumplimiento de los soportes completos pasando
de 71 a 78; disminucién en la cantidad de soportes incompletos pasando de 30 a 16.

e Acerca de la valoraciéon de la ejecucién de los 113 controles, en tercer trimestre respecto a segundo
trimestre, se observé: aumento en la valoracion del criterio “Fuerte”, paso de 73 a 78; disminucién en
el criterio “Moderado”, de 28 bajo a 16 y finalmente aumento en el criterio “Débil”, de 8 paso a 9.
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6. RECOMENDACIONES

e las recomendaciones y oportunidades de mejora evidenciadas en el ejercicio de evaluacién, para la
primera y segunda linea de defensa, se registran en el Anexo 01 “Evaluacion Riesgos tercer Trim 2024
“y en el presente informe.

e Activar mecanismos al interior de los procesos (como 1LD) que conduzcan al cumplimiento de las
responsabilidades establecidas para la primera LD respecto de las actividades y fechas para la gestiéon
de los Riesgos de la Entidad.

e Se reitera a la Oficina Asesora de Planeacion la necesidad de realizar (en conjunto con los procesos, a
los que haya lugar) el ejercicio de actualizacion de los riesgos identificados y sus controles, asi como la
identificacién de nuevos riesgos en el marco de los resultados comunicados en las auditorias de gestion
y seguimiento de la tercera LD como de los Entes de Control.
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