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1. INTRODUCCION

La Secretaria Distrital de Seguridad, Convivencia y Justicia, en adelante SDSCJ o Entidad,
opera en un entorno complejo y dinamico, donde los desafios de seguridad y acceso a la
justicia requieren soluciones tecnoldgicas avanzadas y adaptativas.

El Plan Estratégico de Tecnologia de la Informacién - PETI de la Secretaria Distrital de
Seguridad, Convivencia y Justicia, liderado por la Direccion de Tecnologias y Sistemas de la
Informacion, en adelante DTSI, busca orientar la toma de decisiones de la Entidad en materia
de tecnologias de la informacion, alineandose con los objetivos y metas institucionales,
distritales, sectoriales y nacionales. Uno de los principales referentes para la construccion
del PETI es la Politica de Gobierno Digital y el Marco de Referencia de Arquitectura
Empresarial - MRAE.

El PETI 2024-2028 est& basado en los aprendizajes del PETI 2020-2024 y las directrices del
MinTIC, considerando los avances tecnoldgicos recientes y las cambiantes demandas de la
sociedad. Este plan es esencial para asegurar que la SDSCJ permanezca a la vanguardia
en la disposicion de servicios a la ciudadania y a los usuarios internos mediante la utilizacion
de tecnologias de la informacién para mejorar la seguridad, la convivencia y la justicia en el
Distrito Capital.

Este contexto demanda una adaptacion continua a nuevas realidades, donde la tecnologia
juega un papel crucial. La digitalizacién y el uso eficiente de las tecnologias de la informacion
se han convertido en elementos fundamentales para mejorar la seguridad, la convivencia y
el acceso a la justicia en la ciudad.

Con los avances tecnolégicos y la creciente importancia de los datos en la toma de
decisiones, la necesidad de un Plan Estratégico de Tecnologias de la Informacion (PETI) se
hace evidente. Este plan se propone como una hoja de ruta para integrar de manera efectiva
las tecnologias de la informacién en las operaciones y estrategias de la SDSCJ, que permitan
prestar mejores servicios a la ciudadania, con el propdsito de mejorar la disponibilidad, el uso
e incluir nuevas funcionalidades en los sistemas de informacion, servicios ciudadanos
digitales e infraestructura tecnoldgica de la Entidad, en el marco de la Politica de Gobierno
Digital.
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2. OBJETIVO Y ALCANCE
2.1. Objetivo

Proveer un Plan Estratégico de Tecnologia de la Informacion — PETI como marco orientador de
la SDSCJ mediante la definicion de una hoja de ruta que incluye proyectos de tecnologias de la
informacion para fortalecer los sistemas de informacion, servicios ciudadanos digitales e
infraestructura tecnolodgica de la Entidad que soporten tanto la gestion interna como la oferta de
servicios a los grupos de interés que interactian con la Entidad, en el marco de la Politica de
Gobierno Digital.

2.2. Alcance

El Plan Estratégico de Tecnologia de la Informacion — PETI esta alineado con el Plan Nacional
de Desarrollo “Colombia, potencia mundial de la vida”, la Politica de Gobierno Digital, Plan
Distrital de Desarrollo “Bogota Camina Segura”, , Plan Estratégico Institucional PElI y demas
normatividad vigente, contemplando la identificacién, implementacion y seguimiento de
proyectos tecnolégicos a llevar a cabo para el periodo 2024-2028, a fin de contribuir con la
transformacion digital de la Entidad mediante el fortalecimiento de los sistemas de informacion,
servicios ciudadanos digitales e infraestructura tecnoldgica de la Entidad, en cumplimiento de
sus objetivos misionales.

Con el PETI se pretende desarrollar y liderar estrategias de transformacion digital e innovacion
tecnolégica en seguridad y justicia, enfocadas en la mejora de la eficiencia operativa, la calidad
de los servicios y la seguridad ciudadana en Bogotad. Esto se lograra a través de la
implementacién de tecnologias emergentes, como el andlisis de datos, el fortalecimiento de la
infraestructura de Tl y la seguridad de la informacién y ciberseguridad, y la promocion de un
ecosistema colaborativo que involucre a la academia, el sector privado y la sociedad civil, en
consonancia y comprometidos con la inclusién, la justicia y el desarrollo sostenible.

El PETI aborda las fases propuestas en la guia “MGGTI.GE.ES.03 - Guia para la Construccién
del PETI” definida en el Marco de Referencia de Arquitectura Empresarial - MRAE v3: planear,
analizar, construir, socializar facilitando la adopcién de la practica de Arquitectura Empresarial,
la cual esté definida como uno de los cuatro habilitadores de la Politica de Gobierno Digital.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la
situacion actual y objetivo para la gestion de tecnologias de la informacioén, la hoja de ruta y la
definicion del portafolio de proyectos.

Asimismo, conforme los avances de los proyectos ejecutados y las dindmicas del entorno como

de servicio se realizara programacion e iteracion del PETI, que respondan a necesidades
fluctuantes de las ya previamente identificadas.
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3. NORMATIVIDAD

El Plan Estratégico de Tecnologias de la Informacion — PETI 2024 — 2028 de la Secretaria Distrital
Seguridad, Convivencia y Justicia, se ajusta a la normatividad vigente. Asi mismo, el PETI se
encuentra alineado con la normatividad relacionada con las politicas de TI del Gobierno Nacional.

El compendio de normas, resoluciones y documentos de referencia que aportan a la construccién
del PETI se encuentran disponibles en el normograma publicado en el Portal MIPG asociados al
proceso de gestién de tecnologias de la informacion y los procedimientos que actualmente
soportan la gestion de Tl en la Entidad. Ver Normas del proceso en https://portalmipg.sci.gov.co

4. METODOLOGIA

La metodologia utilizada es la sugerida en la guia “MGGTI.GE.ES.03 - Guia para la
Construccion del PETI” definida en el Marco de Referencia de Arquitectura Empresarial -
MARE v3, con el propésito de construir un PETI que responda a las necesidades, retos y
expectativas de la Entidad, mediante un andlisis holistico e integral de la gestién de
tecnologias de la informacion y del modelo operativo de la Entidad, permitiendo una
planeacion para la inversion tecnoldgica a corto y mediano plazo.

Desde el proceso estratégico Gestion de Tecnologias de la Informacién se ha liderado la
construccién del presente Plan, involucrando a los profesionales delegados por los lideres
de los procesos estratégicos, misionales, de apoyo y de evaluacién, identificando
conjuntamente las necesidades tecnolédgicas requeridas para impactar positivamente la
calidad de vida de los ciudadanos y todos los grupos de interés internos y externos. Se conto
con el compromiso conjunto de los lideres de los procesos y sus delegados, cuyos insumos
han sido la base para la planeacion estratégica, aportando en el andlisis actual de la Entidad
y la toma de decisiones a partir de la informacién recolectada.

Como resultado, lo definido en el PETI fue presentado y aprobado por el Comité Institucional
de Gestion y Desempefio de la Entidad.

A continuacién, se resumen las actividades aplicadas de acuerdo con la metodologia
propuesta, asi:

Fases Actividades
Actividad 1: Conformar el equipo de trabajo e identificar interesados

Fase 1: Planear Actividad 2: Determinar el equipo de profesionales para la elaboracion del PETI
Actividad 3: Establecer plan de trabajo y cronograma de trabajo
Actividad 4: Comprender el entorno organizacional

] Actividad 5: Analizar planes estratégicos externos y compromisos institucionales
Fase 2: Analizar Actividad 6: Analizar y diagnosticar el estado del proceso de gestién de tecnologias
de la informacién

Actividad 7: Identificar tendencias tecnolégicas actuales y emergentes

Ease 3. Construir Actividad 8: Construir la estrategia de Tl
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Fases

Actividades

Actividad 9: Identificar mejoras en los servicios y la operacién

Actividad 10: Identificar las oportunidades de mejora en cada dominio de gestion de
Tl

Actividad 11 Identificar necesidades tecnolégicas de los procesos

Actividad 12: Identificar otros planes asociados a la Politica de Gobierno Digital

Actividad 13 Consolidar y priorizar iniciativas y construir hoja de ruta de proyectos

Actividad 14: Determinar indicadores para medir la estrategia de Tl

Actividad 15: Consolidar el documento de la estrategia de Tl (PETI)

Fase 4: Socializar

Actividad 16: Presentar PETI para aprobacion y publicar

Actividad 17: Socializar el PETI

Tabla 1. Actividades en cada una de las fases para el desarrollo del PETI
Fuente: MinTIC. MGGTI.GE.ES.03 - Guia para la Construccion del PETI. Versién 3.0 noviembre 2023

5. CONTEXTO Y MODELO OPERATIVO DE LA ENTIDAD

El acuerdo 637 de 2016,

"Por el cual se crean el Sector Administrativo de Seguridad, Convivencia

y Justicia, la Secretaria Distrital de Seguridad, Convivencia y Justicia, se modifica parcialmente

el Acuerdo Distrital 257 d
de las funciones basicas

e 2006 y se dictan otras disposiciones”, en su articulo 5 establece dentro
de la Secretaria Distrital de Seguridad, Convivencia y Justicia: “Liderar,

orientar y coordinar la formulacion, la adopcién y ejecucion de politicas, planes, programas y

proyectos dirigidos a ga

rantizar la convivencia y la seguridad ciudadana y la preservacion del

orden publico en la ciudad.”

En busca del fortalecimiento institucional en materia de tecnologias de la informacion y las

comunicaciones, el proc

eso de gestion de tecnologias de la informacién se encuentra definido

como estratégico, y se encuentra enmarcado dentro de los siguientes motivadores.

Motivador

Fuente

Estrategia Nacional

Plan Nacional de Desarrollo 2022 — 2026 “Colombia, potencia
mundial de la vida”

Estrategia Distrital Plan Distrital de Desarrollo

Estrategia Institucional Plan Estratégico Institucional - PEI

Lineamientos y politicas

Politica de Gobierno Digital
Modelo Integrado de Planeacion y Gestion

Tabla 2. Motivadores para el desarrollo del PETI

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

5.1. Descripcion de los

procesos

La Secretaria Distrital de Seguridad, Convivencia y Justicia cuenta con un modelo de gestién
guiado por procesos: estratégicos, misionales, de apoyo y de evaluacion.
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5.1.1. Misi6n de la Entidad

Liderar, planear, implementar y evaluar la politica publica en materia de seguridad, convivencia y
acceso a la justicia, asi como gestionar los servicios de emergencias, para garantizar el ejercicio
de los derechos y libertades de los ciudadanos del Distrito Capital.

5.1.2. Visién de la Entidad

En 2024 la Secretaria Distrital de Seguridad, Convivencia y Justicia estar4 consolidada como el
organismo distrital que lidera y articula, con otras entidades distritales y nacionales, la ejecucién
de las politicas en materia de seguridad, convivencia, acceso a la justicia, prevencion del delito,
reduccién de riesgos y atencién de incidentes.

5.1.3. Objetivos estratégicos de la Entidad

a. Plan Nacional de Desarrollo 2022 — 2026

El Plan Nacional de Desarrollo denominado “Colombia, potencia mundial de la vida” definido para
el periodo 2022 - 2026 (Gustavo Francisco Petro Urrego, 2022) es la hoja de ruta que establece
los objetivos de gobierno, fijando las estrategias, los objetivos y las metas del cuatrienio, y con
base en esto la SDSCJ trabajara y se alineara al Plan Nacional de Desarrollo con el fin de apoyar,
sin limitarse a:

i. Eje de transformacién “2. Seguridad Humana y Justicia Social® con las acciones
correspondiente a los habilitadores: a) “4. Acceso, uso y aprovechamiento de datos
para impulsar la transformacion social” en lo que respecta a “a. Implementacién del
Programa de Datos Basicos”, “b. Interoperabilidad como bien publico digital” y “d.
Datos sectoriales para aumentar el aprovechamiento de datos en el pais”; b) “11.
Justicia digital eficiente e incluyente para el bienestar de las personas en los territorios”
en lo que respecta a “c. Herramientas tecnoldgicas con enfoques diferenciales para la
divulgacion y acceso al ordenamiento juridico”.

. Eje de transformacion “5. Convergencia Regional “, con las acciones correspondiente
al habilitador: “5. Fortalecimiento institucional como motor de cambio para recuperar
la confianza de la ciudadania y el fortalecimiento del vinculo Estado-Ciudadania” en
lo que respecta a “d. Gobierno digital para la gente”.

b. Plan Estratégico Institucional PEI

La SDSCJ tiene establecido en su Plan Estratégico Institucional PL-DE-01 los siguientes objetivos
y estrategias para el cumplimiento de las metas y alineado con el Plan Sectorial y el PND, la
SDSCJ fija dentro de su PEIl un objetivo tecnolégico sobre el cual se apalancaria la
Transformacion Digital permitiendo fortalecer la eficiencia operativa para entregar mayor valor al
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ciudadano y mejorar su experiencia al momento de interactuar con los servicios ofrecidos, este
objetivo se encuentra en el literal 9 y sefiala: “Implementar una estrategia conjunta de Bogota
Region, que involucre espacios estratégicos de coordinacion, proteccion a infraestructura
estratégica y medio ambiente, articulacion de sistemas de inteligencia, judicializacion efectiva y
reduccion de la impunidad, fortalecimiento tecnoldgico e innovacion, informacion para la toma de
decisiones y atencién a poblaciones priorizadas”.

c. Plan Distrital de Desarrollo 2024 - 2027

El Plan Distrital de Desarrollo denominado “Bogota Camina Segura”, definido para el periodo
2024 - 2027 es la hoja de ruta que establece los objetivos de gobierno distrital, fijando los objetivos
y las metas del cuatrienio, y con base a esto, la SDSCJ, en la formulacién de este plan estratégico
de TI, trabajara y se alineara con el plan distrital de desarrollo con el fin de apoyar, sin limitarse
al objetivo “5. Bogota Confia en su Gobierno”, en lo que respecta a los programas: “Programa 33:
Fortalecimiento institucional para un gobierno confiable”, “Programa 35: Bogota Ciudad

Inteligente”, “Programa 36: Innovacion Publica para la generacion de la confianza ciudadana”.

5.1.4. Metas de la Entidad

Las metas de la Entidad son las definidas en Plan Estratégico Institucional PL-DE-01, capitulo
“4.5. METAS ESTRATEGICAS E INDICADORES”.

5.1.5. Estructura organizacional

En el organigrama de la SDSCJ, se presenta la estructura organizacional de la Entidad y esta
definido con el fin de dar cumplimiento a lo establecido en el Decreto 413 del 30 de septiembre
de 2016, el cual indica que “Se establece la estructura organizacional de la Secretaria Distrital
de Seguridad, Convivencia y Justicia y se dictan otras disposiciones” y sus modificaciones, este
organigrama puede ser consultado en el siguiente enlace
https://scj.gov.co/es/secretaria/organigrama.
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Secretaria de Seguridad, Convivencia y Justicia
Despacho

4[ Oficina de Control Interno

[ Oficina Asesora de Comunicaciones } --4

4[ Oficina de Control Disciplinario Interno

[ Oficina Asesora de Planeacion } e

Oficina Centro de Comando,
Control, Comunicaciones y Cémputo C4

Oficina de Analisis De Informacion
y Estudios Estratégicos

[ | [ 1

5.1.5.1.

Subsecretaria de Subsecretaria de Inversii‘:lbesse;;eotri:laecc’ﬁniento Subsecretaria de
Seguridad y Convivencia Acceso a la Justicia de Capacidades Operativas Gestién Institucional
Direccién de Prevencidon y Direccién de Acceso Di ion Técni Direccién de Tecnologias y
Cultura Ciudadana a la Justicia SEESION Sacvnes Sistemas de la Informacién
" Ls N Direccion de Responsabilidad Direcciéon de Operaciones para Direcciéon
Direccion de Seguridad e S
Penal Adolescente el Fortalecimiento de Gestion Humana
- - - S Direccién de Bienes para la Direccion
Diraccion Caroat Distrital S.CyAJ Juridica y Contractual

\—‘ UAE Cuerpo Oficial de Bomberos de Bogota

Direccion Centro Especial de Direccién de Recursos Fisicos
Reclusion (CER) y Gestion Documental

b

Direccién Financiera

Gréfica 1. Estructura organica
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. PEI. Mayo de 2024

Funciones de la Direccién de Tecnhologias y Sistemas de la Informacién

El Articulo 26 del Decreto 413 de 2016, le asigna a la Direccién de Tecnologias y Sistemas

de la

a.

Informacion, las siguientes funciones:

Garantizar el cumplimiento de los lineamientos para el fortalecimiento institucional en
materia de TIC y la implementacion de la estrategia de Gobierno en Linea (hoy
Politicas de Gobierno Digital), de acuerdo con la normatividad vigente.

Apoyar el fortalecimiento de uso de las tecnologias de la informacién y las
comunicaciones y la gestion del conocimiento.

Impartir ineamientos en materia de tecnologia para definir estrategias y practicas que
soporten la gestion institucional y del sector.

Garantizar la aplicaciébn de estandares, buenas practicas y principios para el
suministro de la informacion a cargo de la Secretaria.

Formular y ejecutar el plan institucional y orientar la elaboracion del plan estratégico
sectorial en materia de informacion.

Impartir lineamientos tecnoldgicos para el cumplimiento de los estandares de
seguridad, privacidad, calidad y oportunidad de la informacion del sector y la
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interoperabilidad de los sistemas que la soportan, asi como el intercambio
permanente de informacion.

g. Dirigir el disefio del mapa de informacion sectorial que permita contar de manera
actualizada y completa con los procesos de produccion de la informacion del Sector
y la Secretaria, en coordinacién con las dependencias del organismo.

h. Implementar estrategias para promover aplicaciones, servicios y tramites en linea
para el uso de los servidores publicos, ciudadanos y otros organismos y entidades,
como herramientas para mejorar la gestion.

i. Implementar politicas de seguridad informatica y de la plataforma tecnolégica de la
Secretaria, definiendo planes de contingencia y supervisando su adecuada y efectiva
aplicacion.

j. Disefiar estrategias, instrumentos y herramientas con aplicacion de tecnologias de la
informacién y las comunicaciones y brindar de manera constante y permanente un
buen servicio al ciudadano.

K. Administrar el portal WEB de la Secretaria, las redes de comunicacion
intrainstitucional, interinstitucional y sociales.

I.  Las demas que le sean asignadas y que le correspondan a la naturaleza de la
dependencia.

5.1.6. Modelo Operativo — Mapa de Procesos
La Entidad adelanta su gestiéon bajo un enfoque de procesos, para lo cual ha estructurado un

mapa de procesos para la SDSCJ, en el cual se muestra la organizacion y distribucion realizada
de los procesos definidos, puede ser consultado en: Portal MIPG (portalmipg.scj.gov.co)

A A

N

@ @ Direccionamiento Estratégico Costion Tecnoléaica de Sequridady E e m

Ell ~ @ Ffortalecimiento Institucional . ‘est|o|l1’ ecno loglca € sequridady Emergencias

v ® Gestion de Tecnologias de [a Infi » Administracién de Bienes Muebles e Inmuebles parael @

b= estion de lecnologias de (a Informacion Fortalecimiento de las Capacidades Operativas

= @ Gestion de Comunicaciones Estratégicas Gestion de Emergencias ®
@ Gestion del Cenocimiento y la Innovacion Publica . . : :

g @ Atencion v Relacio IYC‘ dad Gestion de Sequridad y Convivencia @

=3 tenslony E?Cfnn con el Hlucagano Gestion Integral a las Personas Privadas de la Libertad-PPL @

= @ Gestion Estratégica del Talento Humano Acceso y Fortalecimiento a la Justicia g

] } @ Gestion y Analisis de la Informacion

4=

= PROCESOS

o

@

Y | A

z A

@

E DE EVALUACION pEsre Gestion de Recursos Fisicos al Servicio de la Entidad @

u Gestion Financiera

3 B Evaluacion al Sistema de Control Interno . .

@ L Gestion Contractual @

o B Control Disciplinario .

] Gestion Documental @

= - .

Gestion Juridica @

SECRETARIA DE
SEGURIDAD, CONVIVENCIA
Y JUSTICIA BOGOTI\

Gréfica 2. Mapa de procesos
Fuente: Portal MIPG. Mayo de 2024
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5.1.7. Descripcion de los procesos

La Entidad adelanta su gestion bajo un enfoque de procesos, para lo cual ha estructurado los
siguientes procesos:

5.1.7.1. Procesos estratégicos
La Entidad cuenta con los siguientes procesos estratégicos formalizados:

Direccionamiento estratégico

Fortalecimiento institucional

Gestion de tecnologias de la informacién
Gestion de comunicaciones estratégicas
Gestién del conocimiento y la innovacién publica
Atencién y relaciéon con el ciudadano

Gestion estratégica del talento humano

Gestion y analisis de la informacién

S@~oo0oTp

5.1.7.2. Procesos Misionales
La Entidad cuenta con los siguientes procesos misionales formalizados:

Gestion tecnoldgica de seguridad y emergencias

Administracion de bienes muebles e inmuebles para el fortalecimiento de las
capacidades operativas

Gestion de emergencias

Gestién de seguridad y convivencia

Gestibn integral a las personas privadas de la libertad — PPL

Acceso y fortalecimiento a la justicia

ocp

~ooo

5.1.7.3. Procesos de apoyo
La Entidad cuenta con los siguientes procesos de apoyo formalizados:

Gestion de recursos fisicos al servicio de la Entidad
Gestioén financiera

Gestién contractual

Gestién documental

Gestion juridica

®oooTw

5.1.7.4. Procesos de evaluacién y control

La Entidad cuenta con los siguientes procesos de evaluacion y control formalizados:
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a. Evaluacion al sistema de control interno
b. Control disciplinario

5.1.7.5. Alineacion de Tl con los procesos

Esta valoracién de alineacién estratégica se hizo con base en la caracterizacion y en los
procedimientos que actualmente estan aprobados por la Secretaria en el portal MIPG. A
continuacion, se relacionan los procedimientos asociados a cada proceso de la SDSCJ, los cuales
son soportados a través de soluciones tecnoldgicas dispuestas y soportadas por la Direccion de
Tecnologias y Sistemas de la Informacion.

Proceso Procedimientos Solucion tecnolégica
Atenciony PD-AS-1 Gestion de Peticiones Quejas | Sistema de Gestién Documental: SIGA
relacion con el Reclamos Sugerencias Denuncias y | Sistema Distrital de Quejas y Soluciones

ciudadano Felicitaciones Ciudadanas - PQRSDF (SDQS)

PD-AR-01 Rendicién de cuentas

Sitio Web Institucional

Direccionamiento
estratégico

Fortalecimiento
institucional

(antes
Direccionamiento
Sectorial e
Institucional)

PD-DS-5 Acompafamiento para la Ejecucion de
las Lineas de Inversion Local

PD-DS-2 lIdentificacion de Requisitos Legales
Ambientales

PD-DS-1 Identificacion y Evaluacién de
Aspectos e Impactos Ambientales

Sistema externo

PD-DE-05 Seguimiento metas Plan de
Desarrollo Distrital y proyectos de inversién

PD-DE-06 Expedicion y/o anulacion de
viabilizacion de solicitud de certificado de
disponibilidad presupuestal CDP para proyectos
de inversion

Sistema externo Sistema de Gestion de
Recursos
(SICAPITAL) - Subsistema de
Contratacion (SISCO)

PD-FI-02 Auditoria interna y revision por la
direccion al Sistema de Gestion de Calidad

PD-DS-12 Producto o Servicio No Conforme

PD-FI-01 Sostenibilidad del modelo integrado de
planeacion y gestion - MIPG

Portal MIPG

Sistema Externo - FURAG

Gestion de
comunicaciones
estratégicas

PD-GC-10 Gestion de Comunicacion Externa

Sitio Web Institucional

PD-GC-6 Gestion de Comunicacion Interna

Intranet

Gestion de
recursos fisicos
al servicio de la

PD-GRF-04 Recepcion, entrada y salida de
almacén

Sistema de Gestion de Recursos
(SICAPITAL) - Subsistema de
Administraciéon de Almacén - Elementos

PD-GD-08 Administracion, control y seguimiento
de las comunicaciones oficiales recibidas

Entidad Devolutivos (SAE)
Sistema de Gestion de Recursos
(SICAPITAL) - Subsistema de
Administracion de Inventarios (SAl)
PD-GRF-05 Toma fisica de inventarios Sistema de Gestion de Recursos
PD-GRF-06 Traslado de bienes al servicio de la (SICAPITAL) - Subsistema de
SDSCJ Administracion de Inventarios (SAI)
PD-GRF-08 Reintegro, Bajas y Destinacion
Final
Gestion PD-FD-2 Administracién de archivos Sistema de Gestiéon Documental: SIGA
documental PD-GD-09 PD-GD-10 Servicio de mensajeria Consulta Orfeo

Pagina 17 de 97

BOGOT/\




PLAN ESTRATEGICO TECNOLOGIAS DE

ALCALDIA MAYOR LA INFORMACION PETI PL-GT-02
DE BOGOTA DC.
S R VENGIA ¥ JUSTICiA V.6
Proceso Procedimientos Solucién tecnolégica
PD-FD-17 Actualizacion y Aplicacion de la Tabla
de Retenciéon Documental
Gestion de PD-GS-2 Acompafiamiento a reuniones | Sistema de Seguimiento de Actividades y
Seguridad y aglomeraciones y manifestaciones publicas para Avances - PROGRESSUS

Convivencia

promover la convivencia pacifica

PD-GS-4 Ejecutar actividades de participacion
ciudadana para la seguridad y convivencia

PD-GS-6 Estrategia Poblacional y Territorial

PD-GS-08 Apoyo y coordinacién de acciones
para el control del delito

Gestion
estratégica del
talento humano

PD-GH-6 Expedicion de certificado de
inexistencia de personal suficiente

PD-GH-18 Retiro del servicio de los servidores
publicos

PD-GH-4 Gestion de
Administrativas

Situaciones

PD-GH-12 Seleccién y vinculacién de personal

PD-GH-9 Solicitud comisiones de servicio

Sistema Integrado de Administracién de
Personal (SIAP)

Gestion
contractual
Gestion juridica

(antes Gestién
Juridicay
Contractual)

PD-JC-1 Contratacion Concurso de Meéritos
Abierto

PD-JC-2 Contratacion Servicios Profesionales y
Apoyo a la Gestién

PD-JC-3 Contratacion Minima Cuantia

PD-JC-4 Contratacion Licitacion Publica

PD-JC-5 Seleccion Abreviada de Menor Cuantia

PD-JC-6 Contrataciébn Seleccién Abreviada
Subasta Inversa

PD-GCT-03 Perfeccionamiento y legalizacion de
los contratos

PD-GCT-05 Liguidacién contractual

PD-JC-13 Contratacion acuerdo marco de
precios

PD-JC-15 Contratacién de minima cuantia en
grandes superficies

PD-GCT-02 Contratacion directa - diferente a la
de prestacion de servicios profesionales o de
apoyo a la gestién

PD-JC-18 Modificaciones y/o novedades
contractuales de contratos/convenios

Sistema de Gestion de Recursos
(SICAPITAL) - Subsistema de
Contratacion (SISCO) — Fase

Contratacioén

PD-GJ-05 Recurso de apelacion CNSCC

Sistema de Apelaciones y Conceptos de
Segunda Instancia

PD-JC-20 Gestidn persuasiva

Sistema de Cobro Persuasivo (COPE)

PD-GCT-17 Etapa  Precontractual Para
Prestacion de Servicios Profesionales y Apoyo a
la Gestién elaborados por la Direccion Técnica

PD-GCT-06 Etapa  Precontractual Para
Proyectos De Infraestructura y Mantenimiento
De Obra

Sistema de Gestion de Recursos
(SICAPITAL): Subsistema De
Contratacion (SISCO)

PD-GCT-01 Etapa precontractual para la
adquisicion de bienes y/o servicios para los
organismos de SCJ

Sistema de Gestion De Recursos
(SICAPITAL): Subsistema de
Contratacion (SISCO)

Gestion y analisis
de la informacion

PD-GI-2 Gestion de Respuesta a los
Requerimientos de Informacion

PD-GI-5 Generacion de Documentos de Analisis

Oracle Analytics Cloud
Oracle Data Warehouse
ArcGIS
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Proceso Procedimientos Solucién tecnolégica
PD-GI-6 Actualizacion Bodega de Datos y Base
de Datos Geogréfica
Gestion de PD-GE-1 Recepcion de incidentes de seguridad Herramienta Premiere ONE:

Emergencias

Gestion
Tecnolégica de
Seguridad y
Emergencias

y emergencias

Computer-Aided Dispatch - CAD

Herramienta de Telefonia AVAYA

PD-GE-2 Seguimiento de incidentes de alto
impacto

Herramienta Premiere ONE:
Computer-Aided Dispatch - CAD

PD-GE-3 Continuidad del Servicio

Herramienta Premiere ONE: MODO OFF
LINE

PD-GE-4 Cadena de Custodia o Elemento
Material Probatorio

Herramienta Premiere ONE: REPORTS

Herramienta de Grabacion

PD-GE-5 Monitoreo al desempefio operativo en
la recepcién gestion y trdmite de incidentes y
llamadas de seguridad y emergencias

Herramienta Premiere ONE:
Computer-Aided Dispatch -CAD

Herramienta de Grabacion

Aplicacion Sistema de Evaluacion de la
Calidad de la Operacion - SIGEM

Accesoy
Fortalecimiento a
la Justicia

PD-AJ-8 Atencion del Programa Distrital de
Justicia Juvenil Restaurativa en la Linea de
Principio de Oportunidad

Sistema de Informacion De
Responsabilidad Penal Adolescente
(SIRPA)

PD-AJ-2 Mediacién Profesional

PD-AJ-25 Acogida y Orientacion del Ciudadano
en las Unidades de Mediacion y Conciliacion -
UumMC

Sistema Distrital de Justicia
(SIDIJUS): Subsistema de Unidades de
Mediacion - SUME

PD-AJ-10 Atencion de usuarios en las Casas de
Justicia

Sistema Distrital de Justicia (SIDIJUS):
Subsistema de Recepcidn e Informacién
de Casas de Justica - SICAS

PD-AJ-11  Atencion de usuarios con
necesidades de justicia a través de canales no
presenciales

Micrositio Justico

Externo Chat Virtual

PD-AJ-12 Operacion de las Casas de Justicia de
Bogota

Sistema Distrital de Justicia (SIDIJUS)
Sistema Local de Justicia — SILOJUS*

PD-AJ-13 Promocién de servicios y rutas de
acceso a la justicia

Micrositio Justico

PD-AJ-14  Motivacion, sensibilizacion y
formacion para el abordaje pacifico de conflictos

Sistema Distrital de Justicia
(SIDIJUS): Sistema Local de Justicia —
SILOJUS*

PD-AJ-16 Acceso a la justicia a través de
Unidades Moéviles

Sistema Distrital de Justicia
(SIDIJUS): Subsistema de Recepcion e
Informacion de Casas de Justica - SICAS

PD-AJ-17 Atencion a ciudadanos frente a las
medidas correctivas Implementadas desde la
SDSCJ (Ley 1801

LICO - Liquidador de Comparendos
Bogota

de 2016)
Administracion PD-AB-02 Administracion de bienes en | Sistema de Administracion y Gestién de
de bienes comodato Bienes de la Secretaria (SIMBA): Médulo
muebles e de Comodatos

inmuebles para el
fortalecimiento
de las
capacidades
operativas (antes
Fortalecimiento
de Capacidades

PD-AB-03 Reclamacién de seguros

Sistema de Administracion y Gestion de
Bienes de la Secretaria (SIMBA): Modulo
de Administracion y Reclamacion de
Seguros

PD-AB-04 Mantenimiento parque automotor a
cargo de la SDSCJ

Sistema de Administracién y Gestiéon de
Bienes de la Secretaria (SIMBA): Médulo
de Movilidad
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Proceso Procedimientos Solucién tecnolégica
Operativas para | PD-AB-05 Abastecimientos combustibles al | Sistema de Administracion y Gestion de
la Seguridad, parque automotor a cargo de la SDSCJ Bienes de la Secretaria (SIMBA): M4dulo
Convivenciay Combustible
Acceso ala PD-AB-01 Pago de servicios publicos Sistema de Administracion y Gestion de
Justicia) Bienes de la Secretaria (SIMBA): Médulo
Servicios publicos
PD-FC-9 Adquisicion de predios Sistema de Gestion de Recursos
(SICAPITAL): Mddulo de Contratacion
(SISCO)
Gestion de P-GT-1 Procedimiento de Gestion de System Center Service Manager
Tecnologias de Requerimientos de Tl
Informacion P-GT-13 Procedimiento de uso y apropiacién
PD-GT-2 Procedimiento de Gestién de Cambios
PD-GT-4 Gestion de proyectos de Tl
PD-GT-6 Procedimiento  Gestion de
Incidentes o Problemas
PD-GT-8- Gestion y Administracion de Usuarios System Center Service Manager
Active Directory — LDAP - Araneus
PD-GT-18 Gestion de datos abiertos Sistema externo publicacién en Datos
Abiertos Bogota
PD-GT-11 Gestion de Infraestructura vy System Center Service Manager
Plataformas Tecnoldgicas Herramientas de administracion, backup
y restauracion de: controladores de
dominio, sistema hiperconvergente,
servidores de aplicaciones, dispositivos
de red, equipos seguridad perimetral,
bases de datos
PD-GT-17 Procedimiento Ciclo de vida de System Center Service Manager
desarrollo de Software GITLAB
Herramientas de compilacion
Gestion PD-GF-10 Programa anual mensualizado de Sistema de Gestion de Recursos
Financiera caja-PAC (SICAPITAL): Subsistema Libro
PD-GF-11  Certificado de  disponibilidad Mayor (LIMAY)
presupuestal Sistema De Gestién de Recursos

PD-GF-12 Certificado de registro presupuestal
PD-GF-13 Gestion Pagos

PD-GF-14 Conciliaciones y reclasificaciones
contables

PD-GF-15 Estados financieros

PD-GF-16 Modificaciones presupuestales
PD-GF-17 Proceso registro contable

PD-GF-18 Procedimiento devoluciones

(SICAPITAL): Subsistema Ordenes de
Pago y Gestion de Tesoreria
(OPGET)

Sistema de Gestion de Recursos
(SICAPITAL): Subsistema de
Administracion de Almacén- Elementos
Devolutivos (SAE)

Sistema Integrado De Administracion De
Personal (SIAP)

Sistema de Gestion de Recursos
(SICAPITAL): Subsistema de
Presupuesto Distrital (PREDIS)

Sistema externo: BOGDATA

Gestion Integral a
las Personas
Privadas de la
Libertad -PPL

(antes:
- Custodia
vigilancia para la

PD-GIP-01 Atencién psicosocial a las personas
privadas de la libertad

PD-GIP-02 Junta de evaluacion de trabajo
estudio y ensefianza-JETEE

PD-GIP-03 Suministro de alimentacion a las
personas privadas de la libertad

PD-GIP-04 Ingreso Juridico de la Persona
Privada de la Libertad - Cércel Distrital

Sistematizacion Integral del Sistema
Penitenciario y Carcelario del Distrito.
(SISIPEC 11)
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Proceso Procedimientos Solucién tecnolégica
Seguridad PD-GIP-05 Remisiones de las Personas
Ciudadana Privadas de la Libertad - Carcel Distrital
- Atencion PD-GIP-06 Disciplinario de la Persona Privada
integral basicaa | de la Libertad - Carcel Distrital
las PPL CD PD-GIP-07 Egreso de Persona Privada de la

- Tramite Juridico | Libertad - Carcel Distrital
ala Situacion de | PD-GIP-08 Control de las Personas Privadas de

las PPL) la Libertad - Carcel Distrital
PD-GIP-09 Control de Visitas de la Carcel
Distrital

PD-GIP-10 Servicios De Salud A Las Personas
Privadas De La Libertad De La Carcel Distrital

Tabla 3. Alineacion con los Procesos de Tl
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

De acuerdo con la tabla anterior, los procedimientos que no se encuentran en la misma, no
cuentan con una solucién tecnolégica que apoya la gestién de estos.
5.1.7.6. Servicios Institucionales

Los servicios instituciones se encuentran definidos y publicados en el sitio web de la Entidad,
y dispuestos en el siguiente enlace:

https://scj.gov.co/sites/default/files/portafolio tramites servicios sdscj 2022.pdf

5.1.7.7. Tramites

Los tramites instituciones se encuentran definidos, registrados en el Sistema Unico de
Informacion de Tramites - SUIT, publicados en el sitio web de la Entidad, y dispuestos en el
siguiente enlace:

https://scj.gov.co/es/transparencia/tramites-y-servicios/tramites
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6. ANALISIS DE LA SITUACION

PL-GT-02
V.6

En este capitulo se presentard un analisis del estado actual del proceso de Gestion de
Tecnologias de la Informacion respecto al cumplimiento de los lineamientos establecidos
en el Marco de Referencia de Arquitectura Empresarial MRAE V3.0 de MIinTIC, como

habilitador para la implementacion de la Politica de Gobierno Digital.

6.1.

Estrategia de Tl

A fin de atender las funciones asignadas a la DTSI, se tiene caracterizado el proceso
estratégico de Gestion de Tecnologias de la Informacion, bajo el liderazgo de la Direccion.
La gestién del mencionado proceso se ha realizado, estableciendo una estructura funcional
acorde a los dominios establecidos en Modelo de Gestion y Gobierno de Tl. Se cuenta con
un equipo de profesionales con roles especificos para la planeacion estratégica, reporte y
seguimiento de los planes de la DTSI.

6.1.1. Lienzo estratégico de Tl

A continuacion, se presenta el lienzo estratégico de Tl para exponer de manera global los
aspectos importantes del proceso Gestién de la Tecnologias de la Informacion de la Entidad.

Socios clave
« Estratégicos:
» Organismos
de seguridad

> Alta
Consejeria
Distrital para
las TIC

< Interno:

» Despacho del
Secretario

» Subsecretarias

» Jefes de
oficinas
asesoras

» Oficina de

Control Interno
» Direcciones

< Externo:

» Otras
entidades
distritales

» Academia

Actividades clave

.
L3

Gestion de

Tecnologias de la

Informacion

» Gestién de
Requerimientos
de Tl

» Gestion de
Cambios de Tl

» Gestion de
proyectos de TI

» Gestién de
Incidentes o
Problemas

» Gestiony
administracion
de usuarios

» Gestion de
infraestructura
y plataformas
tecnolégicas

» Usoy
apropiacion

» Ciclo de vida

de desarrollo
de software

Propuesta de valor

% Mejorar la oportunidad
y calidad de la
informacién
institucional en los
sistemas de
informacién, servicios
ciudadanos digitales e
infraestructura
tecnoldgica de la
Entidad.

% Aumentar la calidad en
la prestacion de
servicios a los
ciudadanos y usuarios
internos.

< Mejorar la
disponibilidad en la
prestacion de servicios
tecnoldgicos.

< Aumentar el porcentaje
de avance en la
implementacion de la
Politica de Gobierno
Digital.

» Gobernanza

Relaciones con el
usuario

o

>

>

% Tramites y
servicios a
través de:

Atencién

presencial >

Canales

digitales de >

atencion
institucional

Segmentos

K3

< Internos:
» Procesos

> Procesos
misionales

apoyo
evaluacion

K3

« Externos:

>

>
de
seguridad

servicios

digitales
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MInTIC >
Entes de Recursos clave

control >
Ciudadanos R . .
Proveedores % Servidores publicos

de Serviclos < Contratistas

Sector privado

Sociedad civil

< Lideres funcionales

Innovacién Publica

Digital

Habilitadores

=  Arquitectura

= Culturay
apropiacion

=  Seguridad y
privacidad de
la informacion

e  Servicios
ciudadanos
digitales

Lineas de accion

= Serviciosy
procesos
inteligentes

=  Decisiones
basadas en
datos

=  Estado abierto

Iniciativas

dinamizadoras

=  Proyectos de
transformacién
digital

= Estrategias de
ciudades y
territorios
Inteligentes

Canales
< Presencial

< Ventanilla
virtual y BTE

< Canal telefénico

Estructura de costos

Costos fijos:

VVVYVYVYY

VVVYVYVYY

Mesa de servicio

Conectividad

Servicios de nube Oracle Cloud

Soporte licenciamiento Oracle

Licenciamiento Microsoft

Soporte y mantenimiento seguridad perimetral
Soporte y mantenimiento hiperconvergencia y
networking

Soporte y licenciamiento antivirus
Certificados digitales y firmas digitales
Licencia solucién de busqueda

Licencia Adobe

Licencia ArcGIS

Alquiler equipos tecnolégicos

Contratos de prestacion de servicios

Costos variables:

>
>

Implementacién nuevos proyectos de TI
Adquisicién o renovacion de hardware o software

K3

Fuentes de Ingresos
« Presupuesto para funcionamiento

% Presupuesto para inversion

Tabla 4. Lienzo estratégico de Tl
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.
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6.1.2. Misién y vision de Tl

a. Misién. Prestar servicios de tecnologias de la informacion y las comunicaciones
innovadoras, eficientes, seguras y de calidad que, alineados con el Plan Integral de
Seguridad, Convivencia y Justicia — PISCJ, apalanquen el cumplimiento de los objetivos
misionales de la Entidad.

b. Vision. Avanzar en la transformacion digital de los trdmites, servicios y procesos, mediante
el uso de tecnologias, cumplimiento con los lineamientos establecidos en la Politica de
Gobierno Digital.

6.1.3. Servicios de TI

El catdlogo de servicios tecnolégicos proporciona informacion sobre todos los servicios de
Tl vigentes y acordados por la DTSI, en este catalogo se presenta nombre, descripcion y
contacto de cada servicio, adicionalmente, estos apoyan las necesidades de funcionamiento
de las areas estratégicas, misionales, evaluacion y control y apoyo de la SDSCJ, el catalogo
puede ser consultado a continuacion; y punto de contacto referente al mismo es mediante el
canal electrénico para recepciéon de Peticiones Ciudadanas
https://bogota.gov.co/sdgs/crear-peticion

ID Servicio Descripcion
. Este servicio permite a los funcionarios y
Soporte y Gestion de Correo Correo . . : . L
SER-DTSI-01 Electrénico Corporativo Electrénico contratistas intercambiar mensajes electronicos
entre ellos y con personas o entidades externas.
Soporte y Gestion de Apoyo en la configuracion acceso al
SER-DTSI-02 Calendario (Outlook Web Calendario poyo ¢ g y
calendario.
App)
La video conferencia es el sistema de
Soportey Gestion de | oo ionec on | (audiotides) que. permite interactsar y
SER-DTSI-03 Reuniones en Linea ! _que p y
linea mantener reuniones a grupos de personas que
(Teams) 4
se encuentran ubicados en lugares
geograficamente distantes entre si
Soporte y Gestién de Sitios Sitios de Un sitio de colaboracién conecta al equipo de
SER-DTSI-04 de Colaboracion Colaboracion trabajo con el contenido, la informacion y las
(SharePoint Online) aplicaciones que utilizan todos los dias.
El servicio de almacenamiento y uso compartido
Soporte y Gestion de Almacenamient d:rgrc; I\ljcc)ine glllzziaﬂ?oMallcfr?gtn?rztra iLsézr;agg
SER-DTSI-05 | Almacenamiento en Linea o en Linea ?orma )::olectiva actualizar archivos desde
(OneDrive y SharePoint) P Y e : A
donde esté, ademas de compartir archivos
dentro y fuera de su organizacion.
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ID

Servicio

Descripcion

SER-DTSI-06

Soporte y Gestion de
Seguimiento de Actividades
y Equipos de Trabajo
(Microsoft Planner)

Seguimiento de
Actividades y
Equipos de
trabajo

Microsoft Planner es el concentrador de trabajo
en equipo en Office 365 que integra a los
usuarios, el contenido y las herramientas que los
usuarios necesitan para mejorar el compromiso
y la efectividad permite crear planes, organizar y
asignar tareas, compartir archivos, chatear
sobre el trabajo y estar al dia en el progreso de
proyectos y tareas.

SER-DTSI-07

Soporte y Gestion de
Mensajeria Instantanea y
Productividad
(Teams)

Mensajeria
Instantanea y
productividad

Es una forma de comunicacion en tiempo real
entre dos 0 mas personas basada en texto. El
texto es enviado a través de dispositivos
conectados ya sea a una red como Internet, o
datos mdviles, sin importar la distancia que
exista

SER-DTSI-08

Soporte de Impresion
Proveedor Externo

Impresién
Proveedor
Externo

Conjunto de recursos tecnoldgicos y humanos,
para prestar servicios con la posibilidad de
gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la
atencion de requerimientos relacionados a las
Tecnologias de la Informacion y la
Comunicacion (TIC).

SER-DTSI-09

Soporte de Fotocopiado
Proveedor Externo

Fotocopias

Conjunto de recursos tecnoldgicos y humanos,
para prestar servicios con la posibilidad de
gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la
atencion de requerimientos relacionados a las
Tecnologias de la Informacion y la
Comunicacion (TIC).

SER-DTSI-10

Soporte de Impresién de
Cédigo de Barras Proveedor
Externo

Impresién
Cddigo de
Barras

Conjunto de recursos tecnoldgicos y humanos,
para prestar servicios con la posibilidad de
gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la
atencion de requerimientos relacionados a las
Tecnologias de la Informacion y la
Comunicacion (TIC).

SER-DTSI-11

Soporte de Computadores
de Escritorio

Computadores
de Escritorio

Conjunto de recursos tecnol6gicos y humanos,
para prestar servicios con la posibilidad de
gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la
atencion de requerimientos relacionados a las
Tecnologias de la Informacion y la
Comunicacion (TIC).

SER-DTSI-12

Soporte de Portatiles

Portatiles

Conjunto de recursos tecnol6gicos y humanos,
para prestar servicios con la posibilidad de
gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la
atencion de requerimientos relacionados a las
Tecnologias de la Informacion y la
Comunicacion (TIC).

SER-DTSI-13

Soporte de Dispositivos
Auxiliares

Periféricos

Conjunto de recursos tecnol6gicos y humanos,
para prestar servicios con la posibilidad de
gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la
atencion de requerimientos relacionados a las
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ID

Servicio

Descripcion

Tecnologias de la
Comunicacion (TIC).

Informacién y la

SER-DTSI-14

Soporte de Accesorios de
Computo

Accesorios

Conjunto de recursos tecnoldgicos y humanos,
para prestar servicios con la posibilidad de
gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la
atencion de requerimientos relacionados a las
Tecnologias de la Informacién vy la
Comunicacion (TIC).

SER-DTSI-15

Soporte de Tablets

Tablet

Conjunto de recursos tecnoldgicos y humanos,
para prestar servicios con la posibilidad de
gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la
atencion de requerimientos relacionados a las
Tecnologias de la Informacion y la
Comunicacion (TIC).

SER-DTSI-16

Soporte de Escéner

Escéaner

Conjunto de recursos tecnol6gicos y humanos,
para prestar servicios con la posibilidad de
gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la
atencion de requerimientos relacionados a las
Tecnologias de la Informacion y la
Comunicacion (TIC).

SER-DTSI-17

Soporte de VideoBeam

VideoBeam

Conjunto de recursos tecnoldgicos y humanos,
para prestar servicios con la posibilidad de
gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la
atencion de requerimientos relacionados a las
Tecnologias de la Informacion y la
Comunicacion (TIC).

SER-DTSI-18

Gestion de Licenciamiento
de Software Corporativo

Licenciamiento
Usuarios

Conjunto de recursos tecnoldgicos y humanos,
para prestar servicios con la posibilidad de
gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la
atencion de requerimientos relacionados a las
Tecnologias de la Informacion y la
Comunicacion (TIC).

SER-DTSI-19

Gestion de licenciamiento
Suite de Adobe Creative
Cloud for Teams All Apps

Licenciamiento
Suite de Adobe
Creative Cloud
for Teams All
Apps

Conjunto de aplicaciones creativas de disefio
para computadoras, aplicaciones moviles y
servicios para disefiar, desarrollar y publicar
graficas, video, audio y contenido interactivo
para publicaciones, web y dispositivos moviles.

SER-DTSI-20

Soporte de Impresion
Plotter

Impresién
Plotter

Conjunto de recursos tecnoldgicos y humanos,
para prestar servicios con la posibilidad de
gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la
atencion de requerimientos relacionados a las
Tecnologias de la Informacion y la
Comunicacion (TIC).

SER-DTSI-21

Gestion de Software para
Usuarios

Software

Conjunto de recursos tecnol6gicos y humanos,
para prestar servicios con la posibilidad de
gestionar y solucionar todas las posibles
incidencias de manera integral, junto con la
atencion de requerimientos relacionados a las
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Tecnologias de la Informaciébn vy la
Comunicacion (TIC).
ARCGIS es el nombre de un conjunto de
productos de software en el campo de los
Programa para el Andllsis Producdo y comeriaiizado por ESR, bajo
SER-DTSI-22 | de Informacién Geografica. ArcGis y ¢ p » Ao
nombre genérico ArcGIS se agrupan varias
(ARCGIS) Lo 7 P
aplicaciones para la captura, edicién, andlisis,
tratamiento, disefio, publicacién e impresion de
informacién geografica.
Conjunto de recursos tecnol6gicos y humanos,
para prestar servicios con la posibilidad de
gestionar y solucionar todas las posibles
SER-DTSI-23 Soporte de Impresoras Impresoras incidencias de manera integral, junto con la
atencion de requerimientos relacionados a las
Tecnologias de la Informacion y la
Comunicacion (TIC).
Péagina enfocada en apalancar la mision de la
SER-DTSI-24 Sitio Web Corporativo Portal Web entidad y difundir a los ciudadanos los proyectos
relacionados con la misma.
Actualmente disponible  Unicamente para
consulta, dado que fue reemplazado por el
Sistema Web para Geston | e | Sone 3 i oo scemne e
SER-DTSI-25 Documental. perm 98 :
(consulta) mediante cualquier navegador a través de
(ORFEO) ; .
Internet o Intranet para gestionar la trazabilidad
de los documentos, evitando asi en un gran
porcentaje el manejo de documentos fisicos.
Sistema Web para Gestion Sistema de Gestion Documental que cumple con
SER-DTSI-25 Documental. SIGA los requisitos del Sistema de Gestion de
(SIGA) Documento Electrénico y de Archivo - SGDEA.
) ) Portal de Intranet Pagina enfocada para apoyar la comunicacion
SER-DTSI-26 Corporativa Intranet interna de los funcionarios de la entidad.
Permite la comunicacion entre las sedes
paminstacion,operacicn, | o | \e00e Coss de ustea, CPT, Crcel Dt
SER-DTSI-27 | mantenimiento y soporte de S Y y e ' ' :
L Conectividad |y Cédmputo C4)y el nodo central de la Secretaria
Redes y Conectividad . : ) e
de Seguridad, Convivencia y Justicia (Centro de
Datos)
El servicio de Internet facilita al usuario el envio
SER-DTSI-28 Soportle de Acceso a Internet y recepcion de informacién desde y hacia fuera
nternet : ;
de la Entidad por medio de la red
Gestién de disponibilidad - . Se refiere al servicio de monitoreo de la
SER-DTSI-29 monitoreo Monitoreo disponibilidad de la infraestructura tecnol6gica
paminstacion, operacion, | g ing | S oo prarecene e oo
SER-DTSI-30 | mantenimiento y soporte de Infogrmética almacenamientrt)) para garantizar Y su
Seguridad Informatica confidencialidad, integridad y disponibilidad
Administracion, operacion, %ﬂggzgﬁgﬁs neg(eesaric?éto argeseg?/gg? Io)s/
SER-DTSI-31 | mantenimiento y soporte de Servidores P p

Servidores

recursos requeridos para BD, Aplicaciones,
Informacién y demas proyectos.
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ID Servicio Descripcion
Administracion, operacion,
mantenimiento y soporte de | Almacenamient | Proveer almacenamiento para los diferentes
SER-DTSI-32 . = )
Almacenamiento de o] servicios, servidores y backups.
Informacion
Administracion, operacion, Incluye la creaciébn, mantenimiento vy
SER-DTSI-33 | mantenimiento y soporte de | Bases de Datos | actualizacién de las bases de datos en los
Bases de Datos distintos ambientes disponibles en la entidad.
SER-DTSI-34 | mantenimiento y soporte de Aplicaciones | administracion ’estién de los servigores dé
Servidores de Aplicaciones P S Y g
aplicacion Weblogic.
Administracién, operacion, . . .
SER-DTSI-35 | mantenimiento y soporte de D';i%t\?c:'o Eéovr%?/:aﬁugg?: gg\? acceso a los recursos que
Directorio Activo P :
Gestion de Licenciamiento Licenciamiento | Gestionar el licenciamiento de la infraestructura
SER-DTSI-36 de Software de
Infraestructura | de Tl de la SDSCJ.
Infraestructura
e o arn oo e
SER-DTSI-37 | mantenimiento y soporte de Antivirus contribuir a la seguridad de la informacion de la
Software Antivirus )
Entidad.
El servicio de telefonia I[P permite la
B e sty i
SER-DTSI-38 | mantenimiento y soporte de | Telefonia IP . 9 ' . y ’
] través de la Red de Datos interna con la red de
Telefonia IP . Lo .
telefonia publica, incluye el Conmutador y
aparatos telefénicos
Administracién, operacion,
SER-DTSI-39 | mantenimiento y soporte de UPS Gestionar soporte de las UPS de la SCJ.
UPS
Administracion, operacion, Aire Gestionar el soporte y mantenimiento de los
SER-DTSI-40 | mantenimiento y soporte de | .. jicionado | aires acondiciongdos d)elz la SCJ
Aire Acondicionado '
Cuarto destinado a albergar los diferentes
o g dispositivos de red (Router, Switch, Firewall),
SER-DTSI-41 |SOPortey Administracionde | Cuartode | g0/ viqores’ UPS, Aires Acondicionados) los
Cuarto de Equipos Equipos . <
cuales permiten el normal desempefio de la Red
de Area Local
SER-DTSI-42 | Soporte de Puntos de Red Punto de Red P_rovee_r_ el recurso de red para usuarios y
dispositivos finales.
Proveer el servicio de corriente regulada y
SER-DTSI-43 Soport? d(_a Puntos Punto Eléctrico | normal del cableado estructurado para usuarios
Eléctricos : i !
y dispositivos finales.
Administracion, operacion,
) . mantenimiento y soporte de Proveer servicios laaS, PaaS, DBaaS y demas
SER-DTSI-44 servicios nube Microsoft Cloud servicios de nube Microsoft Azure.
Azure
Administracién, operacion,
SER-DTSI-45 mantenimiento y soporte de Cloud Proveer servicios laaS, PaaS, DBaaS y demés

servicios nube Oracle Cloud
Infrastructure

servicios de nube Oracle Cloud Infrastructure.
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ID

Servicio

Descripcion

SER-DTSI-46

Administracién de
Servidores Web

Servidores

Un servidor en la nube es una potente
infraestructura fisica o virtual que ejecuta
aplicaciones y almacenamiento que procesa
informacién. Los servidores en la nube se crean
utilizando software de virtualizacion para dividir
un servidor fisico (bare metal) en varios
servidores virtuales.

SER-DTSI-47

Administraciéon de Analytics
Cloud

Analytics Cloud

Es un servicio que permite descubrir, analizar,
planificar, predecir y colaborar a los usuarios en
una experiencia integrada disefiada
expresamente para la nube. Pueden acceder a
todos los datos junto con el analisis directamente
en los procesos

SER-DTSI-48

Administracién de
Almacenamiento en la Web

Almacenamient
o)

Es un modelo de IT que almacena datos en
Internet a través de un proveedor de servicios en
la nube que administra y opera el
almacenamiento como un servicio.

SER-DTSI-49

Administracién de Backups
en la Web

Backup

El servicio de copias de seguridad en la nube
permite realizar backups y restaurar servidores,
bases de datos, ordenadores o solo algunas
carpetas o archivos en el cloud, de forma féacil,
automatica y segura. Configura y gestiona los
backups online, de manera integral, para todos
los datos.

SER-DTSI-50

Administracion de
Servidores de Aplicaciones
en la Web

Servidor de
Aplicaciones

Es un servicio que permite a la SDSCJ acelerar
y optimizar servidores de aplicaciones para
proporcionar experiencias de usuario de alto
rendimiento en  cualquier parte, con
independencia del tipo de dispositivo conectado
que utilicen.

SER-DTSI-51

Administracién de
Servidores de Bases de
Datos en la Web

Servidor de
Base de Datos

Es un servicio que permite a la SDSCJ acelerar
y optimizar servidores de bases de datos para
proporcionar al usuario alto rendimiento en
cualquier parte, con independencia del tipo de
dispositivo conectado que utilicen y el uso de la
base de datos requerido.

SER-DTSI-52

Gestion y Administracion de
Seguridad en la Web

Seguridad

El servicio de seguridad en la nube es un sub-
dominio de la seguridad informatica, seguridad
de redes y mas ampliamente, seguridad de
informacién. Se refiere a una amplia gama de
politicas, tecnologias y formas de control
destinadas a proteger datos, aplicaciones y la
infraestructura asociada a la computacion en la
nube.

SER-DTSI-53

Administracién de Oracle
Data Integrator
(oDI)

ODI

Oracle Data Integrator (ODI) es una herramienta
de Extraccién, Carga y Transformacion,
producida por Oracle que ofrece un entorno
grafico para construir, gestionar y mantener
procesos de integracion del dato en sistemas de
inteligencia empresarial.

SER-DTSI-54

Gestion y Administracion de
WebLogic

WebLogic

Oracle WebLogic es un servidor de aplicaciones
Java EE (J2EE) y también un servidor web
HTTP, desarrollado por BEA Systems,
posteriormente adquirida por Oracle
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ID Servicio Descripcion
Corporation. Se ejecuta en Unix, Linux, Microsoft
Windows, y otras plataformas.
Es un servicio de suscripciéon basado en tarifas
en el que la base de datos se ejecuta en la
infraestructura fisica del proveedor de servicios.
Administracién de Bases de Los diferentes niveles de servicio suelen estar
SER-DTSI-55 Datos en la Web Base de Datos disponibles. El proveedor mantiene la
infraestructura fisica y la base de datos, dejando
al cliente administrar el contenido y la operacion
de la base de datos.
- o . L Este servicio permite a las areas de la Entidad
SER-DTSI-56 Gestlogr)c/) AedCTOIQISg?I'(I:Ion de %?gt'g;gse solicitar nuevos desarrollos de SI o
y y adquisiciones de Sl o Infraestructura
SER-DTSI-57 PREDIS
SER-DTSI-58 LIMAY
SER-DTSI-59 SAI Sistgma de Informacién Integrado que perm_ite la
gestiéon de presupuesto, contabilidad,
SER-DTSI-60 SICAPITALII SAE administracion de inventarios de elementos
devolutivos y de consumo, terceros, operacion y
SER-DTSI-61 TERCEROS gestion de tesoreria y contratacion.
SER-DTSI-62 SISCO
SER-DTSI-63 OPGET
INGRESO -
PPL
ASIGNACION
UBICACION
JURIDICO
ESTADIA
BENEFICIOS
ADMINISTRATI
VOS Sistema de informacion que permite la
radicacion, control y gestibn de toda la
SER-DTSI-64 SISIPEC DOMICILIARIA informacién penitenciaria, carcelaria y juridica de
DISCIPLINARI | |os internos recluidos en la Carcel Distrital de
o Varones y Anexo de Mujeres.
ATENCION
INTEGRAL
TEE
VISITAS
CONSULTA
EJECUTIVA
ADMINJSTRACI
ON
NOTICIA Sistema de informacion que permite registrar la
) ) CRIMINAL _ |informacién de los adolescentes y jovenes
SER-DTSI-65 SIRPA JR-PRINCIPIO |relacionados en una noticia criminal, asi como
DE las acciones y atenciones que se adelanten en
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ID Servicio Descripcion
OPORTUNIDA | los programas y estrategias a que se les vinculen
D desde la Direccion de Responsabilidad Penal
CARACTERIZA | Adolescente.
CION
GESTIONAR
PERSONAS
ADMINJSTRACI
ON
TABLAS
BASICAS
PLANTA DE
CARGOS
HOJAS DE
VIDA
NOMINA
DESARROLLO | Sistema de Informacién para el manejo
SER-DTSI-66 SIAP ORGANIZACIO | automatizado de los procesos y procedimientos
NAL de administracion del personal.
CERTIFICADO
S
CONSULTAS
INFORMES
CONTABILIDA
D
SER-DTSI-67 SICAS
Sistema de Informacion Distrital de Justicia,
SER-DTSI-68 SIDIJUS SILOJUS atiende las funcionalidades de Casas de
SER-DTSI-69 SUME Justicia, Unidades de Mediacion y Conciliacion,
Unidades de Apoyo entre otros
SER-DTSI-70 SIJUSCO
COMODATOS | gistema de Informacion para la gestion de los
INFRAESTRUC | bienes en comodato, permite la gestién de los
TURA Comodatos con las agencias de seguridad del
SER-DTSI-71 SIMBA SEMOVIENTES | Distrito, de los bienes muebles e inmuebles
asociados, los seguros de los bienes y los
MOVILIDAD | servicios publicos que se suplen, asi como los
TIC combustibles y mantenimientos de los vehiculos
GESTION DE
ASIGNACIONE
S
GESTION DE Sistema de gestiobn del cobro persuasivo
SER-DTSI-72 COPE COBRO aplicado a las multas del Cddigo Nacional de
. Seguridad y Convivencia Ciudadana emitidas en
REVISION DE | Bogota.
EXPEDIENTES
REPORTES
PAGOS DE |Sistema de informacion de gestion de la
SER-DTSI-73 LICO LIQUIDACIONE | Liquidacion de las medidas correctivas tipo
S multa de los comparendos sefialados a través
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CONSULTA DE | del Cédigo Nacional de Seguridad y Convivencia
RECIBOS DE | Ciudadana. Este ofrece distintos portales web en
PAGO los cuales los ciudadanos pueden consultar,
descargar e imprimir el recibo de pago de sus
CERTIFICACIO | multas interpuestas por la autoridad competente
N DE APC/PC | (Autoridades de Policia, previo comparendo
CONSULTA | interpuesto por los Agentes de Policia Nacional).
DE REPORTES
ADMINISTRACI
ON DEL
SISTEMA
PARAMETRIZA
CION
REPORTES
FINANCIEROS
REPORTES
DE GESTION
ACTUACIONES
DE LA SDG
REPORTES
OPERATIVOS
ACTIVIDADES
PLANES Sistema de Informacién que permite realizar la
SER-DTSI-74 PROGRESSUS PARAMETROs | 96Stion,  planeacion 'y - seguimiento de
actividades en el marco del Plan Integrado de
POBLACIONES | Seguridad, Convivencia y Justicia
SEGURIDAD
CONFIGURACI
ONES Sistema que permite registrar la informacion de
INVENTARIOS | ¥ Maneljaros, seg
certificacion.
PRESTAMO
VISITANTES | Sistema que permite el seguimiento y la gestion
) ) de la atencion al pospenado, cuenta con el
SER-DTSI-76 CASALIBERTAD ORIENTACION | mgdulo de registro de visitante y registro de
BASICA pospenado

Tabla 5. Catalogo de Servicios Tecnoldgicos

6.1.4. Capacidades de TI

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

A continuacién, se relacionan las Capacidades de Tl que hacen parte de la gestion de las
Tecnologias de la Informacion de la Entidad.
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. . ¢Cuenta con la capacidad en la
Categoria Capacidad Entidad?
Gestionar arquitectura empresarial NO
Estrategia Gestionar Proyectos de TI Sl
Definir politicas de TI Sl
) Gestionar Procesos de Tl Sl
Gobierno
Compras de Tl Sl
. Administrar modelos de datos NO
Informacion - - - —
Gestionar flujos de informacion NO
Definir arquitectura de Sistemas de S|
Informacion
Sistemas de Informacion | Administrar Sistemas de Informacion Sl
Interoperar NO
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Infraestructura - -
Gestionar cambios Sl
Administrar infraestructura tecnoldgica Sl
Uso y apropiacion Apropiar TI Sl
Seguridad de la . . . .
informacion Gestionar seguridad de la informacién Sl

Tabla 6. Capacidades de TI

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracion propia.

6.1.5.

Indicadores de TI

Para realizar un control eficaz en el cumplimiento de las metas estratégicas de TI, se cuenta
con los siguientes indicadores de TI, definidos como indicadores de gestién y publicados en:
https://scj.gov.co/es/transparencia/obligacion-reporte-informacion/metas-objetivos-

indicadores

ID

Nombre del Indicador

Objetivo del Indicador

Naturaleza

Periodicidad

IND_01

Porcentaje de servicios prestados por la
Direccion de Tecnologias y Sistemas de la
Informacion

Medir la atencion y cierre de
solicitudes de servicios de TIC

Eficacia

Mensual

IND_02

Porcentaje de servicios atendidos a
Satisfaccion del usuario por la Direccion de
Tecnologias y Sistemas de la Informacién

Medir la atencién a Satisfaccion
del usuario de solicitudes de
servicios de TIC

Efectividad

Mensual

IND_03

Porcentaje de incidentes cerrados por la
Direccion de Tecnologias y Sistemas de la
Informacion

Medir la atencion y cierre de
incidentes de solicitudes de
servicios de TIC

Eficacia

Mensual

IND_04

Porcentaje de requerimientos cerrados por
la Direccién de Tecnologias y Sistemas de
la Informacién

Medir la atencion y cierre de
requerimientos de solicitudes de
servicios de TIC

Eficacia

Mensual

IND_05

Porcentaje de Cambios aprobados por el
Comité de Gestion de Cambios - CGC

Medir los cambios aprobados por
el Comité de Gestién de Cambios
- CGC

Eficacia

Mensual
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ID Nombre del Indicador Objetivo del Indicador Naturaleza | Periodicidad
Porcentaje de Cambios exitosos aprobados | Medir los cambios exitosos
IND_06 | por el Comité de Gestion de Cambios -|aprobados por el Comité de| Eficacia Mensual
CGC Gestion de Cambios - CGC

Tabla 7. Indicadores de Tl
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

6.2. Gobierno de Tl

La Entidad ha avanzado en la definicion de un marco administrativo de gobierno y gestién de
las tecnologias de informacién que brinde lineamientos y seguimiento, garantizando ademas
la alineacién, planificacion, y disposicion continua, oportuna y segura de servicios y
soluciones tecnoldgicas.

6.2.1. Modelo de Gobhierno de Tly esquema de decisiones

La DTSI estableci6 como se realizara la toma de decisiones en temas de tecnologias,
mediante la cual se llevaran a cabo las diferentes aprobaciones por parte de las areas y los
comités, a continuacion, presentamos aquellos en los cuales actualmente se toman
decisiones de TI.

Nombre de la Descripcion de la funcion
instancia
Lider del Proceso Encargado de realizar la definicion de los requerimientos de Arquitectura de TI, Gobierno

de Informacion y proyectos que tengan componentes tecnoldgicos, deberan presentar
estos lineamientos a la DTSI para continuar con el proceso de aprobacion.

Direccion de Se encarga de discutir y aprobar iniciativas presentadas para atender el Plan Estratégico
Tecnologias y y los diferentes proyectos de la SDSCJ que tenga un componente asociado con la gestion
Sistemas de la de tecnologia de la informacion

Informacion
Mesa técnica de Es la instancia asesora y gestora de implementacion y sostenibilidad de los lineamientos

gobierno digital establecidos en el Manual de Gobierno Digital al interior de la Secretaria Distrital de

Seguridad, Convivencia y Justicia y los establecidos en el Modelo Integrado de Planeacion
y Gestién, para lo cual brindara recomendaciones técnicas, juridicas y documentales
respecto al cumplimiento de la Politica de Gobierno Digital
Mesa técnica de Es la instancia asesora para presentar recomendaciones técnicas, conceptualizaciones,
seguridad digital valoraciones, y conceptos sobre seguridad de la informacion, que aplican para la
Secretaria Distrital de Seguridad, Convivencia y Justicia, en términos de pertinencia,
viabilidad y cumplimiento de requisitos, asi como para liderar las acciones que permitan la
implementacion y sostenibilidad de la Politica de Seguridad Digital en concordancia con el
Modelo Integrado de Planeacién y Gestién.
Comité de Gestién | Es la instancia encargada de orientar, articular y ejecutar las acciones y estrategias para
y Desempefio la correcta implementacion, operacion, desarrollo, evaluacién y seguimiento del Sistema
Institucional Integrado de Gestion —SIG y el Modelo Integrado de Planeacion y Gestion de la SDSCJ.
Ademas, se establecen los responsables de la implementacién del MIPG en la SDSCJ.

Tabla 8. Esquema de Gobierno y toma de decisiones
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.
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6.2.2. Politicas y estandares para la gestion de la gobernabilidad de TI

Al fin de dar cumplimiento a los lineamientos de la Politica de Gobierno Digital del Ministerio
de Tecnologias de la Informacion y las Comunicaciones - MINTIC, se cuenta con las
siguientes politicas requeridas las cuales deben mantenerse actualizadas. La gestion de T
se realiza en el marco de las siguientes politicas institucionales:

Politica Politica de Administracion de Riesgos

Proceso Fortalecimiento institucional
Responsable

Objetivo Estructurar las pautas de la Administracién del Riesgo en la SDSCJ, para determinar, controlar
y mitigar los riesgos a los que esta expuesta la Entidad, con el propdsito de generar cultura
de prevencion frente a ocurrencia de eventos de riesgo que en caso de materializarse podria
afectar o entorpecer la gestion institucional y el alcance de los objetivos relacionados con el
proceso.

Alcance El alcance de la presente politica se encuentra estructurado con base en los siguientes tipos
de Mapa de Riesgos:

e Mapa de Riesgos de Corrupcion: Contiene los riesgos asociados a eventos de
corrupcién que se puedan presentar en la entidad.

e Mapa de Riesgos del Procesos: Incluye los riesgos que puedan afectar al cumplimiento
del objetivo de cada uno de los procesos estratégicos, misionales, de apoyo y de
seguimiento y control.

e Mapa de Riesgos Institucional: Contiene los riesgos de los procesos misionales
ubicados en zona de riesgo. Alta y extrema

Politica . . L -
Politica de Seguridad y Privacidad de la Informacién

Proceso

Responsable Gestion de Tecnologias de la Informacion

Objetivo Establecer los lineamientos generales de Seguridad de la Informacién con el propésito de
preservar los niveles de confidencialidad, integridad y disponibilidad de los activos de
informacién, definiendo y asignando responsabilidades a los servidores, contratistas y terceros
de la Secretaria Distrital de Seguridad, Convivencia y Justicia, conforme a los controles de
seguridad y privacidad determinados por la entidad, en concordancia con la normatividad
técnica de la familia 1SO 27000:2013, los dictamenes definidos por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones - MinTIC, a partir del modelo de mejora
continua y dando cumplimiento a las disposiciones legales en materia de Seguridad de la
informacién.

Alcance La SDSCJ protegerd todos los activos de informacion, especialmente la informacion fisica y
electronica que almacene produzca y gestione a través de la implementacion de controles
fisicos y légicos, realizando una efectiva gestion de riesgos y un proceso de mejora continua,
permitiendo incrementar los niveles de confidencialidad, integridad y disponibilidad de la
informacion, apoyandose en los requisitos legales y normativos contribuyendo al cumplimiento
misional de la Entidad. La Politica de Seguridad y Privacidad de la Informacién es el eje
principal de seguridad de la informacién, proporciona los lineamientos generales requeridos
para implementar un Modelo de Seguridad y Privacidad de la Informacién confiable y flexible
y define el marco béasico que guiara la implementacién de cualquier directriz, proceso,
procedimiento, estandar y / o accion, relacionados con la Seguridad de la Informacién. La
entidad en el marco de la presente Politica de Seguridad y Privacidad de la Informacion debe
implementar controles para los operadores tecnologicos (contratistas y proveedores) que
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Politica Politica de Administracion de Riesgos

operan para la SDSCJ, teniendo en cuenta que éstos realizan la administracién, operacion,
soporte, mantenimiento y custodia de las plataformas tecnolégicas que cumplen las funciones
para llevar a cabo la misionalidad de la Entidad.

Politica Politica de Tratamiento y Proteccion de Datos Personales

Proceso

Responsable Gestion Contractual

Establecer lineamientos para la proteccion de datos personales recopilados por la Secretaria
Distrital De Seguridad, Convivencia y Justicia en adelante SDSCJ, que permitan garantizar a
los titulares su derecho constitucional a conocer, actualizar y rectificar la informacion que se
encuentre registrada en la entidad.

La politica de Tratamiento y Proteccion de Datos Personales se aplicara para todas las bases
Alcance de datos y/o archivos que contengan datos personales que sean objeto de tratamiento por
parte de la Secretaria Distrital de Seguridad, Convivencia y Justicia - SDSCJ

Tabla 9. Politicas Institucionales
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

Objetivo

6.2.3. Proceso de Gestion de Tl

La Entidad cuenta dentro del mapa de procesos con el proceso C-GT-01 gestion de
tecnologias de la informacién con el objetivo de gestionar las soluciones e infraestructura
tecnolégica de la Entidad aplicando el marco de referencia de Arquitectura Tl y la
implementacion de las Politicas de Gobierno y Seguridad Digital para satisfacer las
necesidades tecnoldgicas de los procesos, que permita contar con informacién oportuna y
de calidad para la toma de decisiones, optimizar los recursos y contribuir con el cumplimiento
de los objetivos estratégicos y politicas de la Secretaria Distrital de Seguridad, Convivencia
y Justicia - SDSCJ.

6.2.4. Estructuray Organizacion humana de TI

A fin de atender las funciones asignadas a la DTSI, se tiene caracterizado el proceso
estratégico de Gestion de Tecnologia de Informacién, bajo el liderazgo de la Direccion. La
gestién del mencionado proceso se ha realizado, estableciendo una estructura funcional
acorde a los dominios establecidos en Modelo de Gestién y Gobierno de Tl del MRAE:

En virtud de lo expuesto, la siguiente grafica muestra la estructura funcional actual de la
DTSI:
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(1)
~_~

~/~ N
Apoyo Administrativo
(4)

~__~
~__~ ~_~
/N \‘/ s€guridady
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Gréfica 3. Estructura Funcional de DTSI
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

En marco de este esquema funcional de la DTSI y de las funciones asignadas, se apoya
tecnolégicamente a las areas administrativas y misionales de la entidad, mediante la
elaboracion de anexos y conceptos técnicos sobre requerimientos de bienes y/o servicios
asociados con la infraestructura tecnoldgica de la Entidad y/o del sector, promoviendo el
cumplimiento de los estandares, la regulacion, la normatividad y las buenas practicas de la
industria, consolidando al Proceso de Gestién de Tecnhologias de Informacién como el idéneo
para emitir lineamientos y directrices sobre el tema.

6.2.5. Gestidon de proyectos

Los proyectos de la Direccién de Tecnologias y Sistemas de la Informacién son gestionados
aplicando las buenas practicas que permiten realizar el debido seguimiento a los proyectos
y a sus etapas, para esto se cuenta con el procedimiento “PD-GT-4 Gestion de Proyectos
de TI” con el cual se rige desde el inicio, planeacion, ejecucion, seguimiento y control de
los proyectos hasta el cierre la gestion de los proyectos, mediante formatos establecidos .
En cuanto al seguimiento al desempefio de los proyectos la Direccion de Tecnologias y
Sistemas de la Informacion, realiza reportes trimestrales mediante memorandos llamados
“Reporte de estado proyectos PETI”, en los cuales se dimensionan los avances cualitativos
y cuantitativos del estado de los proyectos. Se cuenta con un profesional con roles
especificos para la gestion, seguimiento y control de proyectos de Tl al interior de la DTSI.

A continuacion, se detalle estado con corte al segundo trimestre de 2024:
Pagina 37 de 97

BOGOT/\



ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA DE SEGURIDAD
CONVIVENCIA ¥ JUSTIGIA

PLAN ESTRATEGICO TECNOLOGIAS DE
LA INFORMACION PETI

PL-GT-02

V.6

CODIGO

NOMBRE
PROYECTO

ALCANCE GENERAL DEL
PROYECTO

ESTADO

BENEFICIOS DEL PROYECTO

PORCENTAJ
E AVANCE

"01-2023

REGISTRO
SISTEMAS
DE
VIDEOVIGIL
ANCIA
(Acuerdo 815
de 2021) -
ARGOS

Sistema de Registro de
Camaras de Seguridad y
Circuitos Cerrados de
Television (CCTV) del
Distrito Capital, tanto
publico como privado,
integrado al Centro de
Comando, Control,
Comunicaciones y Cémputo
(C4),y, por defecto, a los
Comandos Operativos de
Seguridad Ciudadana
(COSEC) de la Policia
Metropolitana de Bogota.

TERMINA
DO

1. incluir a través del registro del sistema
ARGOS los dispositivos de video vigilancia
propios de los servicios de vigilancia y
seguridad privada que hacen parte de la
Red de Apoyo y Solidaridad Ciudadana.
2. El registro contendra informacion sobre
camaras que estén ubicadas o instaladas
en el espacio publico, en lugares abiertos
al publico, en zonas comunes o en lugares
privados abiertos al publico o que siendo,
privados, trasciendan a lo publico.
3.El Registro de Camaras de Seguridad y
Circuitos Cerrados de Television (CCTV)
del Distrito Capital sera una base de datos
gue recopilara la informacién de los
dispositivos y sitios de ubicacion.

4. La finalidad del registro, como el del
sistema de video vigilancia, es la seguridad
de las personas y de los bienes.

2. El registro se operara en garantia del
habeas data.

3. Garantizar la interoperabilidad de los
componentes del sistema de video
vigilancia.

4. La informacién servira de instrumento
para la toma de decisiones en relacién con
el sistema de video vigilancia de la ciudad.
5. El registro debe permitir a las
autoridades disponer de informacién
verificable de los componentes que
integran el sistema de video vigilancia
incluidas todas las camaras o CCTV de la
ciudad, privadas y/o publicas, el estado de
las mismas, sus propietarios,
administradores y cualquier informacion
necesaria para su optimizacion.

100%

"02-2023

HOJA DE
RUTA
MIGRACION
SICAPITAL -
WEBLOGIC

Realizar la migracion del
ERP SICAPITAL NICSP y el
sistema de informacion
SIAP de la plataforma
tecnolégica ORACLE
WEBLOCIG 11.02.04 a la
plataforma tecnolégica
ORACLE WEBLOGIC 12C
0 superior.

TERMINA
DO

La version anteriormente utilizada, no tiene
soporte ante ORACLE, lo cual obliga a la
DTSI a realizar una actualizacion de la
plataforma tecnoldgica, sobre la cual se
soporta el aplicativo SICAPITAL.

100%

"03-2023

SIMBA FASE
1

Complementar el desarrollo
de la fase | incluyendo los
madulos establecidos para
que la Direccion de Bienes
tenga acceso en tiempo real
la informacién.

TERMINA
DO

1. Implementar interoperabilidades en los
maodulos desarrollados con sus aliados
externos para ver la informacion en tiempo
real.

2. Capacitar a los funcionarios y a los
aliados externos en el manejo de la
herramienta.

3. Mantener actualizada la herramienta
tecnoldgica con la normativa vigente.

100%

"04-2023

INTEGRACI
ON DE LOS

Sistema de informacion
misional que tiene como

TERMINA
DO

Integrar los sistemas SICAS SUME en un
solo sistema integrado de Justicia llamado

100%
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SISTEMAS | propésito la caracterizacién SIDIJUS, el cual permitira gestionar todas
DE de las visitas, personas, las atenciones que se realizan a los
INFORMACI | problemas y entidades que ciudadanos para la remision de usuario a
ON atienden a la comunidad, las entidades operadoras de Justicia y
(SIDIJUS) gue se acercan a casas de termina con el retorno del usuario al CRI
justicia en la ciudad de en caso de necesitar la remisién a otra
Bogota buscando entidad operadora de justicia.
informacién, orientacion, Adicional poder brindar toda la
referencia y prestacion de administracion a los roles creados en el
servicios de resolucion de sistema a las diferentes funcionalidades
conflictos, donde se aplican creadas y asi lograr que el sistema permita
y ejecutan mecanismos de desde la administraciéon NO se te tenga
justicia formal y no formal. que escalar a la DTSI actividades de
operacion del sistema SIDIJUS
1. Generar un diagnostico basado en el
andlisis de las estadisticas y pruebas de
usabilidad con respecto al sitio actual
proporcionadas por la Oficina Asesora de
Comunicaciones.
2. Mejorar la experiencia del usuario en
. . cuanto a accesibilidad, ayudas visuales y
B Reorganizar y actualizar el usabilidad
REDISENO | portal web de la Secretaria EN 3. Actualizar contenidos d.e los programas
"05-2023 DEL SITIO Distrital de Seguridad, EJECUCI T P 63%
. . - - y servicios que ofrece la Secretaria Distrital
WEB Convivencia y Justicia a su ON - . . -
versién nueve (9) de Drupal. de Segurldgd, Convivencia 'y J.L’JStICIa.
4. Cumplimiento de la Resolucién 1519
“Por la cual se definen los estandares y
directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se
definen los requisitos materia de acceso a
la informacién publica, accesibilidad web,
seguridad digital y datos abiertos”.
Como aporte al cumplimiento de las metas
establecidas en los proyectos 7776
“FORTALECIMIENTO DE LA GESTION
INSTITUCIONAL Y LA PARTICIPACION
CIUDANA"y 7777 “FORTALECIMIENTO
. . . DE LA GESTION DE LAS TECNOLOGIAS
Adquirir una Ilcengla de uso DE LA INFORMACION EN LA
_ de una solucién de | SECRETARIA DE SEGURIDAD,
biisqueda de informacién, CONVIVENCIA Y JUSTICIA EN EL
, incluyendola MARCO DE LAS POLITICAS DE
implementacion (instalacion GOBIERNO Y SEGURIDAD DIGITAL EN
BUSCADOR |y configuracién, prueba, BOGOTA", la Direccién de Tecnologias y
"06-2023 DE puesta en f_u_nuo_r}amento, TERMINA [ sistemas de Informacion identifico que la 100%
INFORMACI estabilizacion y DO Secretaria Distrital de Seguridad,

ON transferencia de . . . :
conocimiento) y servicio de Convivencia y,Justlma, 're_qU|ere' contar
soporte técnico y funcional, con una solucion tecnolégica de busqueda

para la Secretaria Distrital de informacién que le permita optimizar la
de Seguridad, Convivencia busqueda de datos que se encuentran en
y Justicia documentos y archivos dispuesto en
diferentes formatos y repositorios con que
cuenta la Entidad, algunos de ellos con
indices y metadatos que han sido
construidos basados en la experiencia de
las areas funcionales y el contenido de los
documentos. Como aporte al cumplimiento
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de las metas establecidas en los proyectos
7776 “FORTALECIMIENTO DE LA
GESTION INSTITUCIONAL Y LA
PARTICIPACION CIUDANA” y 7777
“FORTALECIMIENTO DE LA GESTION
DE LAS TECNOLOGIAS DE LA
INFORMACION EN LA SECRETARIA DE
SEGURIDAD, CONVIVENCIA Y JUSTICIA
EN EL MARCO DE LAS POLITICAS DE
GOBIERNO Y SEGURIDAD DIGITAL EN
BOGOTA", la Direccion de Tecnologias y
Sistemas de Informacién identificé que la
Secretaria Distrital de Seguridad,
Convivencia y Justicia, requiere contar con
una solucién tecnologica de busqueda de
informacion que le permita optimizar la
blsqueda de datos que se encuentran en
documentos y archivos dispuesto en
diferentes formatos y repositorios con que
cuenta la Entidad, algunos de ellos con
indices y metadatos que han sido
construidos basados en la experiencia de
las areas funcionales y el contenido de los
documentos.
La Implementacion de una
aplicacién movil de
seguridad para el Distrito
que permita a los
ciudadanos a través de un
medio adicional e
interactivo, participar, Fortalecer los espacios de interlocucién
informar y reportar entre el gobierno y la ciudadania,
incidentes, asi como impulsando la concertacion entre las
APP DE monitorear y evaluar TERMINA aspiraciones e iniciativas ciudadanas y las
"07-2023 eventos de seguridad, competencias de la Administracién Local, 100%
SEGURIDAD . . RSP DO :
convivencia y justicia; y asociadas a las demandas y conceptos de
adicionalmente para dar el los instrumentos de planeacion
debido cumplimiento a las mencionados en las propuestas del
necesidades normativas de Gobierno Abierto de Bogota
compromiso de la
Administracion sobre
promover la participacion
ciudadana en cada una de
las etapas de la gestiéon
publica local.
Teniendo en cuenta que la "- Registro de Apelaciones y expedientes
Secretaria Distrital de de comportamientos del cédigo de
Seguridad, Convivencia convivencia mediante la Integracién con el
PUESTA EN Jl?sticia esla autoridady Registro Nacional de Medidas Correctivas
FU,I\IECI\II('I)"C\I)AM administrativa especial de RNMC y el Sistema de Informacion de
. olicia, competente para Liquidacién de Comparendos LICO, para
"08-2023 | SOLUCION pconocer, dzr trémitg y TE%%INA optimizar el proceso y mejorar la calidad de 100%
APEEAECION dec?qir del recursq _de los datos y trazabilidad.
ES apelacion de I_as decisiones
que profieran los - Integracion con el sistema de gestion
Inspectores y Corregidores documental de la Entidad para la
Distritales de Policfa, se asignacion y reparto de expedientes, y su
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debe implementar un visualizacion para el registro de las
sistema que permita apelaciones de segunda instancia de
optimizar dicho proceso, competencia de la SCJ. Asi como en la
dando asi cumplimiento a la generacion de plantillas para las
normatividad relacionada y notificaciones electronicas enviadas a
dando respuesta a los ciudadanos, entidades e inspecciones
ciudadanos con mayor desde el sistema de gestion documental.
rapidez.
1. Identificar y ejecutar los diferentes
trdmites administrativos necesarios para
acceder a las funcionalidades de los
servicios de pago electrénico PSE.
2. Determinar los requerimientos técnicos,
de infraestructura, de seguridad y demas
necesarios tanto en la plataforma Web
LICO como para acceder a los servicios de
Facilitar a los ciudadanos el PSE, para el desarrollo e implementacion
proceso de pago de las de la solucién al requerimiento planteado.
PSE - multas liquidadas en la 3. Realizar el andlisis y planteamiento de la
"09-2023 | COMPAREN plataforma web LICO, a TE%%INA solucion, en atencion a los requisitos que 100%
DOS través de la inclusion de un se planteen desde el requerimiento, como
botén para Pagos Seguros desde los condicionamientos técnico-
en Linea PSE. funcionales y de seguridad por parte de
PSE.
4. Efectuar el desarrollo y pruebas
correspondientes de acuerdo al
procedimiento de ciclo de vida de
desarrollo de software “PD-GT-17".
5. Realizar la socializacion y divulgacion de
la nueva funcionalidad implementada en la
plataforma Web LICO.
Implementacion del sistema
) SGDEA - SI(?A en la entidad (Con los TERMINA
10-2023 médulos que lo componen, 100%
SIGA ] . DO
funcionalidades y reglas de
negocio)
Disefio e implementacion
del sistema de informacion
IMPLEMENT Delivery Unit, el cual
ACION permite
HERRAMIEN realizar la gestién de los
TA DE compromisos en un area
"11-2023 SEGUIMIEN | espacio de segpimiento tipo: | TERMINA Seguimiento a compromisos del 100%
TOA comité DO Despacho.
COMPROMI directivo, compromisos
SOS - despacho, recorridos,
DESPACHO gerencias y espacios de
-DELIVERY articulacion para
los roles: administrador y
usuario responsable.
Implementar de manera 1. Automatizacion eficiente: Desarrollar un
detallada cada uno de los sistema automatizado que simplifique la
) SISTEMA DE pasos qt_er surte la Direccion TERMINA asignacion y carr_lb_io de_ turnos, reduciendo
12-2023 TURNOS de Gestion Humana, para la Do la carga administrativa y los errores 100%
clasificacion, calculo, y humanos.
registro de novedades de 2. Flexibilidad y adaptabilidad: Crear un
recargos, extras y sistema que pueda ajustarse a cambios
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compensatorios, las cuales imprevistos en la demanda, ausencias del
son insumo para la personal y otros factores que puedan
generacion periédica de la afectar la planificacién de turnos.
némina de los funcionarios 3.0Optimizacion de la productividad: Mejorar
de planta de la de la la distribucion de los turnos para maximizar
Secretaria de Seguridad, la eficiencia operativa y asegurar que los
Convivencia y Justicia. recursos estén siendo utilizados de manera
efectiva.
4.Rastreo y andlisis de datos: Establecer la
capacidad de recopilar y analizar datos
sobre la asignacion de turnos y su impacto
en la operacion, con el fin de realizar
ajustes basados en informacion concreta.
CONVERGE
NCIA
TECNOLOGI CANCELA
"13-2023 CA DE N/A DO N/A N/A
SISTEMAS
TECNICOS
DE APOYO
MIGRACION CANCELA
"14-2023 DEL DATA N/A DO N/A N/A
CENTER
. 1. Integracion de incidentes, 2. Integracion
Tener un sistema que . .
oo de llamadas, 3. Registro de evaluaciones,
permita integrar los - ; ;
incidentes y llamadas 4. Gestion de calidad de evaluaciones.
SISTEMA DE . . Gestionar la atencién de los incidentes y
. registradas de premier one . .
GESTION e ltelca para realizar el EN llamadas de seguridad y emergencia, para
"15-2023 | EVALUACIO . P o EJECUCI garantizar el servicio que se presta a la 55%
registro y evaluacion de la - . .
NY calidad de la sala de ON ciudadania por parte de los operadores de
MONITOREO S - la recepcion de llamadas con el fin de
operacion de sala unificada . . ) )
L aplicar las acciones de mejora respectiva
de recepcion SUR de forma ) i .
- como lo son la retroalimentacion y demas
periddica -
actividades.

6.3.

Tabla 10. Estado gestién de proyectos de TI. Corte al primer trimestre de 2024
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracion propia.

En lo que corresponde a los proyectos "05-2023 REDISENO DEL SITIO WEB” y “15-2023
SISTEMA DE GESTION EVALUACION Y MONITOREQ?”, a la fecha del cierre PETI 2020-
2024, se encuentran en ejecucion, por lo tanto requieren continuidad, razén por la cual los
mismos seran incluidos en la hoja de ruta de proyectos del Plan Estratégico de Tecnologias
de la Informacién PETI 2024-2028.

Gestion de Informacion

La Entidad, a través de la Oficina de Analisis de Informacién y Estudios Estratégicos, tiene
formalizado el proceso C-GI-01 gestion y andlisis de la informacién con el objetivo de
analizar y suministrar informacién cuantitativa y cualitativa, por medio de la recoleccion y

procesamiento de datos para dar respuesta a requerimientos de informacién, generar
conocimiento y apoyar en la gestion de politicas publicas en materia de seguridad,
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convivencia y justicia. En lo que corresponde a la Direccion de Tecnologias y Sistemas de
la Informacién, no se cuenta con profesionales con roles definidos para el dominio de
gestion de informacion.

6.3.1. Planeacién y Gobierno de la gestién de Informacion

La Entidad, a través de la Oficina de Andlisis de Informacion y Estudios Estratégicos,
mediante el proceso C-GI-01 gestion y andlisis de la informacion inicia con la planeacion
de lineamientos de operacion y control, continua con la gestibn de requerimientos de
informacién dirigida a la Oficina de Analisis de Informacién y Estudios Estratégicos, la
integracion y procesamiento de los datos que se reciben de las entidades fuente en la
Bodega de Datos y en el Sistema de Informacién Geografica, continua con la gestion de
respuestas y generacion documentos de analisis en materia de seguridad, convivencia y
justicia y finaliza con la entrega de las respuestas a los requerimientos, los documentos de
analisis de informacion para la toma de decisiones y la definicion e implementacion de
acciones preventivas o de mejora para el proceso.

6.3.2. Arquitectura de Informacion

Si bien es cierto la Entidad ha venido definiendo y avanzado respecto al dominio de gestién
de informacién, a la fecha de elaboracion del presente documento, no tiene definido un
esquema de arquitectura de informacion.

6.3.3. Disefio de componentes de informacién

Si bien es cierto la Entidad ha venido definiendo y avanzado respecto al dominio de gestién
de informacién, a la fecha de elaboracion del presente documento, no tiene definido un
disefio de componentes de informacion.

6.3.4. Analisis y aprovechamiento de los componentes de informacion

La Entidad, a través de la Oficina de Andlisis de Informacion y Estudios Estratégicos,
mediante el proceso C-GI-01 gestion y analisis de la informacién y el procedimiento PD-
GI5 generacion de documentos de andlisis, con el propdsito de establecer los parametros
y actividades requeridas para la elaboracién de documentos o investigaciones, a través del
andlisis de informacion cuantitativa y cualitativa, para de generar recomendaciones y/o
posibles estrategias en temas de Seguridad, Convivencia y Acceso a la Justicia que sirvan
como insumo para la toma de decisiones de las instancias correspondientes.

Como complemento a lo anterior, se tienen implementados tableros de control béasicos
usando las herramientas de Oracle Analytics Cloud, disponibles en el siguiente enlace
https://scj.gov.co/es/oficina-oaiee/estadisticas-mapas Yy otros tableros desarrollados en
Power BI, dispuestos Unicamente a los usuarios internos que requieren el acceso a éstos.
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6.3.5. Calidad y seguridad de los componentes de informacidn

6.4.

La Entidad, a través de la Oficina de Andlisis de Informacion y Estudios Estratégicos,
mediante el proceso C-GIl-1 Gestion y andlisis de la informacién y el instructivo 1-GI-9
Sistema de Aseguramiento de Calidad de Datos SACD, describe los requerimientos y
actividades necesarias para realizar el aseguramiento de la calidad de los datos en la
Bodega de datos, con el fin de generar informacion confiable para el analisis de datos y
toma de decisiones de temas relacionados con Seguridad, Convivencia y Justicia.

Sistemas de informacién

La Entidad, a través de la Direccién de Tecnologias y Sistemas de la Informacién, realiza
la gestion de los sistemas de informacion de la Entidad, mediante lo definido en el
procedimiento PD-GT-17 Ciclo de vida de desarrollo de software. Se cuenta con un equipo
de ingenieros con roles de analistas, desarrolladores y un administrador de bases de datos
para la realizacion de las actividades propias de desarrollo, mantenimiento y soporte de los
sistemas de informacion.

6.4.1. Catalogo de los sistemas de informacién

La Entidad, a través de la Direccion de Tecnologias y Sistemas de la Informacion, cuenta
con el catalogo de los sistemas de informacion de la Entidad, el cual se encuentra resumido
en la siguiente tabla.

. L Categoria Tipo de f
No. Nombre Sigla Descripcion desarrollo Fabricante
Sistema de Informacién Distrital
de Justicia, atiende las
funcionalidades de Casas de .
e . S Secretaria
Justicia, Unidades de Mediacion y S
T, . Distrital de
Conciliacion, Unidades de Apoyo Sistema Sequridad
SI_ 01 SIDIJUS SIDIJUS | entre otros. Permite acceder a los . Interno 9 !
- A ; misional Convivencia y
servicios de justicia dispuestos Justicia -
para la ciudadania con el apoyo SDSCJ
de la Secretaria Distrital de
Seguridad, Convivencia y
Justicia.
Permite el registro de la atencion .
; Secretaria
de usuarios en las Casas de S
S . o Distrital de
Justicia: Registro de visitantes, la Sistema Sequridad
S| 02 SICAS SICAS orientacion de los usuarios de CRI o Interno 9 !
9 misional Convivencia y
(Centro de  Recepcion e Justicia -
Informacion) y la remisién a otras
) S SDSCJ
agencias de justicia.
Permite realizar el control, Sistema Secretaria
SI_03 SUME SUME seguimiento y evaluacién de las . Interno Distrital de
o : misional .
mediaciones realizadas en UMC Seguridad,
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No. Nombre Sigla Descripcion CELEeiE) glpo €E Fabricante
esarrollo
(Unidades de Mediacion vy Convivencia y
Conciliacion) Justicia -
SDSCJ
Sistema de informacién creado Secretaria
segun el acuerdo 815 de 2021 Distrital de
S| 04 ARGOS ARGOS para el registro de camaras de Sistema Interno Seguridad,
- seguridad propios y de terceros misional Convivencia y
gue puedan ser enlazadas con la Justicia -
infraestructura del C4. SDSCJ
Sistema de Informacion que Secretaria
permite realizar el control de Distrital de
calidad a los operadores de la Sistema Sequridad
SI_05 SIGEM SIGEM sala de respuesta del 123 de la o Interno 9 !
ciudad de Bogota DC. misional Convwgnuay
identificando  incidencias  y Jg;tlscg]-
llamadas no procedentes.
Sistema de Gestion Documental Secretaria
gue cumple con los requisitos del Sistema de General,
SI_06 SIGA SIGA Sistema de Gestién de A00V0 Externo Alcaldia
Documento Electrénico y de poy Mayor de
Archivo - SGDEA. Bogota
Sistema para la gestién de Redes
de Cuidado de la ciudad de Secretaria
Bogota, permite hacer Distrital de
seguimiento a las actividades Sistema Seguridad,
S1_07 SIS REDES SIS REDES propias de la red con campos de misional Interno Convivencia y
accion y verificacion de accesos Justicia -
efectivos a las fuentes de SDSCJ
informacién
Secretaria
Sistema de Autenticacion Sistema gé?ﬂﬁ::;
S1_08 ARANEUS ARANEUS | Centralizada (CAS - Central misional Interno Convivencia’y
Authentication Service) o
Justicia -
SDSCJ
Es un sistema de Gestion Secretaria
Documental y de procesos, Distrital de
acoplado a las necesidades de la Sistema de Seguridad
SI_09 ORFEO ORFEO SDSCJ, licenciado como software A00V0 Externo Convivencia{
libre bajo licencia GNU/GPL para poy Justici y
compartir el conocimiento 'y gglsccl;at]
mantener la creacion colectiva.
Sistema de informacion que
permite la radicacion, control y Instituto
gestién de toda la informacién Sistema Nacional
SI_10 SISIPEC SISIPEC | penitenciaria, carcelaria y juridica misional Interno Penitenciario
de los internos recluidos en la y Carcelario -
Carcel Distrital de Varones y INPEC
Anexo de Mujeres.
Secretaria
Seguimiento y  control de Sistema SD(;S;E:%:;
SI_11 DELIVERY DELIVERY | Compromisos generados en los misional Interno Convivencie{y
comités institucionales. L
Justicia -
SDSCJ
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desarrollo
Sistema de informacién que
permite registrar la informacion de
los adolescentes vy jovenes Secretaria
relacionados en una noticia Distrital de
S| 12 SIRPA SIRPA crlmlnal, asi como las acciones y Sllst.ema Interno Seglurldald,
— atenciones que se adelanten en misional Convivencia 'y
los programas y estrategias a que Justicia -
se les vinculen desde la Direccion SDSCJ
de Responsabilidad Penal
Adolescente.
Sitio Web SDSCJ
Secretaria
Sitio web enfocado en apalancar Distrital de
SI_13 | WEB/INTRANET WEB/INTRA | la mision de la entidad y difundir a Estratégico Interno Seg_urlda_d,
NET los ciudadanos los proyectos Convivencia y
relacionados con la misma bajo el Justicia -
marco de la ley de Transparencia SDSCJ
y Acceso a la Informacién Publica.
Sistema de informacion de
gestién de la Liquidacién de las
medidas correctivas tipo multa de
los comparendos sefialados a
través del Cddigo Nacional de Secretaria
Seguridad y Convivencia o
; S Distrital de
Ciudadana. Este ofrece distintos . -
. Sistema Seguridad,
SI_14 LICO LICO portales web en los cuales los o Interno . .
) misional Convivencia y
ciudadanos pueden consultar, Justicia -
descargar e imprimir el recibo de SDSCJ
pago de sus multas interpuestas
por la autoridad competente
(Autoridades de Policia, previo
comparendo interpuesto por los
Agentes de Policia Nacional).
Sistema de gestion del cobro Sgcr_etarla
. ? Distrital de
persuasivo aplicado a las multas Sistema Sequridad
SI_15 COPE COPE del Cddigo Nacional de Seguridad o Interno 9 .’
. . . misional Convivencia y
y Convivencia Ciudadana o
. , Justicia -
emitidas en Bogota. SDSCJ
Herramienta Tecnolégica que
permite asignar expedientes a los
abogados del area Juridica y .
Secretaria
Contractual de manera istrital d
automética segun la informacion . D'St”t.a N
S| _16 | APELACIONES APELACIO de radicados, para realizar el Sl_st_ema Interno Seg_urlda_d,
NES misional Convivencia y
proceso de los recursos de Justicia -
apelacion presentados en el SDSCJ
proceso verbal abreviado previsto
en el Art. 223 de la Ley 1801 de
2016.
Sistema de Informacién para la .
- - Secretaria
gestion de los bienes en Sistema Distrital de
SI_17 SIMBA SIMBA comodato, permite la gestion de o Interno -
. misional Seguridad,
los Comodatos con las agencias Convivencia
de seguridad del Distrito, de los y

Pagina 46 de 97

BOGOT/\




PLAN ESTRATEGICO TECNOLOGIAS DE

ALCALDIA MAYOR LA INFORMACION PETI PL-GT-02
DE BOGOTA DC.
TG ¥ JEA” V.6
No. Nombre Sigla Descripcion CELEeiE) glpo €E Fabricante
esarrollo
bienes muebles e inmuebles Justicia -
asociados, los seguros de los SDSCJ
bienes y los servicios publicos
que se suplen, asi como los
combustibles y mantenimientos
de los vehiculos
Sistema de Informacion que Secretaria
permite realizar la gestion, Distrital de
S| 18| PROGRESSUS PROGRES pla_ngaci(’)n y seguimiento de Si_st_ema Interno Seg_urida_d,
- SuUS actividades en el marco del Plan misional Convivencia y
Integrado de Seguridad, Justicia -
Convivencia y Justicia SDSCJ
. L Secretaria
Herramienta Tecnoldgica para la Distri
o i ) . istrital de
CENTINEL admmstracpn del mventarlq de Sistema Seguridad
SI_19| CENTINELA A los bienes e insumos de la Carcel misional Interno Convivencia{ y
Distrital de Varones y Anexo Justicia -
Mujeres. SDSCJ
. . Secretaria
Sistema que permite el o
seguimiento y la gestion de la . D'Smt‘."’d de
SI_20 Llé:é\li;s'IAAD LIE?SF\?'I"AAD atencion al pospenado, cuenta Sl_st_emal Interno Seg_unda_d,
con el moddulo de registro de misiona CO\?JQ{E?;'_ay
visitante y registro de pospenado SDSCJ
Operacion y  Gestion  de
Tesoreria: Permite el registro de
las operaciones de ingresos y Secretaria
egresos de la Tesoreria, asi Sistema de Distrital de
Sl 21 OPGET OPGET Como las respectivas Externo .

. apoyo Hacienda -
afectaciones contables, SDH
presupuestales y de PAC. Este
médulo  también  cobija el
submaodulo de Ordenes de Pago
Presupuesto (Presupuesto Secretaria

S| 22 PREDIS PREDIS Distrita_l) apoya el proceso de | Sistemade Externo Dist_rital de
- ejecucion, control y seguimiento apoyo Hacienda -
del presupuesto de la Entidad. SDH
Herramienta de apoyo a la gestion
de los procesos de contratacion y
la interaccion con las otras areas
como lo son: -Oficina Asesora de
Planeacion - registro y
administracion plan de
adquisiciones -Direccion Juridica
y Contractual. - Fase contractual- Secretaria
S| 23 SISCO SISCO minu_tas 3 corltractuales y Sistema de Externo Dist_rital de
— legalizacion -El area de Almacén apoyo Hacienda -
e Inventarios. - Administracion del SDH
catdlogo de elementos de
consumo y devolutivos - Control
orden de compras de elementos -
Direccion Financiera -
Administracion del catdlogo de
proveedores, Causacién de
Pagos -El area de Presupuesto -
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Control presupuestal de cada
contrato, control de saldos por RP
-Despacho y Subsecretarias -
Estudios previos - supervision
contractual
Libro Mayor Contable: Permite el
registro y control sisteméatico de .
todas las operaciones y Secretaria
Sl 24 LIMAY LIMAY movimientos contables Sistema de Externo DISI.”taI de
— . apoyo Hacienda -
generados en los méddulos SDH
(OPGET-PAGOS, SAE, SAl,
CONTRATACION),
Administracion de los inventarios Secretaria
Sl 25 SAE - SAI SAE - SA c}e los elementos plevolutw_qs del | Sistema de Externo Dlst_ntal de
area de Almacén. Cobija el apoyo Hacienda -
registro de los traslados, egresos. SDH
Secretaria
Herramienta Tecnoldgica para la| Sistema de Distrital de
SI_26 SIAP SIAP gestion de némina. apoyo Externo Hacienda -
SDH
. - Secretaria
Herramienta Tecnoldgica para Distrital de
asignar mallas de turno para los Sistema de Sequridad
SI_27 TURNOS TURNOS | funcionarios de la Entidad, para 200V Interno Con\?ivencia{
controlar horas de asignacion y poy enciay
liquidacion de estas Justicia -
d : SDSCJ

Tabla 11. Catalogo de sistemas de informacién
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

6.4.2. Catalogo de servicios ciudadanos digitales

La Entidad, a través de la Direccion de Tecnologias y Sistemas de la Informacién, adicional
al catalogo de los sistemas de informacion de la Entidad, cuenta con el catalogo de servicios
ciudadanos digitales el cual se encuentra resumido en la siguiente tabla, y disponibles a

través del enlace: https://scj.gov.co/es/transparencia/tramites-y-servicios/servicios

Tipo de

No. Nombre Descripcion desarrollo Fabricante
Con este servicio usted podrd resolver su Secretaria
Te Cambio comparendo por consumo de sustancias prohibidas D Distrital de
o - : esarrollo :
SCD_01| Comparendo X |en espacio publico, suscribiendo un compromiso de Interno Seguridad,
Educacion consumo responsable y convivencia pacifica con Convivencia
Bogota. y Justicia.
Consultar
Ubicacion de
Expedientes de Secretaria
Multas por Con este servicio usted puede consultar la ubicacién Desarrollo Distrital de
SCD_02 Infracciones al de expedientes de multas por infracciones al Codigo Interno Seguridad,
Cddigo de de Seguridad y Convivencia Ciudadana. Convivencia
Seguridad y y Justicia.
Convivencia
Ciudadana
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Con este servicio usted podra consultar el estado de .
Consulta el Estado It . Secretaria
e la apelacion relacionada con un comparendo de un S
de la Apelaciéon de . . . Distrital de
expediente radicado en la SDSCJ, suscitados Desarrollo :
SCD_03 | Comparendos de - X Seguridad,
- . dentro del proceso verbal abreviado dispuesto en el Interno . -
un Expediente del . - . . . Convivencia
CSCC a(tlculo 223 del Codigo de Seguridad y Convivencia y Justicia
Ciudadana CSCC. )
Consultar y .
- . Secretaria
Descargar Con este servicio usted puede realizar la consulta y Distrital de
Invitacion descarga de su invitacion de mediacion, en | Desarrollo -
SCD_04 L oS L Seguridad,
Audiencia de condicion de convocante y/o convocado, para asistir | Interno . .
L . R S Convivencia
Mediacion a la Unidad de Mediacion en las casas de justicia. S
i y Justicia.
Presencial
Consultar Cita de | Con este servicio usted puede consultar su cita de Secretaria
Agenda de agendamiento de audiencia de mediacion, para la Distrital de
C e -7 . . ._ | Desarrollo -
SCD_05 Audiencia de atencién presencial en nuestras Casas de Justicia Interno Seguridad,
Mediacion de la Secretaria Distrital de Seguridad, Convivencia Convivencia
Presencial y Justicia. y Justicia.
Consultar Acta de | Con este servicio usted puede consultar y descargar gi‘i;ﬁ;‘r&z
Audiencia de copia del acta de mediacion, llevada a cabo en las | Desarrollo -
SCD_06 L . ; . oo . Seguridad,
Mediacion instalaciones de la Unidad de Mediacion a partir del | Interno Convi .
X onvivencia
Presencial 01 de enero de 2021. S
y Justicia.
Con este servicio usted puede realizar la consulta y Secretaria
Consultar Histérico | descarga del historico de atenciones, recibidas por Desarrollo Distrital de
SCD_07 | de Atenciones en | el Centro de Recepcién e Informacion en nuestras Interno Seguridad,
Casas de Justicia |casas de justicia de la Secretaria Distrital de Convivencia
Seguridad, Convivencia y Justicia y Justicia.
Reporte de
Comunicaciones Secretaria
Radicadas enla | Con este servicio usted puede generar un reporte Desarrollo Distrital de
SCD_08 | Secretaria Distrital | con el estado de todas las comunicaciones que Interno Seguridad,
de Seguridad, hayan sido radicadas a su hombre en la Entidad. Convivencia
Convivencia y y Justicia.
Justicia
Consultar Con este servicio usted puede consultar la Secretaria
Autenticidad autenticidad de un documento electronico firmado Desarrollo Distrital de
SCD_09 documentos por un funcionario autorizado en la entidad. La Seguridad,
: o . Interno . .
firmados enla | validacién se puede realizar con el HASH que se Convivencia
Entidad estampa en la version final de cada documento. y Justicia.
Inscripcién de - . - Secretaria
. . Con este servicio usted puede registrar su solicitud -
Visitantes Cércel L - h Distrital de
i de visita a su familiar y/o amigo(a) que se encuentra Desarrollo .
SCD_10 Distrital de - , o Seguridad,
recluido(a) en Carcel Distrital de Varones y Anexo Interno . .
Varones y Anexo . Convivencia
g de Mujeres. o
de Mujeres y Justicia.
Consulta de .
T Secretaria
Autorizacion - . . . S
. - Con este servicio puede consultar si esta autorizado Distrital de
Visitas Carcel X o B’ o Desarrollo .
SCD_11 I para ingresar como visitante a la Cércel Distrital de Seguridad,
Distrital de ! Interno . .
Varones y Anexo de Mujeres. Convivencia
Varones y Anexo -
i y Justicia.
de Mujeres
L - . . . Secretaria
Inscripcion al Plan | Con este servicio los funcionarios adscritos a la Distrital de
Bienestar MEBOG | Policia Metropolitana de Bogota pueden realizar la | Desarrollo -
SCD_12 . . Y : Seguridad,
- Secretaria de |inscripcion a un plan de bienestar, en donde | Interno . .
i o Convivencia
Seguridad de encontraran ofertas y servicios de cada una de las y Justicia
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No. Nombre Descripcion desarrollo Fabricante
Convivencia y Secretarias y oficinas del Distrito dispuestas para
Justicia ellos y sus familias.
Con este servicio el ciudadano interesado, puede Secretaria
Inscripcién comités | registrar sus datos de contacto para poderlos Desarrollo Distrital de
SCD_13 de seguridad vincular en las acciones de fortalecimiento de los Seguridad,
. - . Interno . .
Ciudadana grupos de ciudadanos comprometidos con la Convivencia
seguridad y convivencia de la ciudad de Bogota. y Justicia.
Secretaria
Generar Inventario _Con es_tg servicio usted podra _ generar la Desarrollo Dlstrltgl de
SCD_14 - informacién de los elementos que estan a cargo de Seguridad,
= Individual . . . : Interno - .
un funcionario o contratista dentro de la entidad. Convivencia
y Justicia.

Tabla 12. Catalogo de servicios ciudadanos digitales
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

6.4.3. Capacidades funcionales de los sistemas de informacién

Las capacidades funcionales de los sistemas de informacion se encuentran indicados en la
columna “Descripcién” del catélogo de los sistemas de informacién de la Entidad, resumido
en las tablas anteriores.

6.4.4. Mapa de integraciones de sistemas de informacion

La Entidad, ha avanzado en la integracion de los sistemas de informacion internos. A la
fecha se ha optimizado la integracion e interoperabilidad entre los sistemas de informacién
LICO-RMMC y LICO-ARCO, pero no se ha avanzado en la formalizacién del mapa de
integraciones de los sistemas de informacion.

6.4.5. Arquitectura de referencia de sistemas de informacion

Para el modelamiento de la arquitectura de sistemas de informacién la DTSI, a través del
equipo de sistemas de informacion, utiliza la metodologia C4: Contexto, Contenedores,
Componentes, Cdodigo. En este orden de ideas se define el contexto como el consumo
mediante navegadores web de las diferentes aplicaciones por parte de los funcionarios y
contratistas de la Entidad:

App Base

[software System]
Usuario Sistema de referencia

[Person)

Funcionario o Contratista de la

Grafica 4. Contexto de aplicaciones
Fuente: Diagrama de contexto producido por el equipo de sistemas de informacion de la DTSI
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El segundo nivel de disefio se refiere a los contenedores de infraestructura empleados
generalmente:

Aplicacién Web BackEnd
[E—— et

Usuario

FeoniFrct

Appbase

Grafica 5. Contenedores de aplicaciones
Fuente: Diagrama de contenedores producido por el equipo de sistemas de informacion de la DTSI

La arquitectura de referencia de sistemas de informacién implementada se encuentra
enmarcada en el dominio de arquitectura de sistemas propuesta en el Marco de Referencia
de Arquitectura Empresarial MRAE, documento que fue tomado como documento guia. Esta
arquitectura de sistemas de informacion esté alineada con la estructuracion de aplicaciones
en dominios y capas, materializados en componentes tecnolégicos de software
independientes (aplicaciones) que tienen responsabilidades atémicas y que se integran entre
ellos comunicandose mediante el protocolo de transferencia de hipertexto (HTTP) e
intercambio de informacion (REST) para asi conformar, de forma sinérgica, todo el cuerpo
funcional de cada uno de los sistemas de informacién, atendiendo principios de eficiencia,
eficacia, oportunidad, reutilizacion, robustez y resiliencia, segin se considere y decida en las
mesas técnicas de arquitectura realizadas para cada desarrollo.

Aplicacion Web Atributos
[Container: Java - JSF] — Consume- — P [Companent: Spring Controller]
FrontEnd [Rest] Médulo

BackEnd
[Container]

Gréfica 6. Componentes de aplicaciones
(ejemplificado en el médulo de parametros pero que se extiende a los médulos requeridos por cada desarrollo)
Fuente: Diagrama de componentes producido por el equipo de sistemas de informacién de la DTSI

Es importante mencionar que dependiendo de las decisiones de arquitectura tomadas en
cada caso y bajo los requerimientos y caracteristicas identificados en las fases de andlisis,
las alineaciones y capas pueden variar direcciondndose a diferentes patrones o estilos como
pueden ser: Monolitico, Cliente/Servidor, Modelo/Vista/Controlador, Orientacion a Servicios,
Orientacién a Eventos, Flujos de datos, Procesamiento paralelo o Microservicios. Algunos de
los estilos mencionados son especializados para lograr objetivos particulares, otros
dependen de la alineacién en infraestructura para responder a los requerimientos de carga o
de rendimiento, en seguida se presentan las alineaciones mas comunes:
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— Consume-  — — Persistaen—
Res ol

App Base
e 0

FrontEnd

JBoss

e e,

e Gl Onacle 172)

Servidor Manelitico
[Depleyment had: Livax

Gréfica 7. Despliegue monolitico utilizando solo un servidor de aplicaciones

Fuente: Diagrama monolitico producido por el equipo de sistemas de informacién de la DTSI

op ra
celulares,

) +
N
\
Consume
e
N
N
N
\
N
T N
tonsume
o
BackEnd
— Persisteen—
i
consume
|~ T WebLogic Servidor 0B
- B Poeptot o O 1
Sprvidar de Negocio
faabystiiny
’
Consime
e
/
,
e
rd
v

Web
s hodsl.
Apj welb consuigors de servicios

Clizntes
Loamoprers et

Gréfica 8. Cliente/Servidor

Fuente: Diagrama Cliente/Servidor producido por el equipo de sistemas de informacién de la DTSI

— Persistean—

App Base
AR

Rase de datos e prueba

Servidor OB
e an Neds,

Gréfica 9. Modelo/Vista/Controlador
Fuente: Diagrama MVC producido por el equipo de sistemas de informacion de la DTSI
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Web BackEnd
asucare o] —+ — Consums — Consainar: - AR ] — Persistean—
App web consumidora de servicios Res] Servicios 0

App Base
Comteiner:Scherna Relaonal]

Base de datos de prucba

Clientes
[Dedlurn bodst

servidor DB
TDepamen Mo, o O

x99

Gréfica 10. Microservicios
Fuente: Diagrama microservicios producido por el equipo de sistemas de informacién de la DTSI

También es importante mencionar respecto a los mecanismos de almacenamiento que se
prefiere el uso de modelos relacionales sobre tecnologias Oracle, pero en algunos casos y
de nuevo soportado en los requerimientos y caracteristicas de cada desarrollo, se incluirdn
otras tecnologias optando desde los modelos en grafos, sistemas no relacionales como las
bases de datos documentales (llave/valor), estructuras columnares, cubos, almacenamientos
distribuidos para la aplicacion de mapeo y reduccién (map/reduce) y lagos de datos para
informacion no estructurada.

En cuanto al desarrollo I6gico, se sugiere la implementacion de arquitecturas hexagonales
para promover el desacoplamiento de unidades de desarrollo dividiendo las lineas de servicio
en los componentes descritos en seguida:

Input
Adapter

Service

Output
Adapter

Primary / Driving * Secondary / Driven

Dominio
Core

Grafica 11. Arquitectura Hexagonal
Fuente: Diagrama Hexagonal producido por el equipo de sistemas de informacion de la DTSI

Entendiendo que esto es una arquitectura de referencia, es importante aclarar que no todos
los sistemas de informacion cumplen con esta arquitectura, particularmente aquellos que
fueron creados antes de la definicién de esta arquitectura o bien fueron heredados de otras
entidades. En el caso de aquellos sistemas que no estdn creados bajo esta arquitectura de
referencia se ha respetado la arquitectura sobre la que fueron construidos y se ha dado
soporte a los mismos.
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En cuanto se tenga la oportunidad y los recursos disponibles, se evaluara la posibilidad de
realizar la migracién de dichos sistemas a la arquitectura de referencia aqui citada.

6.4.6. Ciclo de vida de los sistemas de informacion

La Entidad tiene formalizado el procedimiento PD-GT-17 Ciclo de vida de desarrollo de
software con el objetivo de gestionar o desarrollar los sistemas de informacion o aplicaciones
a través de una secuencia estructurada y bien definida de las etapas en ingenieria de
software para que los procesos de la Entidad sean implementados tecnol6gicamente,
estableciendo los lineamientos de las diferentes fases de analisis de requerimientos, disefio,
desarrollo, ejecucion de pruebas, despliegue y mantenimiento (evolutivo y adaptativo), con
el fin de evidenciar el cumplimiento de cada actividad por medio de la documentacion

propuesta.
Actividad Cran el Descripcion hallazgo u oportunidad de mejora
madurez
Levantamiento de . L .
necesidades de Sistemas de Implementado Se realizan en atencion al procedimiento PD-GT-17

Informacion Procedimiento Ciclo de vida de desarrollo de Software.

Andlisis de requisitos
funcionales y no funcionales

Se realizan en atencion al procedimiento PD-GT-17

Procedimiento Ciclo de vida de desarrollo de Software.

Se realizan en atencion al procedimiento PD-GT-17

Procedimiento Ciclo de vida de desarrollo de Software.

Se realizan en atencion al procedimiento PD-GT-17

Procedimiento Ciclo de vida de desarrollo de Software.

Aseguramiento de la calidad Imolementado Se realizan en atencion al procedimiento PD-GT-17
(pruebas) P Procedimiento Ciclo de vida de desarrollo de Software.

Se realizan en atencibn al procedimiento PD-GT-2

Procedimiento de Gestién de Cambios.

Tabla 13. Madurez ciclo de vida de los sistemas de informacién
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

Implementado

Disefio de la solucion Implementado

Codificacién del software Implementado

Despliegue en Produccion Implementado

6.4.7. Mantenimiento de los sistemas de informacion

La Entidad tiene formalizado el procedimiento PD-GT-17 Ciclo de vida de desarrollo de
software que incluye su objetivo lo correspondiente a los mantenimientos evolutivos vy

adaptativos.
Actividad Grado de madurez Descripcion hallazgo u oportunidad de mejora

Mantenimientos Imolementado Se realizan en atencion al procedimiento PD-GT-17
correctivos P Procedimiento Ciclo de vida de desarrollo de Software

Mantenimientos Imolementado Se realizan en atencién al procedimiento PD-GT-17
Adaptativos P Procedimiento Ciclo de vida de desarrollo de Software

Mantenimientos Imolementado Se realizan en atencion al procedimiento PD-GT-17
evolutivos P Procedimiento Ciclo de vida de desarrollo de Software
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Tabla 14. Madurez en mantenimientos de los sistemas de informacion
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

6.4.8. Soporte de los sistemas de informacion

La Entidad tiene formalizado el procedimiento P-GT-1 Gestién de Requerimientos de TI, a través
del cual se brinda a los funcionarios y contratistas de la Secretaria Distrital de Seguridad
Convivencia y Justicia un servicio continuo, oportuno y eficiente, a través de un punto Unico de
contacto, para la atencion (registro, gestion, solucion y evaluacién) de los requerimientos de
soluciones e infraestructura tecnoldgica que se realizan.

Actividad Grado de madurez Roles definidos
Soporte nivel 1 Implementado Agente de Mesa
Agente de Sitio
Soporte nivel 2 Implementado Agente Sistemas de Informacion.

Agente de Servicios Tecnoldgicos.
Profesional de Servicios Tecnoldgicos e Infraestructura
Profesional de Sistemas de Informacién

Soporte nivel 3 Implementado Profesional de Seguridad de la Informacion
Profesional de Uso y Apropiacion
Soporte nivel 3 Implementado Proveedor externo prestador del servicio tecnoldgico

Tabla 15. Madurez soporte de los sistemas de informacién
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

6.5. Infraestructura tecnolégica

La infraestructura tecnoldgica corresponde a los componentes que soportan los soluciones
y servicios tecnoldgicos en la SDSCJ, se gestiona con criterios de eficiencia, optimizacion
y pertinencia, esto se realiza con el fin de garantizar la disponibilidad y operacién continua
de todos los sistemas de tal manera que se beneficie a todos los usuarios de la Entidad.
Se cuenta con un equipo de ingenieros con roles especificos de administracién de bases
de datos, nube Oracle, capa media, seguridad perimetral, networking, hiperconvergencia
para la realizacion de las actividades propias de administracion, operacion, mantenimiento
y soporte de los diferentes componentes de infraestructura tecnolégica.

6.5.1. Arquitectura de infraestructura tecnolégica
La SDSCJ a través de la DTSI ha implementado una infraestructura de TI hibrida con

arquitectura basada en servicios en nube y On-Premise para soportar la prestacion de los
servicios tecnolégicos:
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ORACLE CLOUD
INFRAESTRUCTURE

% Sedes SDSCJ

Gréfica 12. Arquitectura de Infraestructura de TI
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

En el datacenter principal on-premise cuenta con servidores fisicos, infraestructura
hiperconvergente, dispositivos de red, Access Poaint y dispositivos de seguridad perimetral.
La infraestructura de controladores de dominio, con un controlador principal con los roles de
Directorio Activo (DA), Dynamic Host Configuration Protocol (DHCP), Domain Name System
(DNS) y un controlador secundario réplica con catalogo global del principal con los roles de
Directorio Activo (DA), Dynamic Host Configuration Protocol (DHCP), Domain Name System
(DNS) v los servicios de autenticacion Single Sign On (SSO y FSSO).

Dentro de los servicios de nube Oracle Cloud (OCI: Oracle Cloud Infrastructure) se cuenta
con los ambientes de desarrollo, pruebas y produccién mediante servicios laaS, PaaS,
DBaaS, Java as a Service. Servidores de aplicacion: Weblogic Cluster Multitenant con
balanceo OTD (Oracle Traffic director). Base de datos: Oracle Container Pluggable Data
Base Enterprise Edition High Performance.

Adicionalmente, se cuenta con las herramientas de correo electrénico y de colaboracién
Microsoft Office 365.

Conectividad a Internet, enlaces WAN vy telefonia a través de canales MPLS entre la sede
principal y las sedes remotas, Casas de Justicia, Centro Integral de Justicia Campo Verde,
Programa Justicia Juvenil Restaurativa Santa Fe, CESPA y La Victoria, Centro de Traslado
por Proteccion (CTP), Casa Libertad, Bodega Alamos, Bodega Fontibon, Centro de
Comando, Control, Comunicaciones y Computo - C4, la Carcel Distrital de Varones y Anexo
de Mujeres, Centro Especial de Reclusion —CER y algunas sedes de la red CADE.
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6.5.1.1. Centro de Comando, Control, Comunicaciones y Computo (C4) de Bogota

Ofrece los servicios para atender incidentes de convivencia, seguridad ciudadana,
ambientales y sanitarios. Para ello, el C4 “articula las herramientas tecnoldgicas,
operacionales y humanas dispuestas por el Distrito Capital con el propésito de dar una
respuesta coordinada, eficiente y oportuna a los eventos de seguridad y emergencia que
ocurren en la ciudad”.1 A la vez genera informacién centralizada y confiable para la toma de
decisiones, como también aporta el conocimiento para la prevencion y anticipacion en esos
eventos.

Adicionalmente, el C4 de Bogotd, cuenta con la infraestructura tecnolégica que se muestra a
continuacion, para atender incidentes de convivencia, seguridad ciudadana, ambientales y
sanitarios, con el propésito de dar una respuesta coordinada, eficiente y oportuna a los
eventos de seguridad y emergencia que ocurren en la ciudad.

7 Centro de

Operaciones de Videovigilancia

Gréfica 13. Componentes C4
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

Numero Unico de Seguridad y Emergencia — NUSE 123, cuenta con la infraestructura
tecnolégica en software, hardware, aplicaciones y redes (Voz y Datos), para cada uno de los
subsistemas que se listan a continuacion:

Subsistemas Contingentes
Subsistema CAD de Recepcion y Despacho

Subsistema GIS, AVL Centralizado
Subsistema de Telefonia (atencién llamada)

! https://scj.gov.co/es/emergencias/centro-comando-control-comunicaciones-y-c%C3%B3mputo-c4
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Subsistemas Contingentes

Subsistema de Grabacion

Subsistema TIC (SAN, Back Up, Sistema de Seguridad Informatica, Equipo Activos, y Red de Voz y
Datos)

Integracion a Interfaz de Video Vigilancia Centralizado

Subsistemas No Contingentes

Clientes AVL

Clientes PC (Terminales de Cémputo)

Subsistema TIC Acceso (Clientes)

Tabla 16. Subsistemas NUSE
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

Sistema de Video Vigilancia de Bogota D.C. conformado por una cantidad significativa de
cadmaras, incluidas las camaras de terceros de centros comerciales y de comercio, de otras
entidades del distrito como Transmilenio, Secretaria de Movilidad, la CAR, Estaciones de
Policia y CAls, y de otras entidades del ambito nacional como INVIAS, con los
correspondientes enlaces, equipos VideoWall y contingencia almacenamiento de imagenes
y con conexion a las salas de monitoreo - COSEC al Sistema de Administracién de Video -
VMS.

Sistema de Radio Troncalizado Astro 25 IP al servicio de las agencias de seguridad y
emergencias de Bogotd, integrado con Premier One. Plataforma de visualizacién Sistema
Trunking, Plataforma de visualizacibn y monitoreo del subsistema de microondas,
Plataforma de monitoreo de factores ambientales que afecten al sistema, Herramienta para
la visualizacion en tiempo real de las alarmas ambientales o externas, Plataforma de
seguimiento de radios suscriptores, Herramienta Radiotracker que procese en tiempo real la
informacién de trafico y utilizacion del sistema y que provee informacion estadistica sobre la
forma como los usuarios estan haciendo uso del sistema. Video Wall instalado en el C4 que
permite la visualizacion, uso y administraciéon de las plataformas, de propiedad del
proveedor.

Sistema de Videovigilancia de Bogota
Topologia del Sistema
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Gréfica 14. Sistema de Video Vigilancia de Bogota
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.
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https://www.motorolasolutions.com/es_xI/products/projec@5-systems/astro25-systemshtml s Conmanca
Gréfica 15. Red Comunicaciones Trunking Astro 25
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracion propia.

6.5.2. Catalogo de elementos de infraestructura

La Entidad, a través de la Direccién de Tecnologias y Sistemas de la Informacién, cuenta
con el catalogo de elementos de infraestructura, el cual se gestiona de acuerdo con el
procedimiento PD-GT-11 gestion de infraestructura y plataformas tecnoldgicas, junto con
el instructivo I-GT-15 Gestién de configuracion, para gestionar el ciclo de vida de los
componentes de la infraestructura de tecnologia de la Entidad, manteniendo la informacion
actualizada de los atributos de configuracion y sus interrelaciones a través de la base de
datos de configuracion (CMDB) de la herramienta de gestion de servicios tecnoldgicos.

6.5.3. Administracion de la capacidad de la infraestructura tecnolégica

La Entidad, a través de la Direccién de Tecnologias y Sistemas de la Informacién, realiza
la administracién de la capacidad de la infraestructura tecnolégica, de acuerdo con el
procedimiento PD-GT-11 gestion de infraestructura y plataformas tecnolégicas, junto con
el instructivo I-GT-13 Gestién de capacidad y rendimiento, para establecer las actividades
y acciones a ser realizadas por los administradores de la infraestructura tecnolégica,
basados en mejores practicas y con las herramientas propias de la Secretaria, para
dimensionar y medir la utilizacién de los recursos y servicios en cuanto a bases de datos,
Oracle Cloud, almacenamiento de datos, networking, seguridad perimetral e
hiperconvergencia.

6.5.3.1. Administracién de la operacion

La Entidad tiene formalizado el procedimiento P-GT-1 Gestion de Requerimientos de TI, a través
del cual se brinda a los funcionarios y contratistas de la Secretaria Distrital de Seguridad

Pagina 59 de 97

BOGOT/\



PLAN ESTRATEGICO TECNOLOGIAS DE
ALCALDIA MAYOR LA |NFORMAC|ON PETI PL-GT-02

DE BOGOTA DC.

SECRETARIA DE SEGURIDAD V 6
CONVIVENCIA ¥ JUSTIGIA .

Convivencia y Justicia un servicio continuo, oportuno y eficiente, a través de un punto Gnico de
contacto, para la atencién (registro, gestion, solucion y evaluacion) de los requerimientos de
soluciones e infraestructura tecnoldgica que se realizan.

La DTSI realiza las actividades de administracion, operacién, mantenimiento y soporte de todos
los componentes de la infraestructura de Tl (servidores On Premise, servidores en nube Oracle,
servidores en nube Azure, servidores de aplicaciones, soluciones tecnoldgicas, bases de datos,
redes, seguridad perimetral, servicios de correo electrénico, herramientas de colaboracion) que
soporta la operacion de los servicios y soluciones tecnoldgicas que apoyan la ejecucion de los
procesos de la SDSCJ, con el fin de incrementar la disponibilidad, mitigar riesgos de seguridad
de la informacién y optimizar el uso de los servicios tecnolégicos actuales y proyectados en la
Entidad.

La Entidad, tiene una mesa de servicios para atender incidentes y requerimientos de los
funcionarios y/o contratistas de la SDSCJ en la sede principal y las sedes remotas, mediante un
Gnico punto de contacto que registra, gestiona, documenta, soluciona y/o canaliza sus
necesidades correspondientes al uso de recursos tecnoldgicos, servicios de tecnologia y/o
sistemas de la informacion, para brindar al usuario un servicio continuo, oportuno y eficiente.

Para tal efecto se dispone de la herramienta de gestién System Center Service Manager, la cual
permite documentar y hacer seguimiento a los servicios que presta la DTSI por medio de los
procedimientos: PD-GT-1 Gestion de Requerimientos de Tl, PD- GT-6 Gestién de Incidentes o
Problemas, y PD-GT-11 Gestion de Infraestructura y Plataformas Tecnholdgicas.

Adicionalmente, se tienen implementados y formalizados las siguientes buenas practicas, asi:

Identificador Descripcion Soporte
Herramientas, actividades o procedimiento de
monitoreo para e identificar, monitorear y controlar el
nivel de consumo de la infraestructura de Tl

I-GT-14. Gestién de
Disponibilidad

Monitoreo de la
infraestructura de Tl

C_apamdad dela Se realizan planes (_je capamdad_es que permiten I-GT-13. Gestion de Capacidad
infraestructura proyectar las capacidades de la infraestructura a -
L f . e . : y Rendimiento
tecnolégica partir de la identificacién de las capacidades actuales
. L Se cuenta con procesos y procedimientos para una G-FI-02. Manejo de residuos de
Disposicion de : e ) o
. b correcta disposicion final de los residuos aparatos eléctricos y
residuos tecnoldgicos L P
tecnolégicos electronicos - RAEE

Tabla 17 Operacion de los Servicios Tecnoldgicos
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

6.5.4. Adopcion protocolo IPv6
La Entidad, a través de la Direccion de Tecnologias y Sistemas de la Informacion, realiz6 a
satisfaccion la implementacién de protocolo IPv6 en la SDSCJ, se realiz6 monitoreo de

funcionamiento del protocolo el cual arrojé resultados satisfactorios. La Entidad realiz6 el
correspondiente reporte en el micrositio de MinTIC destinado para tal fin.
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6.6. Uso y apropiacion de TI

La SDSCJ cuenta con el procedimiento P-GT-13 de Uso y Apropiacion, cuyo objetivo es
gestionar el uso y apropiacion de las tecnologias (servicios, procesos y sistemas de
informacién) de manera adecuada, oportuna, pertinente y eficiente, con el fin de ser una guia
facilitadora para la realizacidbn de las actividades, el desarrollo de los procesos y la
productividad de los usuarios de la SDSCJ. Se cuenta con un profesional con roles
especificos para la definicion, implementacion y seguimiento de la estrategia de uso y
apropiacion de tecnologias.

6.6.1. Estrategia de uso y apropiacion de Tl

La Entidad ha desarrollado acciones para generar la estrategia y promover las buenas
practicas que apoyan la adopcién y sensibilizacién de los servicios tecnoldgicos ofrecidos por
la DTSI y que requiere la SDSCJ, con base en la guia de lineamientos de uso y apropiacion
de MinTIC.

El desarrollo de la estrategia de Uso y Apropiacion se ha enmarcado en promover de manera
permanente y responsable mediante el establecimiento de mecanismos de sensibilizacion
enmarcado en las siguientes actividades:

a. Entrenamientos, charlas e inducciones presenciales y virtuales por oferta y demanda.

b. Publicaciones de sensibilizacion de los diferentes dominios de DTSI.

c. Campafias de divulgacion de servicios tecnoldgicos, procesos y sistemas de
informacion.

d. Fortalecimiento del uso y apropiacion de las herramientas tecnolégicas mediante una
estrategia acorde a las necesidades recogidas mediante encuestas de percepciéon de
necesidades.

e. Realizacién de actividades como: campafas, publicaciones, charlas, inducciones y
entrenamientos sobre Seguridad de la informacién, Sistemas de la informacion,
Soluciones tecnoldgicas, Servicios tecnologicos y estrategia de TI.

f. Apropiacion de herramientas para automatizaciéon, gestion y monitoreo de la prestacion

de servicios tecnolégicos.

Fortalecimiento en el reconocimiento del dominio por parte de los colaboradores de la

Secretaria.

Actualizacion e implementacion del procedimiento de Uso y Apropiacion

Se mantuvo una cultura de apropiacién de herramientas tecnolégicas.

Se generaron iniciativas constantes de uso y apropiacion que permitieran la atencion y

curiosidad de los colaboradores para las comunicaciones y transferencias de

conocimiento.

T osoa@
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Id Temética Oferta/Demanda Grupo de

impacto

Requerimientos de usuarios solicitados a la mesa de servicio sobre

UA 01 | los sistemas de informacion y herramientas tecnolégicas que Demanda Colaboradores

apoyan los procesos misionales, de apoyo y estratégicos.

Actividades de induccion desarrolladas por la Direccion de Gestion

UA 02 Demanda Colaboradores
— Humana.

UA 03 _Entrenam,lento en nuevas funcionalidades de los sistemas de Demanda Colaboradores
informacion

UA 04 | Sistema de Gestion Documental SIGA (inicialmente ORFEO) Oferta Colaboradores

UA_05 H(_erramlentas de trabajo (_:olaboratlva_s de Microsoft Office 365: Oferta Colaboradores
Microsoft Teams, SharePoint y One Drive

UA 06 Sensibilizacion y divulgacion de la Politica de Seguridad y Oferta Colaboradores

Privacidad de la informacién

6.7.

Tabla 18 Formacion y capacitacion
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

Estas sensibilizaciones se realizaron con la utilizacion medios de comunicacion masiva
como son los boletines semanales que genera la Oficina Asesora de Comunicaciones,
correos masivos, publicaciones en la plataforma Viva Engage de Microsoft, videos y
entrenamientos por oferta.

Seguridad

La seguridad y privacidad de la informacién es el habilitador transversal de la Politica de
Gobierno Digital en la cual se enmarca la adopcién del Modelo de Seguridad y Privacidad
de la Informacion MSPI para la Entidad. Este componente establece la seguridad y
privacidad de la informacién de la SDSCJ teniendo en cuenta los lineamientos definidos en
la Politica de Gobierno Digital, garantizando la disponibilidad, confiabilidad e integridad de
la informacion generada en la Entidad. Para la gestién de la seguridad de la informacion, la
DTSI cuenta con un profesional con los roles definidos para la implementacién, seguimiento
y gestion de riesgos en el marco del Modelo de Seguridad y Privacidad de la Informacion,

Se identificaron, clasificaron, valoraron y aceptaron los activos de informacion para todos los
procesos. Se desarrollé la actualizacion de Politica de Seguridad y Privacidad de la
Informacion que incorpord los conceptos referentes a la instalacién de software no permitido
o almacenamiento de archivos no validos, la actualizacion de la Matriz de Aplicabilidad del
Modelo de Seguridad y Privacidad de la Informacién se hizo con un horizonte de tiempo para
2023, en donde se plasmo el estado actual de controles del Anexo A de la ISO 27001:2013,
aplicados a Seguridad de la Informacién. Las socializaciones, divulgaciones, el uso y
apropiacion de conceptos relacionados a seguridad de la informacion, privacidad, proteccion
de datos, y politicas especificas de seguridad de la informacion, y propiedad intelectual se
realizaron teniendo en cuenta funcionarios y contratistas de la Entidad.

La identificacion, clasificacion y valoracion de riesgos de seguridad de la informacion en la
Entidad fueron desarrollados de acuerdo con la Politica Administracion de Gestion de
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Riesgos dada por el Departamento Administrativo de la Funcién Publica - DAFP, el
descubrimiento de vulnerabilidades de los sistemas de informacién e infraestructura
tecnoldgica definidos para la vigencia se realizé de acuerdo a los estandares de valoracion
de amenazas y vulnerabilidades; la atencion de incidentes se realizé de acuerdo a al
procedimiento vigente de Gestidn de incidentes de seguridad.

A continuacion, estado de la implementacién de seguridad digital y a la ley proteccién de
datos Distrital, la cual se realiza por medio del Instrumento de autodiagndéstico del Modelo
Seguridad Privacidad Informacion - MSPI y GAP de Proteccion de Datos Personales con
corte al segundo semestre de 2024.

MODELO FRAMEWORK CIBERSEGURIDAD NIST
Calificacion Entidad Nivel Ideal
IDENTIFICAR 83 100
DETECTAR 86 100
RESPONDER 88 100
RECUPERAR 73 100
PROTEGER 88 100

Tabla 19. Resultados Autodiagnéstico MSPI
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

FRAMEWORK CIBERSEGURIDAD NIST

IDENTIFICAR
100

PROTEGER DETECTAR
RECUPERAR RESPONDER
—o— CALIFICACION ENTIDAD NIVEL IDEAL CSF

Gréfica 16. Gap Proteccion de Datos Personales
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

REVISION CONTROLES SEGURIDAD DE DATOS |
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PROTECCION DE DATOS PERSONALES - SDSCJ
L . o Nivel de
Descripcion del Requisito, Control o Buena Practica Implementacion
1. Gestién de riesgos en seguridad de los datos personales 0
2. Gestion de incidentes o incumplimientos en seguridad de los datos personales 50
3. Identificacién de controles implementados de seguridad en la captura de la
informacién de datos personales. 75
4. Identificacion de las Bases de Datos que tiene datos personales, segun el
alcance establecido a nivel de procesos y sistemas de informacion. 33,33
5. Revision del estado actual de los controles para el acceso a las Bases de 100
datos con informacién personales.
6. Revision del estado actual de controles de seguridad implementados en el 50
almacenamiento de los datos personales (Ejemplo: Cifrado, acceso, entre otros).
7. Revision del estado actual de controles técnicos cuando se comparte la
informacidén de datos personales con terceras partes. 100
8. Revision del estado actual de controles técnicos en la eliminacién de datos 0
personales o cuando pasan a ser historicos.
9. Revisién de controles de sensibilizacion, capacitacion o formacién a los 0
servidores publicos en lo relacionado con proteccién de datos personales.

Tabla 20. Nivel Implementacién Controles Seguridad de Datos — Proteccién Datos Personales
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

6.7.1. Seguridad informatica

La SDSCJ ha implementado una infraestructura de seguridad informatica conformada por
una solucién de antivirus con administracion centralizada para identificacion y control de
software malicioso en la infraestructura tecnoldgica, complementado con una solucién de
seguridad perimetral compuesta por Firewall, WAF (Web Application Firewall), analizador
de logs, SIEM y Sandbox, como control para mitigar riesgos que afecten la disponibilidad,
integridad y confidencialidad de la informacién, permitiendo identificar, atender y prevenir
potenciales fallos, ataques, amenazas informaticas y cualquier otro tipo de incidente o
problema que se pueda presentar y que afecten el rendimiento y la disponibilidad de la

infraestructura tecnolégica.
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Gréfica 17. Seguridad Informética
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

7. SITUACION DESEADA U OBJETIVO

A continuacion, se describe la vision futura de como tiene planeado la SDSCJ llevar a cabo
las actividades relacionadas con el proceso de gestion de tecnologias de la informacion, para
cada uno de los componentes y como se deben direccionar los esfuerzos de la Entidad para
el cuatrienio 2024 — 2028.

Estrategia de Tl

La Entidad fortalecera el dominio de estrategia de Tl permitiendo la definicion e
implementacion de tecnologias actuales y emergentes, alineada con los objetivos
estratégicos y metas de la Entidad que permitan la generacién de valor publico.

La Entidad, a través de ejercicios de investigacién e innovacion, explorara y evaluara el uso
de nuevas tecnologias en busqueda de dar solucién a las necesidades institucionales y
brindar servicios innovadores que permitan apoyar el desarrollo de los objetivos estratégicos
definidos y atender las necesidades de los grupos de interés, para lo cual se elaborara un
documento de analisis y resultados de la investigacién de posibilidades para incorporar
tecnologias emergentes que podrian ser Utiles para la mejora en la oportunidad y calidad de
la informacién institucional en los sistemas de informacion, servicios ciudadanos digitales e
infraestructura tecnolégica de la Entidad.

7.1.1. Misién de Tl objetivo

Gestionar de manera eficiente los servicios y recursos tecnologicos disponibles, generando
ventajas operativas para la Entidad, mejorando la oportunidad y calidad de la informacién
institucional en los sistemas de informacion, servicios ciudadanos digitales e infraestructura
tecnolégica de la Entidad, mediante la implementacion de tecnologias actuales y
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emergentes, y asi contribuir al cumplimiento de los objetivos estratégicos y a liderar la
transformacioén digital de la Entidad, en consonancia con las directrices del Plan Distrital de
Desarrollo “Bogotd Camina Segura”, y comprometidos con la inclusién, la justicia y el
desarrollo sostenible.

7.1.2. Vision de Tl objetivo

Para el 2028 la Entidad habr4 avanzado en la transformacion digital, ofreciendo servicios
ciudadanos digitales y sistemas de informacion a la ciudadania y usuarios interno mediante
el uso de tecnologias actuales y emergentes, con innovacion publica digital, contribuyendo
al desarrollo del sector seguridad, convivencia y justicia y al cumplimiento efectivo de la
mision institucional.

7.1.3. Objetivos estratégicos de Tl objetivo

A continuacion, se presentan los objetivos estratégicos por cada frente de trabajo definido:

ID OBJETIVO Tematicas de Tl
relacionadas
Obj_est_ 01 | Implementar y hacer seguimiento al Plan Estratégico de Tecnologias Estrategia de TI
de la Informacion PETI, alineado con las estrategias institucionales
para la generacion de valor publico.
Aumentar el porcentaje de avance de adopcion e implementacion del Estrategia de Tl
Obj_est_02 Marco de Referencia de la Arquitectura Empresarial-MRAE en la
Entidad.
Obj_est_03 | Aumentar el porcentaje de avance en la implementacién de la Politica Gobierno de Tl
de Gobierno Digital.
Obj_est_04 Implementar soluciones tecnoldgicas avanzadas para el analisis de Informacion
datos y la toma de decisiones basada en los datos institucionales.
Obj_est_05 Mejorar la disponibilidad, el uso e incluir nuevas funcionalidades en los Sistemas de
sistemas de informacion de la Entidad. informacién
Obj_est_06 Fortalecer los servicios ciudadanos digitales que presta la Entidad a Servicios ciudadanos
los ciudadanos para incentivar su uso. digitales
Obj_est_07 Mejorar la infraestructura tecnolégica para aumentar su disponibilidad, Infraestructura
la eficiencia y seguridad de las soluciones tecnoldgicas. tecnolégica
Obj_est_08 Fortalecer la cultura de uso, adopcién y apropiacion, por parte de los Uso y apropiacion
usuarios internos y ciudadanos, de las tecnologias dispuestas por la
Entidad.
Obj_est_09 Fortalecer la gestion de seguridad y privacidad de la informacion de la Seguridad y privacidad
Entidad, enmarcados en la implementacion del Modelo de Seguridad de la informacion
y Privacidad de la Informacién.
Obj_est_10 Definir y fortalecer los controles de ciberseguridad para proteger la Ciberseguridad

informacién institucional sensible.

Tabla 21. Objetivos Estratégicos Tl
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Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

7.1.4. Capacidades de Tl objetivo

La Entidad proyecta un fortalecimiento de las capacidades tecnoldgicas para el
fortalecimiento institucional que soportaran la transformacion digital, ofreciendo servicios
ciudadanos digitales y sistemas de informacién a la ciudadania y usuarios interno mediante
el uso de tecnologias emergentes e innovadoras, contribuyendo al desarrollo del sector
seguridad, convivencia y justicia y al cumplimiento efectivo de nuestra mision institucional.

A continuacion, se relacionan las capacidades de Tl identificadas, indicando cuales hay que
fortalecer, desarrollar o continuar gestionando:

Categoria Capacidad Fortalecer o Desarrollar
Gestionar arquitectura empresarial Desarrollar
Estrategia Gestionar Proyectos de Tl Fortalecer
Definir politicas de TI Fortalecer
b Gestionar Procesos de Tl Fortalecer
iern
Gobierno Compras de Tl Fortalecer
) Administrar modelos de datos Desarrollar
Informacion - - - —
Gestionar flujos de informacion Desarrollar
Definir arquitectura de Sistemas de Informacion Fortalecer
Sistemas de Administrar Sistemas de Informacion Fortalecer
Informacion
Interoperar Desarrollar
Gestionar disponibilidad Fortalecer
Realizar soporte a usuarios Fortalecer
Infraestructura Gestionar cambios Fortalecer
Administrar infraestructura tecnolégica Fortalecer
Uso y apropiacion Apropiar Tl Fortalecer
Sggurldad Qe la Gestionar seguridad de la informacion Fortalecer
informacién

Tabla 22. Capacidades de Tl objetivo
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracion propia.

7.1.5. Servicios de Tl objetivo
La Entidad mantendra actualizado y gestionado el catalogo de servicios de Tl existentes de
la SDSCJ, dando cumplimiento a los lineamientos establecidos en la Politica de Gobierno
Digital.

7.1.6. Indicadores de Tl objetivo

Con el proposito de realizar una evaluacion de la gestion de la estrategia de tecnologias de
la informacién, la DTSI determinara el nivel de avance en el cumplimiento de las metas
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definidas en el PETI y poder tomar las acciones de mejora que correspondan para su
implementacion. Aunque el proceso de Gestion de Tecnologias de la Informacion cuenta con
indicadores establecidos, es necesario fortalecerlos de acuerdo con la propuesta de
indicadores y el andlisis de la operacién de los procesos. Para realizar un control eficaz en
el cumplimiento de las metas estratégicas de Tl, se proponen los siguientes indicadores, los
cuales semestralmente podran ser evaluados y reformulados:

ID Nombre del Objetivo del indicador Naturaleza Periodicidad
indicador
IND_01 Nivel de ejecucion del | Mide el nivel de avance en la Eficacia Trimestral
PETI ejecucion de los proyectos definidos
en el PETI
IND_02 Nivel de madurez del | Medicién del nivel de madurez del Eficacia Semestral
marco de referencia | marco de referencia de arquitectura
de arquitectura | empresarial implementado en la
empresarial Entidad
IND_03 Nivel de cumplimiento | Medir el nivel de cumplimiento de los Eficacia Mensual
en la atencion de | requerimientos de TI recibidos y
requerimientos de Tl gestionados a través de la mesa de
servicios, para dar solucion a los
usuarios.
IND_04 Nivel de satisfaccion | Medir la satisfaccion del usuario Eficacia Mensual
de atencion a | respecto de la atencion de
requerimientos de TI requerimientos asociados a los
servicios de TI, para identificar
oportunidades de mejora en la
prestacién del servicio.
IND_05 Gestion de | Medir el nimero de requerimientos Eficacia Trimestral
requerimientos de | que entran al ciclo de desarrollo de
desarrollo de software | software 'y cuantos entran a
Vs Puestos en | produccién en un intervalo de tiempo
produccién
IND_06 Disponibilidad Medir la disponibilidad de las Eficacia Mensual
soluciones soluciones tecnoldgicas criticas de la
tecnologicas criticas Entidad, mediante la utilizacién de
herramientas de monitoreo para
permitir que la informacién y los
servicios estén accesible y utilizables
cuando sea requerido por los
procesos misionales y de apoyo.
IND_07 Gestion de estado de | Medir la eficacia del estado de Eficacia Cuatrimestral
control de tratamiento | controles de tratamientos de riesgos
de riesgos de | de seguridad de la informacion
seguridad de la
informacion
IND_08 Nivel de satisfaccion | Medir el nivel de satisfaccion de los Efectividad Semestral

de los usuarios
respecto a la
sensibilizacion y

fortalecimiento de los
servicios tecnoldgicos

usuarios internos de la Entidad en el
desarrollo de las sensibilizaciones
para el aprovechamiento de los
servicios tecnol6égicos como insumo
esencial en el logro de los objetivos
estratégicos de la Secretaria de
Seguridad Convivencia y Justicia.

Tabla 23. Indicadores de Tl propuestos
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.
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Nota: Para mayor detalle de los indicadores propuestos por favor remitirse a la hoja de vida del indicador.

7.2. Gobierno de Tl objetivo

La Entidad ha definido un marco administrativo de gobierno y gestion de las tecnologias de
informacién que brinda lineamientos y seguimiento, garantizando ademas la alineacion,
planificacion, y disposicion continua, oportuna y segura de servicios y soluciones
tecnolégicas. Se continuara con el esquema de gobierno de Tl alineado con la estrategia
institucional y con el Modelo Integrado de Planeacién y Gestién, que estructure y direccione
el flujo de las decisiones de Tl para generar valor. El esquema de gobierno de Tl definira los
roles, las responsabilidades y los recursos necesarios para habilitar las capacidades de TI.

7.2.1. Instancias de decisién y gobernanza objetivo

Para desempefiar una gestioén de tecnologias de la informacion manera integral, la Entidad
ha establecido las instancias de decisién con funciones y roles definidos. Con el propdsito de
fortalecer el modelo de gobernanza basado en el relacionamiento entre los diferentes
procesos de la Entidad y los grupos de interés internos y externos para la toma de decisiones,
que conlleve a la distribucion eficiente de los recursos disponibles, procurando una gestion
publica colaborativa y agil., con lo cual se apalanque el cumplimiento de los objetivos
estratégicos de la Entidad, se continuara con las instancias definidas, mediante la cual se
llevaran a cabo las diferentes aprobaciones de acuerdo con las necesidades planteadas por
parte de los lideres de proceso, a continuacién, se presentan aquellos en los cuales
actualmente se toman decisiones de TI.

Nombre de la instancia Descripcion de la funcion

Lider del Proceso Encargado de realizar la definicion de los requerimientos de Arquitectura de TI,
Gobierno de Informacion y proyectos que tengan componentes tecnoldgicos, deberan
presentar estos lineamientos a la DTSI para continuar con el proceso de aprobacion.

Direccién de Se encarga de discutir y aprobar iniciativas presentadas para atender el Plan
Tecnologias y Sistemas | Estratégico y los diferentes proyectos de la SDSCJ que tenga un componente asociado
de la Informacion con la gestion de tecnologia de la informacion
Mesa técnica de Es la instancia asesora y gestora de implementacion y sostenibilidad de los
gobierno digital lineamientos establecidos en el Manual de Gobierno Digital al interior de la Secretaria

Distrital de Seguridad, Convivencia y Justicia y los establecidos en el Modelo Integrado
de Planeacion y Gestion, para lo cual brindara recomendaciones técnicas, juridicas y
documentales respecto al cumplimiento de la Politica de Gobierno Digital.

Mesa técnica de Es la instancia asesora para presentar recomendaciones técnicas,
seguridad digital conceptualizaciones, valoraciones, y conceptos sobre seguridad de la informacion, que
aplican para la Secretaria Distrital de Seguridad, Convivencia y Justicia, en términos
de pertinencia, viabilidad y cumplimiento de requisitos, asi como para liderar las
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Nombre de la instancia

Descripcion de la funcion

acciones que permitan la implementacion y sostenibilidad de la Politica de Seguridad
Digital en concordancia con el Modelo Integrado de Planeacién y Gestién.

Mesa Técnica de
relacionamiento con la

Instancia que tendrd como propdsito coordinar y hacer seguimiento a la
implementacién de los lineamientos del Modelo Distrital de Relacionamiento Integral

ciudadania con la Ciudadania.

Comité de Gestion y Es la instancia encargada de orientar, articular y ejecutar las acciones y estrategias
Desempefio para la correcta implementacién, operacion, desarrollo, evaluacién y seguimiento del
Institucional Sistema Integrado de Gestion —SIG y el Modelo Integrado de Planeacion y Gestion de

la SDSCJ. Ademas, se establecen los responsables de la implementacion del MIPG en
la SDSCJ.

Tabla 24. Esquema de Gobierno

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

7.2.2. Definicion y gestion de la matriz riesgos de Tl a nivel general

La Entidad ha formalizado la Politica de Administracion de Riesgos PO-FI-02 y la guia de
administracion del riesgo G-FI-04, a través de las cuales se define la metodologia de gestion
de riesgos institucional para todos los procesos. En la guia se contemplan riesgos por
proceso, de seguridad de la informaciéon y de corrupcion, los cuales se continuaran
gestionando para el proceso de Gestion de Tecnologias de la Informacién de acuerdo con lo
establecido.

Los informes de riesgos por proceso, de seguridad de la informacién y de corrupcion se
encuentran disponibles en https://sci.gov.co/es/transparencia/planeacion-presupuesto-
ingresos/otros-informes

7.2.3. Politicas y estandares para la gestion de la gobernabilidad de Tl objetivo

Al fin de dar cumplimiento a los lineamientos de la Politica de Gobierno Digital del Ministerio
de Tecnologias de la Informacién y las Comunicaciones - MINTIC, se propone mantener
actualizadas las siguientes politicas en el marco de lo establecido en el Marco de Referencia
de Arquitectura Empresarial - MRAE.

Nombre de la politica

Descripcion de la politica

Politica de Seguridad y

Establecer los lineamientos generales del Sistema Integrado de Seguridad de la
Informacion con el propésito de preservar los niveles de confidencialidad, integridad
y disponibilidad de los activos de informacion, definiendo y asignando
responsabilidades a los servidores, contratistas y terceros de la Secretaria Distrital
de Seguridad, Convivencia y Justicia, conforme a los controles de seguridad y
privacidad determinados por la entidad, en concordancia con la normatividad técnica
de la familia ISO 27000, los dictamenes definidos por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones-MINTIC, a partir del modelo de mejora continua
y dando cumplimiento a las disposiciones legales en materia de Seguridad de la
informacion.

Privacidad de la
Informacion

La Politica de seguridad de la informacion del sitio web aplica al contenido publicado en

Politica Seguridad y
Privacidad de la
Informacion Sitio Web

la pagina web de la entidad donde se publica los temas y actividades que tienen que
ver con su mision, su visidn, objetivos y las funciones que corresponden a su objeto
social. Adicionalmente, por este medio la entidad da a conocer informacién sobre
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Tramites; Servicios; Indicadores de Gestion; Planes y Programas; Publicaciones;
Normas; Convocatorias; Informacién presupuestal; paginas recomendadas, y, en
general, informacion relacionada con la SDSCJ

La Politica de Tratamiento y Proteccién de Datos Personales se aplicara a todo el ciclo
de tratamiento de los datos personales que la Secretaria Distrital de Seguridad,
Convivencia y Justicia registre, asi como a las solicitudes que la ciudadania eleve en el
marco de la presente politica. Lo anterior, involucra el proceso registro de toda la
informacién en las bases de datos y/o archivos digitales y/o fisicos, recopilados a través
de cualquier medio de la entidad y que sean objeto de tratamiento por parte de la
Secretaria Distrital de Seguridad, Convivencia y Justicia —SDSCJ, quien actla en
calidad de responsable del tratamiento de datos personales.
Tabla 25. Politicas de DTSI Propuestas
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracion propia.

Politica de Tratamiento
y Proteccién de Datos
Personales

7.2.4. Procesos de gestion de Tl objetivo

La Entidad cuenta dentro del mapa de procesos con el proceso C-GT-01 gestion de
tecnologias de la informacién con el objetivo de gestionar las soluciones e infraestructura
tecnologica de la Entidad aplicando el marco de referencia de arquitectura empresarial MRAE
y la implementacion de la Politicas de Gobierno Digital para satisfacer las necesidades
tecnolégicas de los procesos.

7.2.5. Estructuray organizacion humana de Tl objetivo

De acuerdo con lo descrito en el capitulo “Andlisis de la situacion” / “Gobierno de TI” /
“Estructura y Organizacion humana de TI” a fin de atender las funciones asignadas ala DTSI,
se tiene caracterizado el proceso estratégico de Gestidn de Tecnologia de Informacion, bajo
el liderazgo de la Direccion. La gestion del mencionado proceso se ha realizado,
estableciendo una estructura funcional acorde a los dominios establecidos en Modelo de
Gestion y Gobierno de Tl del MRAE:

En virtud de lo expuesto, la siguiente grafica muestra la estructura funcional actual de la
DTSI, bajo el cual se continuara operando:
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Grafica 18. Estructura Funcional de DTSI
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracion propia.

Uno de los aspectos a resaltar en este analisis, es que existen dominios del Modelo de
Gestién y Gobierno de Tl que no cuentan con responsable especifico o no existe separacion
de deberes, incluso, el dominio de Informacién no cuenta con personal de planta o contratista
gue impulse de manera directa su cumplimiento, sin embargo, se procurard abordar las
tematicas con los recursos humanos disponibles.

7.2.6. Gestién de proyectos objetivo

De acuerdo con el analisis realizado a la Entidad en lo que corresponde con la gestion de los
proyectos de TI, la misma se encuentra liderada por la Direccién de Tecnologias y Sistemas
de la Informacion, para lo cual se seguira aplicando metodol6gicamente las buenas practicas
definidas en el procedimiento “PD-GT-4 Gestion de Proyectos de TI”, resultado de las
sugerencias del Modelo de Gestiobn de Proyectos MGPTI del MRAE V3, ajustadas a la
realidad de la operacion de la Entidad, incorporando gestion de proyectos de innovacion con
metodologias agiles y prototipado rapido, enmarcados en la transformacién digital para
aportar a la generacion de valor publico mediante el aprovechamiento de las capacidades
gue brindan el uso y la apropiacion de las tecnologias de la informacion para asi alcanzar los
objetivos estratégicos institucionales.
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La gestion de proyectos en la DTSI, continuara alineada con el enfoque planteado por la
SDSCJ basado en procesos, a través del método estructurado de cuatro fases ciclicas,
Planificar, Hacer, Verificar y Actuar — PHVA, que permite establecer, identificar y ejecutar
el ciclo de vida de los proyectos hasta la obtencién de los productos y/o servicios con la
calidad, alcance, tiempo, presupuesto y aportando valor al mejoramiento continuo de la
Entidad.

Se fortalecera el seguimiento y control periédico a los proyectos planteados en el PETI para
la vigencia 2024-2028 y asi tener una vision resumida de la ejecucion de estos, para
proporcionar informacion, en lo posible en tiempo real, para tomar decisiones. Para el
desarrollo de esta actividad se realizara seguimiento periddico mediante las herramientas
institucionales” F-GT-931 Portafolio de Proyectos” y “F-GT-936 Reporte de ejecucion y
control del proyecto”, creados para tal fin en acompafiamiento con el equipo de la DTSI.

Gestion de informacion objetivo

Para fortalecer la linea de accién de la Politica de Gobierno Digital correspondiente a
decisiones basadas en datos, se fortalecera el dominio de gestion de informacion a través
de la definicion de mecanismos de gobernanza para el acceso, intercambio, reutilizacion y
explotacién de los datos, en cumplimiento de la normatividad correspondiente a proteccion
y tratamiento de datos personales y permitan mejorar la toma de decisiones y la prestacion
de servicios a la ciudadania, siguiendo los lineamientos del Marco de Referencia de
Arquitectura Empresarial MRAE.

La SDSCJ considera que los datos gestionados por la Entidad son cada dia mas
estratégicos y deben responder a las necesidades que conlleven a una oportuna toma de
decisiones, al robustecimiento de los procesos internos y de los grupos de interés, por tanto,
se pretende fomentar el equilibrio entre cultura y tecnologia, que permita establecer
estandares, politicas y procesos que determinen la captura, tratamiento, cargue, acceso,
uso y en general la gestion de los datos, a través de la funcién de “Gobernanza de Datos”,
tal y como se desprende de Data Management International (www.dama.org), donde se
establecen las siguientes premisas:

Informacion desde la fuente Unica

Informacion de calidad

Informacion disponible, oportuna, confiable, pertinente, Gtil y generadora de valor
Informacion como bien publico

Informacion en tiempo real

Informaciéon como servicio

~0oo0 T

Se fortalecera el trabajo articulado entre la Direccién de Tecnologias y Sistemas de la
Informacion y la Oficina de Andlisis de Informacion y Estudios Estratégicos, articulando los
procesos C-GT-01 gestion de tecnologias de la informacion y C-GI-01 gestion y andlisis de
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la informacion, proyectando la adopcion de lineamientos, para contar con una base de datos
integrada que permita el andlisis de la informacién, asi como, adquirir, implementar y
gestionar tecnologia para recoger, limpiar, transformar, cargar y almacenar la informaciéon
de diferentes fuentes, a través de procesos de Data Warehousing, sin perder de vista,
fomentar la capacidad analitica y de visualizacion de los datos, que finalmente permitan la
democratizacion de los mismos mediante el Andlisis Descriptivo, Predictivo y Prescriptivo.

En consecuencia se aprovechara la transicibn que implica la aplicaciéon de nuevas
tecnologias, el tener informacion depurada y originada en los distintos sistemas de
informacién, producto de procesos de limpieza y calidad de datos, que a su vez alimentaran
repositorios de informacion segmentados por las distintas teméticas que tiene la Entidad,
se prevé la generacion y consolidacion de los servicios de informacion, como resultado de
la integracion de todas las actividades que se desarrollan y que buscan satisfacer las
demandas de informacién de los ciudadanos, publico en general y partes interesadas.

En el contexto del fortalecimiento de los servicios de informacién que espera brindar la
SDSCJ como una entidad eficaz para los ciudadanos, mejorando su experiencia como
usuarios de dichos servicios, convirtiéendose en el enlace entre la ciudadania y la
informacién que posee la Entidad, sin importar el tipo de formato en que esta se encuentren,
los objetivos estaran focalizados en identificar nuevos servicios desde la perspectiva del
ciudadano en los temas de seguridad, convivenciay justicia con el fin de, apoyar y fortalecer
las oportunidades de servir y desarrollar una relacién mas estrecha con la ciudadania.

La DTSI entre las actividades significativas que ejecuta, pretende asegurar la interactividad
y accesibilidad del ciudadano en tiempo real a diferentes fuentes de informacion,
liberandolos de los diversos intermediarios ejecutores de estas funciones, logrando mejores
niveles de personalizacion mediante el paso al acceso en linea con lenguajes interactivos
y herramientas que fortalezcan y faciliten esta interoperabilidad.

Aunado a lo anterior, se considerara mantener y mejorar la calidad de la informacion y los
servicios, a través del fortalecimiento de los nexos de colaboracién con otras entidades de
orden nacional, distrital y partes interesadas, asi mismo, el establecimiento de una
caracterizaciéon de usuarios, la transformacién digital, el analisis de eficiencia de los sistemas
de informacién (mediante procesos adecuados y el uso de la informacién), de modo
permanente para la obtencién de estos servicios de informacion y que involucren todos los
canales y medios que se tienen para la atencion a la ciudadania tales como: llamada en linea,
chat, casas de justicia, ventanilla virtual, radicacion de solicitudes, redes sociales, puntos de
atencion presencial entre otros.

7.3.1. Arquitectura de Informacién objetivo

La Entidad realizara las actividades correspondientes para definir y mantener actualizada la
arquitectura de informacién que habilite la generacion de informacién de valor para el
desarrollo de la misionalidad.
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Se elaboraran los documentos de definicion de la arquitectura de informacion, que incluyan:

a. Diagrama de componentes de la arquitectura de informacion.
b. Catélogo de flujos de informacion.

c. Servicios de intercambio de informacion.

d. Conjuntos de datos abiertos publicados y automatizados.

e. Datos georreferenciados

7.3.2. Servicios de Intercambio de datos objetivo

Si bien es cierto la Entidad, ha avanzado en integracién e interoperatibidad entre los
sistemas de informacion LICO — RMMC y LICO — ARCO, se fortaleceran los servicios de
intercambio de informacién entre entidades mediante la identificacion de la informacién a
compartir, la definicibn de los servicios que habiliten el intercambio y el disefio de la
arquitectura de informacién que permita dichos intercambios, de acuerdo con lo establecido
en el Marco de interoperabilidad y su Lenguaje comun de intercambio. Los servicios de
intercambio de informacion implementados podran ser publicados a través de la Plataforma
de Interoperabilidad del Estado colombiano, siguiendo los lineamientos del Marco de
Referencia de Arquitectura Empresarial MRAE. Igualmente, considerando los avances en
la identificacion de necesidades de intercambio de informacion validara la necesidad del
uso de la plataforma XROAD u otra plataforma que satisfaga la necesidad.

7.3.3. Gestion de la calidad y seguridad de la informacién objetivo

La Entidad, a través de la Oficina de Andlisis de Informacion y Estudios Estratégicos,
mediante el proceso “C-GI-01 gestién y andlisis de la informacion y el instructivo 1-GI-9
Sistema de Aseguramiento de Calidad de Datos SACD”, describe los requerimientos y
actividades necesarias para realizar el aseguramiento de la calidad de los datos en la
Bodega de datos, con el fin de generar informacion confiable para el andlisis de datos y
toma de decisiones de temas relacionados con Seguridad, Convivencia y Justicia. La
Entidad fortalecera la gestion de la calidad de la informacién mediante la definicion y
desarrollo de una estrategia para diagnosticar, medir, monitorear y establecer acciones que
permitan contar con informacién de calidad para la toma de decisiones en los sistemas de
informacion y servicios ciudadanos digitales.

7.3.4. Andlisis y aprovechamiento de la informacion

La Entidad realizard la identificacion y priorizacion de conjuntos de datos institucionales a
los cuales le aplicara técnicas analiticas en los procesos de explotacion de datos, mediante
ejercicios de analitica descriptiva, predictiva, o prospectiva, y generando tableros de control
con informacion que soporte la toma de decisiones de la Entidad.
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7.3.5. Desarrollo de capacidades para el uso de la informacién

La Entidad, para apoyar la toma de decisiones basadas en la informacién que se dispone,
implementara herramientas que facilitan el consumo de la misma, fomente su uso y
apropiacion, realizard4 la identificacion de las capacidades de Tl requeridas para la
realizacion de ejercicios de analitica descriptiva, predictiva, o prospectiva, para lo cual
realizara las actividades correspondientes a:

a. Desarrollo de plataformas de andlisis y gestién de datos para la seguridad y el acceso a
la justicia: Crear soluciones tecnoldgicas avanzados de andlisis de datos para mejorar la
prevencién y respuesta ante amenazas Yy delitos.

b. Capacitacion y desarrollo de competencias en analisis de datos: Implementar programas
de entrenamiento para el personal en tecnologias de analisis de datos.

7.4. Sistemas de Informacion objetivo

Para soportar procesos estratégicos, misionales, de apoyo y de evaluacion, la Entidad cuenta
con sistemas de informacion, que son la fuente Unica de datos Utiles para tomar decisiones
en todos los aspectos, garantizando la calidad de la informacion, consultando a los publicos
de interés.

Se realizaran las acciones correspondientes para mantener, soportar y procurar que los
sistemas de informaciébn sean escalables, interoperables, seguros, funcionales y
sostenibles, tanto en lo financiero como en la parte técnica.

Adicionalmente, se fortaleceran y dispondran servicios ciudadanos digitales para mejorar
la interaccién entre la SDSCJ y la ciudadania, permitiendo el derecho a la utilizaciéon de
medios digitales para acceder a los servicios de la Entidad, para lo cual se explorara la
utilizacion del disefio impulsado con el usuario, involucrando activamente a los ciudadanos
en la definicién de trAmites y servicios digitales, con el fin de asegurar que el resultado final
satisfaga las necesidades de los usuarios. De acuerdo con el cumplimiento del Decreto 088
del 2022, se realizaran las gestiones correspondientes para identificar la necesidad de la
Entidad respecto a la posible habilitacion de la carpeta ciudadana digital de acuerdo con
las necesidades que se identifiquen por cada servicio y se definird la necesidad de la
autenticacion digital.

7.4.1. Mapa de integraciones objetivo de los sistemas de informacion

La Entidad continuara avanzando en la integracion de los sistemas de informacion internos,
asi como en la identificacion y priorizacion de las necesidades de integracion e
interoperabilidad con sistemas de informacion externos, los cuales seran formalizados a
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través del mapa de integraciones de los sistemas de informacion. Adicionalmente, la DTSI
incluird dentro del procedimiento PD-GT-17 procedimiento ciclo de vida de desarrollo de
software, los mecanismos de integracién, entrega y despliegue continuo de los sistemas de
informacién y servicios ciudadanos digitales.

7.4.2. Arquitectura de referencia objetivo

La Entidad continuara madurando y actualizando la arquitectura de sistemas de informacion
definida, mediante la construccion de:

a. Arquitectura de referencia para soluciones de la Entidad en lo relacionado a los
componentes de sistemas de informacion, con el propésito de orientar el disefio de
cualquier arquitectura de solucién bajo pardmetros, patrones y atributos de calidad
definidos por la Entidad, teniendo en cuenta los principios de disefio de servicios
ciudadanos digitales, los componentes estructurales y su comportamiento con otros
subsistemas e interfaces.

b. Arquitectura de solucion de sistemas de informacién para cualquier proyecto a integrar
al ecosistema arquitecténico bajo los lineamientos del Marco de Referencia de Arquitectura
Empresarial.

c. Caracterizaciéon de los sistemas de informacion, integrado al catalogo de sistemas de
informacion debidamente actualizado. Esta caracterizacion incluirda los atributos que
permitan identificar la informacion relevante que facilite la gobernabilidad.

7.4.3. Ciclo de vida de los sistemas de informacion objetivo

Debido a que la Entidad tiene formalizado, implementado y maduro el procedimiento ciclo de
vida de desarrollo de software PD-GT-17, con el objetivo de gestionar o desarrollar los
sistemas de informacién o aplicaciones a través de una secuencia estructurada y bien
definida de las etapas en ingenieria de software para que los procesos de la entidad sean
implementados tecnoldégicamente, se continuara madurando y actualizando dicho
procedimiento de acuerdo con las necesidades y a la normatividad que surjan.

7.4.4. Mantenimiento de los sistemas de informacién objetivo

Debido a que la Entidad tiene formalizado, implementado y maduro el procedimiento ciclo de
vida de desarrollo de software PD-GT-17, que incluye su objetivo lo correspondiente a los
mantenimientos evolutivos y adaptativos, se continuard madurando y actualizando dicho
procedimiento de acuerdo con las necesidades y a la normatividad que surjan.
Adicionalmente, se estableceran criterios de aceptacion y definicion de Acuerdos de Nivel de
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Servicio (ANS) cuando se tenga contratado con terceros el mantenimiento de los sistemas
de informacion.

7.4.5. Soporte de los sistemas de informacién objetivo

7.5.

La DTSI continuard con el fortalecimiento de la mesa de servicios para la atencion de
incidentes, requerimientos y problemas tecnoldgicos de la SDSCJ en la sede principal y en
sedes remotas actuales y futuras, a través de un unico punto de contacto al que los usuarios
pueden acceder a través de correo electrénico, mediante el cual puede registrar y hacer
seguimiento de los diferentes requerimientos e incidentes reportados sobre el catalogo de
servicios tecnolégicos de la Secretaria. Se mejorara la caracterizacion y el arbol de
categorias en la herramienta de gestion de servicios tecnolégicos.

Infraestructura Tl objetivo

En el marco del fortalecimiento de la infraestructura tecnolégica como una herramienta que
permite optimizar la productividad tanto en la gestién de la Entidad, como en la generacion y
uso de la informacion para la toma de decisiones, la DTSI realizara las actividades
correspondientes para mantener al 100% la disponibilidad de los componentes de
infraestructura 'y servicios tecnolégicos mediante la administracion, operacion,
mantenimiento y soporte de los mismos.

Como complemento a lo anterior, la Entidad dispondra la infraestructura tecnoldgica que
permita fortalecer la linea de accion correspondiente a servicios y procesos inteligentes, que
habiliten el desarrollo de servicios y procesos digitales, automatizados, accesibles,
adaptativos y basados en criterios de calidad, a partir del entendimiento de las necesidades
del usuario y su experiencia, implementando esquemas de atencién proactiva y el uso de
tecnologias emergentes.

7.5.1. Arquitectura de infraestructura tecnolégica objetivo

La DTSI continuard manejando el modelo de servicios para la fortalecer y mejorar las
capacidades de infraestructura tecnoldgica, haciendo uso de arquitecturas basadas en
servicios de nube, para soportar los servicios y soluciones tecnologicas que apoyan los
procesos estratégicos, misionales, de apoyo y de evaluacion de la Entidad dado que permite
la utilizacion de la tecnologia requerida ajustada a la necesidad especifica para apoyar el
cumplimiento de las actividades institucionales, generando ahorros en los costos indirectos
asociados a los procesos de adquisiciones, carga de inventarios, mantenimiento fisico,
depreciacion y baja por obsolescencia de equipos. Adicionalmente, la arquitectura de la
infraestructura abordara esquemas de alta disponibilidad en los componentes que soportan
procesos criticos de la Secretaria, a nivel de infraestructura de datacenter, servicios en nube,
seguridad informética y conectividad, para mitigar riesgos que puedan afectar la
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disponibilidad de los servicios tecnoldgicos y permitan dar continuidad a la operacion de la
Entidad.

Aunado a lo anterior, en lo que respecta al Centro de Comando, Control, Comunicaciones y
Cdémputo (C4) de Bogotd, la arquitectura abordara una infraestructura tecnolégica basada en
estandares que permitan la integracion de los subsistemas del NUSE, el sistema de video
vigilancia de Bogotd, el sistema de radio troncalizado y tecnologias emergentes, de tal
manera que se permita interoperabilidad e integraciones entre los sistemas. Se fortalecera
el Centro de Comando, Control, Comunicaciones y Computo (C4), enfocado a la
interconectividad las camaras de seguridad de la ciudad y el transporte publico (Transmilenio)
junto con el fortalecimiento de bases de datos con antecedentes criminales de delincuentes,
y se formulara e implementara el Plan de Continuidad de Negocio del C4 con sitios alternos
multipropasito.

Adicionalmente, se mantendra actualizado el catdlogo de elementos de infraestructura
tecnoldgica, que le sirva de insumo para administrar, analizar y mejorar la infraestructura
tecnolégica de la Entidad; se evaluaran las alternativas para implementacion del intercambio
de informacion entre procesos internos y las entidades externas mediante la plataforma de
interoperabilidad definida en el Marco de Interoperabilidad.

Igualmente, de manera articulada con la definicion del plan de continuidad del negocio
liderado por la Oficina Asesora de Planeacion, se continuaran gestionando los
requerimientos de continuidad y disponibilidad de la infraestructura tecnolégica, asi como la
definicion de la capacidad de atencién y resolucién de incidentes para ofrecer continuidad de
la operacioén y la prestacion de los servicios tecnolégicos de la Entidad.

Por lo anterior, se continuard madurando la arquitectura de referencia en lo referente a los
componentes de arquitectura tecnoldgica (anteriormente denominada arquitectura de
infraestructura tecnoldgica), con el propésito de orientar el disefio de cualquier arquitectura
de solucion bajo parametros, patrones y atributos de calidad, teniendo en cuenta los
principios de disefio de servicios ciudadanos digitales, los componentes estructurales y su
comportamiento con otros subsistemas e interfaces.

7.5.2. Administracion de la capacidad de la infraestructura tecnoldgica objetivo

La Direccion de Tecnologias y Sistemas de la Informacién realizara las actividades de
administracién, operacién, mantenimiento y soporte de todos los componentes de la
infraestructura de Tl garantizando la estabilidad de los servicios y soluciones tecnolégicas y
respondiendo a las necesidades de la Secretaria, mediante la ejecucion del plan de
mantenimiento preventivo, el monitoreo y control del nivel de consumo de la infraestructura
para generar alertas tempranas, la identificacién y aprovisionamiento de las capacidades
futuras requeridas, la gestion de la configuracion y la correcta estructuracion de una base de
datos de configuracion CMDB; con mecanismos de respaldo de la configuracion y de la
informacion critica almacenada en la infraestructura que soporta los procesos de la
Secretaria, para permitir la recuperacion integra ante eventuales fallos, verificacion del
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cumplimiento de los acuerdos de nivel de servicio ANS y la continuacion de la operacion de
las soluciones tecnolégicas sobre el protocolo de Internet IPv6.

Para la correcta realizacion de las actividades correspondientes a la administracion,
operacion, mantenimiento y soporte de la infraestructura tecnoldgica, la DTSI estructurard,
actualizara y formalizard los procedimientos requeridos para la mejora de la gestion.
Igualmente hara seguimiento y actualizacion a los planes a los que dé lugar para continuar
madurando el procedimiento PD-GT-11 gestion de infraestructura y plataformas
tecnologicas, junto con el instructivo I-GT-13 Gestion de capacidad y rendimiento, mediante
el cual se realiza la administracion de la capacidad de la infraestructura tecnologica.

7.6. Uso y apropiacion de TI

Durante el periodo 2024-2028, la DTSI mejorara la cultura de uso, adopcién y apropiacion de las
tecnologias de la Informacién mediante el fortalecimiento de la estrategia de uso y apropiacién,
de las herramientas tecnoldgicas con las que cuentan los servidores y contratistas de la
Secretaria en cumplimiento de los objetivos misionales.

Adicionalmente, la estrategia de uso y apropiacion incluird actividades para desarrollar
capacidades de los ciudadanos, requeridas para el acceso, uso y aprovechamiento de las
tecnologias de la informacion, promoviendo su uso para las personas en situacion de
discapacidad y fomentando la inclusion con enfoque diferencial.

También se promoverd la transparencia en la gestion con el fortalecimiento de escenarios de
diadlogo que promuevan la confianza social e institucional, ademas la colaboracion y la
participacion efectiva de ciudadania, para dar soluciones a problemas de interés publico a través
de practicas innovadoras, sostenibles y soportadas en tecnologias de la informacién.

La estrategia de uso y apropiacion tiene como objetivo fortalecer el uso eficiente de los servicios
tecnolégicos, herramientas tecnolégicas y sistemas de informacién de la Secretaria, para generar
mayor apropiacién de éstas, e incentivar una cultura tecnolégica que genere una mayor
productividad, seguridad y calidad de la informacion institucional.

Las tecnologias de la informacion y las comunicaciones son un habilitador para mejorar la
prestacion de los servicios misionales los cuales se plasman en un mayor impacto social,
sumando valor al servicio recibido. En este sentido, la Direccién de Tecnologias y Sistemas de la
Informacion planeara y desarrollara iniciativas de uso y apropiacion orientadas a fomentar la
utilizacion efectiva de los servicios y herramientas de tecnologia a través de la realizacion de
actividades, campaiias y jornadas de transferencias de conocimiento, que generen valor en el
cumplimiento de la mision de la Secretaria.

Adicionalmente, se realizara la implementacion, monitoreo, evaluacion y mejora de la estrategia
de uso y apropiacion, incluyendo la practica de arquitectura empresarial en la Entidad,
promoviendo el involucramiento y compromiso de todas las partes interesadas en la gestion y
apropiacion de la capacidad de Arquitectura Empresarial y en la implementacién de los proyectos
e iniciativas definidos en los ejercicios de arquitectura realizados.
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7.7. Seguridad y privacidad de la informacion

La SDSCJ continuara fortaleciendo y mejorando las capacidades de la infraestructura de
seguridad informatica mediante la implementacion de controles que permitan gestionar los
riesgos de seguridad informética identificados y que vayan surgiendo, como minimo manteniendo
actualizadas las soluciones y controles tecnolégicos vigentes, la solucién de antivirus con
administraciébn centralizada para identificacion y control de software malicioso en la
infraestructura tecnoldgica. En lo que respecta a la solucion de seguridad perimetral, como control
para mitigar riesgos que afecten la disponibilidad, integridad y confidencialidad de la informacion,
se contara con la plataforma con las capacidades suficientes para la proteccion de toda la
infraestructura tecnolégica on-premise y en servicios de nube. Se continuara con la realizacién
de analisis de vulnerabilidades sobre la infraestructura con su posterior remediacion de las
vulnerabilidades identificadas.

Durante el cuatrienio 2024 a 2028 se continuara desarrollando el Modelo de Seguridad y
Privacidad de la Informacion - MSPI segun la linea establecida y el grado de madurez del Modelo.
El uso y apropiacion de los conceptos y buenas practicas asociadas a seguridad de la informacion
entre los servidores y contratistas de la Entidad se hace necesario en pro de minimizar las
vulnerabilidades asociadas a tecnologias de la informacion y al factor humano.

Adicionalmente, con el propdésito de continuar madurando lo correspondiente al dominio de
arquitectura de seguridad de la informacion.

a. Se definird un catalogo de servicios de seguridad que comprende: i) una lista de servicios que
proporcionan e identifican funciones especificas de seguridad para los sistemas de informacion,
y ii) una lista de servicios institucionales relacionados con seguridad de la informacién y
ciberseguridad.

b. Se realizar4 el andlisis de impacto de negocio (BIA) para minimizar los riesgos de
indisponibilidad de los servicios e infraestructuras de TI, que afecten las operaciones regulares
de la Entidad.

c. Se definir4, evolucionard y aplicard una arquitectura de seguridad sobre la infraestructura
tecnoldgica, los sistemas de informacion y los datos.

d. Se disefiard e implementara una estrategia de ciberseguridad institucional, definiendo los
controles de seguridad informatica para gestionar los riesgos que atenten contra la disponibilidad,
integridad y confidencialidad de la informacion.
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8. HOJA DE RUTA Y PORTAFOLIO DE PROYECTOS

De acuerdo con lo identificado en el analisis de la situacion actual y la situacion objetivo, ademas
de la operacion de la Entidad, se construye el mapa de ruta. Es importante aclarar que durante
cada vigencia del periodo 2024-2028, la Entidad evaluara y definird la viabilidad de
implementacion de los proyectos descritos a continuacion, de acuerdo con la disponibilidad
presupuestal y prioridades de gestion.

La hoja de ruta incorporaré la Innovacion Publica Digital con un enfoque transversal basado en
el relacionamiento con los grupos de interés, para generar valor publico a través de la introduccién
de soluciones novedosas y creativas haciendo uso de las tecnologias de la informacién y de
metodologias de innovacién, para resolver probleméaticas publicas desde una perspectiva
centrada en los ciudadanos. Estos proyectos son esenciales para lograr los objetivos estratégicos
del PETI, asegurando que la SDSCJ esté equipada con las herramientas y capacidades
necesarias para enfrentar los desafios actuales y futuros en el ambito de la seguridad,
convivencia y justicia. Esta hoja de ruta no solo aborda las necesidades actuales, sino que
también prepara a la Secretaria para los desafios futuros, enfatizando la importancia de la
capacitacion y la adopcién tecnolégica en todos los niveles de la Entidad. La implementacion
efectiva de esta hoja de ruta sera crucial para fortalecer la capacidad de la SDSCJ de servir y
proteger a la comunidad de manera mas efectiva y eficiente

Igualmente, se abordara la estrategia de ciudades vy territorios inteligentes, alineada con los
lineamientos derivados de la Alta Consejeria Distrital de TIC.

A continuacion, se relacionan las iniciativas disefiadas para asegurar que la DTSI de la SDSCJ
esté alineada con las prioridades del Plan Distrital de Desarrollo que seran abordadas
transversalmente en los proyectos definidos, para maximizar el impacto de la tecnologia en la
mejora de la seguridad y el acceso a la justicia en Bogotd, y se centran en temas clave para la
mejora y el fortalecimiento de las capacidades tecnolégicas de la SDSCJ:

a. Integracion y fortalecimiento de la seguridad digital y ciberseguridad al interior de la Entidad:
Desarrollar y fortalecer la infraestructura de seguridad digital de la Entidad, incluyendo las
gestiones correspondientes de interaccion con la entrada en operacion del CSIRT Distrital.
Fortalecimiento de las politicas y medidas de seguridad de la informacién, incluyendo la
formacion del personal en buenas practicas de ciberseguridad. Enfatizar en politicas robustas
de ciberseguridad para proteger la informacién critica, mostrando un compromiso firme con
la seguridad de la informacion institucional. Priorizar la proteccion de datos y sistemas contra
amenazas cibernéticas.

b. Desarrollo de infraestructura de datos y gobernanza de datos: Mejorar la infraestructura de
datos y desarrollar un modelo efectivo de gobernanza de datos para facilitar el intercambio y
uso estratégico de datos dentro de las entidades del Distrito.

c. Adopcién de tecnologias emergentes: Implementar y fomentar el uso de tecnologias
emergentes, para mejorar el analisis predictivo para la toma de decisiones, la eficiencia
administrativa, la interaccién con la ciudadania y fortalecer los servicios de seguridad y
justicia, resaltando la importancia de estar a la vanguardia en soluciones tecnoldgicas.
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d. Desarrollo de plataformas de analisis y gestién de datos para la seguridad y acceso a la
justicia: Crear sistemas avanzados de analisis de datos para mejorar la prevencion y
respuesta ante amenazas y delitos, mejorando la capacidad de toma de decisiones basada
en evidencia y fortaleciendo la eficiencia y efectividad en la gestion de la seguridad y del
acceso a la justicia. Esto incluye la utilizacion de herramientas de analisis predictivo y
reconocimiento de patrones para anticipar y responder mejor a los desafios de seguridad,
asi como la optimizacién de procesos internos para una gestion mas agil y basada en datos.

e. Promocion de la transformacion digital y cierre de la brecha digital: Liderar y apoyar iniciativas
para promover la transformacion digital y cerrar la brecha digital, garantizando un acceso
equitativo a los servicios de seguridad y acceso a la justicia haciendo uso de la tecnologia.

f. Participacion en iniciativas para la implementacion de la Politica de Gobierno Digital:
Colaborar activamente en la formulacion e implementacion de iniciativas que impulsen el
gobierno digital y el territorio inteligente en Bogota.

g. Modernizacion de la infraestructura tecnoldgica: Renovacién y actualizaciéon de la
infraestructura tecnoldgica para soportar soluciones y servicios mas avanzados, validando e
integrando las Ultimas tendencias tecnoldgicas para mejorar la eficiencia y efectividad.

h. Fortalecimiento de la infraestructura tecnoldgica para la respuesta de emergencias: Mejorar
la infraestructura tecnologica para una respuesta rapida y eficaz en situaciones de
emergencia.

i. Uso y apropiacion del capital humano en para desarrollo de competencias en tecnologias
emergentes: Implementar programas de entrenamiento para el personal en tecnologias
emergentes, IA, ciberseguridad y andlisis de datos, enfocados en mejorar las habilidades en
el uso efectivo de nuevas tecnologias y herramientas para fomentar una cultura de
innovacion y adaptabilidad tecnol6gica en todos los niveles de la Entidad.

j- Innovacién en servicios ciudadanos digitales: Desarrollar y disponer de servicios ciudadanos
digitales innovadores para mejorar la seguridad y convivencia ciudadana, y el acceso a los
servicios de justicia.

k. Colaboracién con el sector privado y académico en iniciativas tecnoldgicas: Establecer
alianzas con el sector privado y académico para el desarrollo de iniciativas tecnolégicas y de
investigacion en areas relevantes para la seguridad y justicia.

I.  Mecanismos dindmicos de seguimiento y evaluacion del PETI: Establecimiento de procesos
de monitoreo y evaluacion continua para garantizar la mejora constante y la adaptacion del
PETI a las necesidades cambiantes y los avances tecnoldgicos. Realizar seguimiento
periddico para asegurar que se mantenga relevante y efectivo.

Teniendo en cuenta los elementos anteriormente abordados, y con base en los objetivos
estratégicos de tecnologias de informacion definidos, aunados a la identificacion de
necesidades realizadas a través de mesas de trabajo con los lideres de los procesos
institucionales o sus delegados, se definieron proyectos de tecnologias de la informacion de
la Secretaria Distrital de Seguridad Convivencia y Justicia, con el propdsito de gestionarlos
basados en mejores practicas, promoviendo una adecuada gestion interna y un buen
relacionamiento con el ciudadano.

A continuacién, se encuentra la descripcion de los proyectos definidos para mejorar
sustancialmente los servicios que presta la Entidad a sus respectivos grupos de interés, a
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los cuales se les realizara gestién y seguimiento de manera para retroalimentar el logro de
los objetivos estratégicos de TI.
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Gestion y analisis de la
informacion 'S|stema., de Subsecretaria de Seguridad
informacion . . S . . .
. . . Sistema de informacién integrado, interoperable - y Convivencia
Gestion de seguridad Yy |integrado, d ion del - | analisi Oficina de
convivencia interoperable y de y de ge.stlon € con00|m|¢r}t’o para €l analisis | \pajisis  de .
= Ny, estratégico y toma de decision, el monitoreo y . Subsecretaria de Acceso a la
01 gestion del luaci6n de ol . Informacion y Justici 2024 2028
Acceso y fortalecimiento a | conocimiento evaluacion de planes, programas estrateg[as Y| Estudios usticia
la iusticia ara el analisis proyectos desarrollados en el sector seguridad, Estraténicos
J gstratégico y convivencia y justicia. 9 Direccion de Tecnologias y
Gestion de Tecnologias de | toma de decision Sistemas de la Informacion
la Informacion
Fortalecimiento de canales de atencion al
ciudadano mediante una herramienta que
permita el registro, caracterizaciéon y evaluacion
(encuesta asistida) de las orientaciones en el
canal telefénico para todas las estrategias
vinculadas en el IVR.
Proveer un servicio de atencion para la Equipo de Atencién v Servicio
Atencion y relacion con el . implementacion y operacion de canales digitales quip y
. Fortalecimiento . | al Ciudadano
ciudadano de canales de (p-e. WhatsApp) Subsecretaria Direccion de Acceso a la
P02 A de  Gestion O 2024 2027
- atencion al . L T Justicia
Acceso y fortalecimiento a | . Fortalecimiento del canal de servicio ciudadano | Institucional : o .
A ciudadano . " Direccion de Tecnologias y
la justicia de videollamada para la atencién de personas . . 2
Sistemas de la informacion
sordas.
DAJ: Incluir la utilizacion de tecnologias
emergentes para la atencion de canales no
presenciales, que sea articulado con el sistema
de informacion SIDIJUS del Sistema Distrital de
Justicia.
A_tenC|on y relacion con el Tablero de | Desarrollo de tableros de control o herramientas Equ!po de Atenciony Servicio
ciudadano s . L, ._ | al Ciudadano
control de la|tecnologicas que permitan la generacién de | Subsecretaria
P03 - gestion de las | matrices, informes e indicadores a partir de la|de  Gestion | . e 2024 2025
Gestion documental L S L . Lo Direccidn de Recursos
peticiones gestion de las peticiones ciudadanas en la | Institucional Fisicos Gestion
ciudadanas SDSCJ, para facilitar el control y seguimiento de Documental y
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las dependencias y en especial del Equipo de
Atencién y Servicio al Ciudadano.

Direccion de Tecnologias y
Sistemas de la informacion

Direccionamiento
estratégico

Fortalecimiento

P04 institucional

Gestion estratégica del
talento humano

Solucién

tecnoldgica con
tablero de control
para la Gestién
de Conocimiento
y la Innovacion
Publica

Desarrollo de un software que permita gestionar
de manera integral el conocimiento y la
innovaciéon dentro de la entidad, facilitando la
documentacién del mapa de conocimiento, el
registro de buenas practicas, lecciones
aprendidas y propuestas de innovacion tanto de
los colaboradores como de la ciudadania. Este
software deberd proporcionar acceso a los
repositorios de la entidad, asegurar la
conservacion de la informacion, mantener la
memoria histérica y documentar actividades
donde los funcionarios puedan informar sobre
conocimiento tacito.

Mapa de Conocimiento.

Registro de Buenas Practicas y Lecciones
Aprendidas.

Propuestas de Innovacion.

Acceso a Repositorios de la Entidad.
Conservacion de la Informacion y Memoria
Histdrica.

Documentacién de  Conocimiento
Colaboracion y Comunicacion.

Téacito.

Oficina
Asesora de
Planeacion

Direccion de Recursos fisicos

Direccion de Gestion

Humana

Direccion de Tecnologias y
Sistemas de la Informacion

2025

2026

P05 L
la justicia

Acceso y fortalecimiento a

Sistema
Integrado e
Interoperable de
informacién
SIDIJUS

Constituir un solo sistema de informacién que sea
interoperable con los diferentes sistemas de las
entidades distritales del Sistema Distrital de
Justicia. Especialmente, garantizar la
interoperabilidad, custodia, manejo y
procesamiento de datos del sistema de
Comisarias de Familia, sistema de informacion
SIRBE.

Este sistema debe integrar todos los servicios
prestados en la SDSCJ que hagan parte o se

Direccion de
Acceso a la
Justicia

Subsecretaria de Acceso a la
Justicia

Direccion de Tecnologias y
Sistemas de la Informacion

2025

2027
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articulen con el Sistema Distrital de Justicia.
(Registro  visitantes Casas de Justicia,
Orientacion Casas de Justicia, Mediaciones
profesionales, facilitadores, Unidades Moviles de
Justicia, Centros de Traslado por Proteccion,
Cddigo de Convivencia Ciudadana)
Migracion . . . . - Subsecretaria de Acceso a la
soluciones Preparacion y migracion soluciones tecnolégicas Direccién de | Justicia
P06 Acceso y fortalecimiento a | tecnolégicase |de las comisarias de familia que seran Acceso a la 2025 2027
la justicia infraestructura |trasladadas de la Secretaria Distrital de Justicia Direccién de Tecnologias
comisarias de | Integracion Social — SDIS a la SDSCJ . glas 'y
" Sistemas de la Informacion
familia
Desarrollo de una solucién tecnolédgica, mediante glr(ca:cng de Bienes para la
la cual, desde la Subsecretaria de Inversiones y | Subsecretaria | ™’ y
- . . Fortalecimiento de las Capacidades Operativas | de . e
Administracion de bienes . | ) | . Direccion Técnica
muebles e inmuebles para | Seguimiento 360 se pueda ejercer un control en tiempo rea de Inversiones y
P07 L todas las actividades a cargo de esta, incluyendo | Fortalecimient | . e . 2024 2025
el fortalecimiento de las SIFCO . . Direccion de Operaciones
i . todas las funciones y actividades a cargo delas|o de las L
capacidades operativas ! . . p ; para el Fortalecimiento
direcciones que integran la Subsecretaria, | Capacidades
incluyendo tableros de control con la informacion | Operativas. . - .
Direccion de Tecnologias y
relevante del proceso. . -
Sistemas de la Informacion.
Fortalecimiento
de los Fortalecimiento de los componentes tecnologicos
componentes |para la gestion documental electrénica con
tecnologicos para | herramientas, desarrollos, integraciones e
la gestion infraestructura tecnoldgica los procesos de la . .
- X Direccion de
documental gestion documental, a fin de conformar
- electronica- en el | expedientes y documentos electrénicos de quursos Direccion de Tecnologias y
P08 Gestion documental . . L Fisicos 'y . - 2024 2027
marco del archivo, con todos los atributos de preservacion Gestion Sistemas de la Informacion
Sistema de digital a largo plazo, para ser transferidos
I, - ; . Documental
Gestion de electronicamente al Archivo de Bogota una vez
Documentos se cumplan los tiempos de retencién y

Electrénicos de
Archivo - SGDEA

y preservacion

disposicion final.
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digital a largo
plazo
Actualizar la plataforma del Campus virtual de . o -
" L - Direccion de Gestion
formacion y capacitacion, requerida para la Humana
Gestion estratégica del Fortalecimiento | gestién de la induccion institucional.
talento humano plataforma Subsecretaria . .
P09 “Campus virtual | Activar médulo de capacitacion para que todos | de Gestion Equ[pp de A@enmon y 2024 2027
- - s U . S Servicio al Ciudadano
Atencion y relacién con el | de formaciony |los gestores de peticiones ciudadanas de todas | Institucional
ciudadano capacitacion” | las dependencias encuentren toda la informacion Direccion de Tecnolodias
necesaria para el correcto tramite de las Sistemas de la Informgacié%
PQRSDF en la SDSCJ.
Forlecmienta | L e e e o
. - de las soluciones | . P N Direccién de . . .
Gestion estratégica del . areas de Registro y Control, Capacitacion, S Direccion de Tecnologias y
P10 tecnologicas para | . : ) Gestion . - 2024 2027
talento humano 2 Bienestar, SST, expedientes electrénicos de las Sistemas de la Informacién
gestion del L ; : L Humana
historias laborales, asi como informacién de
talento humano | . . S :
vinculacion actual e histdrica de contratistas.
Adopcion e implementacion del Marco de
Referencia de la Arquitectura Empresarial-
MRAE, con el propésito de continuar con la
alineacion y modelamiento de las actividades de
Adoncié Tl para contribuir, con el mejoramiento de la
y . opcion e - .
Gestion de Tecnologias . C gestion y gobierno de las TI, el apoyo a los | . o
. implementacion ORI Direccién de
de la Informacion procesos institucionales, la toma oportuna de . -
del Marco de - . Tecnologias y | Oficina Asesora de
P11 . decisiones y la evolucion y madurez de la| .. - 2024 2028
. . . Referencia de . . . Sistemas de | Planeacién
Direccionamiento - Arquitectura Empresarial de la Secretaria a !
L Arquitectura . . L o la Informacion
estratégico . través de la implementacion y mantenimiento de
Empresarial ; .
los lineamientos que estructuran los Modelos del
MRAE ,siendo este uno de los habilitadores para
la implementacion de la Politica de Gobierno
Digital y el apalancador para avanzar en la
transformacion digital de la Secretaria.
Gestion de Tecnologias Disposicion de | Disposicién de los servicios de conectividad, | . o . .
. o - o - Direccion de | Subsecretaria de Gestion
P12 de la Informacion servicios e licenciamiento, soporte 'y mantenimientos . o 2024 2028
. . . - Tecnologias y | Institucional
infraestructura | preventivos y correctivos a la infraestructura
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para la operacion | tecnologica, asi como la actualizaciéon vy |Sistemas de
de los sistemas |renovacién de las diferentes soluciones que |la Informacion
de informacién, |soportan la operaciéon de la plataforma Tl de la
servicios Secretaria, asegurando la prestacién de los
ciudadanos servicios Tl a los usuarios internos para el
digitales cumplimiento de sus funciones y actividades y a
los grupos de valor para el uso de los servicios
gue ofrece la Secretaria a la comunidad.
Fortalecimiento y | Fortalecimiento de la implementacion de los
Gestién de Tecnoloaias mejora continua | lineamientos, controles y politicas de seguridad | Direccion de
P13 de Ialnformaciér? de la seguridad | establecidos para garantizar la disponibilidad, | Tecnologiasy | Subsecretaria de Gestion 2024 2028
enla integridad y confidencialidad de la informacion | Sistemas de Institucional
infraestructura | almacenada en la infraestructura de Tl de la | la Informacién
tecnolégica Secretaria
Implementacién
de acciones para . L
- . . - s i . Direccion de
Gestion de Tecnologias la contingencia | Definicion e implementacion de acciones para la . . -
> - : - g, P Tecnologiasy | Subsecretaria de Gestién
P14 de la Informacion de los servicios | contingencia de los servicios tecnolégicos y la : o 2024 2028
. . . - Sistemas de Institucional
tecnoldgicos y la | seguridad de la infraestructura tecnologica 1y
- la Informacion
seguridad de la
infraestructura
Fortalecimiento . -
Gestion de Tecnologias del Sistema de - . . Dlrecmor) de . e
- - Fortalecimiento del Sistema de Seguridad de la | Tecnologiasy | Subsecretaria de Gestién
P15 de la Informacion Gestion de ., : o 2024 2028
. Informacion. Sistemas de Institucional
Seguridad de la 1y
o) la Informacion
Informacion
Fortalecimiento de la operacion de los sistemas
Transformaciony | de informaciébn mediante la aplicacion de
- . Mejora continua | mantenimientos adaptativos, perfectivos, | Direccién de
Gestion de Tecnologias . . . . p; . -
. de Sistemas de |correctivos y preventivos, asi como la|Tecnologiasy | Subsecretaria de Gestidn
P16 de la Informacion L = ; : T 2024 2028
Informacion para | construccion de las nuevas soluciones que se | Sistemas de Institucional

la automatizacion
de procesos.

requieran para la  sistematizacion o]
automatizacion de los procesos, actualizando y
migrando gradualmente las  soluciones

la Informacién
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tecnolégicas existentes hacia nuevas
tecnologias.
Implementacion de tecnologias emergentes y de
Comunicaciones Unificadas, soportada en
capacidades de tecnologias de Informacion y . .
Gestion de Tecnologias . Comunicaciones para solidificar: Integracion de Dlrecmor) de . .
. Circulo Seguro L S X Tecnologiasy | Subsecretaria de Gestién
P17 de la Informacion Botones de Panico, Comunicaciones Inmediatas, : L 2024 2028
de la SDSCJ . . - - - Sistemas de Institucional
integracion de video de privados y publicos en el )
- la Informacion
marco apoyo a la comunidad y entornos de
seguridad; en Prevencion, reaccion y respuesta
oportuna.
Implementacién e  integracion de las
i herramientas tecnoldgicas y/o medios de
L P Integracion L 2 .
Gestion tecnolégica de - comunicacion de las agremiaciones de taxismo
seguridad y emergencias Tecnologlca del con la Secretaria Distrital de Seguridad Direccion de Tecnologias y
P18 Taxismo con la . ; - ' C4 . ., 2024 2028
. | Convivencia y Justicia, soportado en las Sistemas de la Informacién
- . SDSCJ a través . P ;
Gestion de emergencias del C4 capacidades tecnologicas dispuestas en el
centro de comando, control comunicaciones y
computo - C4
Viai . Este segmento del Plan Distrital de Desarrollo
igilancia
o - . aborda el estado actual y las metas futuras para
Gestion tecnologica de Integral: | it | ! qilanci |
seguridad y emergencias Cobertura del a expansion de la red de V|de0\_/|g| ancia en fa Direccion de Tecnologias y
P19 . ciudad, enfatizando su papel crucial en la mejora C4 . = 2024 2028
Sistema de . Sistemas de la Informacion
. . . . . de la seguridad urbana. Desde el Centro de
Gestion de emergencias Videovigilancia e .
Comando, Control, Comunicaciones y Computo
Urbana - C4 ca
. Este componente del Plan Distrital de Desarrollo
Unidad en . . = . L
o - - o esta dedicado a la concepcion y ejecucion de un
Gestion tecnologica de Vigilancia: ; : L ! o
seguridad y emergencias Creacion del sistema d(_a Vldec_)wgllanma a_l\_/anzado y ur_nflcado Direccion de Tecnologias y
P20 ; que permite la interoperabilidad entre diversas C4 . . 2024 2028
Sistema Sistemas de la Informacion

Gestion de emergencias

Interoperable de
Videovigilancia

plataformas tecnolégicas utlizadas por las
agencias de seguridad y emergencia desde el
C4.
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NOMBRE DEL - DEPENDENC DEPENDENCIAS INICIO
ID PROCESO PROYECTO DESCRIPCION DEL PROYECTO IA LIDER INVOLUCRADAS ESTIMA ES;IOMA
DO
. o Implementacion
Gestidn tecnoldgica de . L . . -
seguridad y emergencias .del S'Ste’.‘?a de ImpIemgnFamon del sllstema de mforma.m.on d.e Direccion de Tecnologias y
p22 informacién de | mantenimiento del Sistema de Videovigilancia C4 . = 2024 2025
o o - Sistemas de la Informacién
L . mantenimiento | SVV para el Distrito Capital
Gestién de emergencias
del SVV
Sistema de Implementacion de un sistema que permita
Gestion tecnoldgica de gestién integrar los incidentes y llamadas registradas de
seguridad y emergencias evaluacion y premier One e ltelca para realizar el registro y Direccion de Tecnologias y
P23 . L . . c4 . = 2024 2025
monitoreo — evaluacion de la calidad de la sala de operacion Sistemas de la Informacion
Gestion de emergencias Dalton - de sala unificada de recepcion SUR de forma
continuacién periédica
Gestion de Redisefio sitio | Reorganizacion y actualizacion del sitio web de la Asgzglrr;ade Direccion de Tecnolodias
P24 comunicaciones web - Secretaria Distrital de Seguridad, Convivencia y Comunicacio | Sistemas de la Informgacié% 2024 2027
estratégicas continuacion Justicia. nes
Direccionamiento e
- Solucion L - -
estratégico P Desarrollo de una solucidon tecnologica que Oficina . . .
tecnolégica para X o e Direccion de Tecnologias y
P25 A permita la automatizacion en el seguimiento del | Asesora de . - 2025 2026
i el seguimiento . i Sistemas de la Informacion
Fortalecimiento Plan Operativo Anual - POA Planeacion

institucional

del POA

Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracion propia.

Tabla 26. Portafolio de Proyectos
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9. ESTRATEGIA DE COMUNICACION DEL PETI

Para comunicar de manera apropiada la Estrategia de TI, la cual se encuentra contenida en
el presente documento PETI, asi como su materializacion la cual se pretende generar a
través de la ejecucién de los proyectos propuestos, se propone el siguiente plan de
comunicaciones que contempla las actividades para socializar y apropiar el PETI, asi como
los grupos de interés al que va dirigido, haciendo uso de los diferentes medios y canales
disponibles.

a. Comunicar los proyectos estratégicos de Tl que apoyan los procesos de la Secretaria.

b. Diversificar los métodos de comunicaciéon del PETI durante la vigencia del 2024 - 2028
para captar un mayor interés por parte de los colaboradores del SDSCJ con el objeto de
sensibilizarlos a que apropien y usen las Tl a su disposicion.

C. Socializar a la ciudadania los avances de los proyectos que tienen alcance a la poblacion
del Distrito Capital.

Pablico objetivo

El publico objetivo de la presente estrategia de comunicacion son todos los colaboradores
da la SDSCJ como usuarios internos, y la ciudadania, asi:

a. Servidores Publicos: personas naturales vinculadas a la administracién puablica por una
relacion legal y reglamentaria para el cumplimiento de funciones administrativas en el
marco de una planta de personal aprobada para la Entidad.

b. Contratistas: personas naturales que apoyan actividades relacionadas con la
administracion y funcionamiento del SDSCJ mediante contrato de prestacion de
servicios.

c. Los ciudadanos que estén interesados en conocer el PETI de la Entidad en ejercicio de
aportar valor a sus labores y como cumplimiento de la ley de transparencia.

Publicacién y divulgacién

En cumplimiento a lo estipulado en el Decreto 612 de 2018 y a los lineamientos del Ministerio
de Tecnologia de la Informacién y las Comunicaciones, se hara una publicacion anual o
cuando se den actualizaciones sobre el mismo.

La mencionada publicacion se realizard en la seccion Planes Estratégicos, Sectoriales e
Institucionales del aparte de Politicas, Lineamientos y Manuales del acapite de Planeacion
del enlace Transparencia y Acceso a la Informacién Publica, una vez se surta la aprobacion
del Comité de Gestion y Desempefio Institucional.

Puede ser consultado en el siguiente enlace:
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https://scj.gov.co/es/transparencia/planeacion-presupuesto-ingresos/plan-accion

9.3. Canales de comunicacién

Los canales que se van a utilizar para la socializacién del PETI a nivel interno y externo seran:

Canal Actividad Periodicidad Responsable
Se realizara la publicacién del PETI en
la seccion Planes Estratégicos, .
Sectoriales e Institucionales del aparte Anu;l 0 T |3||re9tor(a) _de
Sitio Web de Politicas, Lineamientos y Manuales cuando se ecnologias y Sistemas
del acapite de Planeacion del enlace surt.a su. de Ia.,
. actualizacion Informacion
Transparencia y Acceso a la
Informacion Publica
Se realizara la publicacion del PETI Anual o Director(a) de
| en la seccion de Informacién y cuando se Tecnologias y Sistemas
ntranet ; gy
Tecnologia en el Dominio de surta su de la
Estrategia Tl actualizacion Informacion
Se realizara la publicacion del PETI en
la red interna y se hard divulgacion y
promocion en esta red a través de Director(a) de
Red Social Interna men;ajes e infografias que le Semestral Tecnologias y Sistemas
permitan conocer a los Colaboradores de la
el Informacion
Documento PETI y su presentacion
resumen

Tabla 27. Canales de comunicacion
Fuente: Secretaria Distrital de Seguridad, Convivencia y Justicia. Elaboracién propia.

10. GLOSARIO

10.1. Siglas y/o abreviaturas

ARANEUS: Sistema de autenticacion central de usuarios.

CIlO: Del Ingles Chief Information Officer. Responsable de los sistemas de tecnologias de la
informacién de la empresa a nivel de procesos y desde el punto de vista de la planificacion.
COPE: Cobro Persuasivo.

DAMA: Data Management International, por sus siglas en inglés.

DNP: Departamento Nacional de Planeacion.

DOFA: Debilidades, Oportunidades, Fortalezas y Amenazas.

DTSI: Direccion de Tecnologias y Sistemas de la Informacion de la Secretaria Distrital de
Seguridad, Convivencia y Justicia.

FORMACION: (MOODLE) Sistema de Formacion Virtual.

FURAG: Formulario Unico de Reporte y Avance de Gestién establecido por el DAFP para
medir el desempenio institucional.
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GITLAB: Es un servicio web de control de versiones y desarrollo de software colaborativo
basado en Git. Ademés de gestor de repositorios, el servicio ofrece también alojamiento de
wikis y un sistema de seguimiento de errores, todo ello publicado bajo una licencia de c6digo
abierto.

INTRANET: P&gina enfocada para apoyar la comunicacion interna de los funcionarios de la
SDSCJ.

INICIATIVA TECNOLOGICA: Iniciativa que genere valor publico a través de la introduccion
de soluciones novedosas y creativas y que hagan uso de las Tecnologias de la Informacion
y las Comunicaciones y de metodologias de innovacion, para resolver probleméticas.
LIMAY: Subsistema de Contabilidad Libro Mayor Contable de SI-CAPITAL.

LICO: Liquidador de Comparendos Bogota.

MinTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones.

MIPG: Modelo Integrado de Planeacion y Gestion.

MSPI: Modelo de Seguridad y Privacidad de la Informacién de MinTIC.

MRAE: Marco de Referencia de Arquitectura Empresarial para la gestién de TI.

PETI: Plan Estratégico de Tecnologias de la Informacién y Comunicaciones.

ORFEOQO: Sistema de Gestion Documental.

OPGET: Subsistema de Ordenes de Pago de SI-CAPITAL.

PPL: Personas Privadas de la Libertad.

PREDIS: Subsistema de presupuesto de SI-CAPITAL.

PROGRESSUS: Sistema de informacion que agrupa la informacion misional de la
Subsecretaria de Seguridad (Actividades y Participacion ciudadana) *

SAE: Subsistema de Administracién de Almacén de SI-CAPITAL.

SAl: Subsistema de Administracion de Inventarios de SI-CAPITAL.

SDSCJ: Secretaria Distrital de Seguridad, Convivencia y Justicia.

SDQS: Sistema Distrital de Quejas y Soluciones.

SECO: Sistema de Evaluacién de la Calidad de la Operacion.

SIAP: Sistema de Informacion de Administracion de Personal.

SI-CAPITAL: Sistema que se utiliza para sistematizar la gestion administrativa y financiera
del Distrito.

SICAS: Subsistema de SIDIJUS utilizado en la Recepcion e Informacion en Casas de
Justicia.

SIDIJUS: Sistema Distrital de Justicia.

SIGA: Sistema Integrado de Gestién Documental.

SIJUSCO: Sistema de Informacion de Justicia Comunitaria*.

SILOJUS: Sistema Local de Justicia*

SIMBA: Sistema de Informacion para la gestion de los bienes en comodato de la SDSCJ.
SIRPA: Sistema de Informacion de Responsabilidad Penal Adolescente.

SISCO: Subsistema de contratacion de SI-CAPITAL.

SISIPEC lI: Sistematizacion Integral del Sistema Penitenciario y Carcelario del Distrito.
(Sistema desarrollado e implementado con base a la herramienta SISIPEC desarrollada e
Implementada por el INPEC para el manejo de la informacién de la poblacion penitenciaria
y carcelaria).

SGSST: Sistema de Gestion de la Seguridad y Salud en el Trabajo.

SRPA: Sistema de Responsabilidad Penal Adolescente.

SUIT: Sistema Unico de Informacion de Tramites.

SUME: Subsistema de SIDIJUS utilizado en las unidades de mediacion en Casas de Justicia.
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TI: Tecnologias de la Informacion.

TIC: Tecnologias de la Informacién y Comunicaciones.

(*) Los nombres que aparecen fueron los reportados en derecho de autor, pero dadas las
modificaciones que se han realizado por funcionalidad estos nombres cambiaran.

10.2. Definiciones técnicas

Con el fin de dar contexto a la informacién entregada en este documento, a continuacion, se
presenta una lista de términos con su significado. Utilice estas definiciones para entender el
texto expuesto aqui:

Analitica descriptiva: Utiliza los datos histéricos, identificando comportamientos y
dibujando una instantdnea de la situacion para poder tomar decisiones con un alto grado de
éxito.

Analitica predictiva: Posibilita la creacion de modelos que permitan vaticinar lo que ocurrira
antes. Esta basada en métodos matematicos avanzados como la estadistica o el aprendizaje
automatico, busca extraer conocimiento en forma de patrones, modelos o tendencias que
ayuden mejor a acertar con situaciones futuras.

Analitica prescriptiva: Analiza los datos para encontrar cual es la solucién entre una gama
de variantes. Su tarea es optimizar recursos y aumentar la eficiencia operativa. Usa técnicas
de simulacién y optimizacién, logrando sefialar cual es el camino mas conveniente.
Arquitectura de TI: De acuerdo con el Marco de Referencia de Arquitectura Empresarial del
Estado, define la estructura y las relaciones de todos los elementos de T.l. de una
organizacion. Se descompone en arquitectura de informacion, arquitectura de sistemas de
informacién y arquitectura de servicios tecnolégicos. Incluye ademas las arquitecturas de
referencia y los elementos estructurales de la estrategia de T.l. (visibn de arquitectura,
principios de arquitectura, lineamientos y objetivos estratégicos).

Big Data: Grandes volimenes de datos.

Brecha: Se refiere a la diferencia que existe entre un estado de la arquitectura empresarial,
normalmente la linea base, y uno destino.

Dato maestro: Dato esencial para la organizacion en su gestion.

Data Warehousing: Término utilizado para describir la extraccion, limpieza, transformacién
y carga de los datos operacionales que alimentan el lago de datos.

Gobierno Digital: En Colombia, Gobierno Digital es la politica publica liderada por el
Ministerio de Tecnologias de la Informacién y las Comunicaciones - Ministerio TIC, que tiene
como objetivo “Promover el uso y aprovechamiento de las tecnologias de la informacion y
las comunicaciones para consolidar un Estado y ciudadanos competitivos, proactivos, e
innovadores, que generen valor publico en un entorno de confianza digital”.

Iniciativa: Proposicion o idea que sirve para dar solucién a las brechas identificadas.

Lago de datos: Es un repositorio centralizado que permite almacenar todos los datos
estructurados y no estructurados a cualquier escala; asi mismo, permite ejecutar diferentes
tipos de andlisis, desde paneles y visualizaciones hasta procesamiento de Big Data, andlisis
en tiempo real y aprendizaje automatico para guiar mejores decisiones.
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Proyecto: Es un esfuerzo temporal que se realiza para llevar a cabo un producto, un servicio
0 un resultado Unico. Tiene un principio y un final bien definido. Su culminacién puede tener
como resultado el alcance de los objetivos en el mejor de los casos.

Lineamiento: Es una directriz obligatoria que debe ser cumplida por las entidades publicas
para darle cumplimiento a la politica de Gobierno. Los lineamientos pueden ser a través de
estandares, guias, recomendaciones o buenas practicas.

Transformacion Digital: Es un proceso de reinvencion o modificacion en la estrategia o
modelo del negocio, que responde a necesidades de supervivencia de las organizaciones y
se apoya en el uso de Tecnologias de la Informacién y las Comunicaciones.
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