Nombre de la Entida

Periodo Evaluad:

Secretaria Distrital Seguridad, Convivencia y Justicia

Segundo Semestre 2024

Estado del sistema de Control Interno de la entidad

Conclusién general sobre la evaluacion del Sistema de Co

91%

¢Estan todos los componentes operando
juntos y de manera integrada? (Si / en
proceso / No) (Justifique su respuesta):

Si

Durante el segundo semestre de 2024, como parte de la evaluacion se establece que todos los componentes operan de manera articulada la Secretaria Distrital de Seguridad, convivencia y Justicia cuenta con herramientas
transversales que garantizan la articulacién entre los componentes y fortaleciendo asi el Sistema de Control Interno.

(Es efectivo el sistema de control interno
para los objetivos evaluados? (Si/No)
(Qustifique su respuesta):

Si

Para el segundo semestre de 2024, el Estado de Sistema de Control Interno de la Secretaria Distrital de Seguridad, Convivencia y Justicia presente un resultado de cumplimiento del 91%,

de los objetivos institucionales.

) de manera

el logro

La entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma.
e decisiones frente al control (SilNo)
(Justifique su respuesta)

Si

La institucionalidad, esta dada desde la funcionalidad de los Comités Institucional de Coordinacion de Control Interno y de Gestién y Desempefio, no obstante, durante el segundo semestre de 2024 la Entidad actualizé el Esquema|
de Lineas de Defensa permitiendo delimitar los roles y responsabilidad de la Alta Direccion.

Componente

¢El componente esta pres

y funcionando?

Evaluacién de riesgos

Nivel
Cumplimiento
componente

Estado actual: Explicacion de las Debilidades y/o Fortalezas

Fortalezas

« La funcionalidad de la mesa técnica de integridad se mantiene.
« En el segundo semestre de 2024, se implementaron acciones adicionales, las cuales permitan dar funcionalidad al 100% al sistemal
de informacion SIMBA.

Las principales debilidades o dificultades son:

+ Insuficiencia en la documentacion que permita establecer el analisis de los resultados en relacion con la gestion de riesgos de laf
entidad que permitan observar la toma de decisiones por la Alta Direccion

 Falta de implementacion de controles automaticos que incluyan alertas a los procesos frente a periodicidad, completitud, pertinencia
de los soportes establecidos para todos los riesgos que se administran en la Entidad.

Fortalezas

de la Politica de de Riesgos, codigo PO-FI-02, a versién 2, fecha de vigencia 09/09/2024.

Las principales debilidades o dificultades son:

“Dificultades en la rigurosa observancia de las directrices dictadas en la Politica de Gestion de Riesgos, codigo PO-FI-02 V.2.
+ Debilidades en el registro de las acciones llevadas a cabo con la Alta Direccion para evaluar los resultados reportados en relacién c(

la 6n de riesgos y las d doptad

en ese nivel, en particular en lo que respecta a la materializacion de riesgos.

+ Falta de realizacion de actividades de divulgacién y entendimiento de las directrices técnicas utilizadas para llevar a cabo I

de reporte y dirigida a y contratistas que interactiian con procesos y procedimientos, con el

obietivo de hacerlos participes activos. en funcién a la aestién del riesao de la Entidad.

Nivel de Cumplimiento
componente presentado
en el informe anterior

Estado del componente presentado en el informe anterior

Avance final del

componente

Fortalezas

Se presentd el reporte de actos de denuncias, de actos de corrupcion por parte de la]
Oficina de Control Disciplinario Interno, radicadas durante el primer semestre de la|
presente vigencia, ante los miembros de la mesa técnica de integridad.

Las principales debilidades o dificultades son:

Debilidades encontradas en los informes de evaluacién a los controles de riesgos de
gestion, corrupcion y seguridad de la informacion durante el primer semestre de
2024, asociadas al disefio, ejecucion y soporte documental de la ejecucion de los
controles.

Fortalezas

Tanto la primera como de la segunda LD atendieron en oportunidad el reporte de|
informacion utilizado como insumo para la ejecucion de seguimientos a los fiesgos
de la entidad, que realiza la OCI.

Las principales debilidades o dificultades son:

Debilidades en el ejercicio de actualizacion de los riesgos, lo anterior teniendo en
cuenta que tanto en los informes de la Contraloria de Bogota y de la OCI en sus
reportes de evaluacion independiente, se observé que existen situaciones de riesgo
sin identificar en las matrices de riesgos de la SDSCJ.

De igual forma se evidenciaron debilidades en los soportes documentales que dan
cuenta de la ejecucion oportuna de los controles disefiados para la administracin de
los riesgos de la entidad.

-12%




Nombre de la Entidad:

Periodo Evaluado

Secretaria Distrital Seguridad, Convivencia y Justicia

Segundo Semestre 2024

Actividades de
control

Estado del sistema de Control Interno de la entidad

Fortalezas
+ Se cuenta con a documentaci6n intema que establece roles y segregacion de funciones, la Entidad cuenta con un aplicativo o sistemal
de gestion a través del cual se administra la documentacion a nivel de mapa de procesos (procedimientos, formatos, politicas, entre|
otros), por medio de los cuales se establecen los lineamientos para la operacion de la entidad.

Las principales debilidades o dificultades son:
+ Se presentan debilidades en la adecuada ejecucion de los controles respecto de como han sido establecidos; en tanto se observal
documentacion incompleta de los controles efectuiados, o ejecucién incompleta del control.

91%

Informacion y
comunicacién

Fortalezas

La DTS como segunda LD, continuamente a través de los canales intemos de
comunicacién socializa las actividades y lineamientos relacionados con la gestion de
seguridad de la informacion.

Las principales debilidades o dificultades son:

No se cuenta con los datos actualizados de la totalidad de sistemas de la informacién
con los que cuenta la SDSCJ, lo cual conlleva al aumento en la vulnerabilidad para la|
entidad en lo concerniente a la seguridad de la informacion; asi mismo, el no haber|
concluido la actualizacién de los activos de informacion en la entidad retrasa la|
gestion de ajustes en los riesgos de seguridad de la informacién.

Fortalezas

+ Se tomaron en cuenta recomendaciones presentadas por la OCI en lo referente al uso del sistema de informacion y la carga de datos|

hist6ricos en SIMBA.

« Se presents la actualizacion del i o de activos de 6n, para la presente vigencia

Las principales debilidades o dificultades son:

« Falta de gestion en la de la it

desde areas misionales, con el objetivo de que los|
datos recolectados y transformados, sean iles y pertinentes para cubrir una necesidad informativa de los interesados en consultarla.

(Sistema de ion Distrital de Justicia — SIDIJUS: Sistema SIRPA

Las principales fortalezas son:

La entidad mejor6 su proceso de andlisis periddico de la caracterizacién de usuarios|
o grupos de valor.

Las principales debilidades o dificultades son:

Persisten las debilidades frente a la actualizacion de los datos en la totalidad de
sistemas de la informacin con los que cuenta la entidad, lo cual conlleva al aumento
en la vulnerabilidad para la entidad en lo concemiente a la seguridad de laf
informacion; de otra parte, no se muestran avances en la gestion de ajustes en los
riesgos de seguridad de la informacion, debido a que no se ha concluido laf
actualizacion de los activos de informacion.

| Asi mismo, es importante contar con informacién de toda la plataforma de la entidad,
i lo los sistemas de on (catalogo).

Monitoreo

Fortalezas

+ El Sistema de control Interno, esté operando bajo el esquema de lineas de defensa. Se realiza de forma permanente y/o periddica

valoracion respecto de la gestion instituci las situaciones o desviaciones que se presentan y generando las|

respectivas recomendaciones para realizar los correctivos de fondo a fin de avanzar en el mejoramiento continuo de la entidad.

Fortalezas

La entidad monitorea y evaliia de manera permanente la gestion de riesgos, de
acuerdo con los lineamientos de la Politica de Administracion de Riesgos y las guias
documentadas

La tercera LD realiza evaluacion trimestral sobre el avance y cumplimiento de los
Plan de Mejoramiento de la entidad; para el caso del PM interno, se retroalimenta aj
los responsables a través de una herramienta automatizada dentro del aplicativo del
portal MIPG.

Como resultado del monitoreo y evaluacién por parte de la segunda y tercera LD, se

s informes cuyos resultados son presentados ante los miembros del
Comité Institucional de Coordinacién de Control Interno.




