ALCALDIA MAYOR DE BOGOTA
** SECRETARIA DE SEGURIDAD, CONVIVENCIA Y
* ) JUSTICIA
SECRETARIA DE AL RESPONDER CITAR EL NR.

BOGOT. SEGURIDAD, CONVIVENCIA Y JUSTICIA | nro. Rac: 3-2025-19176

Fecha: 16/05/2025 10:32:49 AM
Destino: 130-OClI

MEMORANDO
KAROL ANDREA PARRAGA HACHE

Para: OFICINA DE CONTROL INTERNO
De: DIRECCION DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION

INFORME PRIMER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION -
Asunto: 2025

Respetada Doctora: Parraga.

En cumplimiento de la Politica de Administraciéon de Riesgos de la Secretaria Distrital de
Seguridad, Convivencia y Justicia, y en atencién a las directrices establecidas por el
Departamento Administrativo de la Funcién Publica, de manera respetuosa se remite el
informe cuatrimestral adjunto sobre Riesgos de Seguridad de la Informacion.

Este informe tiene como propédsito su revision y posterior socializacion en el ambito de su
responsabilidad.

Agradecemos de antemano sus consideraciones y comentarios al respecto.
Quedamos a su disposicién para cualquier aclaracion o consulta adicional.

Cordialmente

Sz U

IVAN HERSAYN PINILLA HERRERA
DIRECTOR DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION

c.c.e.: RAFAEL HUMBERTO LOPEZ SAAVEDRA-DIRECCION DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION
JORGE ELIECER VELASQUEZ PERILLA-DIRECCION DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION
EDWIN CASTILLO ORTIZ-DIRECCION DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION

FRANCISCO ALFORD BOJACA-COBRO PERSUASIVO

OSCAR ALBERTO PORRAS MURCIA-EQUIPO ATENCION AL CIUDADANO

JULIAN PONTON SILVA-OFICINA ASESORA DE PLANEACION

DAMIAN CAMILO VARGAS VARGAS-OFICINA ASESORA DE PLANEACION

Pagina Numero 1 de 2
Documento Electrénico: 05ea0517-f0c1-45e8-a906-54b35b2a4d26

Av. Calle 26 & 57- B3

Torre 7 Tek 3779595
c?‘:un;a stlal 11134 BOGOTI\

WA, 5C).0V.CO



ALCALDIA MAYOR DE BOGOTA
** SECRETARIA DE SEGURIDAD, CONVIVENCIA Y
* ) JUSTICIA
SECRETARIA DE AL RESPONDER CITAR EL NR.

BOGOT. SEGURIDAD, CONVIVENCIA Y JUSTICIA | nro. Rac: 3-2025-19176

Fecha: 16/05/2025 10:32:49 AM
Destino: 130-OClI

PAOLA ANDREA CHACON TELLEZ-OFICINA ASESORA DE COMUNICACIONES

YESSICA PAOLA NOGUERA BECERRA-OFICINA ASESORA DE COMUNICACIONES

DIEGO ALEXANDER URAZAN FRANCO-OFICINA DE CONTROL INTERNO

HECTOR ARMANDO OSPINA OSPINA-OFICINA DE CONTROL DISCIPLINARIO INTERNO

JENNIFER CATHERINE VELASQUEZ-OFICINA DE CONTROL DISCIPLINARIO INTERNO

JUAN FELIPE CAMPOS CONTRERAS-OFICINA DE ANALISIS DE INFORMACION Y ESTUDIOS ESTRATEGICOS
DIANA MARCELA FLECHAS RUIZ-OFICINA DE ANALISIS DE INFORMACION Y ESTUDIOS ESTRATEGICOS

ADA LUZ SANDOVAL HERAZO-OFICINA CENTRO COMANDO, CONTROL, COMUNICACIONES Y COMPUTO C-4
ANA CATHERINE MARINO RINCON-OFICINA CENTRO COMANDO, CONTROL, COMUNICACIONES Y COMPUTO C-4
EDITH NATHALIE ROMERO BARRERA-OFICINA CENTRO COMANDO, CONTROL, COMUNICACIONES Y COMPUTO
C-4

ALBERTO SANCHEZ GALEANO-SUBSECRETARIA DE SEGURIDAD Y CONVIVENCIA

SANDRA MILENA PEREZ RAMIREZ-SUBSECRETARIA DE SEGURIDAD Y CONVIVENCIA

ESTEFANIA ESTRADA VILLADA-SUBSECRETARIA DE SEGURIDAD Y CONVIVENCIA

ALEJANDRO REYES LOZANO-DIRECCION DE PREVENCION Y CULTURA CIUDADANA

LINA MARIA TORO TAMAYO.-SUBSECRETARIA DE ACCESO A LA JUSTICIA

VIVIANA PAOLA RODRIGUEZ RODRIGUEZ-SUBSECRETARIA DE ACCESO A LA JUSTICIA

KATHERINE PAOLA HERRERA MORENO-DIRECCION DE ACCESO A LA JUSTICIA

IVAN ARTURO TORRES ARANGUREN-DIRECCION DE RESPONSABILIDAD PENAL ADOLESCENTE

EFRAIN ARMANDO ZAMBRANO CAMARGO-DIRECCION DE RESPONSABILIDAD PENAL ADOLESCENTE
ORLANDO VEGA NAVAS-DIRECCION DE BIENES PARA LA SEGURIDAD, CONVIVENCIA'Y ACCESO A LA JUSTICIA
REINALDO RUIZ SOLORZANO-SUBSECRETARIA DE GESTION INSTITUCIONAL

VILMA PATRICIA FERREIRA LUGO-DIRECCION DE GESTION HUMANA

PIEDAD CONSTANZA PARDO RODRIGUEZ-DIRECCION DE GESTION HUMANA

DEIDER MAURICIO MENGUAL PATERNINA-DIRECCION FINANCIERA

DEISY NATALIA VALENCIA GONZALEZ-DIRECCION FINANCIERA

CT (RP) ADRIANA PATRICIA HERNANDEZ MARIN-DIRECCION DEL CENTRO ESPECIAL DE RECLUSION

Anexos: -1

Elabor6: DIEGO MAURICIO USME GONZALEZ
Revisé: JAIRO ALONSO BOHORQUEZ BLANCO-DIRECCION DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION -
Aprobod: IVAN HERSAYN PINILLA HERRERA

Pagina Numero 2 de 2
Documento Electrénico: 05ea0517-f0c1-45e8-a906-54b35b2a4d26

Av. Calle 26 & 57- B3

Torre 7 Tek 3779595
c?‘:un;a F‘Eslal 11134 BOGOTI\

WA, 5C).0V.CO



\ 1

ALCALDIA MAYOR
DE BOGOTA DC.

i

o oEEEEEEEE

A

|

ST ]

|
st

TJEEEEEIIII--!-

|

Direccion de Tecnologias y
Sistemas de la Informacion

INFORME DE RIESGOS DE
SEGURIDAD DE LA INFORMACION
PRIMER CUATRIMESTRE 2025

WWW.SCj.gOV.CO | s Doy aoao-i:*

DE BOGOTA DC.



INFORME PRIMER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2025

Contenido
INTRODUGCCION ...ttt sttt bbbt 2
1. ConoCimMi€ntO Y DIVUIGACION. .....ceeuiieiiiiiiieiiieitte ettt ettt ettt ettt b et et b et se st sne 3
2. Identificacion de los Activos de Seguridad de 1a INfOrmacion. ...........occoveerirereineineenereeeeeeeeees 4
3. 1dentifiCACiON Al FTESGO. ..cueiieiiieiiie ettt ettt ettt sttt et be bt enenea 5
4, ValoraCion eI FIESTO. .ottt sttt e et sbe e b et e e raesbesbeesaasseessessesseessesseessansesseensenes 7
5. CreaCion e CONTIOIES. ...ttt ettt ettt sttt n e 10
6. Tratamiento del RiIeSH0O RESIAUAL.......cc.coueieieieieeeeeee ettt ettt ene e 16
7. MONItOrE0, FEVISION Y FEPOITE. oottt ettt et e st e e et e be e s et e eveessesteessesseessensesssensaseessensans 17
7.1 Proceso Acceso y Fortalecimiento ala Justicia (AJ). .ccceeeeeeeeeceecieeeeceeeee e 17
7.2 Proceso Administracion De Bienes Muebles E Inmuebles Para El Fortalecimiento De
Las Capacidades OPeratiVas (AB)...... i eeiieieeeeeeieeeeteseeeesaesseesessesssessessesssesseessessessesssessesssensens 19
7.3 Proceso Atencién y relacion con el Ciudadano (AR). .....ceoeeeriecieieieeeeeeeeeeeeeee e 20
7.4 Proceso Direccionamiento EStratégiCo (DE). .....cccooueieieieineeiieeeeeeeeee e 20
7.5 Proceso de Gestion de Emergencias (GE). ..o 20
7.6 Proceso Gestion de Seguridad y Convivencia (GS). ....cccoceeeeeeieveeeeieeeeeeeeeeee e 21
7.7 Proceso Gestion de Tecnologia de Informacion (GT) .....ccceeveeveieieieeeeeeeeceeeeeeeee 23
7.8 Gestion Estratégica del Talento HUMAaN0 (GH) ....ccoveuiviriinierieieeeececeeeeee e 23
7.9 Proceso FINANCIEIaA (GF)....oouieicieeeeeeceeeeteetete ettt ettt ettt ebe vt esbeereenbeesnensenns 24
7.10 Proceso Gestion Tecnoldgica de Seguridad y Emergencias (GST). .cccoeeeeeeeevieeveennenee. 24
7.11  Gestion y Andlisis de INformacion (GI). ..ot 25
8. CARGUE EVIDENCIAS ...ttt ettt et e h e et e st e bttt e bt e s bt e st e st e e beeabeeebeeentesaeeeaee 27
O, CONCLUSIONES. ... oottt ettt et s e st s te s be e bt e bt e s at e s at e e bt e bt e bt e bt esatesabesateebeebeenstesaseeaee 29

Pagina 1 de 31

BOGOT/\
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INTRODUCCION

De conformidad con lo estipulado en la Politica de Administracion de Riesgos de la Secretaria
Distrital de Seguridad, Convivencia y Justicia — SDSCJ (PO-FI-02- Ver. 1), especificamente en
el item 13 sobre Publicacién, Seguimiento y Evaluacion de los Riesgos, para los riesgos de
seguridad de la informacién la segunda Linea de Defensa para este caso la Direccion de
Tecnologias y Sistemas de la Informacion tiene la responsabilidad de realizar un seguimiento
cuatrimestral a la Matriz de Riesgos y remitir el informe correspondiente a la Oficina de Control
Interno dentro de los primeros 10 dias habiles posteriores al cierre del cuatrimestre. En este
contexto, el presente informe expone las actividades desarrolladas durante el primer
cuatrimestre de la vigencia 2025.

El seguimiento a la matriz de riesgos de seguridad de la informacion se fundamenta en el
proceso previo de levantamiento de activos, en el cual se validaron 322 activos de informacion.
Estos fueron evaluados por el personal responsable de cada proceso, con base en los principios
de Confidencialidad, Integridad y Disponibilidad. Como resultado, se clasificaron 71 activos con
criticidad Alta, 154 con criticidad Media y 97con criticidad Baja.

A partir de los 71 activos clasificados con criticidad Alta, y conforme al proceso aprobado
previamente mediante acta de reunion, se identificaron y estructuraron 28 riesgos asociados a
la seguridad de la informacion, para los cuales se definieron un total de 36 controles aplicables
a toda la Entidad.

Este ejercicio se desarroll6 siguiendo los lineamientos definidos en la Politica de Administracion
de Riesgos institucional, para los siguientes procesos:

TIPO DE PROCESOS PROCESOS

Atencién y Relacién con el Ciudadano. (AR)

Direccionamiento estratégico (DE)

Gestién de Comunicaciones Estratégicas. (GCE)

Gestion de Tecnologia de la Informacion (GT).

Gestion y Analisis de la Informacion (Gl).

Gestion Estratégica del Talento Humano (GH).

Acceso y Fortalecimiento a la Justicia (AJ)

Administracion de Bienes Muebles e Inmuebles para el
Fortalecimiento de las Capacidades Operativas. (AB)

Misionales Gestion de Emergencia (GE)

Gestion Integral a las Personas Privadas de la Libertad - PPL. (GIP)
Gestion de Seguridad y Convivencia (GS)

Gestidn Tecnolbgica de Seguridad y Emergencias. (GST)

Apoyo Gestién Contractual (GC)

Estratégicos
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Gestién Financiera. (GF)
Gestion Juridica (GJ)
De Evaluacién Evaluacion al Sistema de Control Interno (SM)

Control Disciplinario (CID)
Tabla.1 Procesos SDSCJ.

En lineas generales, cada uno de los procesos y areas mencionadas ha detectado al menos un
riesgo, y todos ellos estan en conformidad con los lineamientos establecidos en la Politica de
Administracion de Riesgos PO-FI-02 Ver. 1 adoptada por la SDSCJ. Dicha politica esta alineada
con las directrices establecidas en la "Guia para la administracion del riesgo y el disefio de
controles en entidades publicas - Version 6 - noviembre de 2022" del Departamento
Administrativo de la Funcion Publica — DAFP.

1. Conocimiento v Divulgacion.

En el mes de abril 2025, la Direccion de Tecnologias y Sistemas de la Informaciéon (DTSI) llevé
a cabo el disefio y la divulgacién de una pieza grafica titulada “Seguimiento de control de riesgos
de seguridad de la informacién”, la cual fue difundida de manera masiva a toda la Entidad como
parte de sus actividades de socializacion. Las evidencias correspondientes estan disponibles en
el siguiente enlace:
https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesgos/Sequridad%20Informaci%C3%B3n/Informes/2025/Primer%20Cuatrimestre/Pi
ezas%20Graficas?csf=1&web=1&e=gSh54m

Iniciamos el seguimiento
de control de riesgc
seguridad de la

informacion |

Carga las evidencias

para la vigencia 2025
del primer cuatrimestre

Fecha limite
fo de
mayo

Direccion de Tecnologias y
Sistemas de la Informacion

Gréfica.1 Elaboracion Uso y Apropiacion DTSI.
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Adicionalmente, la Direccién de Tecnologias y Sistemas de la Informacion (DTSI) emitié el
memorando electrénico digital 3-2025-13744 del 08 de abril de 2025, en el cual se proporciona
informacion sobre el cargue de evidencias relacionadas con los controles implementados para
mitigar los riesgos de seguridad de la informacién correspondientes a los meses de enero,
febrero, marzo y abril (primer cuatrimestre de la vigencia 2025), dirigido a los procesos y areas
previamente definidos. El enlace para acceder a dicha informacion es el siguiente:

https://scjgovcol.sharepoint.com/:b:/r/sites/DireccionTIC/Documentos%20compartidos/Gobiern
oTI/MIPG/Riesqgos/Sequridad%20Informaci%C3%B3n/Informes/2025/Primer%20Cuatrimestre/
Memorando/3-2025-13744.pdf?csf=1&web=1&e=U7NOqv

Igualmente, se llevo a cabo la difusion de la informacion mediante correo electronico dirigido a
todas las areas responsables de la gestion de riesgos de seguridad de la informacion. En dicha
comunicacion se incluy6 orientacion sobre el cargue de evidencias correspondiente al primer
cuatrimestre, asi como la validacion de las observaciones realizadas por la Oficina de Control
Interno respecto al informe de riesgos de seguridad de la informacion del tercer cuatrimestre de
2024. Las evidencias estan disponibles en el siguiente enlace:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesgos/Sequridad%20Informaci%C3%B3n/Informes/2025/Primer%20Cuatrimestre/C
omunicaciones%?20Electronicas?csf=1&web=1&e=E8M|S4

2. ldentificacion de los Activos de Sequridad de la Informacion.

En el transcurso del primer cuatrimestre de 2025, personal de la Direccion de Tecnologias y
Sistemas de la Informacién (DTSI) particip6 en la mesa técnica de gobierno y seguridad digital,
presentando las actividades realizadas sobre la actualizacién de activos de informacion, el
cargue de dichos activos en la plataforma de Datos Abiertos Bogota y en el sitio web institucional
de la Entidad.

La Direccion de Recursos Fisicos y Gestibn Documental, en coordinacion con la Direccién de
Tecnologias y Sistemas de la Informacién, llevé a cabo mesas de trabajo con el proceso de
Gestidn de Emergencias para la revision, ajuste y actualizacion de los activos de informacion,
en atencién a la incorporacién de nuevos activos asociados a dicho proceso. Asimismo, con el
proceso de Gestion Documental se realiz6 mesa de trabajo enfocada en la actualizacién del
borrador del formato F-GD-1081 — Registro de Activos de Informacién e indice de Informacién
Clasificada y Reservada, para su tramite y aprobacion ante la Oficina Asesora de Planeacion, y
posterior cargue en el Portal MIPG de la Entidad. Los avances relacionados con la actualizacion
de activos de informacion se encuentran consolidados en el siguiente enlace:
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https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2025/Primer%20Cuatrimestre/A
ctivos%20de%20Informaci%C3%B3n?csf=1&web=1&e=PCxbxx

Con base en la informacién anterior, se puede confirmar que la actualizacion del Registro de
Activos de Informacion y del indice de Informacién Clasificada y Reservada ha sido publicada
en el sitio web institucional de la Entidad, disponible en el siguiente enlace:

https://scj.gov.co/es/transparencia/datos-abiertos/registros-activos-informacion

La publicacion de los activos de informacion en el portal de datos abiertos Bogota se encuentra
en el siguiente enlace:

https://datosabiertos.bogota.qov.co/dataset/https-scj-gov-co-es-transparencia-datos-abiertos-
registros-activos-informacion.

3. ldentificaciéon del riesqgo.

Para el primer cuatrimestre del 2025, se dio gestion a la “Matriz de Riesgos de Seguridad de la
informacion”, la cual esta disponible en la pagina WEB de la SDSCJ, en la siguiente ruta:

e WEB: hitps://scj.gov.co/es Transparenciay Acceso a la informacion publica - Planeacion,
politicas lineamientos y manuales -Plan de accién - Matriz de riesgos Seguridad de la
Informacién — 2025.
https://scj.gov.co/es/transparencia/planeacion-presupuesto-ingresos/plan-accion

Los siguientes son los lineamientos generales para la gestiéon de los Riesgos de seguridad de la
informacioén:

e Se cuenta con una (1) Matriz General de riesgos de seguridad de la informacién con la
agrupacion de la informacién de los Riesgos de todos los procesos con la informacion de
la Hoja de resumen, listado de activos, Riesgo Inherente, Tratamiento del Riesgo,
Valoracion con controles y Tratamiento de riesgo residual.

e Todos los riesgos y sus respectivos controles se encuentran alineados con la metodologia
definida en la Politica de Administracion de Riesgos.

e La nomenclatura asignada a cada riesgo corresponde a lo siguiente:
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N°® RIESGO
DEL PROCESO

N® CONTROL
DEL RIESGO

L@l'
SO
|\—° N

Grafica 2. Nomenclatura Riesgos.

Los Riesgos de seguridad de la informacion se agrupan por Procesos/dependencia de la
siguiente forma:

PROCESO SIGLA RIESGOS

Acceso y Fortalecimiento a la Justicia Al 3

Administracién de Bienes Muebles e Inmuebles para el Fortalecimiento AB 1
de las Capacidades Operativas.

Atencion y Relacion con el Ciudadano. AR 2

Control Disciplinario. CID 2

Direccionamiento Estratégico. DE 1

Evaluacién al Sistema de Control Interno. SM 2

Gestién Contractual GC 1

Gestion de Comunicaciones Estratégicas. GCE 1

Gestion de Emergencias GE 5

Gestion de Seguridad y Convivencia GS 6

Gestion de Tecnologia de Informacion GT 2

Gestion Estratégica del Talento Humano. GH 2

Gestion Financiera. GF 1

Gestion Integral a las Personas Privadas de la Libertad - PPL. GIP 1

Gestién Juridica GJ 1

Gestion Tecnoldgica de Seguridad y Emergencias. GST 1

Gestion y Andlisis de Informacion Gl 1

Total Riesgos 33

Tabla 2. Procesos Riesgos de Seguridad de Informacion.
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Porcentaje de Participacion por Procesos/dependencias

Grafica 3. Porcentaje de Participacion por Procesos/dependencias

4. Valoracion del riesgo.

Continuando con la gestion del riesgo se determina la valoraciéon del riesgo, que se obtiene con
la estimacién de la probabilidad de ocurrencia e impacto a razén de los siguientes rangos:

Tabla Criterio de Probabilidad

Nivel de . o -
Probabilidad Frecuencia de la actividad Gl ELIVED
La actividad que conlleva el riesgo se ejecuta como maximo 1

veces por afno
Baj Ip_zra:éi:idad que conlleva el riesgo se ejecuta de 2 a 1.000 veces 40%
. La actividad que conlleva el riesgo se ejecuta de 1.001 a 5.000 o
o Veces por afno 60%
La actividad que conlleva el riesgo se ejecuta minimo 5.001
Alta o 80%
veces al afio y maximo 10.000 veces por afo

La actividad que conlleva el riesgo se ejecuta mas de 10.001 100%
Veces por ano

Grafica 4. Fuente: Politica de Administracion de Riesgos SDSCJ.
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Niveles de

Afectacion

Tabla Criterio de impacto

- Afectacion Reputacional Impacto
Impacto Economica
Afectacion menor a El riesgo afecta la imagen de algun area de la
49.999 SMLMV organizacion.
El riesgo afecta la imagen de la entidad
el Entre 50.000 y internamente, de conocimiento general nivel 40%
99.999 SMLMV interno, de junta directiva y accionistas y/o de
proveedores.
El riesgo afecta la imagen de la entidad con
Entre 100.000 - . o
Moderado 199.999 SMLM{’ algunos usuarios de relgvgnma frente al logro de 60%
los objetivos.
El riesgo afecta la imagen de la entidad con efecto
Mayor Egnérggéggﬁffﬁf publicitario sostenido a nivel de sector 80%
) administrativo, nivel departamental o municipal.
El riesgo afecta la imagen de la entidad a nivel
May%rhﬁljdﬂg.oﬂﬂ nacional, con efecto publicitario sostenido a nivel 100%
ais

Grafica 5. Fuente: Politica de Administracion de Riesgos SDSCJ.

Lo anterior, permite la ubicacion en el mapa de calor constituido de la siguiente forma:

| Impacto |

Muy Alta
100%

Alta 80%

Media 60%

Moderado

Probabilidad

Baja 40% Bajo

Muy Baja
20%

Moderado
60%

Menor
40%

Leve
20%

Catastrofico
100%

Mayor
20%

Grafica 6. Fuente: Politica de Administracion de Riesgos SDSCJ.

Todas las valoraciones fueron realizadas por los Lideres de Proceso o Lideres Operativos, en
conjunto con sus respectivos equipos de trabajo, y contaron con el acompafamiento y la
orientacion de la Direccion de Tecnologias y Sistemas de la Informacién. Las valoraciones de
Probabilidad e Impacto obtenidas permitieron determinar la Zona de Riesgo Inherente, cuyos
resultados se presentan en el siguiente cuadro:
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PROCESO EXTREMO ALTO MODERADO BAJA Total

lAcceso y Fortalecimiento a la Justicia (AJ)

IAdministracion de Bienes Muebles e Inmuebles para el Fortalecimiento de
las Capacidades Operativas. (AB)

IAtencién y Relacion con el Ciudadano (AR)

Control Disciplinario (CID)

Direccionamiento Estratégico. (DE)

Evaluacion al Sistema de Control Interno (SM)

Gestion Contractual (GC)

Gestion de Comunicaciones Estratégicas. (GCE)

Gestién de Emergencias (GE)

Gestion de Seguridad y Convivencia (GS)

Gestion de Tecnologia de Informacién (GT)

Gestion Estratégica del Talento Humano (GH)

Gestion Financiera. (GF)

Gestion Integral a las Personas Privadas de la Libertad - PPL. (GIP)

Gestion Juridica (GJ)

Gestion Tecnoldgica de Seguridad y Emergencias. (GST)

Gestion y Andlisis de Informacion (Gl)

Total

Tabla 3. Valoracién Riesgos SDSCJ

Considerando la necesidad de garantizar la continuidad y ejecucion de los procedimientos
definidos por los procesos, no se adopto la opcion de “Evitar” como medida de tratamiento para
ninguno de los riesgos identificados. Por el contrario, los procesos optaron por la medida de
“‘Reducir el riesgo”, lo que implica la implementacion de controles orientados a minimizar la
probabilidad de ocurrencia de dichos riesgos, en concordancia con los lineamientos establecidos
en la Politica de Administracién de Riesgos de la Entidad.

A continuacién, se presenta la cantidad de riesgos y controles identificados por cada proceso.
Es importante aclarar que el nimero de controles no guarda una relacién directa con la
materializacidon del riesgo. Estos controles han sido definidos por cada proceso con base en su
criterio y recursos disponibles, con el propésito de prevenir, en la medida de lo posible, la
ocurrencia de dichos riesgos.

Proceso N° Riesgos | N° Controles ‘

lAcceso y Fortalecimiento a la Justicia (AJ) 3 3

IJAdministracion de Bienes Muebles e Inmuebles para el Fortalecimiento de las Capacidades
Operativas. (AB)

lAtencién y Relacion con el Ciudadano (AR)

Control Disciplinario (CID)

Direccionamiento Estratégico. (DE)

NI IDNDN
Wl INDN

Evaluacion al Sistema de Control Interno (SM)
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Gestion Contractual (GC) 1 1
Gestion de Comunicaciones Estratégicas. (GCE) 1 1
Gestién de Emergencias (GE) 5 7
Gestion de Seguridad y Convivencia (GS) 6 7
Gestion de Tecnologia de Informacién (GT) 2 4
Gestion Estratégica del Talento Humano (GH) 2 2
Gestion Financiera. (GF) 1 1
Gestion Integral a las Personas Privadas de la Libertad - PPL. (GIP) 1 1
Gestion Juridica (GJ) 1 1
Gestion Tecnoldgica de Seguridad y Emergencias. (GST) 1 2
Gestion y Andlisis de Informacién (Gl) 1 1

Total 33 43

Tabla 4. Riesgos y Controles

5. Creacion de Controles.

Tomando como referencia las mesas de trabajo con las areas y/o procesos descritos en el item
anterior sobre las recomendaciones establecidas por la Oficina de Control Interno, se presentan
los ajustes en la Matriz de Riesgos de Seguridad de la Informacion, asi:

# Riesgo |Proceso/Dependencia  Riesgo Control

El Lider Funcional de la herramienta SIDIJUS, verifica de forma cuatrimestral |a|
asignacion de permisos de usuario y roles de la plataforma con el fin de validar|
que solo las personas autorizadas se encuentre con usuario activo de acuerdo a|
Acceso y Fortalecimiento a la| Pérdida de la |las responsabilidades asignadas por la direccion, como evidencia envia correo|
Justicia Integridad electrénico y/o documento oficial con el listado de usuarios activos al Director (a)
de Acceso a la Justicia con el tipo de acceso y permisos a la informacion, en caso|
que los usuarios no tengan autorizacion se retiraran permisos de acceso y se|
informara de las acciones al Jefe de la Direccion.
El profesional y/o los profesionales de la direccion de acceso designados para
esta actividad trimestralmente solicita la verificacién de los permisos de derecho
de acceso a los diferentes formularios, de acuerdo con los roles V|
Acceso y Fortalecimiento a la| Pérdida de la |responsabilidades asignados para tal fin, como soporte de la revision enviara este|
Justicia Confidencialidad [profesional comunicacion oficial y/o correo electrénico a los responsables del
area solicitando esta informacién, en caso que los usuarios no tengan
autorizacion se retiraran permisos de acceso y se informara de las acciones al
Jefe de area.
El profesional responsable del reporte de riesgos y controles de Seguridad de Ia|
Informacion debe validar mensualmente la ejecucién del plan de copias de
respaldo de las bases de datos de la Direccion de Responsabilidad Penal
)Adolescente (DRPA), asegurando que se cumplan los pasos y plazos|
establecidos para garantizar la integridad de la informacién, como evidencia se|
presenta al director el comunicado oficial y/o correo electrénico sobre la ejecucién
del plan de copias de respaldo de las bases de datos. En caso de no realizar las
actividades establecidas en el plan, se debe informar al director a través de correo|
electrénico sobre los motivos y las acciones para cumplir con el mismo.
El supervisor de contratos valida de forma mensual, que las fallas en la
produccion de informes de gestion de la plataforma se reporten a través de la|
mesa de servicio con el fin que este sea escalado al personal encargado de
realizar las actualizaciones y/o mejoras al sistema (SIMBA), como evidencia se|
entrega el reporte mensual de fallas de produccién el cual se solicitara mediante|

R1-C1

R2-C1

Acceso y Fortalecimiento a la| Pérdida de la

R3-C1 Justicia Integridad

Administracion de Bienes

Muebles e Inmuebles para el | Pérdida de la
Fortalecimiento de las Integridad

Capacidades Operativas.

R4-C1
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correo electrénico y/o comunicado oficial a la DTSI. en caso de no entregar el
reporte se debe informar al director de Bienes con las acciones para dar|
cumplimiento.

R4-C2

Administracién de Bienes
Muebles e Inmuebles para el
Fortalecimiento de las
Capacidades Operativas.

Pérdida de la
Integridad

El administrador de la plataforma SIMBA, realiza solicitud de forma mensual por|
correo electrénico y/o comunicado oficial a los talleres sobre el cambio de
contrasefia para la plataforma de acceso (SIMBA) de acuerdo a las funciones|
habilitadas para cada taller, En caso de no realizar la solicitud dentro de Ia

igencia del mes se informara al director de bienes los motivos y las acciones)
para enviar la notificacién, como evidencia se entregara la solicitudes de cambio
de contrasefia a los talleres.

R4-C3

Administracion de Bienes
Muebles e Inmuebles para el
Fortalecimiento de las
Capacidades Operativas.

Pérdida de la
Integridad

El administrador de la plataforma SIMBA, de forma cuatrimestral realiza]
capacitacion y/o sensibilizacién a funcionarios, contratistas y terceros sobre el
correcto uso de la plataforma SIMBA de acuerdo a las funcionalidades y servicios,
como soporte de la evidencia se dejara las listas de asistencia y/o soportes|
documentales de las capacitaciones, para los casos que el personal no asista se|
reprogramara una nueva sesion de capacitacion

R4-C4

Administracion de Bienes
Muebles e Inmuebles para el
Fortalecimiento de las
Capacidades Operativas.

Pérdida de la
Integridad

El coordinador de cada grupo Funcional de forma semestral valida I3
disponibilidad de personal asignado para el cumplimiento de las tareas dentro de
la operacion del sistema SIMBA, de lo cual entregara al director del area una
proyeccion de las necesidades de operacion y la continuidad del personal idéneo|
para el cumplimiento adecuado de las funciones, como evidencia se entrega la|
proyecciéon del personal requerido, en caso de no contar con el personal
necesario para la operacion se solicitara mediante comunicado oficial al Director|
del &rea, de acuerdo a la novedad

R5-C1

Atencién y Relacion con el
Ciudadano.

Pérdida de la
Integridad
Perdida de

Confidencialidad

El responsable del registro documental cuatrimestralmente realiza la verificacion
de la informacién recibida por parte de los reportes del sistema de gestién
documental - SIGA, validando la integridad de la informacién y alimentando con
esta el formato matriz de trazabilidad PQRS, como evidencia se entrega el
formato diligenciado. En caso de que la informaciéon no este exacta y completa se
debera emitir correo electrénico y/o documento oficial a las partes interesadas
solicitando las correcciones del caso.

R6-C1

Atencion y Relacion con el
Ciudadano.

Pérdida de la
Integridad
Perdida de

Confidencialidad

El responsable del equipo de cobro persuasivo, semestralmente, verifica con el
personal de soporte técnico los usuarios activos en el sistema de procesamiento
de informacion de los expedientes de cobro persuasivo de acuerdo a los roles vy,
responsabilidades asignados, como soporte de la revisién enviara correo
electronico y/o comunicacién via Teams solicitando él envi6 de informacion vy la|
respuesta requerida al personal encargado, en caso que exista usuarios no
autorizados se solicita retirar los permisos de acceso e informar las actividades
realizadas.

R7-C1

Control Disciplinario.

Pérdida de la
Integridad

El auxiliar administrativo de la oficina de Control Disciplinario interno designado,
previa autorizacion del jefe OCDI, realiza cada vez que se requiera la autorizacion
de acceso a los usuarios a la informacién, otorgando los permisos de lectura y/o|
edicion de acuerdo al requerimiento, como soporte se contara con la solicitud de
permisos a través de correo electronico, en caso de no contar con solicitud o
requerimiento previo no se dara autorizacion de ingreso a la informacion.

R8-C1

Control Disciplinario.

Pérdida de la
Confidencialidad

El auxiliar administrativo de la oficina de Control Disciplinario Interno asignado,
de forma cuatrimestral verifica los permisos de derecho de acceso a los
expedientes de Investigaciones Disciplinarios digitales, de acuerdo con los roles|
ly responsabilidades asignados para tal fin, como soporte de la revisién envial
comunicacién oficial y/o correo electrénico al Jefe de OCDI informando los
usuarios que cuentan con acceso y el tipo de acceso a la informacién, en caso
que los usuarios no tengan autorizacion se retiraran permisos de acceso y se|
informara de las acciones al Jefe de OCDI.

R9-C1

Direccionamiento
Estratégico.

Pérdida de la
Disponibilidad

El profesional asignado por la Oficina Asesora de Planeacion para las
publicaciones en el sitio web trimestralmente realiza el seguimiento y monitoreo
a las publicaciones que se deben realizar por cada periodo en el sitio web de Ial
Entidad mediante correo electrénico a los responsables con base al esquema de|
publicacion. En caso de no recepcionar la informacién para publicacion se deberd
informar al Jefe de la Oficina de Planeacién. Como evidencia quedara el correo

de notificacion y el esquema de publicacion.
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R10-C1

Evaluacion al Sistema de
Control Interno.

Pérdida de la
Integridad

El profesional de la Oficina de Control Interno de forma trimestral descarga el
reporte del sistema de informacion con el estado de los planes de mejoramiento
institucional y procede a cargar el archivo en el repositorio SharePoint disponible|
para la Oficina de Control Interno. en caso de no poder descargar el reporte se
solicita a la Direccién de Tecnologias y Sistemas de la Informacién se genere el
reporte correspondiente por parte del administrador de la herramienta.

R10-C2

Evaluacion al Sistema de
Control Interno.

Pérdida de la
Integridad

El profesional designado por la jefatura de la OCI semestralmente solicita a las
dependencias via correo electrénico la informacién de los enlaces responsables
que ingresaran a la herramienta en la cual se realiza reporte del plan de|
mejoramiento institucional, para garantizar que los usuarios autorizados
correspondan con los designados. En caso de identificar un usuario no|
autorizado, inmediatamente se restringe el acceso por medio de solicitud a la|
DTSI. Como evidencia se presentan el correo enviado a las dependencias, las
respuestas de estas, la solicitud a la DTSI del bloqueo y la respuesta de la accién
ejecutada en la herramienta por parte del administrador de la plataforma.

R11-C1

Evaluacion al Sistema de
Control Interno.

Pérdida de la
Integridad

El profesional de la Oficina de Control Interno de forma trimestral descarga el
reporte del sistema de informacion en el que se genere el reporte a los planes de|
mejoramiento por procesos (internos) y se cargara este archivo en el repositorio
SharePoint disponible para la Oficina de Control Interno. en caso de no poder|
descargar el reporte se solicita a la DTSI se genere el reporte correspondiente
por parte del administrador de la herramienta.

R12-C1

Gestién Contractual.

Pérdida de la

Disponibilidad

Perdida de la
Integridad

El responsable del equipo de archivo de la Direccion Juridica y Contractual
anualmente realiza la intervencion documental de los expedientes en referencial
a la completitud y correspondencia de archivos de los expedientes que se maneja|
en el area, como evidencia se genera el inventario documental de la DJC. En
caso de no entregar el inventario documental a las instancias correspondientes|
se debe informar al Director(a) Juridico(a) y Contractual de las acciones para dar|
cumplimiento.

R13-C1

Gestién de Comunicaciones
Estratégicas.

Pérdida de la
Confidencialidad
y Perdida de la
Integridad

El Lider Digital de la Oficina Asesora de Comunicaciones realiza de formal
trimestral y/o cuando halla novedades con el personal encargado de las redes|
sociales, la actualizacion de las contrasefias de acceso a las diferentes cuentas
de redes sociales de la Entidad , como evidencia se debe enviar comunicacion
oficial y/o correo electronico al Jefe de la OAC evidenciando el cambio de
contrasefia, En caso de no realizar la actividad el jefe de la OAC tomara las
acciones necesarias para que se ejecute el control, como evidencia se presental
el comunicado oficial enviado por el lider Digital.

R14-C1

Gestion de Emergencias

Pérdida de la
Confidencialidad

El responsable del proyecto NUSE123, de forma mensual verifica los informes de
seguimiento a la operacion entregados por el operador tecnolégico y los informes
de interventoria del cumplimiento aprobados para los tramites de pagos
correspondientes. como evidencia se entregan los informes de seguimiento a Ia
operacion, informe de interventoria y el informe de supervision del mes vencido,
En caso de no contar con los reportes que entrega el operador tecnoldgico, se
realizaran las gestiones pertinentes mediante comunicado oficial y/o correo|
electronico sobre la solicitud de informacion. El cargue de las evidencias se harg
de forma cuatrimestral.

R14-C2

Gestién de Emergencias

Pérdida de la
Integridad

El Grupo Operaciones C-4, mensualmente verifica la disponibilidad de personal
asignado para el cumplimiento de las tareas dentro de la operacion del NUSE123,
de lo cual entregara una proyeccion sobre ausencia de personal y necesidades
de operacién. como evidencia se entregara matriz proyeccion de turnos operacion|
de C4, para toma de decisiones. en caso de no contar con el personal necesario|
de operacion envian un correo al jefe de C4, con la novedad.

R14-C3

Gestion de Emergencias

Pérdida de la
Disponibilidad

El grupo de entrenamiento C-4, semestralmente, realiza capacitacion y /o
sensibilizacion a funcionarios y contratistas sobre el correcto uso de contrasefias
de acuerdo con lo establecido en el manual de seguridad y privacidad de la
informacion de la Entidad, como soporte de la evidencia se dejaran las listas de|
asistencia y documentos de apoyo de las capacitaciones, para los casos que
personal no asista se procede con la reprogramacion de una nueva sesion de
capacitacion.

R15-C1

Gestién de Emergencias

Pérdida de la
Disponibilidad

El grupo de seguimiento de infraestructura tecnolégica del C-4, realizan Ia|
erificacion de acciones preventivas y correctivas a UPS y Planta eléctrical

programados en el contrato de mantenimiento establecido por parte de Ia|
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Secretaria Distrital de Seguridad, convivencia y Justicia. Como evidencia se
cargan los informes técnicos de funcionamiento de las UPS, en caso de no
realizar los mantenimientos programados se debera informar mediante correo|
electronico sobre los motivos, asi como las acciones para cumplir con los|
mantenimientos. el cargue de evidencia se hara trimestralmente.

R16-C1

Gestion de Emergencias

Pérdida de
Confidencialidad,
Integridad y/o
disponibilidad de
la informacion

El jefe del C4 delega a la empresa contratista el mantenimiento y operacién del
sistema de comunicaciones. Estas actividades se registran en informes de
gestion de la empresa contratista recibidos de forma mensual evidenciando |a|
operacion del sistema de comunicaciones controlada por ANS, que en caso de|
estar por debajo de umbral se penaliza econémicamente. las Evidencial
corresponde al Informe mensual de la empresa contratista. El cargue de las
evidencias se hara trimestralmente.

R17-C1

Gestion de Emergencias

Pérdida de la
Disponibilidad

El coordinador de la Sala SOARS, realiza de forma mensual el cargue de la copia|
de seguridad de la base de datos incidentes SOARS en el repositorio establecidos|
en el C-4, en caso de no realizar la copia de seguridad se debe informar al jefe
de C-4 los motivos y las acciones para el cargue de esta informacién, como|
evidencia se envia correo electrénico y/o comunicado oficial al lider del C-4.

R18-C1

Gestion de Emergencias

Pérdida de la
Disponibilidad

El coordinador de la Sala SOARS, realiza de forma mensual el cargue de la copial
de seguridad de la bitacora de transferencia de mando del area de seguimiento
en el repositorio establecidos en el C-4, en caso de no realizar la copia de|
seguridad se debe informar al jefe de C-4 los motivos y las acciones para el
cargue de esta informacién, como evidencia se envia correo electrénico y/o
comunicado oficial al lider del C-4.

R19-C1

Gestion de Seguridad y
Convivencia

Pérdida de la
Confidencialidad

El responsable de almacenamiento de las actas debe asegurar que los permisos
otorgados a los usuarios sobre estos documentos, sean actualizados y/o retirados|
semestralmente, de acuerdo con los roles y permisos de cada funcionario que
accede a la informacién, debe quedar como evidencia correo electrénico enviado)
al lider del proceso evidenciando los funcionarios que tienen acceso y el tipo de|
permiso que tienen (lectura, escritura, 0 ambos) En caso de que el responsable
de almacenamiento de las actas no tenga permisos de gestion sobre la carpeta,
debera solicitarlos al secretario.

R20-C1

Gestién de Seguridad y
Convivencia

Perdida de la
Integridad y
Disponibilidad

El responsable de gestion de la informacion de Subsecretaria de Seguridad vyj
convivencia debe solicitar Cuatrimestralmente ante la DTSI de la Entidad, el
reporte de usuarios y roles activos de la plataforma designada, para verificar que|
los permisos otorgados a los usuarios sobre esta informacion sean los correctos,
debe quedar como evidencia correo electronico enviado a lider del proceso
evidenciando los funcionarios y contratistas que tienen acceso y el tipo de
permiso que tienen (lectura, escritura, 0 ambos) En caso de que exista usuarios|
con permisos no autorizados o retirados aun activos en la plataforma, se deberan
corregir o solicitar el retiro al responsable de la plataforma en DTSI e informar al
lider de proceso mediante correo electrénico y/o comunicado oficial.

R20-C2

Gestion de Seguridad y
Convivencia

Perdida de la
Integridad y
Disponibilidad

El lider operativo de la Subsecretaria de seguridad y convivencia, evallia de forma
cuatrimestral a través de mesas de trabajo la necesidad de actualizar la guia paral
el uso adecuado de la plataforma; como evidencia se contara con el correo
electronico y/o acta de reunién donde se especifica la viabilidad de I3
actualizacion del documento y el tiempo de ajuste de la misma, en caso de no
realizarse las mesas de trabajo de actualizacion de la guia se contara con
comunicacion formal al lider del proceso y se debe reprogramar dentro del mes
posterior.

R21-C1

Gestion de Seguridad y
Convivencia

Pérdida de la
Confidencialidad

El (a) Director (a) de Seguridad, verifica en reunién Cuatrimestral, que los
documentos se almacenen en un sitio seguro dispuesto por la Entidad para
restringir el acceso y uso Unicamente para los usuarios autorizados, por medio de|
acta valida que el proceso de custodia y confidencialidad del documento final se|
realiz6 adecuadamente y/o de la aplicacion de los correctivos necesarios, en caso
de requerirse; en caso de no realizar la verificacion se debe reprogramar dentro
del mes posterior.

R22-C1

Gestién de Seguridad y
Convivencia

Pérdida de la
Disponibilidad

El responsable de validar las Actas de los Consejos Locales de Seguridad verifical
mensualmente que las actas de meses anteriores hayan sido aprobadas Y|
cargadas en la plataforma dispuesta para ello, también verifica que se hayal
cargado al menos el borrador de las actas del mes en revision. En caso de|

evidenciar consejos cuyas actas aun no han sido aprobadas o el borrador no fue
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realizado, genera un reporte y solicita a los responsables de la secretaria técnica
del Consejo Local de Seguridad, que realicen la subsanacién correspondiente,
las evidencias se cargaran de forma Cuatrimestral.

Gestion de Seguridad y

Pérdida de la

El responsable de gestion de la informacién de la Subsecretaria de Seguridad y
Convivencia verifica semestralmente, que todos los registros del formulario sean
actualizados al menos una vez por cada vigencia esto se evidencia mediante los|

R23-C1 . . ) . . . .

Convivencia Confidencialidad [datos del formulario con las fechas de actualizacion para cada registro. En caso|
de no realizar la actualizaciéon completa los registros pendientes se sumaran a la|
meta de actualizacion del siguiente periodo.

El responsable de gestion de la informacion de la Subsecretaria de Seguridad y
Convivencia verifica de forma cuatrimestral que al menos el 80% de los registros
L, . L del formulario correspondan con las evidencias de las actividades realizadas
Gestion de Seguridad y Pérdida de la . A . e,
R24-C1 . . . durante el periodo, como evidencia se entrega la tabla de verificacion de|

Convivencia Integridad o . . . .
actualizacion de registros. En caso de no cumplir con el porcentaje establecido)
se requerird por correo electrénico a los responsables de las actividades paral
realizar la verificacion respectiva.

El responsable de sistema de informacion y/o infraestructura Tecnoldgica verifica
pérdida de de forma cuatrimestral el seguimiento al plan de trabajo de versionamiento de los|
Confidencialidad ambientes de pruebas y productivos asociados a los sistemas de informacion, en
R25-C1 Gestion de Tecnologia de intearidad v/o 'lcaso de no realizar el seguimiento se debe evidenciar las causas de no realizar,
Informacion Integricad y: las actividades del plan a través de actas, informes y/o correos electrénicos, como

disponibilidad de| . . . L
; ., levidencia de la ejecucién del control se contara con los avances de las|

la informacién o . " . .
actividades del plan mediante bitacoras de actividades, actas y/o comunicado
oficial.
El responsable de sistema de informacion realiza seguimiento cuatrimestral a la|
Pérdida de |ejecucion del plan de actualizacién documental de la arquitectura de los sistemas|
” P Confidencialidad, [de informacion, en caso de no contar con el seguimiento trimestral al plan de
Gestion de Tecnologia de . . o . .

R25-C2 L integridad y/o Jactualizacion documental de la arquitectura, se debera contar con los manuales

Informacion . . . . . . L

disponibilidad de [técnicos actualizados de cada uno de los sistemas de informacién. Como
la informacién [|evidencia de la ejecucién del control se contara con el reporte de seguimiento al
plan o con los manuales técnicos de los sistemas
El responsable de infraestructura define el mecanismo seguro y estandarizado
pérdidade PP la gestion segura de credenciales de administracion en la infraestructura
Confidencialidad tecnolégica, asi como el seguimiento trimestral al cumplimiento de los
R26-C1 Gestion de Tecnologia de integridad y/o 'Imecanismos establecidos, en caso de no contar con el seguimiento trimestral a|
Informacion . ndad y los mecanismos establecidos, se contard con comunicacion formal al Director de|
disponibilidad de o . ) .
la informacion Tecnologias informando las alternativas adoptadas. Como evidencia de la
ejecucion del control se contard con el mecanismo de gestion segura de|
contrasefias o comunicado formal.
El responsable de infraestructura tecnolégica realiza seguimiento trimestral al
Pérdidade [funcionamiento de herramientas de seguridad informatica que protegen I3
. P Confidencialidad, [informacion de la SDSCJ, en caso de no hacer seguimiento al funcionamiento se
Gestion de Tecnologia de . . o . L
R26-C2 . integridad y/o [contara con comunicacion formal al Director de Tecnologias informando las
Informacion . . ) . . . e .
disponibilidad de [alternativas adoptadas. Como evidencia de la ejecucion del control se contara
la informacién |con el reporte de rendimiento de la infraestructura de seguridad o el comunicado|
formal.
El Profesional especializado responsable de némina, solicita a la DTSI en caso
de una novedad, el permiso y/o retiro de acceso de usuarios autorizados de forma
permanente al sistema de informacion y/o repositorios asignados para el manejo|
R27-C1 Gestién Estratégica del Pérdida de la |de esta informacion, como evidencia se tendran las comunicaciones de solicitud
Talento Humano. Integridad ly/o retiro de acceso de usuarios. en caso de que los permisos no sean
gestionados correctamente se reitera la solicitud mediante correo electrénico a la|
mesa de servicio con los ajustes requeridos. El cargue de evidencia se realizarg
de forma cuatrimestral.
La Direccion de Gestion Humana define el acceso de los usuarios autorizados vy,
el equipo de archivo de la DGH, controlara el acceso al repositorio de historias
R28-C1 Gestién Estratégica del Pérdida de la [laborales para la consulta y manejo de esta documentacion, en caso de que los|

Talento Humano.

Confidencialidad

usuarios no cuenten con la autorizacioén de acceso, no se permitira la consulta a
dichos expedientes, como evidencia se tendra la base de préstamos de historias|
laborales. el cargue de evidencia se realizara Semestralmente.
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El responsable de las areas que componen la direccion financiera (Presupuesto,
Pago y contabilidad) informa al director financiero cada vez que se requiera las
solicitudes respecto a los permisos de acceso y/o cancelacion de usuarios al

P . Pérdida de la [aplicativo donde se registra la informacion financiera, para que se realice la
R29-C1 Gestion Financiera. . - . s P s
Integridad gestion ante la Direccion de tecnologias de la Informacion, en caso de que los
usuarios no cuenten con la autorizaciéon de acceso, no se permitird la consulta a|
dicha informacién, como evidencia se tendra los comunicados oficiales y/o correo|
electrénicos de las solicitudes de acceso y/o cancelacion de usuarios.
El Secretario del Centro Especial de Reclusion, registra y valida cuando se
requiera las solicitudes de acceso a informacion archivada, validando
pérdida de la previamente que las mismas hayan sido autorizadas por la Direccion del C.E.R &
Gestion Integral a las Disponibilidad través de memorando y/o correo electrénico; a su vez tendra a su cargo las llaves|
R30-C1 Personas Privadas de la Pgrdida de del archivador de documentos ubicado en el area administrativa del Centro, en
Libertad - PPL. ) . caso de no contar con solicitud o requerimiento previo se debe solicitar esta]
Confidencialidad L ) L, . .
autorizacion a la direccion del CER, una vez sea autorizada, se debe dejar este]
soporte para efectos de trazabilidad, la evidencia se reportara de formaj
Cuatrimestral.
pérdida de la El responsable del equipo de archivo de la Direccién Juridica y Contractual
Disponibilidad anualmente realiza la intervencién documental de los expedientes en referencia
P ;i a la completitud y correspondencia de archivos de los expedientes que se maneja
L . Perdida de la ) . ; ) .
R31-C1 Gestion Juridica. Confidencialidad en el area, como evidencia se genera el inventario documental de la DJC. En
. caso de no entregar el inventario documental a las instancias correspondientes
Perdida de la . . - .
Intearidad se debe informar al Director(a) Juridico(a) y Contractual de las acciones para dar|
9 cumplimiento.
El supervisor del contrato de mantenimiento de video vigilancia y los profesionales
de apoyo al mismo, realizan seguimiento a los mantenimientos de los equipos
Pérdida de  [gue conforman el sistema de video vigilancia, como evidencia se debe presentar
i . Confidencialidad, [el reporte mensual de los mantenimientos realizados avalado por la interventorial
Gestién Tecnoldgica de . S o S .
R32-C1 . . Integridad y/o |y/o supervisién acompafiado de la conciliacion técnica mensual de ANS aplicados|
Seguridad y Emergencias. . . . )
disponibilidad de [al contratista, mes vencido, en caso de no contar con los reportes que entrega el
la informacién [contratista, se realizaran las gestiones pertinentes mediante comunicado oficial
ly/o correo electrénico sobre la informacion. El cargue de las evidencias se
consolidara de forma cuatrimestral.
El jefe del C4 supervisa a la empresa contratista del mantenimiento del sistema
de video vigilancia y garantias extendidas del Centro de Computo. Estas|
Pérdida de |actividades se registran en los informes de gestion de la empresa contratista, los
- o Confidencialidad, [cuales son recibidos y estos a su vez evidencian la operacion del sistema de video
Gestion Tecnoldgica de ; - ; .
R32-C2 . . Integridad y/o |vigilancia controlada por ANS, que en caso de estar por debajo de umbral se
Seguridad y Emergencias. . _ ) . . .
disponibilidad de [penaliza econémicamente. Las evidencias corresponden al Informe mensual de
la informacion |la empresa contratista e informe de seguimiento mensual del contrato que se|
allega al mes vencido. El cargue de las evidencias se hard de forma
cuatrimestral.
El Profesional Universitario, Especializado y/o Contratista de la Oficina de Analisis
de Informacion y Estudios Estratégicos responsable de la bodega de datos validal
mensualmente que la carga de informacién de las fuentes haya finalizado
L P - exitosamente por medio de consultas SQL en el rango de fechas actualizado;
Gestion y Andlisis de la Pérdida de la P . ) ) Q 9 e .
R33-C1 - . cuyo resultado es evidenciado en el indicador de gestion "cumplimiento en la
Informacion. Integridad

actualizacion de la bodega de datos" el cual es reportado periddicamente en el
Portal MIPG. En caso de incumplimiento de este indicador se debera realizar |a|
justificacion pertinente en el Portal MIPG. Como evidencias se adjunta la consulta]

SQL y el cargue en el portal MIPG del indicador de gestion asociado.

Tabla 5. Estructuracién de Controles.

Los ajustes a la matriz de riesgos de seguridad de la Informacion seran cargados en el sitio web
de la Entidad, de acuerdo con los parametros establecidos en la Politica de Administracion de

Riesgos.
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6. Tratamiento del Riesqo Residual.

Desde la Direccion de Tecnologias y Sistemas de la Informacion (DTSI) se brindd
acompafamiento permanente a todos los procesos de la Entidad, con el fin de facilitar el
cumplimiento de los parametros establecidos en materia de gestion de riesgos de seguridad de
la informacién. Este apoyo se tradujo en orientacién técnica, articulacion interprocesos y
seguimiento al cumplimiento de las actividades requeridas, lo cual permiti6 alcanzar un
cumplimiento integral de los controles definidos.

Gracias a este trabajo articulado, se logré una adecuada implementacion de las medidas de
tratamiento del riesgo, lo que contribuye significativamente a la mitigacion de las amenazas
identificadas y a una apropiada gestion institucional del riesgo.

Los resultados de dicha gestion pueden evidenciarse mediante el andlisis comparativo entre la
Zona de Riesgo Inherente y la Zona de Riesgo Residual, lo cual se detalla en el siguiente cuadro,
permitiendo observar la efectividad de los controles ejecutados por cada proceso.

INHERENTE RESIDUAL
PROCESO
EXTREMO |ALTO (MODERADO |BAJA EXTREMO |ALTO [MODERADO | BAJA
Acceso y Fortalecimiento a la Justicia (AJ) 2
Administracién de Bienes Muebles e Inmuebles para
el Fortalecimiento de las Capacidades Operativas. 4
(AB)
Atencién y Relacion con el Ciudadano (AR) 2
Control Disciplinario (CID) 2
Direccionamiento Estratégico. (DE) 1
Evaluacion al Sistema de Control Interno (SM) 5
Gestién Contractual (GC) 1
Gestion de Comunicaciones Estratégicas. (GCE) 1
Gestion de Emergencias (GE) 7
Gestion de Seguridad y Convivencia (GS) 7
Gestion de Tecnologia de Informacién (GT) 4
Gestion Estratégica del Talento Humano (GH) 2
Gestion Financiera. (GF) 1
Gestion Integral a las Personas Privadas de la 1
Libertad - PPL. (GIP)
Gestion Juridica (GJ) 1
Gestion Tecnolégica de Seguridad y Emergencias. 2
(GST)
Gestion y Andlisis de Informacion (Gl) 1
Total 0 6 36 1 0 0 0

Tabla 6. Zona de Riesgo Inherente y Zona de Riesgo Residual
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7. Monitoreo, revisidn y reporte.

Recomendaciones OCI.

En atencion a las conclusiones y recomendaciones emitidas por la Oficina de Control Interno
(OCI) a través del memorando # 3-2025-7706, correspondiente al “Informe de seguimiento a
riesgos de seguridad de la informacion - tercer cuatrimestre de 2024”, se llevaron a cabo mesas
de trabajo con las &reas involucradas, con el fin de validar las observaciones realizadas por la
OCIl respecto a la evaluacion de los controles y las evidencias presentadas:

7.1 Proceso Acceso y Fortalecimiento a la Justicia (AJ).
% Recomendacion riesgo 1 - control 1: Revisién y ajustes de evidencias.

Para esta recomendacion, se informo por parte del equipo de trabajo del proceso Acceso
y Fortalecimiento a la Justicia (AJ), que se realizara el cargue de las evidencias solicitadas
por la OCI, y ajustes correspondientes el control, asi:

Atencién a recomendacion:
Control Actual:

Los responsables de la generacion de informacion (funcionarios publicos y/o contratistas)
verifican de forma cuatrimestral la entrega de soportes relacionados con el cumplimiento de
metas relacionadas al Plan de Acceso a la Justicia de acuerdo con la naturaleza de los
documentos (mensual - trimestral -semestral y anual) a la Direccién de Acceso a la Justicia. En
caso de incumplimiento de la entrega de los documentos en los plazos establecidos, el Director
0 su equipo delegado de DAJ solicita a los responsables la entrega oportuna de la informacion,
sopena del incumplimiento de metas, requerimientos internos y externos; como evidencia se
entrega los soportes de la documentacion entregada en los repositorios SharePoint disponibles
para el area.

De acuerdo con las revisiones y analisis del control se propone por parte del grupo estructurador
con el apoyo de la DTSI, los siguientes ajustes, asi:

Proyeccion y ajustes del control:

Se realiza ajustes sobre el activo de acuerdo con la actualizacién de activos de informacién
vigencia 2024:

Activo: “Registros DAJ (Registros de orientaciones y atenciones en Centros de Recepcion e
Informacién de Casas de Justicia, Registros de orientaciones y atenciones en Unidades Moviles
de Acceso a la Justicia, Registros de orientaciones en canales no presenciales de Casas de
Justicia, Registros de orientaciones y atenciones en Unidades de Mediacion y Conciliacion,
Registros de orientaciones de la estrategia de facilitadores de acceso a la justicia)”
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Amenaza: Abuso de Derechos.

Vulnerabilidad: Asignacion errada de los derechos de acceso.

Péroiga g Ia Intenridad

Grafica 7. Ajuste y recomendacién Riesgo R1-C1
Ajuste Control:

El Lider Funcional de la herramienta SIDIJUS, verifica de forma cuatrimestral la asignacion de
permisos de usuario y roles de la plataforma con el fin de validar gue solo las personas
autorizadas se encuentre con usuario activo de acuerdo a las responsabilidades asignadas por
la_direccidon, como evidencia envia correo electrénico y/o documento oficial con el listado de
usuarios activos al Director (a) de Acceso a la Justicia con el tipo de acceso y permisos a la
informacion, en caso gue los usuarios no tengan autorizacion se retiraran permisos de acceso y
se informara de las acciones al Jefe de la Direccion.

El Lider Funcional de la herramienta SIDIJUS, verifica de forma cuatrimestral
ion de i i6n (funcionarios publicos ylo i la de permisos de usuario y roles de la plataforma con el fin de
‘metas relacionadas al Pl o acuerdo con Ja naliraleza do los | validar que solo las personas autorizadas se encuentre con usuario activo de
documentos (mensual - trimestral -semestral y anual) a la Direccion de Acceso a la Justicia. | acuerdo a las responsabilidades asignadas por la direccién, como evidencia
En caso de incumplimiento de la enirega de los documentos en los plazos establecidos_el |  envia correo electrénico y/o documento oficial con el listado de usuarios
Direttor 2 su equipo deleqado de DAJ solicta a los responsables la entraga oportuna de la 2; 0 deleqado de Dk solicita & log les !alz"mt:i a;tn;"::: :::n activos al Director (a) de Acceso a la Justicia con el tipo de acceso y
i6n, en caso que los usuarios no tengan autorizacién

Lo dela

o0s e
verifican de forma cuatrimestral la entrega de soportes relacionados con el cumplimiento de
i s al Plan de Acceso a la ici on

ignacién errada de los derechos de

T
informacién, sopena del incumplimiento de metas, re os int
ion entregada en los i alair
el drea.

a
evidencia se entreqa los soportes de la

SharePoint disponil se retiraran permisos de acceso y se informara de las acciones al Jefe de la
Direccién.

Grafica 8. Ajuste y recomendacién Riesgo 1 - Control 1
+ Recomendacioén riesgo 2 — control 1: Revisidn y ajustes de evidencias.

Para esta recomendacion, se informo por parte del equipo de trabajo del proceso Acceso
y Fortalecimiento a la Justicia (AJ), que se realizara el cargue de las evidencias solicitadas
por la OCI, y ajustes correspondientes el control, asi:

Atencion a recomendacion:

Control Actual:

El profesional y/o los profesionales de la direccion de acceso designados para esta actividad
trimestralmente solicita la verificacion de los permisos de derecho de acceso a los diferentes
formularios, de acuerdo con los roles y responsabilidades asignados para tal fin, como soporte
de la revisibn enviara este profesional comunicacion oficial y/o correo electrénico a los
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responsables del &area solicitando esta informacién, en caso que los usuarios no tengan
autorizacion se retiraran permisos de acceso y se informara de las acciones al Jefe de area.

De acuerdo con las revisiones y andlisis del control se propone por parte del grupo estructurador
con el apoyo de la DTSI, los siguientes ajustes, asi:

Proyeccion y ajustes del control:

El profesional y/o los profesionales de la direccién de acceso designados para esta actividad
cuatrimestralmente_solicita la verificacibn de los permisos de derecho de acceso a los
diferentes formularios, de acuerdo con los roles y responsabilidades asignados para tal fin, como
soporte de la revisidén enviara este profesional comunicacién oficial y/o correo electrénico a los
responsables del area solicitando esta informacidn, en caso gque los usuarios no tengan
autorizacion se retiraran permisos de acceso y se informara de las acciones al Jefe de area.

El profesional yfo los profesionales de la direccién de acceso designades para esta actividad
El i vlo los i de |a direccion de acceso para esta activi i solicita |a veri i6n de los permisos de derecho de acceso a los

i solicita la on de los permisos de derecho de acceso a los diferentes
da de los derechos de s B 2 e ios, de acuerdo con los roles ili para tal fin, como
Pérdida o de e = 5 ——m 5 3
cCeso. soporte de la revision enviara este pr oficial y/o correo a
los responsables del area solicitando esta informacién, en caso que los usuarios no tengan alos del drea esta en caso que los

diferentes ios, de acuerdo con los roles y respansabilidades asignades para tal fin,

como soporte de la revision enviard este profesional comunicacién oficial y/o correo

ion se retiraran permisos de acceso y se informara de las acciones al Jefe de érea usuarios no tengan autorizacién se retiraran permisos de acceso y se informara de las
acciones al Jefe de drea

Grafica 9. Ajuste y recomendacion R2—-C1

7.2 Proceso Administracion De Bienes Muebles E Inmuebles Para El Fortalecimiento
De Las Capacidades Operativas (AB).

% Recomendacion riesgo 4 — control 1: Revision y ajustes de evidencias.

Para esta recomendacioén, por parte del grupo estructurador proceso Administracion De
Bienes Muebles E Inmuebles Para El Fortalecimiento De Las Capacidades Operativas
(AB), se informa que en el proximo cumplimiento del primer cuatrimestre de riesgos de
seguridad de Informacion 2025 se presentaran las evidencias del cargue del control de
acuerdo con las recomendaciones de la OCI.

%+ Recomendacion riesgo 4 — control 2: Revision y ajustes de evidencias.

Para esta recomendacion, por parte del grupo estructurador proceso Administracion De
Bienes Muebles E Inmuebles Para El Fortalecimiento De Las Capacidades Operativas
(AB), se informa que en el préximo cumplimiento del primer cuatrimestre de riesgos de
seguridad de Informacion 2025 se presentaran las evidencias del cargue del control de
acuerdo con las recomendaciones de la OCI.

%+ Recomendacion riesgo 4 — control 1: Revision y ajustes de evidencias.

Para esta recomendacion, por parte del grupo estructurador proceso Administracion De
Bienes Muebles E Inmuebles Para El Fortalecimiento De Las Capacidades Operativas
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(AB), se informa que en el proximo cumplimiento del primer cuatrimestre de riesgos de
seguridad de Informacion 2025 se presentaran las evidencias del cargue del control de
acuerdo con las recomendaciones de la OCI.

7.3 Proceso Atencidn y relacién con el Ciudadano (AR).
% Recomendacion riesgo 6 — control 1: Revision y ajustes de evidencias.

Para esta recomendacion, se informa por parte del equipo de trabajo del proceso Atencién
y Relacion al Ciudadano (AR) que se cargo la evidencia referente al tercer cuatrimestre
de la vigencia 2024 correspondiente, asi mismo se reitera que en el proximo cumplimiento
para el seguimiento del primer cuatrimestre de riesgos de seguridad de Informacion
vigencia 2025 se presentara de acuerdo con las recomendaciones de la OCI.

R&-C1

Grafica.10 Ajuste y recomendacién R2—C1
7.4 Proceso Direccionamiento Estratégico (DE).
% Recomendacion riesgo 9 - control 1: Revision y ajustes de evidencias.
Para esta recomendacién, se informa por parte del equipo de trabajo del proceso
Direccionamiento Estratégico (DE) que en el proximo cumplimiento para el seguimiento
del primer cuatrimestre de riesgos de seguridad de Informacion vigencia 2025 se
presentara de acuerdo con las recomendaciones de la OCI.
7.5 Proceso de Gestion de Emergencias (GE).
% Recomendacion riesgo 14 - control 1: Revision y ajustes de evidencias.
Para esta recomendacion, se informa por parte del equipo de trabajo del proceso de

Gestion de Emergencias (GE), se re realiza el cargue de informacién de acuerdo con las
recomendaciones generadas por la OCI.
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Grafica 11. Cargue Evidencias R14-C1

Dentro de las evidencias presentadas se establece que en el proximo cumplimiento
para el primer cuatrimestre de riesgos de seguridad de Informacion se presentara de
acuerdo con las recomendaciones de la OCI.

Para esta recomendacion, se informa por parte del equipo de trabajo del proceso de
Gestion de Emergencias (GE), se realizardn consultas internas sobre la validacion y/o
actualizacion del control de acuerdo con las recomendaciones generadas.
Dentro de las evidencias presentadas se establece para el primer cuatrimestre de riesgos
de seguridad de Informacion se presentara de acuerdo con las recomendaciones de la
OCl.

% Recomendacién riesgo 17 - control 1: Revision y ajustes de evidencias.
Para esta recomendacion, se informa por parte del equipo de trabajo el proceso de
Gestion de Emergencias (GE) Dentro de las evidencias presentadas se establece que
para el primer cuatrimestre de riesgos de seguridad de Informacién se entregara de
acuerdo con las recomendaciones de la OCI.

% Recomendacion riesgo 18 - control 1: Revision y ajustes de evidencias.
Para esta recomendacion, se informa por parte del equipo de trabajo el proceso de
Gestion de Emergencias (GE), Dentro de las evidencias presentadas se establece que

para el primer cuatrimestre de riesgos de seguridad de Informacion se entregara de
acuerdo con las recomendaciones de la OCI.

7.6 Proceso Gestidon de Seguridad y Convivencia (GS).

% Recomendacién riesgo 23 — control 1: Revision y ajustes de evidencias.
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De acuerdo con las revisiones y analisis del control se propone por parte del grupo
estructurador con el apoyo de la DTSI, una revision detallada del activo, para intentar
mitigar las situaciones que ha indicado la OCI desde el mismo momento en que se
realicen los registros y que esto podra implicar un eventual ajuste del control.

Para esta recomendacion, se realizara el cargue de informacién de acuerdo con las
recomendaciones generadas por la OCI para el corte del primer cuatrimestre de la
vigencia 2025.

+» Recomendacion riesgo 24 — control 1: Ajustar Control.

Para esta recomendacion, se informé por parte del equipo de trabajo del proceso Gestion
de Seguridad y Convivencia (GS), que, de acuerdo con las recomendaciones de la OClI,
se realizaran ajustes al control, asi:

Control inicial:

El responsable de gestion de la informacion de la Subsecretaria de Seguridad y
Convivencia verifica de forma cuatrimestral que al menos el 80% de los registros del
formulario correspondan con las evidencias de las actividades realizadas durante el
periodo mediante la tabla de verificacion de correspondencia de registros. En caso de no
cumplir con el porcentaje establecido se requerira por correo electronico a los
responsables de las actividades para realizar la verificacion respectiva.

De acuerdo con las revisiones y analisis del control se propone por parte del grupo
estructurador con el apoyo de la DTSI, la estructura del control:

Control Ajustado:

El responsable de gestidén de la informacién de la Subsecretaria de Seguridad y Convivencia
verifica _de forma cuatrimestral que al menos el 80% de los reqgistros del formulario
correspondan con las evidencias de las actividades realizadas durante el periodo, como
evidencia se entrega la tabla de verificacion de actualizacion de registros. En caso de no
cumplir con el porcentaje establecido se requerird por correo electrénico a los responsables
de las actividades para realizar la verificacion respectiva.

£l rasponsable da gestion s s informacidn de b Subsecrataria de Sequridad y Convivenci El responsabls de gestién de &a informacitn de la Subsecretaria de Seguridad
Pérdida ¢ detriment de nfurmacida verifica 62 forma cuatimestral que al menos ol 0% de los registros del formudasio Convivercia verifica de forma custimestrl que o manos of B0% de fos registros del
Partida de confanza dol cudadane | comespondan con las evideacias & s actividades realivadas dorants o periodo mediante | formulario comespondan con ks ovidencias de las actividades malzadas durants o periodo
| Demandas Bgios. derachos de peticdn|  1a tabla de verificaciie de comespondencia de registros En case da no cumplr con & om0 evidencia se anfreca la tabla de verificaciin de achuaizacdn de registros. En caso
o sselas porcentaie eatablocids se requisid por comeo electiinicn 3 s responsables de Las Ge o cumplir con o poroentae establecido s requericd por cormeo electtinico a los
acthvidades paca realzar @ vedficacin respeciva responsables os s actvidades para realizar i verificaciin respaciva

-~ ‘ e " Z e

Gréfica.12. Cargue Evidencias R24-C1
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7.7 Proceso Gestién de Tecnologia de Informacion (GT)

% Recomendacion riesgo 25 - control 1: Ajustar Evidencias.

Para esta recomendacion, por parte del grupo de sistemas de informacion de la Direccion
de Tecnologias y Sistemas de la Informacién se inform6 que para el primer cuatrimestre
de riesgos de seguridad de Informacion se presentaran las evidencias del cargue del
control de acuerdo con las recomendaciones de la OCI.

% Recomendacion riesgo 25 - control 2: Ajustar Evidencias.

Para esta recomendacion, por parte del grupo de sistemas de informacién de la Direccién
de Tecnologias y Sistemas de la Informacion se informa que en el proximo cumplimiento
del primer cuatrimestre de riesgos de seguridad de Informacion 2024 se presentaran las
evidencias del cargue del control de acuerdo con las recomendaciones de la OCI.

% Recomendacion riesgo 26 — control 1: Ajustar Control.

Para esta recomendacion, por parte del grupo de Infraestructura Tecnoldgica de la
Direccion de Tecnologias y Sistemas de la Informacion, se realizara mesas de trabajo
internas para atender las recomendaciones provistas de la OCI para el cierre del tercer
cuatrimestre 2024 y se informa que para el segundo cuatrimestre de riesgos de seguridad
de Informacion 2024 se estableceran las mesas de trabajo respectivas al interior de la
DTSI, para publicar el documento de Gestion segura de contrasefias.

7.8 Gestion Estratégica del Talento Humano (GH)

% Recomendacién riesgo 27 - control 1: Ajustar Evidencias.

Para esta recomendacién, se informé por parte del equipo de trabajo de la oficina de la
Direccion de Tecnologias y Sistemas de la Informacion que se realizé los ajustes
necesarios en los titulos y la codificacion de los repositorios SharePoint para el cargue
de evidencias del proceso Gestion Estratégica del Talento Humano (GH), asi como para
los demas repositorios de todas las areas y procesos de la Entidad.

Documentos GobiernoTl MIPG Riesgos Seguridad Informacién 2024 GH 03. Tercer Cuatrimestre

~ - -
() [ Mombre ~ Modificado () Modificado p... ~  Creado por ~ Creado @ ~

o

R27-C1

a R28-C1 Hace un minuto Diego Mauricio Usme  Diego Mauricio Usme 08/02/2024

A Minime 10/05/20..
8:39

Grafica 13. Ajuste recomendacion R27-C1
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Documentos > GobiernoTl MIPG Riesgos » Seguridad Informacion > 2025 > GH - Gestiéon Estratégica del Talento Humano > 01. Primer Cuatrimestre

~ ) - -
() [0 Nombre ~ Modificado @ v Modificado p... ¥ Creado por ~ Creado @

R27-C1 6 de abrit Diego Mauricio Usme ~ Diego Mauricio Usme & de abr

R28-C1 6 de abrit Diego Mauricio Usme ~ Diego Mauricio Usme & de abr

e Minime 06/04/20.
16:40

Grafica 14. Ajuste recomendacion R28-C1

7.9 Proceso Financiera (GF).

% Recomendacion riesgo 29 - control 1: Ajustar Control.

Para esta recomendacion, por parte del grupo estructurador de la Direccién Financiera,
se informa que en el proximo cumplimiento del primer cuatrimestre de riesgos de
seguridad de Informacion 2025 se presentaran las evidencias del cargue del control de
acuerdo con las recomendaciones de la OCI.

7.10 Proceso Gestién Tecnoldgica de Seguridad y Emergencias (GST).

% Recomendacioén riesgo 32 - control 1: Revision y ajustes de evidencias.

Dentro de las evidencias presentadas se establece que en el préximo cumplimiento para
el primer cuatrimestre de riesgos de seguridad de Informacién se presentara de acuerdo
con las recomendaciones de la OCI.

Para esta recomendacion, se informa por parte del equipo de trabajo del proceso de
Gestion de Emergencias (GE), se realizardn consultas internas sobre la validacion y/o
actualizacion del control de acuerdo con las recomendaciones generadas.
Dentro de las evidencias presentadas se establece para el primer cuatrimestre de riesgos
de seguridad de Informacion se presentara de acuerdo con las recomendaciones de la
OCl.

% Recomendacioén riesgo 32 - control 1: Revision y ajustes de evidencias.
Para esta recomendacion, se informa por parte del equipo de trabajo el proceso Gestion
Tecnologica de Seguridad y Emergencias (GST), Dentro de las evidencias presentadas
se establece que para el primer cuatrimestre de riesgos de seguridad de Informacion se
entregara de acuerdo con las recomendaciones de la OCI.

% Recomendacion riesgo 32 - control 2: Revision y ajustes de evidencias.
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Para esta recomendacion, se informa por parte del equipo de trabajo el proceso Gestion
Tecnoldgica de Seguridad y Emergencias (GST), Dentro de las evidencias presentadas
se establece que para el primer cuatrimestre de riesgos de seguridad de Informacion se
entregara de acuerdo con las recomendaciones de la OCI.

7.11 Gestion y Andlisis de Informacion (Gl).
+ Recomendacion riesgo 33 - control 1: Revision y ajustes de evidencias.

Para esta recomendacion, por parte del grupo estructurador del proceso Gestion y
Andlisis de Informacion (Gl), se informa que se cargé la evidencia correspondiente al
tercer cuatrimestre de acuerdo con las recomendaciones establecidas y adicionalmente
en el proximo cumplimiento del primer cuatrimestre de riesgos de seguridad de
Informacion 2025 se presentaran las evidencias del cargue del control de acuerdo con
las recomendaciones de la OCI.

Grafica 15. Ajuste Cargue Evidencias R33-C1

La Direccion de Tecnologias y Sistemas de la Informacion se permite realizar las siguientes
aclaraciones con base a los controles establecidos y las evidencias suministradas:

Documentacion Mesas de Trabajo:

Las mesas de trabajo llevadas a cabo por la Direccion de Tecnologias y Sistemas de la
Informacién, en conjunto con las areas pertinentes, fueron documentadas mediante la
elaboracién de sus respectivas actas. Estas actas estan disponibles para consulta en los
repositorios ubicados en la carpeta Share Point:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2025/Primer%20Cuatrimestre/M
esas%20de%20Trabajo?csf=1&web=1&e=LHmHS8X
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Oportunidad de Mejora 1.

En atencion a la oportunidad de mejora identificada, se adelanté mesa de trabajo con
el personal de la Direccion de Recursos Fisicos y Gestion Documental (DRFGD),
Durante la sesidén se establecieron diversas consideraciones, destacandose como
prioridad la necesidad de robustecer los controles establecidos para la gestién de
riesgos por proceso. Asimismo, se enfatizé la importancia de crear y formalizar riesgos
y controles especificos asociados a la seguridad de la informacion.

En este sentido, se programaran para el segundo cuatrimestre de la vigencia 2025,
las mesas de trabajo orientadas a:

e La actualizaciéon y categorizacion de los activos de informacion de la DRFGD.
e La identificacion, analisis y documentacién de los riesgos de seguridad de la
informacion correspondientes.

Oportunidad de Mejora 2.

En atencidn a la observacion relacionada con la falta de concordancia entre los activos
de informacion consignados en el Formato F-GD-1081 “Registro de Activos de
Informacién” y aquellos registrados en la matriz de riesgos de seguridad de la
informacion (F-FI-1385), se informa que ya se realizaron los ajustes correspondientes.

Se llevé a cabo una revisiéon y actualizacion de los activos de informacion vinculados
al proceso "Acceso y Fortalecimiento a la Justicia”, garantizando la consistencia entre
la hoja “Listado De Activos” y la hoja “Riesgo Inherente” de la matriz. Actualmente,
ambos listados presentan concordancia en cuanto a los items y descripciones, en
cumplimiento con la metodologia institucional.

Adicionalmente, se realizé la incorporacion de las amenazas identificadas en la matriz
F-FI-1385 que no estaban previamente catalogadas en el borrador de la actualizacion
de la G-FI-04: Guia de Administracién del Riesgos presentada a la oficina asesora de
planeacién para la actualizacion documental en el Portal MIPG.

Oportunidad de Mejora 3.

Ante la Oficina Asesora de Planeacion se realiz6 la presentacion correspondiente al
ajuste y actualizacion de los siguientes documentos:

e PO-FI-02: Politica de Administracion de Riesgos.

e G-FI-04: Guia de Administracion del Riesgos.

e F-FI-1385: Matriz de Riesgos de Seguridad de la Informacion.

Durante el proceso de revision, se identifico una serie de amenazas relacionadas con

la seguridad de la informacion que no estaban previamente contempladas en la guia
institucional para la administracion de riesgos (G-FI-04). Esta guia establece las
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directrices claras y detalladas sobre la implementacion, operacién, mantenimiento y
mejora del Sistema Integrado de Gestion de la Entidad.

% Oportunidad de Mejora 4.

En atencion a la recomendacion relacionada con la falta de inclusion de tipologias de
controles automaticos y manuales en la matriz de riesgos de seguridad de la
informacion, se informa que se programaran para el segundo y tercer cuatrimestre de
la vigencia 2025, las respectivas mesas de trabajo con las areas responsables de los
procesos, con el fin de:

e Revisar los controles existentes en la matriz F-FI-1385.
e Clasificarlos adecuadamente segun su tipologia (automaticos o manuales).
e Ajustar o incorporar nuevos controles conforme a los riesgos identificados.

Las evidencias estan disponibles para consulta en los repositorios ubicados en la carpeta Share
Point:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2025/Primer%20Cuatrimestre/O
portunidad%20de%20Mejora?csf=1&web=1&e=NIrVMR

8. CARGUE EVIDENCIAS

A través del memorando interno No. 3-2025-13744 del 08 de abril de 2025, emitido por la
Direccion de Tecnologias y Sistemas de la Informacion (DTSI), se solicité el cargue de
informacién correspondiente al primer cuatrimestre de la vigencia 2025. Esta solicitud se
fundament6 en las recomendaciones del informe de seguimiento a los controles asociados a los
riesgos de seguridad de la informacion del tercer cuatrimestre de 2024, elaborado por la Oficina
de Control Interno. En dicho memorando se proporcionaron orientaciones sobre los ajustes
requeridos en la entrega de evidencias por parte de los procesos y areas para la actual vigencia.

De acuerdo con lo establecido en la Politica de Administracion de Riesgos, se contempla la
realizacion de seguimiento cuatrimestral a la ejecucion de los controles de seguridad de la
informacion definidos para todos los procesos. En este sentido, se habilité para los lideres
operativos la carpeta “GobiernoTI/MIPG/Riesgos/Seguridadinformacién” en los repositorios de
SharePoint de la Entidad, con el fin de facilitar el cargue de las evidencias relacionadas con la
implementacion de dichos controles.

Mediante el siguiente enlace se puede acceder al repositorio SharePoint disponible para tal fin
y verificar la informacion reportada, asi:
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https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/2025?csf=1&web=1&e=vI5297

En mencionada carpeta, se puede validar la siguiente informacion junto con los soportes
compartidos para cada riesgo por proceso, asi:

Evidencias % de
Proceso N° Riesgos | N° Controles = publicadas riesgos
controles cubierto
AJ lAcceso y Fortalecimiento a la Justicia 3 3 15 100%
AB Administ.ra.cién de Bienes Mugbles e Inmueples para el 1 4 20 100%
Fortalecimiento de las Capacidades Operativas.

AR IAtencién y Relaciéon con el Ciudadano 2 2 15 100%
CID  [Control Disciplinario 2 2 4 100%
DE Direccionamiento Estratégico. 1 1 11 100%

SM Evaluacion al Sistema de Control Interno 2 3 7 100%
GC Gestion Contractual 1 1 1 100%
GCE |Gestion de Comunicaciones Estratégicas. 1 1 2 100%
GE Gestion de Emergencias 5 7 31 100%
GS Gestion de Seguridad y Convivencia 6 7 11 100%
GT Gestion de Tecnologia de Informacién 2 4 33 100%
GH Gestion Estratégica del Talento Humano 2 2 4 100%
GF Gestion Financiera. 1 1 4 100%
GIP  [Gestion Integral a las Personas Privadas de la Libertad - PPL. 1 1 1 100%
GJ Gestion Juridica 1 1 1 100%

GST [Gestién Tecnoldgica de Seguridad y Emergencias. 1 2 10 100%
Gl Gestion y Andlisis de Informacion 1 1 5 100%

Total o ® 0® 175 100% |

Tabla 7. Cargue Evidencias.

Lo anterior evidencia que los lideres de proceso cumplieron satisfactoriamente con la entrega
de las evidencias correspondientes a la ejecucion de los controles, con base en los soportes
suministrados. De esta manera, se confirma la destacada gestion realizada, en términos
generales, por los procesos de la Secretaria Distrital de Seguridad, Convivencia y Justicia —
SDSCJ en lo relacionado con la Administracion y Gestion de los Riesgos de Seguridad de la
Informacion.
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9. CONCLUSIONES

En conclusion, al cierre del primer cuatrimestre del afio 2025, la Direccion de Tecnologias y
Sistemas de la Informacion ratifica su compromiso institucional mediante la revision,
actualizacion y seguimiento continuo a la matriz de seguridad de la informacién. Esta labor se
desarrolla en cumplimiento de la Politica de Administracion de Riesgos y en alineacion con los
lineamientos establecidos por la Guia para la Administracion del Riesgo y el Disefio de Controles
en Entidades Publicas — Version 6 (noviembre de 2022) del Departamento Administrativo de la
Funcion Publica (DAFP), contando con el respaldo permanente de los lideres operativos de cada
proceso, quienes han desempefiado un papel clave en la implementacion efectiva de los
controles definidos.

Como resultado del seguimiento realizado durante el primer cuatrimestre del 2025 a los riesgos
de seguridad de la informacion identificados por los procesos mencionados, se puede concluir
gue la gestion de estos riesgos ha favorecido la continuidad operativa, asi como el cumplimiento
de los objetivos establecidos. Este enfoque ha contribuido al fortalecimiento de la ejecucion de
actividades clave, impulsando el cumplimiento de los objetivos estratégicos de la Entidad en el
ambito de la seguridad de la informacion.

Como resultado de las mesas de trabajo desarrolladas con las areas responsables, en atencion
al informe de seguimiento emitido por la Oficina de Control Interno (OCI) mediante el radicado
3-2025-7706 “Informe de seguimiento a riesgos de seguridad de seguridad de la informacion -
tercer cuatrimestre de 2024”, se ha evidenciado un avance significativo en la validacion de las
observaciones formuladas. Estas actividades han permitido una evaluacion mas precisa de los
controles implementados. Asimismo, se resalta el compromiso y la activa participacién de las
areas involucradas, quienes han contribuido de manera decidida en la implementacion de las
recomendaciones, fortaleciendo la efectividad de los controles establecidos.

En referencia a la actualizacién de los activos de informacion, establecida en la Politica de
Administracion de Riesgos de la Entidad como un componente fundamental en la identificacion,
valoracion, asignacion, control y seguimiento de los riesgos de seguridad de la informacion que
puedan afectar el desarrollo de los procesos y, por ende, el cumplimiento de los objetivos
estratégicos, se llevo a cabo el inicio de las mesas de trabajo con las areas para la actualizacion
del registro de activos de informacion e indice de informacion clasificada y reservada para la
vigencia 2025.

Es fundamental resaltar que la implementacion de la Politica de Administracion de Riesgos en
materia de seguridad de la informacion ha sido liderada por la Direccion de Tecnologias y
Sistemas de la Informacion, con el acompafiamiento de la Oficina Asesora de Planeacion vy el
respaldo de la Oficina de Control Interno. Este ejercicio ha contado con la activa participacion
de los lideres operativos de cada proceso, lo cual ha permitido que la politica se desarrolle y
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adopte de manera articulada y coherente en el transcurso de la presente vigencia dentro de la
Entidad.

Se destaca el compromiso demostrado por los Lideres de Proceso y Lideres Operativos, junto
con sus respectivos equipos de trabajo, en la implementacién y ejecucion efectiva de los
controles establecidos para la gestion de los riesgos de seguridad de la informacion. En ese
sentido, desde la Direccién de Tecnologias y Sistemas de la Informacién se expresa un
reconocimiento especial a todos los colaboradores que hicieron posible el cumplimiento
oportuno de las actividades de seguimiento y cargue de evidencias durante el primer
cuatrimestre del afio 2025, contribuyendo significativamente al fortalecimiento de la gestion
institucional en esta materia.

La Direccién de Tecnologias y Sistemas de la Informacion, en el marco de su compromiso con
la mejora continua, reitera su responsabilidad y disposicion para brindar el acompafamiento
metodolégico necesario en el ejercicio de gestion de riesgos de seguridad de la informacién
correspondiente a la vigencia 2025. Este apoyo incluye la orientacion ante eventuales ajustes o
modificaciones en las caracterizaciones, procedimientos y documentacion que respalden la
gestion de cada proceso, y que puedan derivar en la actualizacion de riesgos o controles
previamente identificados.

La Direccion de Tecnologias y Sistemas de la Informacion, en su mejora continua, para el
ejercicio sobre la gestién de Riesgos de seguridad para la vigencia 2025 de la informacion,
reitera su responsabilidad y compromiso en el apoyo metodolégico requerido ante las posibles
modificaciones o ajustes de las caracterizaciones, procedimientos y documentacion que
respalde la gestidén de cada proceso y que conlleven al potencial cambio de riesgos o controles
actualmente identificados.
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