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MEMORANDO

CESAR ANDRES RESTREPO FLOREZ
DESPACHO SECRETARIO DE SEGURIDAD

De: OFICINA DE CONTROL INTERNO
INFORME DE SEGUIMIENTO A LOS RIESGOS DE SEGURIDAD DE LA INFORMACION |
CUATRIMESTRE DE 2025

Para:

Asunto:

Cordial saludo, Dr. Restrepo Florez:

En cumplimiento de lo estipulado en el Articulo 17 del Decreto 648 de 2017, relativo al
rol de “Evaluacion de la Gestion del Riesgo” definido por el Departamento Administra-
tivo de la Funcion Publica, asi como en atencién a la ejecucion del Plan Anual de Au-
ditoria de la vigencia 2025 y la Politica de Administracién de Riesgos de la Secretaria
Distrital de Seguridad, Convivencia y Justicia (PO-FI-02 V2), la Oficina de Control In-
terno presenta el Informe de Seguimiento a los Controles asociados a los Riesgos de
Seguridad de la Informacién, correspondiente al primer cuatrimestre de 2025, en el
cual, de manera general, se concluye lo siguiente:

» Se evidencian avances en la identificacion, implementacién, monitoreo y seguimiento
asociados a los riesgos de seguridad de la informacion, destacandose la articulacion
entre las lineas de defensa y el cumplimiento de la politica institucional.

» Persisten oportunidades de mejora detectadas en el Informe de Seguimiento a los
Riesgos de seguridad de la Informacion tercer cuatrimestre 2025, Radicado N. 3-
2025-7706.

» Por otra parte, se Identifico la falta de inclusion del proceso de Gestién de Conoci-
miento e Innovacion Publica en los registros de activos en concordancia con las ta-
blas de retencion documental, asi como en atencion a la Guia de Administracion del
Riesgo de la SDSCJ (G-FI-04 V3).

» También, se observo que actualmente la valoracion de riesgos de seguridad de la in-
formacion se basa en vulnerabilidades identificadas en lugar de amenazas, lo cual
requiere validacién y ajuste, toda vez que los resultados no son consistentes con el
numero de riesgos determinados por proceso y desatienden lo estipulado en el nu-
meral 6.3 de la Guia para la administracion del riesgo y el disefio de controles en en-
tidades publicas, version 6, emitida por el DAFP.

» Se identificaron brechas en la documentacion y trazabilidad de algunas actividades
de control, especialmente aquellas relacionadas con la respuesta ante desviaciones,
asi como debilidades en la evidencia de ejecucion de controles.

Pagina Numero 1 de 2
Documento Electrénico: c7234477-31fc-44¢9-8962-fd3525¢c161f2

Ay, Calle 26 & 57- 83
Taorre T Tel 3779595

Codigo Postal: 111321 BOGOTI\

WA, 5C).0V.CO



ALCALDIA MAYOR DE BOGOTA
** SECRETARIA DE SEGURIDAD, CONVIVENCIA Y
* ) JUSTICIA
SECRETARIA DE AL RESPONDER CITAR EL NR.

BOGOT. SEGURIDAD, CONVIVENCIA Y JUSTICIA | nro. Rad: 3-2025-24957

Fecha: 27/06/2025 07:42:35 PM
Destino: 100-DESPACHO

De otro lado, a partir de los resultados del seguimiento realizado, se debera formular el
Plan de mejoramiento al que haya lugar, en el aplicativo ITS-Portal MIPG, de acuerdo
con lo establecido en el Procedimiento “Plan de Mejoramiento Interno PD-SM-4". El
tiempo maximo para la formulacion y registro del plan de mejoramiento interno sera de
ocho (8) dias habiles, contados a partir de la comunicacion y/o notificacién que gene-
rara el aplicativo mencionado. La Oficina de Control Interno realizara la verificacion de
las acciones propuestas en términos de eficiencia y eficacia.

Finalmente, es preciso informar que, el informe adjunto sera publicado en la seccién
de transparencia de la Secretaria de Seguridad, Convivencia y Justicia en la siguiente

ruta: https://scj.gov.co/es/transparencia/planeacion-presupuesto-ingresos/informes-
control-interno.

Cordialmente,

KAROL ANDREA PARRAGA HACHE
JEFE DE OFICINA CONTROL INTERNO

c.c.e.: JAIRO ALONSO BOHORQUEZ BLANCO-DIRECCION DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION
JULIAN PONTON SILVA-OFICINA ASESORA DE PLANEACION
Anexos: -1

Elaboré: INGRID BEATRIZ ACOSTA VELASQUEZ
Revisé: KAROL ANDREA PARRAGA HACHE-OFICINA DE CONTROL INTERNO -
Aprobo: KAROL ANDREA PARRAGA HACHE
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Evaluar y realizar seguimiento a la implementacion, disefio y gestion de los controles a través de
los cuales se administran los Riesgos de Seguridad de la informacién en la Secretaria Distrital
de Seguridad, Convivencia y Justicia - SDSCJ, de acuerdo con la Politica de administracién de
Riesgos PO-FI-02 V2 y la Guia de Administracion de Riesgos G-FI-04 V3, que forman parte del
Sistema Integrado de Gestién - SIG.

» Validar si los Riesgos de Seguridad de la informacion identificados por los procesos
cumplen con lo establecido en la Politica de Administracion de Riesgos de la Entidad PO-
FI-02 V2 y la Guia de Administracion de Riesgos G-FI-04 V3.

» Verificar si los procesos de la SDSCJ cuentan con riesgos y controles asociados a
Seguridad de la informacion.

» Revisar la estructura, disefio y ejecucion de los controles asociados a los Riesgos de
Seguridad de la informacion vigentes.

» Efectuar seguimiento de la gestién realizada con base en las observaciones y
recomendaciones emitidas por la Oficina de Control Interno a través de los informes
periddicos de la vigencia 2024.

El ejercicio de evaluacion y seguimiento comprende el periodo entre el 01 de enero al 30 de abril
de 2025, en referencia a la Matriz de Riesgos de Seguridad de la Informacién (F-FI-1385) vigente
y a las evidencias aportadas por los procesos.

Lo anterior, teniendo en cuenta que, el numeral 13. Titulado PUBLICACION, SEGUIMIENTO Y
EVALUACION A LOS RIESGOS de la Politica de administracion de riesgos PO-FI-02 V2, la cual
establece que, corresponde a la Primera Linea de Defensa realizar el cargue de soportes
documentales de la implementacion de los controles; y a la Segunda Linea de Defensa realizar
cuatrimestralmente el seguimiento a la Matriz de Riesgos y remitir informe del resultado a la
Oficina de Control Interno.
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Guia para la administracion del riesgo y el disefio de controles en entidades
Publicas, versién 6, emitida por el DAFP.

Guia de Administracion del Riesgo de la SDSCJ (G-FI-04 V3).

Politica de Administracion de Riesgos de la SDSCJ (PO-FI-02 V2).

Politica de Seguridad y Privacidad Informacion de la SDSCJ (PO-GT-1).

Matriz de Riesgos de Seguridad de la Informacion de la Entidad (F-FI-1385).

YV V V V

La Secretaria Distrital de Seguridad, Convivencia y Justicia — SDSCJ, dispone de documentos
internos que establecen los lineamientos esenciales para la gestion de riesgos de seguridad de
la informacion asociados a los activos de informacion identificados en los distintos procesos de
la entidad. Entre estos documentos, se destacan la Politica de Administracion de Riesgosy
la Guia de Administracién de Riesgos, esta ultima con especial énfasis en el acapite N.° 11,
titulado “Identificacion y Gestion del Riesgo (Riesgo Seguridad de la Informacion)”. Dichos
lineamientos permiten identificar amenazas, vulnerabilidades, impactos, niveles de riesgo,
valoraciones y tratamientos adecuados, mediante una metodologia estructurada que define
etapas clave para su implementacion efectiva. Lo anterior permite una gestion de riesgos
oportuna, eficiente y alineada con los objetivos estratégicos institucionales, promueve una cultura
organizacional en torno a la seguridad de la informacion y posibilita una toma de decisiones
fundamentada en el andlisis de riesgos.

En este contexto, y conforme al alcance del presente informe, a continuacion, se detalla la gestidn
realizada por la Secretaria en cada una de las etapas definidas:

Se observo que, el 25 de abril de 2025, la Direccion de Tecnologias y Sistemas de la Informacion
(DTSI) llevé a cabo la difusidn, a través de correo electrénico, de una pieza gréfica titulada
“Seguimiento de Control de Riesgos de Seguridad de la Informacion”. Esta comunicacion fue
enviada de manera masiva a toda la Entidad como parte de sus actividades de socializacion,
como se ilustra:
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Imagen N°1: Pieza comunicacional remitida por la DTSI a toda la entidad via correo electrénico el dia 25/04/2025. Fuente: INFORME PRIMER
CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2025 generado por la DTSI con radicado nimero 3-2025-13744

Se verificd que la Direcciéon de Tecnologias y Sistemas de la Informacion (DTSI) emitio el
memorando electrénico digital 3-2025-13744, el 8 de abril de 2025, instruyendo a los procesos
responsables sobre el cargue de evidencias relacionadas con los controles implementados para
mitigar los riesgos de seguridad de la informacién, correspondientes al primer cuatrimestre de la
vigencia 2025. Asimismo, se constatd que dicha informacion también fue difundida, mediante
correo electrénico, el 28 de abril de 2025 a todas las areas responsables de la gestidon de riesgos
de seguridad de la informacion. EI mensaje incluy6 orientaciones especificas sobre el
procedimiento para el cargue de evidencias del primer cuatrimestre, y la solicitud de validacion
de las observaciones formuladas por la Oficina de Control Interno respecto a los informes
emitidos sobre los riesgos de seguridad de la informacién durante la vigencia 2024.

4.1.2 ETAPA 2: IDENTIFICACION DE ACTIVOS DE SEGURIDAD DE LA
INFORMACION:

De acuerdo con el informe radicado 3-2025-19176 de la DTSI, correspondiente al primer
cuatrimestre de 2025 sobre riesgos de seguridad de la informacion, y tras la verificacion de la
informacién adicional entregada, se determiné que la entidad posee un total de 322 activos de
informacion asociados a sus procesos. En consecuencia, se ha venido actualizando tanto el
registro de activos de informacién como el indice de informacion clasificada y reservada, siendo
este publicado, en cumplimiento de la Ley de Transparencia en el siguiente vinculo:

La distribucion por proceso, de los activos de acuerdo con su criticidad se refleja de la siguiente
manera:
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Gréfica 1. Cantidad de activos de Informacion por proceso. Elaboracion Oficina de Control Interno, Fuente: Matriz de riesgos de seguridad de la
informacién F-FI-1385 - | Cuatrimestre 2025

Se efectuo la revisién de la informacion reportada en el Informe radicado N. 3-2025-19176, y se
constatd, mediante el reporte de actas, la realizacion de las mesas de trabajo efectuadas en el
periodo evaluado (enero - abril de 2025), entre la Direccion de Recursos Fisicos y Gestion
Documental, en coordinacion con la Direccidon de Tecnologias y Sistemas de la Informacién y el
proceso de Gestion de Emergencias, en donde se revisaron los activos de informacion, en
atencion a la incorporacion de nuevos activos asociados a dicho proceso.

Asimismo, se evidenci6 el acta correspondiente a la mesa de trabajo con el proceso de Gestion
Documental, orientada a la actualizacion del borrador del formato F-GD-1081 — Registro de
Activos de Informacion e indice de Informacién Clasificada y Reservada, con miras a su tramite
y aprobacién ante la Oficina Asesora de Planeacion, y su posterior publicacién en el Portal
MIPG de la Entidad.

Por otra parte, se observa que, el Registro de Activos de Informacion y el indice de Informacion
Clasificada y Reservada, actualmente disponible en el sitio web institucional, corresponde a la
publicacién realizada el dia 29 de noviembre de 2024, accesible en el siguiente enlace:

. Y dado que
no se ha publicado una nueva version de actualizacion para el primer cuatrimestre de 2025, la
matriz de activos de informacién vigente no refleja los ajustes y/o modificaciones realizadas en
dicho periodo de evaluacion, por ello, se determina la siguiente oportunidad de mejora:
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OPORTUNIDAD DE MEJORA 1.

La falta de publicacion, en la pagina web de la SDSCJ, de una versién actualizada de la matriz
de activos de informacion correspondiente al primer cuatrimestre de 2025, no permite tener una
validacién actual de los ajustes y modificaciones realizados durante dicho periodo. Esto limita la
visibilidad de los avances logrados y compromete la trazabilidad de la informacién. Por tanto, se
recomienda emitir una nueva versién que refleje, de forma precisa y documentada, el progreso
alcanzado con los diferentes procesos.

Se constato que, tanto en el registro de activos de informacion F-GD-1081, como en la Matriz de
Riesgos de Seguridad de la Informacion - 2025 F- FI-1385, se incluyen los ocho (8) criterios
definidos en la guia de administracién de riesgos G-FI-04 V.3:

0] —_— @ Informacién del Proceso

Tipo Documental — 02
03 _ <Q> Tipo de Soporte

Clasificacidn Documental @: 04
05 S— Clasificacion y custodia de
Informacidn

Indice de Informacion Clasiticada
y Reservado 06
07 — <®> Infraestructura Critica Cibernetica
Componente de Seguridad de la 08
Informacion

Imagen 2. Criterios para identificacion de riesgos. Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC

Asimismo, se verificd que la criticidad de los activos de la Secretaria Distrital de Seguridad,
Convivencia y Justicia, esta clasificada de acuerdo con el grado de importancia de cada Activo
de informacion, conforme a los criterios de Confidencialidad, Integridad y Disponibilidad (Alta,
Media Baja), lo cual permite, posteriormente, realizar el analisis de riesgos y establecer una
valoracién adecuada en cada caso, con base al resultado obtenido.

Al analizar los registros de activos de informacién F-GD-1081 por procesos, se identificé que el
proceso de Gestion de Conocimiento e Innovacién Publica no esté incluido en dicho documento,
lo cual resulta inconsistente con lo establecido en el numeral 12.2.1, Etapa 3: Pasos para la
identificacion y/o valoracion de activos, literal a, de la Guia de Administracion de Riesgos G-FI-
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04 V.3. Este numeral enfatiza la inclusion de los 21 procesos sin excepciones, y no justifica la
omisién de ninguno. Actualmente, el reporte de activos contempla 20 procesos, como se ilustra:

a. Informacion del Proceso

Registrar la informacian del proceso de acuerdo con lo definido en la Guia de Gestion
de Activos de Informacion y el formato Registro de Activos de Informacion:

« ID: Numero consecutivo de ldentificacidn - (AlI0001).

« Tipo De Proceso: Seleccione de la lista el tipo de proceso (Estratégico,
Misional, Apoyo, Seguimiento y Control) al que se le identificara los activos de
informacion.

« Proceso: |dentificar el proceso al que pertenece el activo. (21 procesos)

» Codigo Del Procedimiento: relacionar el procedimiento que corresponda al
activo de informacion que se establece.

« Codigo Del Formato: Registrar el codigo asignado al formato dentro del SIG,
del cual se genera el documento de archivo o registro.

/

Imagen N. 3. Identificacion de piocesos. Tueiite: Nuinieial 12.2.1 Clapa 3: pasos para ia ideitificacioin y/o vaioracivin ae activos literal a. de la Guia de

Administracion de Riesgos G-FI-04 V.3
Adicionalmente, en la Secretaria Distrital de Seguridad, Convivencia y Justicia - SDSCJ, en los
riesgos de seguridad de la informacion, se identifican (tipo de amenazas, vulnerabilidades,
Impacto, niveles de riesgos, y tratamientos) con base en los activos de informacion alineado a
las Tablas de Retencion Documental, cumpliendo con los lineamientos para la gestion de
riesgos en Seguridad digital en las Entidades publicas, de acuerdo a lo establecido en el Modelo
de Seguridad y Privacidad de la Informacion (MSPI), del Ministerio de Tecnologias de la
Informacion — MINTIC. Por lo sustentado en el presente acdpite, se presenta la siguiente
oportunidad de mejora.

OBSERVACION 1: FALTA DE INCLUSION DEL PROCESO DE GESTION DEL
CONOCIMIENTO EN EL REGISTRO DE ACTIVOS DE INFORMACION.

Se evidencid por parte de equipo auditor que el proceso de Gestion de Conocimiento e
Innovacién Publica no fue incluido en los registros de activos de informacién (formato F-GD-
1081), lo cual incumple lo dispuesto en la Guia de Administracion de Riesgos G-FI-04 V.3, que
establece la obligatoriedad de considerar los 21 procesos institucionales sin excepcién. Esta
omision genera una falta de alineacion con las tablas de retencion documental y debilita la gestion
integral de riesgos de seguridad de la informacion, al dificultar la identificacion y tratamiento de
amenazas Yy vulnerabilidades asociadas al proceso no registrado.

Recomendacion: Incluir los activos de informacion correspondientes al proceso Gestion de
Conocimiento e Innovacion Publica en el formato F-GD-1081, garantizando su alineacion con las
directrices de la Guia G-FI-04 V.3 y fortaleciendo la gestion documental y de riesgos de seguridad
de la informacion.
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4.1.4 ETAPA 4: IDENTIFICACION DEL RIESGO:

Como se menciond, en el analisis de la matriz de riesgos de seguridad de la informacion de la
entidad (F-FI-1385), se identifican 322 activos clasificados segun su criticidad: alta (71),
moderada (154) y baja (97), dentro de una estructura organizada, donde cada riesgo cuenta con
amenazas, vulnerabilidades y consecuencias definidas, asi como con la determinacién de su
probabilidad, impacto y niveles de riesgo inherente y residual.

Ademas, cada riesgo tiene controles asociados para su mitigacién, con una distribucion
especifica por cada proceso, como se detalla:

Riesgos Controles
33 43

Imagen N. 4 Riesgos y Controles asociados, Fuente: Matriz de riesgos de seguridad de la informacion F-FI-1385 - | Cuatrimestre 2025

Gestion y Andlisis de la Informacion. {g1971) m Cuenta de

RIESGO #

Gestion Tecnoldgica de Seguridad y Emergencias. GII_ 2 -| Cuenta de
Gestién Juridica. :1 1) CONTROL #

Gestion Integral a las Personas Privadas de la Libertad - PPL. E— 1)
Gestion Financiera. E 1)
Gestion Estratégica del Talento Humano. :z._ 2 [0
Gestion de Tecnologias de la Informacion. :z._ 4
Gestion de Seguridad y Convivencia. RS - N 6 )
Gestion de Recursos Fisicos al Servicio de la Entidad. E 1)

Gestién de Emergencias. -E_ 7 )

Gestion de Comunicaciones Estratégicas. : 11

Gestién Contractual. E 1)
Evaluacion al Sistema de Control Interno. :z._ 3 [
Direccionamiento Estratégico. E 1)
Control Disciplinario. qz-_ 2|
Atenciony Relacion con el Ciudadano. qz._ 2|
Administracion de Bienes Muebles e Inmuebles para el... :II_ « [
Accesoy Fortalecimiento a la Justicia. qz-_ s [

Grafica N. 2 Cantidad de Riesgos y controles de Seguridad de la Informacion por proceso. Elaboracion Oficina de Control Interno. Fuente: Matriz de riesgos
de seguridad de la informacién F-FI-1385 - | Cuatrimestre 2025
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Por otra parte, se identificd que la matriz de riesgos cumple con los criterios minimos establecidos
para su identificacion; sin embargo, en el marco de la mejora continua, se recomienda tener en
cuenta lo dispuesto en el CONPES 3995 de 2020, “Politica Nacional de Confianza y Seguridad
Digital”, que promueve la preparacion ante incidentes cibernéticos, incluyendo la elaboracion de
planes de respuesta ante tales eventos. Asimismo, se sugiere considerar lo establecido por la
norma técnica NTC-ISO/IEC 27001:2022, la cual define los requisitos para sistemas de gestién
de seguridad de la informacion, entre ellos la identificacion, monitoreo y revision de riesgos.
Igualmente, se destaca la importancia de definir indicadores de riesgo para su monitoreo continuo
y establecer mecanismos de revision y actualizacion periddica de la matriz, garantizando asi su
adaptacion frente a nuevos escenarios y transformaciones tecnoldgicas. Finalmente, se
recomienda contemplar lo estipulado en el Decreto 612 de 2018, que exige a las entidades
distritales incorporar planes de tratamiento de riesgos de seguridad y privacidad de la informacion
dentro del Modelo Integrado de Planeacion y Gestion (MIPG).

En analisis de la Matriz de Riesgos de Seguridad de la Informacién de la Entidad (F-FI-1385), se
identificé que en la pestafia “Tratamiento de los riesgos”, las causas mitigadas corresponden a
las vulnerabilidades documentadas en la pestafia “Riesgo Inherente”, cumpliendo lo que
establece la guia, frente a que las vulnerabilidades son funcionales para el analisis de las causas:

Seleccionar las vulnerabilidades
asociadas a la amenaza identificada

):"\

1|
CAUSAS/
RIESGO0 | ACTIVD DD[;LEE'IEE'EDGN aMenaza |YTiro (| VULNERA- ONSECUENCIAS
BILIDADES
Falta de
politicas de

La falta de politicas R
Posibles
de seguridad digital,

consecuencias que
cia de politi i
pueda enfrentar

& control de
_ la entidad o el
acceso, contrasenas
Ausencia de proceso a causa de

sin proteccidn y ) .
Madificacidn politicas de la materializacidn

Base de Pérdida

no Sequridad control de
datos de de la

del riesg

R autorizada digital acceso
néming integridad | p

Contrasefias

causaria la sin proteccion

de la integridad de

el pago de ndmina.

la base de datos de
noming Autenticacidn

débil

Imagen N. 5. Fuente: Numeral 6.2 de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas, version 6.

A continuacion, se observa un ejemplo (Riesgo N.4), las causas que relacionan son las mismas
vulnerabilidades identificadas, siendo coherente con la anterior ilustracion:
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TRATAMIENTO DE RIESGO RIESGO INHERENTE
CONTROL | TIPODE | CAUSA | CONSECUENCIA
# ACCION | MITIGADA | MITIGADAs | AMENAZA | VULNERABILIDAD

RIESGO | procESO
Administracion
de Bienes
Muebles e
Inmuebles
4 para el 1
Fortalecimiento
de las
Capacidades
Operativas.
Administracion
de Bienes
Muebles e
Inmuebles
4 para el 2
Fortalecimiento
de las
Capacidades
Operativas.
Administracion
de Bienes
Muebles e
Inmuebles
4 para el 3
Fortalecimiento
de las
Capacidades
Operativas.
Administracion
de Bienes
Muebles e
Inmuebles
4 para el 4
Fortalecimiento
de las
Capacidades
Operativas.
Tabla N. 1. Vulnerabilidades para andlisis de causas. Elaboraciéon OCI. Fuente. Matriz de riesgos de seguridad de la informacién F-FI-1385 - | Cuatrimestre

2025

Falla en la Interrupcion de Falla en la
Reducir | produccion up Erroren el produccion de
) . los sistemas / ;

el riesgo | de informes uso informes de

de gestion. procesos gestion.

iz Interrupcion de
Reducir | deficiente de los sistemas / Error en el | Gestion deficiente

el riesgo las uso de las contrasenas.
~ procesos
contrasenas.

Uso L .

. . Interrupcion incorrect

Reducir | incorrecto de €rrupcio de Error en el ko oo o
los sistemas /

. software y
el riesgo software y uso
procesos hardware.
hardware.

Reducir | Rotacion de Interrypmon de Error en el Rotacion de
los sistemas /

el riesgo Personal uso Personal
procesos

No obstante, se observé que en la matriz de riesgos (F-FI-1385) no se esta considerando la
valoracién del riesgo inherente con base en las amenazas, sino en las vulnerabilidades, lo que
difiere de lo sefialado en la Guia para la administracion de los riesgos del DAFP V6, como se
ilustra a continuacion:

ZONA
RIESBO | ACTIVO | AMENAZA ““L“EEEB”—" PROBABILIDAD | IMPACTO | ~ DE

RIESGO Una (1) sola
Ausencia de valoracién de
. . Riesgo con
politicas de control s
base en las
de acceso amenazas no
Contrasefas sin enlas
C asefias s -
vulnerabilida
Pérdida prateccion des.
. Maodificacian
de la Base de datos Ausencia de
i X no 4-Probable 4- Mayor
Caonfiden de ndmina mecanismos de
autorizada .
cialidad
autenticacion de
usuarios
Ausencia de blogquea
de sesidn

Adaptado de Instituto de Auditores Int os. COS0 ERM. Agostc 4

Imagen. 6. Fuente: Numeral 6.3 de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas, version 6.
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Complementariamente, se presenta el siguiente ejemplo (Riesgo N. 4), que muestra la valoracion
de riesgo inconsistente (un unico riesgo con 4 valoraciones, con base en las vulnerabilidades y
no en las amenazas):

RIESGO #

PROCESO

RIESGO

AMENAZA

VULNERABILIDAD

PROBABILIDAD

IMPACTO

RIESGO
INHERENTE

Administracién
de Bienes
Muebles e
Inmuebles
para el
Fortalecimiento
de las
Capacidades
Operativas.

Pérdida de
la
Integridad

Error en el

o
<

Fallaen la
produccion de

uso

informes de
gestion.

Media

Leve

»
L

MODERADO

Administracion
de Bienes
Muebles e
Inmuebles
para el
Fortalecimiento
de las
Capacidades
Operativas.

Pérdida de
la
Integridad

Error en el

<
l

Gestion deficiente

uso

de las contrasefas.

Media

Leve

v

MODERADO

Administracion
de Bienes
Muebles e
Inmuebles
para el
Fortalecimiento
de las
Capacidades
Operativas.

Pérdida de
la
Integridad

Error en el
uso

v

<
<

Uso incorrecto de

software y
hardware.

Media

Leve

MODERADO

Administracion
de Bienes
Muebles e
Inmuebles
para el
Fortalecimiento
de las
Capacidades
Operativas.

Pérdida de
la
Integridad

Error en el

v

Pl
<

Rotaciéon de

uso

Personal

Baja

Moderado

MODERADO

Tabla N. 2 Valoracién de Riesgo con base en vulnerabilidades. Elaboracion Oficina de Control Interno; Fuente: Matriz de riesgos de seguridad de la
informacién F-FI-1385 - | Cuatrimestre 2025

De lo anterior, se observé que se requiere atender lo estipulado en el numeral 6.3 de la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas, version 6,

emitida por el DAFP, que sefala:
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IMPORTANTE:
La probabilidad y el
determinan con base a la amenaza,

impacto se

no en las vulnerabilidades.

Imagen N. 7. Fuente: Numeral 6.3 de la Guia para la administracion del riesgo y el disefio de controles en entidades publicas, version 6.

Es preciso tener en cuenta que un riesgo de seguridad de la informacion es una amenaza
especifica que afecta la confidencialidad, integridad o disponibilidad de los activos de
informacion. En su analisis, se identifican riesgos inherentes, que representan la exposicion
inicial sin considerar controles de mitigacion, aunque cada riesgo de seguridad puede tener
multiples factores de riesgo, como las vulnerabilidades, es necesario determinar un unico nivel
de riesgo inherente basado en su impacto y probabilidad con base en las amenazas por cada
riesgo identificado.

OBSERVACION N. 2 INCONSISTENCIAS EN LA VALORACION DE LA PROBABILIDAD O
IMPACTO CON BASE EN LAS VULNERABILIDADES.

Se evidenci6 que la entidad esta evaluando la probabilidad e impacto de los riesgos con base en
las vulnerabilidades no frente a las amenazas, incumpliendo lo establecido en el numeral 6.3
de la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas
Version 6 del DAFP, estas situaciones pueden conllevar a un inadecuado tratamiento y
administracion de los riesgos de seguridad de la informacion y posible materializacion de estos.

Recomendacion: Adelantar las acciones pertinentes en el marco del cumplimiento de la Guia
para la Administraciéon del Riesgo y el Disefio de Controles en Entidades Publicas Version 6 del
DAFP.

Por otra parte, en seguimiento de la gestién realizada con base en las observaciones y
recomendaciones emitidas por la Oficina de Control Interno a través del Informe de Seguimiento
a los Riesgos de seguridad de la Informacion tercer cuatrimestre 2025, Radicado N. 3-2025-7706
en la etapa de identificacion de los riesgos, se obtuvo el siguiente resultado:

SEGUIMIENTO TERCERA LINEA DE
DEFENSA (OFICINA DE CONTROL
INTERNO)

REPORTE DE LA SEGUNDA LINEA DE
DEFENSA (DTI)

OPORTUNIDAD DE MEJORA

Oportunidad de Mejora N°1: Falta
de inclusion de riesgos y controles
de seguridad de la informacion
asociados al proceso de Gestion
Documental, después de
presentarse un incidente con
documentos fisicos en la casa de
Justicia de San Cristobal en Ia
vigencia 2024.

Se adelantdé mesa de trabajo con el
personal de la Direccion de Recursos
Fisicos y Gestion Documental (DRFGD),
Durante la sesidon se establecieron
diversas consideraciones, destacandose
como prioridad la necesidad de
robustecer los controles establecidos para
la gestion de riesgos por proceso.
Asimismo, se enfatizé la importancia de
crear y formalizar riesgos y controles
especificos asociados a la seguridad de la
informacion. En este sentido, se
programaran para el segundo

Resultado: Aunque el proceso
indica que se llevdé a cabo una
mesa de trabajo donde se
establecieron diversas
consideraciones para el proceso
de Recursos Fisicos, aun no se ha
realizado la identificacion, analisis
y documentacion de los riesgos
correspondientes. Se reporta que
esta actividad se programara para
el segundo trimestre de 2025.
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OPORTUNIDAD DE MEJORA

REPORTE DE LA SEGUNDA LINEA DE
DEFENSA (DTI)

SEGUIMIENTO TERCERA LINEA DE
DEFENSA (OFICINA DE CONTROL
INTERNO)

cuatrimestre de la vigencia 2025, las
mesas de trabajo orientadas a:

+ La actualizacion y categorizacion de los
activos de informacion de la DRFGD.

. La identificacion, analisis vy
documentacion de los riesgos de
seguridad de la informacion

correspondientes.

Por lo anterior, se reitera la
Oportunidad de Mejora N°1

Recomendacion: Priorizar la
identificacion, analisis y
documentacién de los riesgos
antes del segundo trimestre de
2025. Esto permitira anticipar
posibles inconvenientes, optimizar
la toma de decisiones y garantizar
una planificacion eficiente.
Ademas, se sugiere establecer
mecanismos de seguimiento para
asegurar el cumplimiento oportuno
de esta actividad.

Oportunidad de Mejora N°2: Falta
de concordancia en los activos de
informacién dentro Formato F-GD-
1081 Registro de Activos de
Informacion y la Matriz de Riesgos
de Seguridad de la Informacion

Se informa que ya se realizaron los
ajustes correspondientes. Se llevé a cabo
una revision y actualizacion de los activos
de informacién vinculados al proceso
"Acceso y Fortalecimiento a la Justicia",
garantizando la consistencia entre la hoja
“Listado De Activos” y la hoja “Riesgo
Inherente” de la matriz. Actualmente,
ambos listados presentan concordancia
en cuanto a los items y descripciones, en
cumplimiento con la metodologia
institucional. Adicionalmente, se realiz6 la
incorporacion de las amenazas
identificadas en la matriz F-FI-1385 que
no estaban previamente catalogadas en
el borrador de la actualizacion de la G-Fl-
04: Guia de Administracion del Riesgos
presentada a la Oficina Asesora de
Planeacion para la  actualizacion
documental en el Portal MIPG.

Resultado: Se observa Ia
ejecucion de la accién de mejora
con la validacion de la
concordancia en cuanto a items y
descripciones de los activos de
informacién dentro Formato F-GD-
1081 Registro de Activos de
Informacion y la Matriz de Riesgos
de Seguridad de la Informacion.

Por lo anterior, Se subsana la
oportunidad de mejora N. 2

Oportunidad de Mejora N°3: Falta
de consistencia entre los listados de
amenazas descritos en la guia de
administracion del riesgo y la matriz
de riesgos de seguridad de la
informacion del SIG de la entidad

Durante el proceso de revision, se
identific6 una serie de amenazas
relacionadas con la seguridad de la
informacién que no estaban previamente
contempladas en la guia institucional para
la administracion de riesgos (G-FI-04).

Se realizd6 la incorporacién de las
amenazas identificadas en la matriz F-FI-
1385 que no estaban previamente
catalogadas en el borrador de la
actualizacién de la G-FI-04: Guia de
Administracion del Riesgos presentada a
la Oficina Asesora de Planeacion para la
actualizacién documental en el Portal
MIPG.

observa la
los siguientes

Resultado: Se
actualizacion de
documentos:

PO-FI-02: Politica de
Administracion de Riesgos.

* G-FI-04: Guia de Administracion
del Riesgos.

* F-FI-1385: Matriz de Riesgos de
Seguridad de la Informacién.

Por lo anterior, Se subsana la
oportunidad de mejora N. 3

Tabla N. 3. Gestion Adelantada frente a las Oportunidades de Mejora emitidas por OCI — Etapa 4.Fuente: INFORME PRIMER CUATRIMESTRE
RIESGOS DE SEGURIDAD DE LA INFORMACION - 2025 generado por la DTSI con radicado numero 3-2025-13744
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Como resultado del seguimiento a las oportunidades de mejora identificadas en el Informe Rad. 3-
2025-7706, en la etapa de identificacion de riesgos, se evidencia que la DTSI ha venido adelantando
acciones que permiten validar los lineamientos establecidos en la guia G-FI-04 V3. Sin embargo, de
acuerdo con lo reportado por el proceso, respecto a la Oportunidad de Mejora N°1, “se tiene previsto
que para el segundo cuatrimestre de la vigencia 2025 se programaran mesas de trabajo orientadas a: La
actualizacién y categorizacion de los activos de informacién de la DRFGD; La identificacion, analisis y
documentacion de los riesgos de seguridad de la informacién asociados”. Esta Oficina, en el seguimiento
correspondiente al segundo cuatrimestre de 2025, verificara el cumplimiento de lo sefialado. En caso
de no ser atendido, se dejara constancia como observacion para la formulacion del Plan de
Mejoramiento.

Como resultado de la valoracién de los 33 riesgos identificados, se obtiene (6) riesgos en nivel
alto, (36) en nivel moderado y (1) en nivel bajo para un total de 43 valoraciones asociadas, como

se detalla:
,PROCESO ALTO MODERADO BAJO TOTAL

Acceso y Fortalecimiento a la Justicia. 0 2 1 3
Adminis’gra.ci()n de Bienes Mugbles e Inmueples para el 0 4 0 4
Fortalecimiento de las Capacidades Operativas.
Atencién y Relacion con el Ciudadano. 0 2 0 2
Control Disciplinario. 0 2 0 2
Direccionamiento Estratégico. 1 0 0 1
Evaluacion al Sistema de Control Interno. 0 3 0 3
Gestion Contractual. 0 1 0 1
Gestion de Comunicaciones Estratégicas. 0 1 0 1
Gestién de Emergencias. 0 7 0 7
Gestién de Seguridad y Convivencia. 0 7 0 7
Gestidn de Tecnologias de la Informacion. 4 0 0 4
Gestioén Estratégica del Talento Humano. 0 2 0 2
Gestion Financiera. 0 1 0 1
Gestion Integral a las Personas Privadas de la Libertad — PPL. 0 1 0 1
Gestion Juridica. 0 1 0 1
Gestidn Tecnoldgica de Seguridad y Emergencias. 0 2 0 2
Gestidn y Analisis de la Informacion. 1 0 0 1

TOTAL 6 36 1 43

Tabla N. 4. Valoracion de riesgos general por procesos. Elaboracién OCI-Fuente: matriz de riesgos de seguridad de la informacién F-FI-1385

Se precisa que el total de registros reportados (43) corresponde a la cantidad de valoraciones
realizadas por cada vulnerabilidad identificada por cada riesgo, algunos riesgos tienen entre 2 y
4 vulnerabilidades asociadas (ver tabla 4, casilla RIESGO # sombreado en color rojo). A
continuacion, se detalla la valoracion de los riesgos que incluyen la evaluacion de probabilidad e

impacto, asi como el nivel de riesgo inherente resultante:

Oficina de Control Interno

SECRETA
SEGURIDAD, C
YJ

RIA DE

]
ONVIVENCIA
USTICIA

K
BOGOT/\



Informe de Seguimiento a los Riesgos de Seguridad de la informacién | Cuatrimestre 2025

RIESGO
RIESGO # PROCESO RIESGO PROBABILIDAD IMPACTO INHERENTE
1 Acce_,-s_o y Fortalecimiento a la Perdlc_ia de la Baja Moderado MODERADO
Justicia. Integridad
2 Acct_es_o y Fortalecimiento a la Perd@da dg Ig Baja Moderado MODERADO
Justicia. Confidencialidad
3 Accgsp y Fortalecimiento a la PerdiQa dela Baja e BAJA
Justicia. Integridad
Administracion de Bienes
4 Muebles._ e_InmuebIes para el Perdlda dela Media e MODERADO
Fortalecimiento de las Integridad
Capacidades Operativas.
Administracion de Bienes
Muebles e Inmuebles para el | Pérdida de la .
4 Fortalecimiento de las Integridad b etk L HOIDERABIO
Capacidades Operativas.
Administracion de Bienes
4 Muebles_ e_InmuebIes para el Perdlda de la Media Leve MODERADO
Fortalecimiento de las Integridad
Capacidades Operativas.
Administracion de Bienes
4 Muebleg e'InmuebIes para el Perd|qa dela Baja Moderado MODERADO
Fortalecimiento de las Integridad
Capacidades Operativas.
Pérdida de la
Atencién y Relacion con el Integridad .
5 Ciudadano. Perdida de il LEVE b OIDIERADD
Confidencialidad
Pérdida de la
Atencion y Relacion con el Integridad .
6 Ciudadano. Perdida de Muy Baja Moderado MODERADO
Confidencialidad
7 Control Disciplinario. Perdl(_ia de la Baja Moderado MODERADO
Integridad
8 Control Disciplinario Pérdida de la Baja Moderado MODERADO
’ Confidencialidad
Direccionamiento Pérdida de la .
9 Estratégico. Disponibilidad gaid AELRT AL
Evaluacion al Sistema de Pérdida de la .
10 Control Interno. Integridad Bl MR HOIBIERA BIO
10 Evaluacion al Sistema de Perd|qa de la Baja Moderado MODERADO
Control Interno. Integridad
1 Evaluacion al Sistema de Perdl(_ia de la Baja Moderado MODERADO
Control Interno. Integridad
Pérdida de la
12 Gestién Contractual. Disponibilidad Baja Moderado MODERADO
Perdida de la
Integridad
Pérdida de la
13 Gestlo’n Qe Comunicaciones Conf!denmalldad y Muy Baja Moderado MODERADO
Estratégicas. Perdida de la
Integridad
14 Gestion de Emergencias. Perd!da d‘? Ia.‘ Baja Moderado MODERADO
Confidencialidad
14 Gestion de Emergencias. Perd|qa dela Baja Moderado MODERADO
Integridad
14| Gestion de Emergencias. | porooa 9¢ 12 Muy Baja Moderado MODERADO
isponibilidad
15 Gestion de Emergencias. | ordidade la Baja Moderado MODERADO
Disponibilidad
Pérdida de
Confidencialidad,
16 Gestion de Emergencias. Integridad y/o Muy Baja Moderado MODERADO
disponibilidad de la
informacién
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RIESGO
RIESGO # PROCESO RIESGO PROBABILIDAD IMPACTO INHERENTE
17 Gestion de Emergencias. P'_erdlda_x (_1(_9 la Media Menor MODERADO
Disponibilidad
18 Gestion de Emergencias. Pgrdida_l (_j(_e la Baja Menor MODERADO
Disponibilidad
19 Gestion de Seguridad y Pérdida de la Muy Baja Moderado MODERADO
Convivencia. Confidencialidad
e . Perdida de la
20 (CSestl_on de_ Seguridad y Integridad y Muy Baja Moderado MODERADO
onvivencia. . L
Disponibilidad
. . Perdida de la
20 gesn_on de_ Seguridad y Integridad y Muy Baja Moderado MODERADO
onvivencia. . o
Disponibilidad
Gestion de Seguridad y Pérdida de la .
21 Convivencia. Confidencialidad Bl VR ERE HOIDERABIO
22 Gestién de Seguridad y Pérdida de la Baja Moderado MODERADO
Convivencia. Disponibilidad
23 Gestion de Seguridad y Pérdida de la Baja Moderado MODERADO
Convivencia. Confidencialidad
24 Gesti'(')n dg Seguridad y Pérdi(?a de la Baja Moderado MODERADO
Convivencia. Integridad
Pérdida de
Gestion de Tecnologias de la Confidencialidad,
25 | - integridad y/o Media Mayor ALTO
nformacion. . -
disponibilidad de la
informacion
Pérdida de
Gestién de Tecnologias de la Confidencialidad,
25 | 9 9 integridad y/o Media Mayor ALTO
nformacion. . o
disponibilidad de la
informacion
Pérdida de
Gestién de Tecnologias de la Confidencialidad,
26 » 9 integridad y/o Baja Mayor ALTO
Informacion. . o
disponibilidad de la
informacion
Pérdida de
L . Confidencialidad,
26 Gestion de Tecnologias dela | teqigad yio Baja Mayor ALTO
nformacion. . -
disponibilidad de la
informacion
Gestion Estratégica del Pérdida de la .
27 Talento Humano. Integridad Bl MR HOIBIERA BIO
Gestion Estratégica del Pérdida de la .
28 Talento Humano. Confidencialidad g MPEEEE LISRE LS
29 Gestion Financiera. Perdl(_ia de la Baja Menor MODERADO
Integridad
L Pérdida de la
Gestion Integral a las Disponibilidad
30 Personas Privadas de la pe Baja Moderado MODERADO
A Perdida de
Libertad — PPL. . C
Confidencialidad
Pérdida de la
Disponibilidad
31 Gestion Juridica. Perdida de |a Baja Moderado MODERADO
Confidencialidad
Perdida de la
Integridad
Pérdida de
Gestidn Tecnolégica de Confidenclalidad,
32 Sequridad v Emergencias Integridad y/o Baja Moderado MODERADO
9 y 9 | disponibilidad de la
informacién
Pérdida de
Gestidn Tecnolégica de Confidencialidad,
32 ’ : Integridad y/o Baja Moderado MODERADO
Seguridad y Emergencias. . e
disponibilidad de la
informacion
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RIESGO
RIESGO # PROCESO RIESGO PROBABILIDAD IMPACTO INHERENTE
33 Gestion y’AnaI|S|s dela Perd@a de la Baja Mayor ALTO
Informacion. Integridad

Tabla N. 5. Valoracion de riesgos de seguridad de la informacion a detalle Elaboracion Oficina de Control Interno, Fuente: matriz de riesgos de
seguridad de la informacién F-FI-1385.
En consecuencia, aunque se estan valorando los riesgos con un resultado de (43) valoraciones
de riesgo inherente no son consistentes con el niumero de riesgos identificados por proceso, ver
(Observacion 2).

Del andlisis efectuado se observd que los controles identificados guardan coherencia con la
estructura establecida para la construccion de un control, segun lo indicado en el numeral 9.7.1
de la Guia de Administracion de Riesgos:

& . 0

[X | supervisor del contr ;‘w[wnh(ﬂ\ ada vez que se vaya a realizar un

|proceso de liquidac mz“que los servicios y productos hayan sido

entregados por el proveedor cumpliendo con las especificaciones
técnicas acordadas en los estudios previos a través de una lista de
queo donde se

rega ae 1os pre JUCTOS VY Servicic S NO cumpian cor L":';‘Jv" ]

<:] lebe enviar por oficio yroveedor las razones por las cuales no se

[
puede liquidar el contrato a satisface m!"(()lll() evidencia queda Ia

lista de chequeo y el oficio de no satisfaccion.

s

Evidencia de la Accién
Imagen N.8. Estructura Construccién Control. Fuente: numeral 9.7.1 de la Guia de administracion de riesgos

Se evidencié que la descripcion de los controles cumplen con los criterios estructurales que
enfatiza la guia como (responsable, objetivo del control, periodicidad de la implementacion,
accion, que se hace en caso de desviacion y cual es la evidencia de la accion.)

Respecto al ultimo criterio que sefala “incluir la accion a tomar en caso de presentarse una
desviacion”, en el cual, se identifican las situaciones que generan diferencias entre el resultado
esperado y el obtenido, asi como las acciones correspondientes para su tratamiento, si bien se
evidencia cumplimiento del lineamiento sefialado en la guia, se observan aspectos susceptibles
de mejora, como se detalla con el siguiente ejemplo:
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CONTROL SEGUIMIENTO OCI

RIESGO #
PROCESO
CONTROL #

El supervisor de contratos valida de forma
mensual, que las fallas en la producciéon de
informes de gestion de la plataforma se reporten a | En  este caso especifico, la

Administracién de través de la mesa de servicio con el fin que este | instruccion de "se debera informar
Bienes Muebles e sea escalado al personal encargado de realizar las | al Director", no incluye detalles
4 Inmuebles para el 1 actualizaciones y/o mejoras al sistema (SIMBA), | sobre las acciones posteriores para
Fortalecimiento de como evidencia se entrega el reporte mensual de | su tratamiento que permitan
las Capacidades fallas de produccion el cual se solicitara mediante | garantizar el cumplimiento de la
Operativas. correo electronico y/o comunicado oficial ala DTSI. | actividad generada que corrija la

en caso de no entregar el reporte se debe informar | desviacion detectada.
al director de Bienes con las acciones para dar

cumplimiento.

Tabla N. 6. Valoracién de riesgos de seguridad de la informacion a detalle. Fuente: matriz de riesgos de seguridad de la informacion F-FI-1385

Se recomienda revisar todos los controles y fortalecer la descripcidn de las acciones posteriores
que garanticen la ejecucion de la actividad de control, especificando acciones concretas que
aseguren la correccién oportuna y efectiva de la desviacion detectada.

De manera complementaria, en seguimiento de la gestiébn realizada con base en las
observaciones y recomendaciones emitidas por la Oficina de Control Interno a través del Informe
de Seguimiento a los Riesgos de seguridad de la Informacion tercer cuatrimestre 2024, Radicado
N. 3-2025-7706 en la etapa de creacién de controles, se obtuvo el siguiente resultado:

OPORTUNIDAD DE MEJORA REPORTE DE LA SEGUNDA LiNEA DE SEGUIMIENTO TERCERA LiNEA DE
DEFENSA (DTI) DEFENSA (OFICINA DE CONTROL
INTERNO)
Oportunidad de Mejora N°4: Falta | Se informa que se programaran para el | Resultado: El proceso indica que
de inclusion de tipologias de | segundo y tercer cuatrimestre de la | se programara para el segundo y
controles automaticos y | vigencia 2025, las respectivas mesas de | tercer cuatrimestre.
manuales en la estructuracion de | trabajo con las areas responsables de los
estos dentro de la matriz de | procesos, con el fin de: Por lo anterior, se reitera la
riesgos de seguridad de la |+ Revisar los controles existentes en la | Oportunidad de Mejora N°4
informacioén. matriz F-FI-1385.
+ Clasificarlos adecuadamente segun su | Recomendacion: Se recomienda
La matriz de riesgos de seguridad de | tipologia (automaticos o manuales). establecer un plan de trabajo con
la informacion para los controles | * Ajustar o incorporar nuevos controles | responsables y tiempos definidos
identificados no contiene las | conforme a los riesgos identificados. para implementar las acciones
tipologias asociadas al cémo se previstas a ejecutar “Revisar los
ejecuta el control, tales como controles existentes en la matriz F-
controles manuales y automaticos, FI-1385 y clasificarlos segun su
descritos en el numeral 9.7.2 de la tipologia (automaticos o
guia de administracion de riesgos G- manuales), Ajustar o incorporar
FI-04 V.3 de la entidad. Por lo nuevos controles conforme a los
anterior, se aconseja sea evaluada riesgos identificados”. Ademas, es
de manera integral para todos los fundamental realizar un
controles y entre las diferentes seguimiento periédico para
lineas de defensa, la inclusion de verificar el cumplimiento de las
estos atributos, para asi alinear medidas adoptadas y garantizar la
estos con lo descrito en la guia de la mejora continua en los procesos.
entidad.

Tabla N. 7. Gestion Adelantada frente a las Oportunidades de Mejora emitidas por OCI — Etapa 6.Fuente: INFORME PRIMER CUATRIMESTRE
RIESGOS DE SEGURIDAD DE LA INFORMACION - 2025 generado por la DTSI con radicado nimero 3-2025-13744

Esta Oficina, en el seguimiento correspondiente al segundo cuatrimestre de 2025, verificara el
cumplimiento de lo sefalado por el proceso.
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Todos los riesgos identificados en la Secretaria Distrital de Seguridad, Convivencia y Justicia
cuentan con un tratamiento residual, independientemente de la Zona de Riesgo asignada. Sin
embargo, se evidenciéo que en la matriz de riesgos de seguridad de la informaciéon F-FI-1385,
especificamente en la hoja “TRATAMIENTO DE RIESGO RESIDUAL”, la totalidad de los 33 riesgos
establecidos fueron categorizados con la opcion “REDUCIR EL RIESGO”, lo cual sugiere una
homogeneidad en la estrategia de tratamiento que podria requerir un analisis mas diferenciado
segun la naturaleza de cada riesgo, adicionalmente se observa que una vez aplicados los controles
todos los riesgos disminuyen y pasan a la zona BAJA.

A continuacion, se ilustra el resultado de la zona de riesgo residual por procesos:

RIESGO RESIDUAL
,PROCESO
ALTO MODERADO BAJO

Acceso y Fortalecimiento a la Justicia. 0 0 3
Adminis?ra.cién de Bienes Mugbles e Inmueples para el 0 0 4
Fortalecimiento de las Capacidades Operativas.
Atencién y Relacion con el Ciudadano. 0 0 2
Control Disciplinario. 0 0 2
Direccionamiento Estratégico. 0 0 1
Evaluacion al Sistema de Control Interno. 0 0 3
Gestion Contractual. 0 0 1
Gestidon de Comunicaciones Estratégicas. 0 0 1
Gestidon de Emergencias. 0 0 7
Gestién de Seguridad y Convivencia. 0 0 7
Gestién de Tecnologias de la Informacion. 0 0 4
Gestidn Estratégica del Talento Humano. 0 0 2
Gestion Financiera. 0 0 1
Gestion Integral a las Personas Privadas de la Libertad — PPL. 0 0 1
Gestion Juridica. 0 0 1
Gestién Tecnoldgica de Seguridad y Emergencias. 0 0 2
Gestién y Andlisis de la Informacion. 0 0 1

TOTAL 0 0 43

Tabla N. 8. Valoracion riesgo residual por procesos. Elaboracion OCI-Fuente: matriz de riesgos de seguridad de la informacion F-FI-1385

En relacion con la evaluacion realizada y presentada mediante el radicado No. 3-2025-7706, emitido
por la Oficina de Control Interno y correspondiente al “Informe de seguimiento a riesgos de seguridad
de la informacion - tercer cuatrimestre de 2024, se evidencio la realizacion de mesas de trabajo con
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las areas involucradas, con el propdsito de atender las observaciones y recomendaciones. Estas
acciones se encuentran documentadas en el Informe radicado No. 3-2025-19176, y fueron validadas
con las evidencias presentadas por la Direccion de Tecnologias y Sistemas de la Informacion (DTSI)
para el primer cuatrimestre de 2025.

A continuacion, la Oficina de Control Interno realiza el seguimiento y la evaluacion de la ejecucion
de los controles establecidos en la Matriz de Riesgos de Seguridad de la SDSCJ. En este proceso,
se verificaron los soportes allegados por la primera linea de defensa, depositados en el repositorio
dispuesto por la segunda linea de defensa (DTSI), obteniendo el siguiente resultado:

3+ o :t
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El Lider Funcional de la herramienta
SIDIJUS, verifica de  forma
cuatrimestral la asignacion de
permisos de usuario y roles de la
plataforma con el fin de validar que Se evidencio la ejecucion de la
solo las personas autorizadas se actividad de control mediante el
. - Soportes de la|, .
encuentre con usuario activo de - listado de usuarios SIDIJUS 2025,
- documentacion . .
acuerdo a las responsabilidades asi como a través del correo
Accesoy . . L entregada en los . . :
oo asignadas por la direccion, como A electrénico enviado al Director de
1 | Fortalecimientoa | 1 . ) . . repositorios s . Sl
la Justicia evidencia envia correo electronlco SharePoint Acceso a la Justlualel 23 de abril de
’ y/o documento oficial con el listado | ~. . 2025, en el cual se inform6 sobre la
. . ) disponibles para el L N
de usuarios activos al Director (a) de area depuracion y actualizacion
Acceso a la Justicia con el tipo de ’ correspondientes al primer
acceso y permisos a la informacion, cuatrimestre de 2025.
en caso que los usuarios no tengan
autorizacion se retiraran permisos de
acceso y se informara de las
acciones al Jefe de la Direccion.
El proceso aport6 el correo
electronico del dia 23/04/2025,
mediante el cual se solicita confirmar
si se tiene acceso a la carpeta
El profesional y/o los profesionales YInformes de Gestion 2025". - Sin
de |F; direccion dye accesz designados embargo, no se aporto evidencia que
ara esta actividad trimestra%mente respalde la verificacion de permisos
Fs)olicita la verificacion de los permisos derecho de acceso a formularios
de derecho de accesop a los conforme a lo establecido en el
diferentes formularios, de acuerdo control, asi como, no se aporta
con los roles res dnsabilidades soporte documental de la accion
Accesoy asignados para ¥a| finpcomo soporte Comunicacion ante la desviacion, el cual indica que:
2 | Fortalecimientoa | 1 9 para t » COmO Sop oficial y/o correo | “En caso de que los usuarios no NO
o de la revision enviara este L . L
la Justicia. rofesional comunicacion oficial vio electrénico tengan autorizacion, se retiraran los
Eorreo electronico a los res onsab?/es permisos de acceso y se informara
. L eSp P de las acciones al Jefe de area”.
del area solicitando esta informacién,
en caso que los usuarios no tengan
autorizacion se retiraran permisos de Recomendacion: Aportar evidencia
acceso Yy se informara de las de la verificacién de permisos y de
acciones al Jefe de area. las acciones tomadas en caso de
accesos no autorizados, de
conformidad con los lineamientos
del control establecido.
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El profesional responsable del
reporte de riesgos y controles de
Seguridad de la Informaciéon debe
validar mensualmente la ejecucion
del plan de copias de respaldo de las
bases de datos de la Direccion de
Responsabilidad Penal Adolescente Se evidencié la ejecucion de la
DRPA), asegurando que se cumplan .
( ) g d . P actividad de control con los
los pasos y plazos establecidos para L . J
Acceso y : ) . Comunicacién informes de seguimiento mensuales
o garantizar la integridad de la| . . . L
3 | Fortalecimientoa | 1 |: iy . ; oficial y/o correo | sobre la correcta ejecucion de las Si
o informacién, como evidencia se . .
la Justicia. . . electrénico copias de respaldo, correos y
presenta al director el comunicado
7 . reportes de los meses de enero,
oficial y/o correo electrénico sobre la febrero. marzo v abril de 2025
ejecucion del plan de copias de ’ y ’
respaldo de las bases de datos. En
caso de no realizar las actividades
establecidas en el plan, se debe
informar al director a través de correo
electrénico sobre los motivos y las
acciones para cumplir con el mismo.
No se aporto6 evidencia que respalde
la ejecucién de la actividad de
control como el reporte mensual de
fallas de produccién, el cual se
El supervisor de contratos valida de solicita mediante correo electronico
forma mensual, que las fallas en la o comunicado oficial a la DTSI,
produccion de informes de gestion de adicionalmente, no se aportd
Administracién la plataforma se reporten a través de evidencia de la accion ante la
de Bienes la mesa de servicio con el fin que este desviacién "en caso de no entregar
Muebles e sea escalado al personal encargado el reporte se debe informar al
de realizar las actualizaciones y/o s director de Bienes con las acciones
Inmuebles para . . YIO'! comunicacion L \
mejoras al sistema (SIMBA), como | .. para dar cumplimiento".
4 el 1 ; ; oficial y/o correo NO
- evidencia se entrega el reporte -~
Fortalecimiento HA electrénico .
de las mensual de.fgllas de pr.oduccwn el Recomendacmn. Establecer
. cual se solicitara mediante correo mecanismos que aseguren la
Capacidades o . - - -
] electrénico y/o comunicado oficial a trazabilidad y documentacion de la
Operativas. : - .
la DTSI. en caso de no entregar el ejecucién de las actividades de
reporte se debe informar al director control, tales como el reporte
de Bienes con las acciones para dar mensual de fallas de produccion.
cumplimiento. Adicionalmente, se sugiere
documentar las acciones tomadas
en caso de incumplimientos, de
conformidad con lo establecido en el
control.
La evidencia aportada no permite
verificar la ejecucion de la actividad
de control, debido a que no se aporté
El administrador de la plataforma evidencia que dé cuenta de las
SIMBA, realiza solicitud de forma solicitudes mensuales comunicando
mensual por correo electronico y/o los talleres, tan solo se evidencian
Administracion comunicado oficial a los talleres correos en donde se solicita cambios
de Bienes sobre el cambio de contrasefia para de contrasefias uno del mes de
Muebles e la plataforma de acceso (SIMBA) de diciembre 2024 que no aplicaria y
Inmuebles para acuerdo a las funciones habilitadas | Comunicacion otro en el mes febrero 2025;
4 el 2 | para cada taller, En caso de no |oficial y/o correo | adicionalmente, no se aporté NO
Fortalecimiento realizar la solicitud dentro de la | electronico evidencia de la accién ante la
de las vigencia del mes se informara al desviacién "En caso de no realizar la
Capacidades director de bienes los motivos y las solicitud dentro de la vigencia del
Operativas. acciones para enviar la notificacion, mes se informara al director de
como evidencia se entregara la bienes los motivos y las acciones
solicitudes de cambio de contrasena para enviar la notificacién, como
a los talleres. evidencia se entregara la solicitudes
de cambio de contrasefia a los
talleres".
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Recomendaciéon: Se requiere
establecer un registro formal vy
verificable de las solicitudes
mensuales a los talleres, asi como
documentar las acciones tomadas
ante incumplimientos, conforme a lo
definido en el control.
La evidencia aportada no permite
verificar la ejecucion de la actividad
de control, debido a que se observa
un acta de asistencia
correspondiente al mes de octubre
de 2024, la cual no aplica para el
periodo evaluado, y otra del 31 de
El administrador de la plataforma enero de 2025 relacionada con la
SIMBA, de forma cuatrimestral capacitacion sobre SIMBA dirigida a
Admini . realiza capacitacion ylo supervisores y apoyos técnicos del
ministracion I . . L e
de Bienes senS|b|]|zaC|on a funcionarios, Grupg Moyllldad, sin emt?argo, no
M contratistas y terceros sobre el se evidencia la participacion de los
uebles e . . . )
Inmuebles para correcto uso de la plata_form_a SIMBA Listas de de_m_as funcionarios y qqntratlstas,
de acuerdo a las funcionalidades . . adicional la eriodicidad es
4 el 3 e Y| Asistencia y/o - P ) NO
Fortalecimiento servicios, ~como spporte_ de la soportes cuatrimestral y no hay registros.
de las ev!denC|_a se dejara las listas de o
Capacidades asistencia ylo .soportes Recomt.andaclon. Se ' hace
o) . documentales de las capacitaciones, necesario asegurar el cumplimiento
perativas. L .
para los casos que el personal no de la actividad de control mediante la
asista se reprogramara una nueva programacién y  documentacion
sesion de capacitacion oportuna de las capacitaciones
conforme a la periodicidad
establecida. Asimismo, se debe
garantizar la participacion de todos
los funcionarios y contratistas,
dejando evidencia formal y completa
de asistencia para el periodo
evaluado.
El coordinador de cada grupo
Funcional de forma semestral valida
la  disponibilidad de personal
asignado para el cumplimiento de las
Administracion tareas dentro de la operacion del
de Bienes sistema SIMBA, de lo cual entregara
Muebles e al director del area una proyeccion de Se reportd que durante este periodo
Inmuebles para las necesidades de operacion y la p L. no se dio aplicacion a la actividad de
Lo e royeccion de
el 4 | continuidad del personal idéneo para . control, toda vez que es semestral y N/A
Fortalecimiento el cumplimiento adecuado de las personal requerido serd reportado para el segundo
p p p 9
de las funciones, como evidencia se cuatrimestre del 2025.
Capacidades entrega la proyeccion del personal
Operativas. requerido, en caso de no contar con
el personal necesario para la
operacion se solicitara mediante
comunicado oficial al Director del
area, de acuerdo a la novedad
. . SECRETARIA DE "*‘
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RIESGO #

PROCESO

CONTROL #

CONTROL

SOPORTE

SEGUIMIENTO OCI

CUMPLE

Atencién y
Relacién con el
Ciudadano.

El responsable  del registro
documental, cuatrimestralmente
realiza la verificacion de la
informacion recibida por parte de los
reportes del sistema de gestion
documental - SIGA, validando la
integridad de la informacion y
alimentando con esta el formato
matriz de trazabilidad PQRS, como
evidencia se entrega el formato
diligenciado. En caso de que la
informacion no este exacta vy
completa se debera emitir correo
electrénico y/o documento oficial a
las partes interesadas solicitando las
correcciones del caso.

Formato
Diligenciado

Se evidencié la ejecucion de la
actividad con la MATRIZ DE
TRAZABILIDAD DE  PQRSDF
CIUDADANAS F-AR-1478
V.1 diligenciada para los meses de
enero, febrero, marzo y abril de
2025.

Si

Atenciony
Relacién con el
Ciudadano.

El responsable del equipo de cobro
persuasivo, semestralmente, verifica
con el personal de soporte técnico los
usuarios activos en el sistema de
procesamiento de informacién de los
expedientes de cobro persuasivo de
acuerdo a los roles y
responsabilidades asignados, como
soporte de la revision enviara correo
electronico y/o comunicacion via
Teams solicitando él envié de
informacion y la respuesta requerida
al personal encargado, en caso que
exista usuarios no autorizados se
solicita retirar los permisos de acceso
e informar las actividades realizadas.

Comunicacion
oficial
comunicacion
Teams

ylo
via

Se evidencié la ejecucion de la
actividad con el correo enviado el dia
24 de abril, solicitando reporte de los
usuarios activos COPE.

SI

Control
Disciplinario.

El auxiliar administrativo de la oficina
de Control Disciplinario interno
designado, previa autorizacion del
jefe OCDI, realiza cada vez que se
requiera la autorizacion de acceso a
los usuarios a la informacion,
otorgando los permisos de lectura y/o
edicién de acuerdo al requerimiento,
como soporte se contara con la
solicitud de permisos a través de
correo electronico, en caso de no
contar con solicitud o requerimiento
previo no se dara autorizacién de
ingreso a la informacion.

Solicitud

de

permisos a través

de
electrénico

correo

Se evidencié la ejecucion de la
actividad con dos correos
electrénicos asunto: Autorizacion
ingreso a las bases de la OCDI.

SI

Control
Disciplinario.

El auxiliar administrativo de la oficina
de Control Disciplinario Interno
asignado, de forma cuatrimestral
verifica los permisos de derecho de
acceso a los expedientes de
Investigaciones Disciplinarios
digitales, de acuerdo con los roles y
responsabilidades asignados para tal
fin, como soporte de la revision envia
comunicaciéon oficial y/o correo
electronico al Jefe de OCDI
informando los usuarios que cuentan
con acceso y el tipo de acceso a la
informacién, en caso que los
usuarios no tengan autorizacion se
retiraran permisos de acceso y se
informara de las acciones al Jefe de
OCDI.

Comunicacion

oficial y/o correo

electrénico

Se evidencié la ejecucion de la
actividad de control con el reporte de
los usuarios actualmente
autorizados y la aprobacion por parte
del Jefe de la Oficina Control
Interno Disciplinario.

SI

Oficina de Control Interno
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El profesional asignado por la Oficina
Asesora de Planeacién para las
publicaciones en el sitio web
tsrggsmriilrr:tfnt?/ monri(te;rlclazoa a Iaesl Se' gvidencié la ejecuciér] de la
publicaciones que se deben realizar act|v_|tdad de go?trol t;mtalchante del
por cada periodo en el sitio web de la | Correo de {?:r:]slr?:::ncia c?orrespo?]gir(]ente ael
Direccionamiento Entidad mediante correo electrénico | Notificacion 2 - Lo
° Estratégico. 1 a los responsables con base al|esquema de ggmer:élsr?eﬁit’)re ?j 20::'@?;]2'5”?9‘ Si
esquema de publicacion. En caso de | publicacion publicF;cic’m y Iosq correos
no recepcionar la informacion para . )
publicacion se debera informar al g!gﬁggcﬁznﬁgwados‘ con base en
Jefe de la Oficina de Planeacion. q ’
Como evidencia quedara el correo de
notificacion y el esquema de
publicacion.
El profesional de la Oficina de Control
Interno de forma trimestral descarga
el reporte del sistema de informacion
con el estado de los planes de
mejoramiento institucional y procede Se evidencié la ejecucion de la
Evaluacion al a cargar'el grchivg en el reposi.to.rio Reporte de ac.tividaq del control con las
10 Sistema de 1 SharePoint disponible para la Oficina sistema de evidencias 001. R10-C1-001-F-SM- sI
Control Interno de Control Interno. en caso de_ no | ¢ rmacion 951-SegPMIC_B-2025yeI pantallazo
) poder descargar el reporte se solicita del repositorio SharePoint de la
a la Direccion de Tecnologias y Oficina de Control Interno.
Sistemas de la Informacion se
genere el reporte correspondiente
por parte del administrador de la
herramienta.
El profesional designado por la
jefatura de la OCI semestralmente . ” . e
solicita a las dependencias via correo :;ivﬁjv;c(ijenc(ljc; la Ciﬁ?;c'oréoge I::
electrénico la informacién de los memorando con radicado nimero 3-
enlaces responsables que ingresaran 2025-187, emitido por la Oficina de
a la herramienta en la cual se realiza Control Ir;terno en donde indica que
reporte del plan de mejoramiento cada dependencia realizé  la
institucional, para garantizar que los designacion del
E . usuarios autorizados correspondan .
valuacién al . profesional para el reporte de los
10 Sistema de 2 %onntllfgs de;|gnadqs.nEn ?as.o dde K:Aorr:]eo nd ° planes de mejoramiento Sl
Control Interno. :n‘:neldli;?a:r:en?:ua;s ?e:,:: ir?”éa Z’I emorando institucionales el pasado 13 de
. lring diciembre de 2024, e indica realizar
acceso por medio de solicitud a la el reporte y cargue de soportes
DTSI. Como evidencia se presentan documentales  asociado a  las
3' correo enviado a . acciones de mejora en estado
ependenmas., .Ias respuestas de “Abierta en Términos’ que se
estas, la solicitud a la DTS fj.el encuentran suscritas en el Plan de
bloqueo y la respuesta de la accion Mejoramiento de la entidad
ejecutada en la herramienta por parte ’
del administrador de la plataforma.
El profesional de la Oficina de Control
Interno de forma trimestral descarga
el reporte del sistema de informacion
en el que se genere el rgporte alos Se evidencié la ejecucion de la
E ” planes Sie mejoramiento  por actividad de control con el reporte
valuacién al procesos (internos) y se cargara este | Reporte de planes R11-C1-000 F-SM-951-
11 Sistema de 1 | archivo en el repositorio SharePoint | de  mejoramiento Ho'aTraba'o.-2025 la pantalla del Sl
Control Interno. disponible para la Oficina de Control | por procesos cal! ue en Jel Sharegoint ge a Oficina
Interno. en caso de no poder de S(g)ontrol Interno
descargar el reporte se solicita a la '
DTSI se genere el reporte
correspondiente  por parte del
administrador de la herramienta.
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El responsable del equipo de archivo
de la Direccion Juridica y Contractual
anualmente realiza la intervencion
documental de los expedientes en
referencia a la completitud vy ) ” . -
correspondencia de archivos de los :stiviedval((ijer(;zOCOII’el‘trcheCc;unCIZ? r;j;o n':
L expedientes que se maneja en el | Inventario - ;
12 Ccr;:terStl?nal 1 | &rea, como evidencia se genera el | Documental de la gocu%eznstal delrrpeno?‘%.err]fmaablr" Si
ontractual. inventario documental de la DJC. En | DJC in?ormacién gg A?riﬁi?/o IC?on(taratzs d:
caso de no entregar el inventario Juridica
documental a las instancias '
correspondientes se debe informar al
Director(a) Juridico(a) y Contractual
de las acciones para dar
cumplimiento.
El Lider Digital de la Oficina Asesora
de Comunicaciones realiza de forma
trimestral ylo cuando halla
novedades con el personal
encargado de las redes sociales, la
actualizacion de las contrasefias de
acceso a las diferentes cuentas de
L redes sociales de la Entidad , como s Se evidencié la ejecucion de la
Gest_|on _de evidencia se debe enviar Cc_:r_numcamon actividad con correo electrénico que
13 | Comunicaciones | 1 MU - oficial y/o correo . : ; X Sl
Estratégicas. comunicacion oficial y/o correo electronico evidencia el camplo de contrasefas
electronico al Jefe de la OAC de las Redes Sociales de la SCJ.
evidenciando el cambio  de
contrasefa, En caso de no realizar la
actividad el jefe de la OAC tomara las
acciones necesarias para que se
ejecute el control, como evidencia se
presenta el comunicado oficial
enviado por el lider Digital.
La evidencia aportada no permite
verificar la ejecucion completa de la
actividad de control, ya que el
proceso presentd los informes de
gestion y operacion
correspondientes a los meses de
El  responsable del proyecto eneroy febrero de 2025, asi’ como el
NUSE123, de forma mensual verifica ggn‘i'g';g“brzlde ﬁgﬁgagsme‘ﬂgmg o
f:ergéicg;nes eﬂ?rezzgggmen;gr a ::; l’ambién se 3por‘((jaron tres .in.f'orme:‘s
o ! e apoyo y dos de supervision; sin
gper_actior tec;nqloglgol y los ulw_fon_'m(::s embargo, se encuentran pendientes
€ Inierventoria del - cumplimiento los correspondientes a los meses de
aprobados para I(chs tramites de c g marzo v abril de 2025
pagos  correspondientes. como | Comunicado L . o
evidencia se entregan los informes | Oficial sobre el gg'cmggtlirgﬁg;e‘ren:”ZZZaseV'ggPeC'alz
14 Gestion de 1 de seguimiento a la operacién, | Seguimiento a la ause?wcia de reportes por parte del NO
Emergencias. informe de interventoria y el informe | Operacién y o
" ) . operador tecnoldgico, tal como lo
de supervision del mes vencido, En | Acciones indica el control: 'En caso de no
caso de no contar con los reportes | Realizadas. ’

que entrega el operador tecnologico,
se realizaran las gestiones
pertinentes mediante comunicado
oficial y/o correo electrénico sobre la
solicitud de informacioén. El cargue de
las evidencias se hard de forma
cuatrimestral.

contar con los reportes que entrega
el operador tecnolégico, se
realizaran las gestiones pertinentes
mediante comunicado oficial y/o
correo electrénico sobre la solicitud
de informacioén”.

Recomendacion: Fortalecer el
seguimiento a la ejecucion de la
actividad de control mediante la
presentacion completa y oportuna
de los informes de operacion, apoyo
y supervisién correspondientes a
cada periodo. Asimismo, se sugiere
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documentar las gestiones realizadas
en caso de ausencia de reportes por
parte del operador tecnolégico,
conforme al procedimiento
establecido.
El  Grupo Operaciones C-4,
mensualmente verifica la
disponibilidad de personal asignado
para el cumplimiento de las tareas
dentro de la operacion del NUSE123, s idencié | . ion de |
de lo cual entregara una proyeccioén | Proyeccién Sobre et' %V' deréc'o at eljecuc'onl c a
Gestién de sobre ausencia de personal y |Ausencia Personal activicad de control con €l correo
14 . 2 . e . que da cuenta de la Proyeccion Si
Emergencias. necesidades de operacion. como |y Necesidades de 0 tiva NUSE 123 de |
evidencia se entregara matriz | Operacion. pera :(V?) eb(?lsdmgggg
proyeccion de turnos operacion de enero, tebrero, marzo y abril de
C4, para toma de decisiones. en caso
de no contar con el personal
necesario de operaciéon envian un
correo al jefe de C4, con la novedad.
El grupo de entrenamiento C-4,
semestralmente, realiza capacitacion
y /o sensibilizaciéon a funcionarios y
contratistas sobre el correcto uso de
contrasefias de acuerdo con lo|,. Se evidencié la ejecucion de la
p Listas de - .
establecido en el manual de . . actividad de control con los listados
L . L Asistencia y ) : L
14 Gestion de 3 seguridad y privacidad de la documentos de de asistencia de las capacitaciones sI
Emergencias. informacion de la Entidad, como efectuadas en los meses de enero,
. . S apoyo a las ; 4
soporte de la evidencia se dejaran las . febrero, marzo y abril de 2025, asi
. : ) capacitaciones . L
listas de asistencia y documentos de como los materiales de capacitacion.
apoyo de las capacitaciones, para los
casos que personal no asista se
procede con la reprogramacion de
una nueva sesién de capacitacion.
El grupo de seguimiento de
infraestructura tecnologica del C-4,
realizan la verificacion de acciones
preventivas y correctivas a UPS y
Planta eléctrica programados en el
contrato de mantenimiento
establecido por parte de la Secretaria s idencio | . ion de |
Distrital de Seguridad, convivencia y . € evicencio la ejecucion de fa
Gestién de Justicia. Como evi deﬁcia se cargan Informes técnicos | actividad de control con los Informes
15 : 1 ! e 9 de funcionamiento | PRTG 2855 - Informe UPS breve Sl
Emergencias. los informes técnicos de

funcionamiento de las UPS, en caso
de no realizar los mantenimientos
programados se debera informar
mediante correo electrénico sobre los
motivos, asi como las acciones para
cumplir con los mantenimientos. el
cargue de evidencia se hara
trimestralmente.

de UPS

semanal - Generados 2025 de los
meses enero, febrero, marzo y abril.
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El jefe del C4 delega a la empresa
contratista el mantenimiento y
operacion del sistema de
comunicaciones. Estas actividades
se registran en informes de gestién
de la empresa contratista recibidos . L . .
. . Se evidencié la ejecucion de la
Gestié de forma mensual evidenciando la | Informe Mensual - ;
16 estion Qe 1 | operacion del sistema de | de Empresa acthld.aq de control con los informes sI
Emergencias. comunicaciones controlada por ANS, | Contratista de actividades Nos. 910,11y 12 del
. Contrato 760 de 2025
que en caso de estar por debajo de
umbral se penaliza econémicamente.
las Evidencia corresponde al Informe
mensual de la empresa contratista. El
cargue de las evidencias se hara
trimestralmente.
Se evidencié el correo electrénico
del cargue de la informacion de
SOARS correspondiente al primer
cuatrimestre del afio en el
SharePoint, No obstante, al no
El coordinador de la Sala SOARS, ap(_)rtarel Imk_ de ACCeso No $e p_uede
; validar la existencia de la copia de
realiza de forma mensual el cargue sequridad de la base de datos
de la copia d? seguridad de la base incidentes SOARS en el repositorio
de datos incidentes SOARS en el -
o ; establecido.
repositorio establecidos en el C-4, en
17 Gestion qe 4 |caso _de no reah_zar la copia de Correo Electrénico | Recomendacion: Se sugiere que, al NO
Emergencias. seguridad se debe informar al jefe de . o
. . momento de cargar informacién en
C-4 los motivos y las acciones para el el repositorio de SharePoint, se
cargue _de esta' informacicn, como incluya de forma explicita el enlace
evidencia se envia correo electrénico .
” e ; de acceso al archivo o carpeta
y/o comunicado oficial al lider del C- ) L
2 correspondiente. Esto  permitira
) validar la existencia de la copia de
seguridad de la base de datos de
incidentes SOARS y garantizara la
trazabilidad y disponibilidad de la
informacién cargada para su revision
y auditoria.
Aunque el proceso reporta el correo
electrénico del cargue de la
informacion de SOARS
correspondiente al primer
El coordinador de la Sala SOARS, cuatrimestre del afio en el
realiza de forma mensual el cargue SharePoint. No aport6 la evidencia
de la copia de seguridad de la que permita validar la realizacién del
bitdcora de transferencia de mando cargue de la copia mensual de
del area de seguimiento en el seguridad de la bitacora de
Gestién de repositorio establecidos en el C-4, en transferencia de mando del area de
18 Emergencias 1 | caso de no realizar la copia de | Correo Electronico | sequimiento en el  repositorio NO

seguridad se debe informar al jefe de
C-4 los motivos y las acciones para el
cargue de esta informacién, como
evidencia se envia correo electronico
y/o comunicado oficial al lider del C-
4.

establecidos en el C-4

Recomendacion:

Adjuntar evidencia verificable del
cargue mensual de la copia de
seguridad de la bitacora de
transferencia de mando del area de
seguimiento en el repositorio C-4, ya
que el correo reportado no permite
validar dicha accion.
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CONTROL #

CONTROL

SOPORTE

SEGUIMIENTO OCI
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19

Gestién de
Seguridad y
Convivencia.

El responsable de almacenamiento
de las actas debe asegurar que los
permisos otorgados a los usuarios
sobre estos documentos, sean
actualizados ylo retirados
semestralmente, de acuerdo con los
roles y permisos de cada funcionario
que accede a la informacion, debe
quedar como evidencia correo
electronico enviado al lider del
proceso evidenciando los
funcionarios que tienen acceso y el
tipo de permiso que tienen (lectura,
escritura, 0 ambos) En caso de que
el responsable de almacenamiento
de las actas no tenga permisos de
gestion sobre la carpeta, debera
solicitarlos al secretario.

Correo Electrénico

Se evidencié la ejecucion de la
actividad del control con el correo
electronico del dia 30/04/2025
Asunto: Control de riesgo de
seguridad de la informacion.

SI

20

Gestion de
Recursos Fisicos
al Servicio de la

Entidad.

El responsable de gestion de la
informacion de Subsecretaria de
Seguridad 'y convivencia debe
solicitar Cuatrimestralmente ante la
DTSI de la Entidad, el reporte de
usuarios y roles activos de la
plataforma designada, para verificar
que los permisos otorgados a los
usuarios sobre esta informacion sean
los correctos, debe quedar como
evidencia correo electrénico enviado
a lider del proceso evidenciando los
funcionarios y contratistas que tienen
acceso y el tipo de permiso que
tienen (lectura, escritura, o ambos)
En caso de que exista usuarios con
permisos no autorizados o retirados
aun activos en la plataforma, se
deberan corregir o solicitar el retiro al
responsable de la plataforma en
DTSI e informar al lider de proceso
mediante correo electrénico y/o
comunicado oficial.

Reporte de
usuarios y roles de
plataforma
asignada

Se evidencié la ejecucion de la
actividad de control con el correo
informando la  verificaciéon de
usuarios activos y roles en
progressus, asi como el reporte de
usuarios y roles.

Sl

20

Gestion de
Seguridad y
Convivencia.

El lider operativo de la Subsecretaria
de seguridad y convivencia, evalua
de forma cuatrimestral a través de
mesas de trabajo la necesidad de
actualizar la guia para el uso
adecuado de la plataforma; como
evidencia se contara con el correo
electroénico y/o acta de reunién donde
se especifica la viabilidad de la
actualizacion del documento y el
tiempo de ajuste de la misma, en
caso de no realizarse las mesas de
trabajo de actualizacién de la guia se
contara con comunicacion formal al
lider del proceso y se debe
reprogramar  dentro del mes
posterior.

Correo Electronico
y/o acta de reunién

Se evidencia la ejecucion de la
actividad con el acta de reunion de
abril tema: Revision y ajustes Guia
para el Registro y Validacion de
Actividades en Progressus G-GS-06

SI
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El (a) Director (a) de Seguridad,
verifica en reunion Cuatrimestral, que
los documentos se almacenen en un Se evidencié la ejecucion de la
sitio seguro dispuesto por la Entidad actividad de control con el acta de
para restringir el acceso y uso reunion tema: Control y Seguimiento
unicamente para los usuarios al cargue de documentaciéon Sitio
Gestion de autorizados, por medio de acta valida Share Point 220 Direccién de
21 Seguridad y 1 |que el proceso de custodia y |Acta Seguridad correspondiente al primer Sl
Convivencia. confidencialidad del documento final cuatrimestre de 2025, con el fin de
se realiz6 adecuadamente y/o de la dar cumplimiento a criterios de
aplicacion de los correctivos custodia y confidencialidad de la
necesarios, en caso de requerirse; en informacion  generada por la
caso de no realizar la verificacion se dependencia.
debe reprogramar dentro del mes
posterior.
El responsable de validar las Actas
de los Consejos Locales de
Seguridad verifica mensualmente
que las actas de meses anteriores
hayan sido aprobadas y cargadas en
la plataforma dispuesta para ello, s . L . .
e " e evidencié la ejecucion de la
también verifica que se haya cargado .
. al menos el borrador de las actas del aCt'V'd,a(.j de control con Iqs correos
Gestion de i s electronicos que relacionan la
: mes en revision. En caso de -~ . L
22 Seguridad y 1 : . - -~ | Correo electrénico | disponibilidad de las actas de los SI
Convivencia. eV|denC|gr consejos cuyas actas aun Consejos Locales de Seguridad -
no han sido aprobadas o el borrador / . guridad
no fue realizado, genera un reporte y CLS - Control periodo de validacion
oy enero a abril 2025.
solicita a los responsables de la
secretaria técnica del Consejo Local
de Seguridad, que realicen la
subsanacion correspondiente, las
evidencias se cargaran de forma
Cuatrimestral.
El responsable de gestion de la
informacién de la Subsecretaria de
Seguridad y Convivencia verifica
semestralmente, que todos los
registros del formulario sean Se reportd que durante este periodo
Gestién de actualizados al menos una vez por Actualizacién tabla | M© S€ dio aplicacion a la actividad de
23 Seguridad y 1 |cada vigencia esto se evidencia d control, debido a que la periodicidad N/A
) ) . ’ e avance
Convivencia. mediante los datos del formulario con del control es semestral, por lo cual

las fechas de actualizacion para cada
registro. En caso de no realizar la
actualizacion completa los registros
pendientes se sumaran a la meta de
actualizacion del siguiente periodo.

se reportara oportunamente.
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La evidencia aportada no permite
verificar la ejecucion de la actividad,
ya que el proceso Unicamente
presenté un correo de solicitud para
El responsable de gestion de la aqelantar las acciongs necesarias
informacién de la Subsecretaria de orientadas al registro de la
Seguridad y Convivencia verifica de informacion  pendiente  en el
forma cuatrimestral que al menos el formulario SURVEY 123. Por otra
80% de los registros del formulario parte, se encuentra pendiente la
correspondan con las evidencias de | ..\ de entrega de la Tabla de Verificacion
Gestion de las actividades realizadas durante el ficacis d de Correspondencia, la cual es
24 Seguridad y 1 | periodo, como evidencia se entrega verficaclon 0 | fundamental ~para confirmar el NO
Convivencia. la tabla de verificacion de correspondencia | avance y cumplimiento de la
actualizacién de registros. En caso | 9€ registro. actividad correspondiente.
de no cumplir con el porcentaje
establgqido se requerira por correo Recomendacién: Se  sugiere
elept_romcoalos responsabl_es de las complementar la evidencia con
actividades ~ para  realizar la documentacién que respalde la
verificacion respectiva. ejecucion efectiva de la actividad,
incluyendo la Tabla de Verificacion
de Correspondencia debidamente
actualizada y validada por los
responsables del proceso.
El responsable de sistema de
informacién y/o infraestructura
Tecnolégica verifica de forma
cuatrimestral el seguimiento al plan
de trabajo de versionamiento de los
ambientes de pruebas y productivos | Reporte del Se evidencia la ejecucion de la
asociados a los sistemas de | Seguimiento al actividad de  control  con el
Gestion de informacion, en caso de no realizar el | Plan o verificacion d p
. L ) . . . ocumento en Excel “plan de
25 | Tecnologiasde | 1 |seguimiento se debe evidenciar las | de versiona miento trabaio” que incluve las actividades Sl
la Informacion. causas de no realizar las actividades | en el ambiente de d jo' q Y
del plan a través de actas, informes | desarrollo esplegadas por sistema.
p ) y
y/lo correos electrénicos, como | produccién
evidencia de la ejecucion del control
se contara con los avances de las
actividades del plan mediante
bitacoras de actividades, actas y/o
comunicado oficial.
El responsable de sistema de
informacion  realiza  seguimiento
cuatrimestral a la ejecucion del plan
de actualizacion documental de la Se evidencia la ejecucién de la
arquitectura de los sistemas de actividad de control con todos los
informacién, en caso de no contar Reporte del manuales técnicos, Apelaciones,
Gestion de con el seguimiento trimestral al plan Seguimiento al SIGA-SGDA, LICQ, ARGO.S,
25 | Tecnologias d 5 de actualizacion documental de la = | ORFEO, SCP Videovigilancia, S|
gias de . . an o manuales 8
la Informacion. arquitectura, se de_bera contgr oN | s nicos  de  los I_’rogressus, Limay, SII\_/IBA, Casa
los manuales técnicos actualizados sistemas libertad, SIRPA, Sitio web,
de cada uno de los sistemas de SISIPEC, SAE, SAIl, SISCO,
informacion. Como evidencia de la OPGET, PREDIS, entre otros.
ejecucion del control se contara con
el reporte de seguimiento al plan o
con los manuales técnicos de los
sistemas
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La evidencia aportada no permite
verificar la ejecucion de la actividad
de control en su totalidad, debido a
que si bien el proceso aporté un
documento titulado Mecanismo de
El responsable de infraestructura gestion segura de contrasefias, que
define el mecanismo seguro y tiene como objetivo “Establecer y
estandarizado para la gestién segura mantener un sistema robusto y
de credenciales de administracion en eficiente para la gestion de
la infraestructura tecnoldgica, asi credenciales de administracion que
como el seguimiento trimestral al garantice la seguridad, integridad y
cumplimiento de los mecanismos . accesibilidad de los sistemas de
Gestion de establecidos, en caso de no contar Mec_alnlsmo de informacién de la SDSCJ, no se
. 2 . gestion segura de o : -
26 | Tecnologiasde | 1 |con el seguimiento trimestral a los contrasefias o aport6 evidencia que dé cuenta del NO
la Informacion. mecanismos establecidos, se : . . | seguimiento trimestral al
. N comunicado oficial - .
contara con comunicacion formal al cumplimiento de los mecanismos
Director de Tecnologias informando establecidos, asimismo, no se tienen
las alternativas adoptadas. Como registros de la acciéon ante la
evidencia de la ejecucion del control desviacién en caso de no contar con
se contard con el mecanismo de el seguimiento.
gestion segura de contrasefias o
comunicado formal. Recomendacioén: se hace
necesario ajustar lo que indica el
soporte de la actividad de control,
toda vez, que es necesario incluir el
reporte con el  seguimiento
trimestral.
El responsable de infraestructura
tecnolégica realiza seguimiento
trimestral al funcionamiento de
herramientas de seguridad
informatica que  protegen la
informacion de la SDSCJ, en caso de | Reporte de
Gestion de no hacer seguimiento al | rendimiento de la | Se evidencié la ejecucion de la
26 | Tecnologias de | 2 |funcionamiento se contara con |infraestructura de | actividad con el reporte performance Sl
la Informacién. comunicacion formal al Director de | seguridad o | de rendimiento.
Tecnologias informando las | comunicado oficial
alternativas adoptadas. Como
evidencia de la ejecucion del control
se contara con el reporte de
rendimiento de la infraestructura de
seguridad o el comunicado formal.
El Profesional especializado
responsable de némina, solicita a la
DTSI en caso de una novedad, el
permiso y/o retiro de acceso de
usuarios autorizados de forma
permanente al sistema de
informacién ylo repositorios
Gestion gsignad9§ para el mangjo d‘.a esta comgnicacién Qe Se evidencié la ejecucion de la
. informacién, como evidencia se | solicitud y/o retiro . e
27 | Estratégica del 1 . e actividad con el correo de solicitud SI
Talento Humano. ten.d.ran las comunicaciones de | de aceeso de de eliminacion de usuarios.
solicitud y/o retiro de acceso de | usuarios
usuarios. en caso de que los
permisos no sean gestionados
correctamente se reitera la solicitud
mediante correo electrénico a la
mesa de servicio con los ajustes
requeridos. El cargue de evidencia se
realizara de forma cuatrimestral.
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RIESGO #

PROCESO

CONTROL #

CONTROL

SOPORTE

SEGUIMIENTO OCI

CUMPLE

28

Gestion
Estratégica del

Talento Humano.

La Direccion de Gestion Humana
define el acceso de los usuarios
autorizados y el equipo de archivo de
la DGH, controlara el acceso al
repositorio de historias laborales para
la consulta y manejo de esta
documentacién, en caso de que los
usuarios no cuenten con la
autorizacion de acceso, no se
permitirda la consulta a dichos
expedientes, como evidencia se
tendra la base de préstamos de
historias laborales. el cargue de
evidencia se realizara
Semestralmente

Base
préstamos

de
de

historias laborales

Se evidencia la ejecucion parcial de
la base de Préstamo y consulta de
Historias Laborales de los meses de
enero, marzo y abril 2025.

SI

29

Gestion
Financiera.

El responsable de las areas que
componen la direcciéon financiera
(Presupuesto, Pago y contabilidad)
informa al director financiero cada
vez que se requiera las solicitudes
respecto a los permisos de acceso
y/lo cancelacion de usuarios al
aplicativo donde se registra la
informacion financiera, para que se
realice la gestion ante la Direccion de
tecnologias de la Informacion, en
caso de que los usuarios no cuenten
con la autorizacion de acceso, no se
permitira la consulta a dicha
informacién, como evidencia se
tendra los comunicados oficiales y/o
correo electronicos de las solicitudes
de acceso y/o cancelacion de
usuarios.

comunicado oficial

ylo

correo

electrénico

Se evidencia la ejecucion de la
actividad mediante la presentacion
de dos formatos de solicitud de
creacion de usuarios, asi como dos
correos electronicos relacionados
con la desactivacion de usuarios
adscritos a la Direccién Financiera.

SI

30

Gestion Integral
a las Personas
Privadas de la
Libertad - PPL.

El Secretario del Centro Especial de
Reclusion, registra y valida cuando
se requiera las solicitudes de acceso
a informacién archivada, validando
previamente que las mismas hayan
sido autorizadas por la Direccion del
C.E.R a través de memorando y/o
correo electrénico; a su vez tendra a
su cargo las llaves del archivador de
documentos ubicado en el area
administrativa del Centro, en caso de
no contar con solicitud o
requerimiento previo se debe solicitar
esta autorizacion a la direccion del
CER, una vez sea autorizada, se
debe dejar este soporte para efectos
de ftrazabilidad, la evidencia se
reportara de forma Cuatrimestral

memorando

ylo

correo electronico

Se evidencia la ejecucion de la
actividad mediante el memorando en
el que se socializan los lineamientos
relacionados con el archivo de las
hojas de vida juridicas y de salud en
el Centro Especial de Reclusién. En
el cuerpo del correo que acompafa
dicho memorando, también se
abordan aspectos relacionados con
la ubicacion y el control de las llaves
del archivo.

SI
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El responsable del equipo de archivo
de la Direccion Juridica y Contractual
anualmente realiza la intervencion
documental de los expedientes en
referencia a la completitud y
correspondencia de archivos de los Se evidencié la ejecucion de la
expedientes que se maneja en el | Inventario actividad con el inventario
31 | Gestién Juridica. | 1 | area, como evidencia se genera el | Documental de la | documental de los meses de enero a Sl
inventario documental de la DJC. En | DJC abril. informacion de Archivo
caso de no entregar el inventario Contratos y Juridica
documental a las instancias
correspondientes se debe informar al
Director(a) Juridico(a) y Contractual
de las acciones para dar
cumplimiento.
Se evidencia la ejecucion parcial de
El supervisor del contrato de la actividad, mediante la
mantenimiento de video vigilancia y presentacion de los informes
los profesionales de apoyo al mismo, mensuales de interventoria
realizan seguimiento a los correspondientes a los meses de
mantenimientos de los equipos que enero, febrero y marzo de 2025. Sin
conforman el sistema de video embargo, se encuentra pendiente la
vigilancia, como evidencia se debe entrega del informe correspondiente
presentar el reporte mensual de los al mes de abril, asi como los reportes
Gestion mantenimientos realizados avalado de seguimiento a los
32 Tecnoldgica de 4 | por la interventoria y/o supervision | Reporte mensual | mantenimientos realizados durante NO
Seguridad y acompafnado de la conciliaciéon | de mantenimiento | el mismo periodo.
Emergencias. técnica mensual de ANS aplicados al
contratista, mes vencido, en caso de Recomendacién: Se recomienda
no contar con I.OS reportes_ que consolidar y presentar la informacion
entrega el contratista, se realizaran dient letar  la
las gestiones pertinentes mediante pendiente — para comp .
comunicado  oficial  ylo  correo trazabilidad del contr'ol gstablemdo,
s . it asegurando la continuidad en el
electronico sobre la informacion. El - -

. . seguimiento y la documentacion de
cargue de las evidencias se las actividades ejecutadas
consolidara de forma cuatrimestral. )

El jefe del C4 supervisa a la empresa
;:?;T;r;t;sta dgelvig]:;tecligiz:z:?a de}l Se evid_encia la ejecucion m_er_lsual
garantias extendidas del Centro de de los |nfqrmes gemantenimiento
Computo. Estas actividades se correspondientes a los meses de
registran en los informes de gestion enero, febrero y marzo de 2(.)25' No
de la empresa contratista, los cuales obstante, se encuentra pend!ente la
o ’ presentacion del informe
Gestion son reglbldos M es.tps a su vez correspondiente al mes de abril.
- evidencian la operacion del sistema | Informe Mensual
32 Tecnolo_g|ca de 2 | de video vigilancia controlada por | de Empresa NO

Seguridad y AN 9 P . P i .

Emergencias. S,. que en caso de estar por Contratista Reqomendacnon.. . Se sugiere
debajo de umbral se penaliza realizar el seguimiento respectivo
econémicamente. Las evidencias para garantizar la entrega oportuna
corresponden al Informe mensual de del informe de abri, a fin de
la empresa contratista e informe de mantener  la  continuidad y
seguimiento mensual del contrato trazabilidad del control establecido.
que se allega al mes vencido. El
cargue de las evidencias se hara de
forma cuatrimestral.
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El Profesional Universitario, La evidencia aportada no permite
Especializado y/o Contratista de la validar la ejecucion de la actividad de
Oficina de Analisis de Informacion y control, ya que Unicamente se
Estudios Estratégicos responsable presentaron los archivos en Excel
de la bodega de datos valida correspondientes a la "Consulta
mensualmente que la carga de Actue_xlizacic’)n Bodega" _del primer
informacién de las fuentes haya cuatrimestre de 2025. Sin embargo,
finalizado exitosamente por medio de no se anex6 la evidencia del
consultas SQL en el rango de fechas indicador de gestion asociado, lo

Gestion y actualizado; cuyo resultado es| | .o de cual ~ impide  confrmar el
33 | Andlisis de la 1 | evidenciado en el indicador de . cumplimiento  efectivo  de la NO
Informacion i " imi Gestion actividad.
. gestion cumplimiento en la

actualizacion de la bodega de datos"
el cual es reportado periédicamente Recomendacién: Se  sugiere
en el Portal MIPG. En caso de complementar  la  informacion
incumplimiento de este indicador se suministrada con el reporte o soporte
debgra realizar la justificacion del indicador de gestion
pertinente en el Portal MIPG. Como correspondiente, debidamente
evidencias se adjunta la consulta actualizado y validado, que permita
SQL y el cargue en el portal MIPG del verificar el impacto y cumplimiento
indicador de gestion asociado. de la actividad de control ejecutada.

Tabla N. 9. Seguimiento ejecucion de controles Elaboracion propia — Fuente: repositorio evidencias ejecucion de
controles asociados a riesgos de seguridad de la informacion administrada por la DTSI.
Durante el seguimiento a la implementacién de los 43 controles establecidos, se evidencio que
29 resultaron efectivos, 12 presentaron debilidades, y los 2 restantes no aplican para el periodo
evaluado debido a su periodicidad semestral. Frente a los controles con observaciones, se hace
necesario atender las recomendaciones propuestas en la tabla anterior, con el fin de fortalecer
su efectividad y mitigar posibles riesgos asociados, como se detalla:

4

Con debilidades

0

Efectivos No aplican

Grafica N. 3 Resultados seguimiento ejecucion de controles, Elaboracién propia — Fuente: repositorio evidencias ejecucion de controles asociados a
riesgos de seguridad de la informacién administrada por la DTSI.

OBSERVACION N. 3 DEBILIDADES FRENTE AL CUMPLIMIENTO DEL NUMERAL ETAPA 8.
MONITOREO, REVISION Y REPORTE DE LA GUIA DE ADMINISTRACION DE LOS RIESGOS
G-FI-04 V3.

Se identificaron debilidades en el cargue de evidencias de los controles para el 28% (12/43) los
cuales se reportaron de manera incompleta, lo anterior, denota falencias frente al criterio
dispuesto en el numeral 11.7 titulada Etapa 8. Monitoreo, Revision y Reporte de la Guia de
Administracion de los riesgos G-FI-04 V3 del Sistema Integrado de Gestion SIG, ocasionando
que se afecten los pilares de seguridad de la informacion (integridad, confidencialidad y
disponibilidad).
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Recomendacién: Fortalecer la calidad de la evidencia que respalda la ejecucién de los
controles, garantizando trazabilidad y cumplimiento de los criterios establecidos,
especialmente en cuanto a acciones correctivas ante desviaciones, lo anterior,
complementando con un monitoreo riguroso por parte de la segunda linea de defensa.

e La entidad presenta avances en la identificacion, implementacion, monitoreo y
seguimiento asociados a los riesgos de seguridad de la informacién, destacandose la
articulacion entre las lineas de defensa y el cumplimiento de la politica institucional.

e Persisten oportunidades de mejora detectadas en el Informe de Seguimiento a los
Riesgos de seguridad de la Informacién tercer cuatrimestre 2025, Radicado N. 3-2025-
7706, como:

“Oportunidad de Mejora N°1: Falta de inclusion de riesgos y controles de seguridad de la
informacién asociados al proceso de Gestion Documental, después de presentarse un incidente con
documentos fisicos en la casa de Justicia de San Cristobal en la vigencia 2024”.

“Oportunidad de Mejora N°4: Falta de inclusién de tipologias de controles automaticos y manuales
en la estructuracioén de estos dentro de la matriz de riesgos de seguridad de la informacion”.

e Por otra parte, se Identificé la falta de inclusién del proceso de Gestion de Conocimiento
e Innovacién Publica en los registros de activos, en concordancia con las tablas de
retencién documental, asi como en atencion a la Guia de Administracion del Riesgo de la
SDSCJ (G-FI-04 V3).

e También, se observé que actualmente la valoracion de riesgos de seguridad de la
informacién se basa en vulnerabilidades identificadas en lugar de amenazas, lo cual
requiere validacion y ajuste, toda vez que los resultados no son consistentes con el
numero de riesgos determinados por proceso y desatienden lo estipulado en el numeral
6.3 de la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, version 6, emitida por el DAFP.

e Se identificaron brechas en la documentacion y trazabilidad de algunas actividades de
control, especialmente aquellas relacionadas con la respuesta ante desviaciones, asi
como debilidades en la evidencia de ejecucién de controles.

» Atender con prioridad las observaciones y oportunidades de mejora identificadas,
estableciendo planes de mejora con responsables definidos, cronogramas y seguimiento
periddico.

» Fortalecer la calidad de la evidencia que respalda la ejecuciéon de los controles,
garantizando trazabilidad y cumplimiento de los criterios establecidos, especialmente en
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cuanto a acciones correctivas ante desviaciones, lo anterior, complementando con un
monitoreo riguroso por parte de la segunda linea de defensa.

» Revisar y ajustar la metodologia de valoracion del riesgo, asegurando el enfoque en
amenazas como lo establece la Guia de Administracion de Riesgos del DAFP.

» Actualizar periédicamente la matriz de riesgos y activos de informacion, y su publicacion
versionada incorporando todos los procesos, a fin de garantizar una vision integral y
actualizada del panorama de riesgos.

» Diferenciar las estrategias de tratamiento del riesgo residual de acuerdo con la criticidad
e impacto de cada situacién, incorporando andlisis de costo-beneficio y criterios de
aceptabilidad institucional.

» Consolidar la tipologia de controles (manuales y automaticos) en la matriz institucional,

promoviendo una vision integral del entorno de control y facilitando la evaluacién de su
eficiencia.

Elaboro:

Ingrid Beatriz Acosta Velasquez

Contratista Oficina de Control Interno

Reviso:

Diego Alexandér Urazan Franco

Contratista Oficina de Control Interno

Aprobd:

Jefe Oficina de Control Interno
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