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1. Introduccion

La Secretaria Distrital de Seguridad, Convivencia y Justicia (SDSCJ) lidera y coordina politicas publicas
enfocadas en: La seguridad ciudadana, mediante el Plan Integral de Seguridad y Convivencia Ciudadana
con ejes de prevencion, control del delito y acceso a la justicia; La resolucién comunitaria de conflictos,
por medio de la politica de justicia no formal; la participacion ciudadana y cultura de convivencia,
mediante frentes locales, observatorios y mecanismos comunitarios; y el uso de analitica predictiva para
mejorar la toma de decisiones e intervenciones territoriales informadas. Como ente rector en estos temas,
lidera la articulacion con las entidades del sector justicia y opera programas estratégicos como la Linea
123, Casas de Justicia, y el Sistema de Responsabilidad Penal para Adolescentes. En este marco, la gestion
de riesgos constituye una herramienta clave para anticipar y mitigar situaciones que puedan afectar el
cumplimiento de sus objetivos institucionales.

Dentro de los compromisos institucionales, y en cumplimiento del numeral 11 “Seguimiento y Evaluacion
a los Riesgos” de la Politica de Administracion de Riesgos PO-FI-02 V3 de la Secretaria Distrital de Seguridad,
Convivencia y Justicia (SDSCJ), Publicacion, la Oficina Asesora de Planeacién en su calidad de segunda linea
de defensa, presenta el informe de seguimiento a la matriz de riesgos de gestién correspondiente al
segundo trimestre de la vigencia 2025, el cual tiene como propdsito presentar los avances de los riesgos
de gestion?,

Este documento se estructura conforme al modelo de procesos definido en la Resolucion 829 del 26 de
diciembre de 2022, el cual agrupa 21 procesos en las categorias de estratégicos, misionales, de apoyo y de
seguimiento, y resume el analisis obtenido del seguimiento realizado por la Oficina Asesora de Planeacion
(OAP), correspondientes al segundo trimestre de 2025, con base en la matriz de riesgos institucional de la
Secretaria Distrital de Seguridad, Convivencia y Justicia (SDSCJ).

Para ello, se verificd la gestion y ejecucion de 68 riesgos identificados y 119 controles registrados, asi como
la trazabilidad de las evidencias reportadas por la primera linea de defensa. Adicionalmente, se formulan
recomendaciones dirigidas a los responsables de los procesos, orientadas a fortalecer los mecanismos de
control y mitigar la probabilidad de ocurrencia de los 68 riesgos de gestion identificados en la version 37
de la matriz.

' Guia de administracion de riesgos G-F-04 V3 SDSCJ
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2. Matriz de Riesgos de Gestidon

2.1.Contexto

Para el segundo trimestre de la vigencia 2025, se gestionaron los riesgos relacionados en el documento F-
FI-1382 Riesgos de Gestion - Matriz General V37-2025 la cual estd disponible en pagina WEB de la SDSCJ.

1.1. Cambios efectuados en la matriz

A la fecha se evidencia la actualizacidn de riesgos en los procesos de Gestidén Contractual, Fortalecimiento
Institucional, Direccionamiento Estratégico, Atencién y Relacién con el Ciudadano, Gestion de
Comunicaciones Estratégicas y Gestion Estratégica del Talento Humano, asi como en el proceso de Gestion
Integral a las Personas Privadas de la Libertad, especificamente en uno de los 14 riesgos registrados para

Progreso en la Actualizacién de Procesos dicho proceso. Lo anterior representa un avance del
33,3% en términos de procesos actualizados (7 de 21), y
333% del 7,1% en el caso del proceso de Gestion Integral a las

Personas Privadas de la Libertad.

Procesos Actualizados -

Esta actividad se enmarca en la revision periédica de
7 de 21 procesos actualizados 1% riesgos, conforme a los lineamientos institucionales y
normativos, reconociendo que todo riesgo es dinamico

Gestion de Personas . ., .
Privadas de Ia Libertad y su adecuada actualizacion busca garantizar la
- correspondencia con la realidad operativa de cada
1 de 14 riesgos abordados ' proceso y mitigar materializaciones no previstas o sin

U\/ \U/ control.

Ilustracién 1. Progreso en la actualizacion de Riesgos

Fuente: Oficina Asesora de Planeacion SDSCJ

Asimismo, se informa que el riesgo identificado como R3AR fue inactivado en el marco del proceso de revisiéon y
actualizacidn, decision que se encuentra debidamente respaldada en el acta de la reunion correspondiente.

2.2. Analisis de la Matriz

La bateria de riesgos de la SDSCJ cuenta con un total de 68 riesgos activos, y 119 controles. En la evaluacion
realizada, se encontraron las siguientes cifras:
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Gestion Integral a las Personas Privadas de la Libertad
Gestion de Tecnologia de Informacion
Accesoy Fortalecimiento a la Justicia
Gestion Contractual
Administracion de Bienes Muebles e Inmuebles para el Fortalecimiento de las...
Gestion Estratégica del Talento Humano
Gestion de Seguridad y Convivencia
Gestion Financiera
Gestion de Emergencias
Gestion Tecnolégica de Seguridad y Emergencias
Fortalecimiento Institucional
Evaluacion al Sistema de Control Interno
Direccionamiento estratégico
Atencion y Relacion con el Ciudadano
Gestion y Andlisis de Informacion
Gestion Juridica
Gestion Documental
Gestion del Conocimientoy laInnovacion Publica
Gestion de Recursos Fisicos al Servicio de la Entidad

Gestion de Comunicaciones Estratégicas

Control Disciplinario

B CONTROLES mRIESGO
Ilustracién 2. Relacion de Riesgos y Controles Il trimestre

Fuente: Oficina Asesora de Planeacion SDSCJ

A partir de las valoraciones realizadas por los lideres de proceso, y los controles aplicados a los 68 riesgos

de gestion, se logra
flpo de Acdon identificar de la ilustracion
3 que, los controles son en

su mayoria preventivos lo

Correctivo 6
gue se traduce en que el
desplazamiento en el
Detectivo 7 mapa de calor residual es
en el eje de probabilidad y
Preventivo los impactos se mantienen;
Numerode s decir se disminuye la
7 Acciones o
probabilidad de
Ilustracién 3. Cantidad de Controles por Tipologia ocurrencia.

Fuente: Oficina Asesora de Planeacion SDSCJ

Este escenario tiene una linea muy delgada de afectacién, ya que no se evidencian instrumentos de
reaccion ante una eventual materializacién de un riesgo.

*
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De acuerdo con la periodicidad de aplicacién del control, estan distribuidos de la siguiente forma:

Cada vez que se Del total de 119 controles
Requiera . . .

Ocurre segin sea registrados en la matriz de riesgos
necesario sin un ., . “

horario fijo de gestidon, 38 se ejecutan “cada

Min 2 veces al mes

Mensual vez que se requiera” y 30 tienen
Ocurre al menos dos Oc al )
veces al mes @ @ e periodicidad mensual. Les siguen

14 controles anuales, 12

@ semestrales, 11 trimestrales y 8
Anual

Semanal

Ocurre una vez ala IEE?

semana

Ocurre unaver alaio controles diarios. Adicionalmente,
se identificaron 3  controles

definidos como “por
Programacion Semestral Yy
Ocurre segln un Ocurre dos veces al programauon ’ 2 semanales y 1
horario precefinido ane que se ejecuta minimo dos veces al
Diario Trimestral
Ocurre todos los dias Ocurre cuatro veces al Nota: “Cada vez que se requfera” es la

afio . .. .
periodicidad mds usada, por ello esta
Ilustracion 4. Frecuencia o periodicidades registradas en la matriz requieremayor formalizacién para

Fuente: Oficina Asesora de Planeacion SDSCJ evitar subjetividad o incumplimiento

2.2.1. Andlisis comparativo Riesgo Inherente V.S Riesgo Residual

La comparacion entre los promedios de valoracion inherente y residual evidencia que, tras la implementacion
de los controles, el nivel de riesgo presenta una disminucion significativa. El impacto promedio pasé de un
64% en su valoracion inherente a un 63% en su estado residual final, mientras que la probabilidad disminuyd
de un 58% a un 28%.

Impacto Residual Final [N NN 3%
Probabilidad residual Final [N 25%
% Impacto Riesgo Inherente _ 64%
% Probabilidad Riesgo Inherente [ 58%

Ilustracion 5. Promedio de valorizacion inherente vs residual

Fuente: Oficina Asesora de Planeacién SDSCJ
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La correcta implementacion de controles permite atacar la causa raiz del riesgo potencial y sus impactos, todo ello
con el objetivo de impactar la severidad del riesgo inherente. Estos se han estructurado y evaluado con
base en los lineamientos otorgados en la “Guia para la administracion del riesgo y el disefio de controles
en entidades publicas - Version 6 - diciembre de 2022” de Funcién Publica y, lo establecido en la Politica
de Administracion de Riesgos PO-FI-02 que se encuentra vigente.

Consolidado Severidad
40

35

30
25
20
15
10
. 0 .
0

Extremo Alto Moderado Bajo

(€]

M Riesgo Inherente  ® Riesgo Residual

Ilustracién 6. Numero de Riesgos por cada nivel de Severidad

Fuente: Oficina Asesora de Planeacién SDSCJ

Del total de 68 riesgos de gestidn identificados en la entidad, se observa una disminucién significativa en
la concentracién de riesgos en las zonas de mayor exposicidn tras la aplicacion de controles.

v" Enlavaloracion inherente, 5 riesgos (7%) se encontraban en zona extremay 26 (38%) en zona alta.
Luego del tratamiento, los riesgos extremos se redujeron a 4 (6%) y los riesgos altos a 24 (35%).

v’ Los riesgos moderados pasaron de 37 (54%) a 32 (47%), y se evidencid un aumento en los riesgos
calificados en zona baja, pasando de 0 a 8 (12%).

Lo anterior refleja un avance positivo en la gestion del riesgo de la SDSCJ.
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2.2.2. Nivel de Aceptacion

Con el propdsito de garantizar la continuidad en la prestacién de los servicios brindados por la SDSCJ,
definidos en los procesos institucionales, se determind “reducir el riesgo” como medida de tratamiento a
los riesgos que no se encontraron en el nivel de apetito al riesgo Aceptar, lo cual se relaciona en la siguiente
grafica:

_ aceptaron; 8
-

Reducir; 60

Ilustracion 7. Riesgos y Manejo

Fuente: Oficina Asesora de Planeacion SDSCJ

Del grafico anterior 8 riesgos se encuentran en nivel de apetito y 60 acorde a la metodologia requeriran
plan de accién como manejo, no obstante, teniendo en cuenta el nivel de madurez del SAR, para la vigencia
no se requerird generar estos planes de accidn cuando el nivel de riesgo residual se encuentre fuera del

apetito al riesgo -

2.2.3. Matriz de Calor Inherente vs Residual

Del mapa de calor inherente relacionado en la llustracion 1, podemos identificar una concentracion del
3.03% de los riesgos en estado extremo, 42.42% en estado alto, 21.21% en estado moderado y 33.33%
en estado bajo.
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MAPA DE CALOR RIESGO INHERENTE MAPA DE CALOR RIESGO RESIDUAL

Probabilidad

Menor Moderado Mayor Catastrofi Moderado Mayor Catastrofi

Muy Alca Muy Alta

RiDE
RZDE R1G6C
K161 R3&H
R1G65 RZGS
R3I6S R4GS
Rz&IF R3GIF
RAGIP

RZAJ
RiGD R1GRF
R1GT
R3&F
REGIF
R1&CI

Probabilidad

R4AJ RzZAR
RiaC RADE RZDE
RZ&T R&&T Ri161 R3&H
RT&T R2Z&F RiIG5 RZG5
R36F R3G65 RAGS
Ri&IF RZ&IF RIGIF
R1GCI R4GIP RSGIF
RI1GTS

R2ZG&T R3G6T R4AJ R2ZAR
RAGT RF&T REGIF
R&GT RT&T RIGTS
RiaF R2Z&F

Ilustracién 8Mapara de Calor Inherente vs Residual

Fuente: Oficina Asesora de Planeacién SDSCJ

Nota: El mapa de Calor Puede ser consultado en la pestafia “27 MAPA CALOR INHEREN Y RESIDUAL” de la matriz de Riesgos Version 37.
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3. Materializaciones

Para el Il Trimestre de la vigencia 2025, no se reportan materializaciones de Riesgos por parte de la primera
linea de defensa, asi como tampoco la Oficina Asesora de Planeacion fue notificada oficialmente por otros
medios; no obstante, de acuerdo con lo consignado por la Oficina de Control Interno dentro de sus informes
de auditoria, identificaron una posible situacion de riesgos, por la “Falta de identificacion de riesqos (por
procesos, corrupcion y sequridad de la informacion) asociados a las actividades del Programa Casa Libertad
(Observacion N°006)”, situacién donde la OAP estara dispuesta a brindar el acompafiamiento metodoldgico
al proceso de Acceso y Fortalecimiento a la Justicia en este caso.

4. Cargue de Evidencias

La Politica de Administracion de Riesgos PO-FI-02 menciona la realizacion del seguimiento de la ejecucion
de los controles estructurados para todos los procesos de forma trimestral. Para ello, se puso a disposicién
de los lideres Operativos la Carpeta “Evidencias SIG/Riesgos por procesos” en el SharePoint de la Oficina

Asesora de Planeacion para que cada Proceso ubicara alli las evidencias correspondientes a la ejecucion de los
controles.

4.1.Evaluacién de Ejecucién de los Controles

De acuerdo con el numeral No 11.8.1 de la guia de administracion de riesgos de la entidad, se evidencié que
todos los controles ejecutados para el Il trimestre de la vigencia (acorde a periodicidad de ejecucion), se
ejecutaron de manera consistente y por lo tanto la calificacion de ejecucion es Fuerte.

5. Observaciones, Recomendaciones y Conclusiones

La Oficina Asesora de Planeacion, en cumplimiento de su rol como segunda linea de defensa, realiza
seguimiento a los riesgos de gestion vigentes a corte 30 de junio del 2025 con base en el monitoreo
reportado por la primera linea de defensa. A partir de dicho analisis, se formulan las siguientes
recomendaciones generales:

e Lasrecomendaciones realizadas sobre cada control podran ser consultas por los lideres y enlaces
de los procesos en la carpeta SharePoint Evidencias Sig/Riesgos Por Proceso/ Matrices Riesgo Por
Proceso/2025/F-FI-1382 Matriz General Riesgos de Gestidn Version 37 Seguimiento.

e Se recomienda verificar que la redaccion de los controles, aseguren la gestién orientada a

minimizar la causa raiz del riesgo.

e Se sugiere que, en la redaccion de los controles, se guarde la estructura basica donde se deben
identificar: responsable, accidon, complemento que debe identificar si es manual o automatico,
manera de documentar y gestionar documentalmente, la periodicidad y el nimero de evidencias
gue soportarian el control.
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e En el seguimiento de la 1LD (en los casos que aplica, ver matriz de seguimiento), se sugiere
fortalecer el analisis de los resultados, e indicar si ha sido efectivo el control.
e Sesugiere que los controles no tengan dentro de las evidencias, informacion sensible.

e Sesugiere verificar que cada redaccién de riesgo responda a la estructura establecida en la politica
de administracidon de Riesgos de la entidad versién 3.

e Los controles deben estar redactados como actividades especificas, ejecutables y verificables.

e En el disefio de controles evitar términos como “se realiza seguimiento” o “se ejecuta actividad”
sin indicar quién, cuando y como se evidencia.

e Serecomienda continuar con el ejercicio de actualizacion y fortalecimiento técnico de los riesgos
en los procesos restantes.

e Sesugieretener en cuenta la guia documental del Sistema de Gestion de la Calidad (SGC) respecto
al uso de formatos documentados, con el fin de estandarizar, garantizar la trazabilidad de la
informacion y evitar el uso de documentos obsoletos como formatos en las evidencias
suministradas.

e Incluir la trazabilidad de la ejecucién de desviaciones cuando aplique, de forma clara y verificable.

e Evitar realizar modificaciones de forma o fondo en los documentos después de la fecha limite
establecida en la politica institucional, dado que esto podria afectar la evaluacion de la ejecucion.

e Se sugiere ser rigurosos con el nombre de los archivos y su contenido, procurando que exista
coherencia entre ambos para facilitar la verificacién y el control.

e Acorde con las recomendaciones del Informe del | trimestre 2024, los procesos direccionamiento
estratégico, fortalecimiento institucional, Administracion de Bienes Muebles e Inmuebles y Gestidn
Contractual actualizaron sus riesgos teniendo en cuenta estas observaciones; asi como el proceso Gestion
Integral a las Personas Privadas de la Libertad actualizd el riesgo R1GIP con su control, enfocado a la
atencidn psicosocial.
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Anexos

1.2. Anexo 1. Estructura por tipo de procesos

ESTRATEGICOS

. Direccionamiento Estratégico (DE)

. Gestién de Comunicaciones Estratégicas (GC)

. Fortalecimiento Institucional (Fl)

. Gestidn Estratégica del Talento Humano (GH)

. Gestidn y Analisis de la Informacién (Gl)

. Gestidn del Conocimiento y la Innovacion Publica (GCl)
. Atencién y Relacién con el Ciudadano (AR)

0o NOoO Ok~ WN -

. Gestidén de Tecnologia de la Informacion (GT)

MISIONALES
9. Gestidon Tecnoldgica de Seguridad y Emergencias (GTS)
10. Gestién de Seguridad y Convivencia (GS)
11. Gestién de Emergencia (GE)
12. Administracion de Bienes Muebles e Inmuebles para el Fortalecimiento de las
Capacidades Operativas (AB)

13. Acceso y Fortalecimiento a la Justicia (AJ)
14. Gestién Integral a las Personas Privadas de la Libertad -PPL- (GIP)

APOYO
15. Gestién Documental (GD)
16. Gestién Contractual (GC)
17. Gestidn de Recursos Fisicos al Servicio de la Entidad (GRF)
18. Gestién Financiera (GF)
19. Gestidn Juridica (GJ)

SEGUIMIENTO
20. Evaluacion al Sistema de Control Interno (SM)
21. Control Interno Disciplinario (CID)
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