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INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A RIESGOS DE SEGURIDAD
DE LA INFORMACION CORRESPONDIENTE AL TERCER CUATRIMESTRE DE 2024

Para:

Asunto:

Cordial saludo, Dr. Restrepo Florez:

Respecto a lo estipulado Articulo 17 del Decreto 648 de 2017 respecto del rol "Evaluacién de la
Gestion del Riesgo” emitido por el Departamento Administrativo de la Funcién Publica, asi como en
el cumplimiento de la ejecucion del Plan Anual de Auditoria vigencia 2025 y la Politica de
Administracion de Riesgos de la Secretaria Distrital de Seguridad, Convivencia y Justicia (PO-FI-02
V2); la Oficina de Control Interno se permite comunicar el Informe de seguimiento a controles

asociados a los Riesgos de Seguridad de la Informacién, correspondiente al tercer cuatrimestre de
2024, con los resultados obtenidos.

A partir de los resultados se sugiere tener en cuenta las recomendaciones indicadas en el presente
informe con el fin de identificar acciones que permitan coadyuvar con el mejoramiento continuo y
fortalecimiento institucional, principalmente en materia de seguridad digital y de la informacion.

Finalmente, es preciso informar que, el informe adjunto sera publicado en la seccidén de transparencia
de la entidad en la siguiente ruta': Botdn Transparencia y Acceso a la Informacion Publica =

Planeacion, Presupuesto e Informes - Informe de la Oficina de Control Interno - Informes de Ley
y/o Seguimiento> 2025.

Cordialmente,

M»Jgsﬁ

! https://scj.gov.coles/transparencia/planeacion-presupuesto-ingresos/informes-control-interno
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Informe de seguimiento a riesgos de seguridad de seguridad digital - tercer cuatrimestre de 2024

1. OBJETIVO

Evaluar y realizar seguimiento a la implementacion, disefio y gestion de los controles a
través de los cuales se administran los Riesgos de Seguridad de la informacién en la
Secretaria Distrital de Seguridad, Convivencia y Justicia, de acuerdo con la PO-FI-02
Politica de administracion de Riesgos V2 y la G-FI-04 Guia de Administracion de Riesgos.
V3, que forman parte del Sistema Integrado de Gestién - SIG.

1.1. Objetivos especificos:

9 \Validar si los Riesgos de Seguridad de la informacién identificados por los procesos
cumplen con lo establecido en la Politica de Administracion de Riesgos de la
Entidad PO-FI-02- V2.

9 Verificar si los procesos de la SDSCJ cuentan con controles asociados a Seguridad
de la informacién.

9@ Revisar la estructura, disefio y ejecucion de los controles asociados a los Riesgos
de Seguridad de la informacion vigentes.

9 Efectuar seguimiento de la gestidn realizada con base en las recomendaciones
emitidas por la Oficina de Control Interno a través de los informes periddicos de
la vigencia 2024.

2. ALCANCE

El ejercicio de evaluacion y seguimiento comprende el periodo entre el 01 de septiembre
y el 31 de diciembre de 2024, en referencia a la Matriz de Riesgos de Seguridad de la
Informacion (F-FI-1385) vigente y a las evidencias aportadas por los procesos.

Lo anterior, teniendo en cuenta que, el numeral 13. Titulado PUBLICACION,
SEGUIMIENTO Y EVALUACION A LOS RIESGOS de la citada Politica de administracion de
riesgos PO-FI-02 V2, la cual establece que, corresponde a la Primera Linea de Defensa
realizar el cargue de soportes documentales de la implementacién de los controles; y a
la Segunda Linea de Defensa realizar cuatrimestralmente el seguimiento a la Matriz de
Riesgos y remitir informe del resultado a la Oficina de Control Interno.
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Informe de seguimiento a riesgos de seguridad de seguridad digital - tercer cuatrimestre de 2024

3. CRITERIOS DE AUDITORIA

Guia para la administracion del riesgo y el diseno de controles en entidades
publicas, versién 6, emitida por el DAFP.

Guia de Administracion del Riesgo de la SDSCJ (G-FI-04 V3).

Politica de Administracion de Riesgos de la SDSCJ (PO-FI-02 V2).

Politica de Seguridad y Privacidad Informacién de la SDSCJ (PO-GT-1).

Matriz de Riesgos de Seguridad de la Informacion de la Entidad (F-FI-1385).

EEEE

SEGUIMIENTO DE AUDITORIA

»

4.1. Cumplimiento Politica administracion de riesgos.

De manera oficial, dentro de la documentacion del Sistema Integrado de Gestidén en
adelante SIG de la entidad, se cuenta con la Politica de Administracién de Riesgos, qué
a través de la guia de administraciéon de riesgos en el acapite N° 11 titulado
IDENTIFICACION Y GESTION DEL RIESGO (RIESGO SEG. DE LA INFORMACION)
se determinan los lineamientos propios en esta materia, para asi realizar la identificacion
de amenazas, vulnerabilidades, impactos, niveles de riesgos y tratamientos de los
activos de informacién previamente identificados por todos los procesos; para tal fin la
guia define las etapas que se deben desarrollar de manera dinamica y con esto lograr
una adecuada gestidn de riesgos.

Basado en lo mencionado y de acuerdo con el alcance del presente informe, a
continuacion, se describe para cada una de las etapas la gestion ejecutada por la
Secretaria asi:

4.1.1. Etapa 1: Conocimiento y divulgacion:

En referencia a esta etapa se adelantaron las siguientes actividades:

/ La segunda linea de defensa, en este caso la Direccion de Tecnologias y Sistemas
de la Informacién en adelante DTSI, generd y remiti6 memorando interno a
través del sistema de gestiéon documental SIGA con nimero 3-2024-42215 con
asunto " SOLICITUD CARGUE DE EVIDENCIAS A CONTROLES ESTABLECIDOS
PARA ATENUAR LOS RIESGOS ASOCIADQOS A SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION. ", en el cual se solicita a las dependencias la carga de las
evidencias correspondientes a los controles asociados a los riesgos de seguridad
de la informacion, derivados de la gestidn realizada en el Ultimo cuatrimestre de
la vigencia 2024, definiendo la fecha limite.
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Informe de seguimiento a riesgos de seguridad de seguridad digital - tercer cuatrimestre de 2024

/ El dia 19 de diciembre de 2024, la DTSI remite correo electrénico masivo a toda
la entidad, socializando una pieza comunicativa y recordando el plazo para la
carga de las evidencias de riesgos de seguridad de la informacidon en el periodo
comprendido entre el 1 al 9 de enero de 2025. En este mismo correo socializa la
matriz oficial de riesgos de seguridad de la informacién. A continuacion, se
muestra la pieza grafica remitida:

Riesgos
de Seguridad de la Informacion

Iniciamos el seguimiento a controles de
riesgos para el tercer cuatrimestre de 2024
en el marco de la Politica de Administracion
de Riesgos de la Entidad.

2025

Consulta la matriz de riesgos aqui: ..,

Direccion de Tecnologias y @ T K
Sistemas de la Informacién - N YUSTICA BOGOT/\

Imagen N° 1: Pieza comunicacional remitida por la DTSI a toda la entidad via correo electrdnico el dia
19/12/2024. Fuente: INFORME TERCER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION -
2024 generado por la DTSI con radicado nimero 3-2025-1528 y correo electronico enviado a todas las
dependencias el dia 19/12/2024.

/A manera de ejemplo, el dia 30 de diciembre el contratista responsable por parte
de la DTSI remite a cada proceso (Evaluacién al Sistema de Control Interno (SM))
correo electrénico recordando el cargue de las evidencias. De acuerdo con lo
indicado por el contratista en mencidn, este mismo ejercicio se realizd con todos
los procesos.

4.1.2. Etapa 2: Identificacion de activos de seguridad de la informacion:

Una vez culminada la vigencia y de acuerdo a lo informado por la DTSI en el informe del
tercer cuatrimestre riesgos de seguridad de la informacién — 2024, se obtuvo un nuevo
total de 322 activos de informacién asociados a los procesos de la entidad, por
consiguiente, se actualizé el registro de activos de informacién y el indice de informacion
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Informe de seguimiento a riesgos de seguridad de seguridad digital - tercer cuatrimestre de 2024

clasificada y reservada de la entidad, que, en cumplimiento de la ley de transparencia,
quedd publicada en el siguiente vinculo:

https://scj.gov.co/es/transparencia/datos-abiertos/registros-activos-
informacion

La distribucion por proceso de los activos de acuerdo con su criticidad se refleja de la
siguiente manera:

Cantidad de activos de informacion por proceso

70

Grafica N° 1: Activos de informacién por proceso - Fuente matriz de riesgos de seguridad de la
informacién F-FI-1385

Por lo informado, la entidad atendid la recomendacion a lo descrito en la oportunidad de
mejora N° 1 del informe correspondiente al cuatrimestre anterior, donde esta Oficina
reportaba la falta de actualizacién del inventario de activos de informacion y el indice de
informacidn clasificada y reservada, ya que el Ultimo proceso se habia suscitado en la
vigencia 2022.

Finalmente, se validé con la DTSI acerca de la proyeccién y planeacion de la actualizacidon
de activos de informacion para la vigencia 2025, a lo cual fue informado que se
encuentra en proceso de definicidon de las fechas.
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Informe de seguimiento a riesgos de seguridad de seguridad digital - tercer cuatrimestre de 2024

4.1.3. Etapa 3: Pasos para la identificacion y/o valoracion de activos:

La guia de administracién de riesgos G-FI-04 V.3 indica en la etapa 3 que para la
identificacion y valoracion de los activos de informacién se debe tener en cuenta las
siguientes 8 variables:

1) Informacién del proceso.

2) Tipo documental.

3) Tipo de soporte.

4) Clasificacién documental.

5) Clasificacion y custodia de informacion.

6) Indice de informacién clasificada y reservada.
7) Infraestructura critica cibernética.

8) Componente de seguridad de la informacion.

Para tal fin, se contrasta si estas variables se incluyeron en el registro de activos de
informacién F-GD-1081 y la Matriz de Riesgos de Seguridad de la Informacion - 2024 F-
FI-1385, asi:

VARIABLE DESCRIPCION CUMPLE

Informacion del | Cuenta con campos tales como ID, tipo de Si

proceso proceso, proceso, cddigo el procedimiento y
codigo del formato.

Tipo documental Para esta variable se identificaron los campos Si

nombre del activo descripcién del activo
informacidn e idioma.

Tipo de soporte Se definen campos como tipo de activo, Si
descripcion del soporte, formato y tipo de
origen.

Clasificacién se contemplan los campos serie, subserie y Si

documental descripcion

Clasificacion y | Se contemplan datos como la existencia de Si

custodia de la | datos personales la clasificacion de Ia

informacidn informacion, custodio, estado, ubicacion del
activo, enlace de publicacidon en pagina web y
propietario.

indice de | Se identifican campus tales como fecha de Si

informacién generacion de la informacidén clasificada,

clasificada y | objetivo legitimo de la excepcién, fundamento
reservada constitucional o legal, fundamento juridico de

la excepcidon excepcién total o parcial, fecha
de calificacién y plazo de la clasificacion o
reserva.

Infraestructura Pero es posible se discriminan 3 variables Si
critica cibernética entre las cuales se mencionan impacto social,
impacto econdmico e impacto ambiental
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Informe de seguimiento a riesgos de seguridad de seguridad digital - tercer cuatrimestre de 2024

VARIABLE DESCRIPCION CUMPLE
Componente de | Se presentan 4 campos de confidencialidad, Si
seguridad de la|integridad, disponibilidad vy criticidad o
informacion importancia del activo

Tabla N° 1: - Elaboracion propia - Variables para identificacidon y valoracion de activos de informacién -

Fuente: matriz de riesgos de seguridad de la informacion F-FI-1385.

4.1.4. Etapa 4: Identificacion del riesgo:

De acuerdo con la Guia de Administracion de Riesgos G-FI-04 V.3 oficializada en el portal
MIPG de la entidad, para esta etapa se podran identificar 3 riesgos inherentes de
seguridad de la informacion tales como pérdida de la confidencialidad, pérdida de
la integridad y pérdida de la disponibilidad. A cada riesgo se debe asociar uno o

varios items de activos de informacidon del proceso y se analizan las amenazas y
vulnerabilidades que podrian causar su materializacién.

Ante lo descrito y revisando la matriz de riesgos de seguridad de la informacion de la
entidad (F-FI-1385) con corte a 31 de diciembre de 2024, se reportan los siguientes

elementos:
B 322 activos de informacion.
B 71 de los anteriores cuentan con calificacion de criticidad Alta.
® 33 riesgos identificados analizados con amenazas, vulnerabilidades vy

consecuencias, con esto se establece el impacto y los riesgos inherentes.

Los 33 riesgos determinados y plasmados en la matriz de riesgos de seguridad de la
informacién se presentan por proceso asi:

Oficina de Control Interno @
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Informe de seguimiento a riesgos de seguridad de seguridad digital - tercer cuatrimestre de 2024

CANTIDAD DE RIESGOS POR PROCESO

Administracion de Bienes Muebles e Inmuebles para el .. _ 1

Atencion y Relacion con el Ciudadano.

oo -

Direccionamiento Estratégico. _ 1
Evaluacion al Sistema de Control Interno. _ 2

Gestion Contractual.

Gestion de Comunicaciones Estratégicas _ 1

Gestion de Tecnologias de la Informacion
Gestion Estratégica del Talento Humano.
Gestion Financiera. _
Gestion Integral a las Personas Privadas de la Libertad - ... _
Gestion Juridica. _ 1
Gestion Tecnolégica de Seguridad y Emergencias. _
—

Gestion y Anlisis de la Informacion

o
N
w
N
o
£y

Grafica N° 2: elaboracion propia; riesgos por procesos — Fuente: Matriz de riesgos de seguridad de la
informacion 2024 F-FI-1385.

En referencia a esta etapa, esta Oficina resalta que en la vigencia 2024 se presentd un
incidente relacionado con la documentacién de la Unidad de Mediacion — UMC en la Casa
de Justicia de San Cristdbal, afectando fisicamente los documentos y por tanto fueron
eliminados por considerarse como pérdida total; esta situacidn se detalla en el radicado
N° 3-2024-26307 emitido por la Direccion de Recursos Fisicos y Gestidon Documental.

Al estimarse como una materializacién de riesgos, desde sus roles la OCI expuso en la
sesion de la Mesa Tecnica de Gobierno Digital con fecha 19 de noviembre de 2024 el
caso, en donde de manera general se recomendd dar tramite a los lineamientos internos,
es decir, desarrollar las actividades al materializarse un riesgo y catalogarse como
incidente de seguridad de la informacién. Una vez expuesta esta situacién y al
observarse que dentro de la matriz de riesgos de seguridad de la informacién no se han
adicionado items para el proceso de Gestion Documental (riesgos y controles), se
presenta la siguiente oportunidad de mejora:

Oportunidad de Mejora N° 01: Falta de inclusion de riesgos y controles de
seguridad de la informacion asociados al proceso de Gestion Documental,
después de presentarse un incidente con documentos fisicos en la casa de
Justicia de San Cristobal en la vigencia 2024.
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Informe de seguimiento a riesgos de seguridad de seguridad digital - tercer cuatrimestre de 2024

Como se indico en el parrafo anterior, se informa por parte de esta Oficina la no inclusion
de riesgos y controles de seguridad de la informacidn asociadas al proceso de Gestién
Documental siendo que en la vigencia 2024 se presentd un incidente de destruccién de
documentos sin el debido proceso, por tal razén, se recomienda continuar con el
desarrollo de las actividades estipuladas dentro de la documentacién del sistema
integrado de gestidon por parte de las dependencias involucradas e incluyéndolo también
como incidente de seguridad de la informacién. De manera complementaria se sugiere
reportar el avance de la gestion realizada en la siguiente mesa tecnica de Gobierno y
Seguridad Digital.

Por otra parte, en el informe correspondiente al segundo cuatrimestre de 2024, fue
informado por esta Oficina lo siguiente: “Es de precisar que, si bien cada riesgo asocia
un grupo de activos especificos por proceso, y sobre ellos se analizan las posibles
amenazas, vulnerabilidades y consecuencias que podrian causar su materializacion; no
se observa de manera detallada cual es la homologacion de los setenta y nueve (79)
activos con Criticidad Alta con los veintisiete (27) riesgos identificados en la Matriz; por
lo que, esta Oficina reitera las recomendaciones hechas en Informes anteriores, respecto
a la revisién y homologacién de los datos de Registro de Activos de Informacién e Indice
de Informacidon Clasificada y Reservada (F-GD-1081) con lo identificado en la Matriz de
riesgos de seguridad de la informacién.”

La anterior situacién continua en igual condicién sobre la cual nos permitimos ampliar
por medio de un ejemplo asi:

El proceso de Acceso y Fortalecimiento a la Justicia cuenta con un total de 13 activos de
informacion de los cuales 6 se catalogaron con criticidad alta asi:

Indice de| " 5
Informacién del Pr ioetane ol Informac Infraestructura Critica Componente de Seguridad de la

. Cibernética Informacion
ion

Plazo de
la Impacto

Importanci
adel
Activo /
Criticidad
del Activ

Nombre del activo
(Registro o Descripcion del activo de Econémic Impacto

Py

. e documento de informacion oe Ambiental

to Formato o ion o 0
archivo)

v E{ - v - 0 B
Registros de\orientaeionesy

Acceso y Fortalecimiento a la atencioneSlen Centros déf
Justicia Recepcion'@ Informacion g8,

Codigo del | Codigo

Integridad

Disponibilidad

Confidencialid
.

- v

jG0responde a I base de@atos QU arojamel
sistema & informacion insfibcional SIDUUS cop| Espaiiol limitado
‘Bliegisiro de origntacionés

Misionales

Casas de Justicia
Registros de orientaciones y
Acceso y Fortalecimiento a la atenciones en Unidades

Justicia Movies de Acceso a la
Justicia
Acceso y Fortalecimiento a la Registros de orientaciones .C\Jrraspundea la base de datos que arroja el . »
Justicia en canales no presenciales | sistema de informacion institucional SIDUUS con| Espaiiol | limtado
de Casas de Juslicia el reaistro de ori
L Registros de orientaciones y | Corresponde a la base de datos que arroja el
Acceso y Fortalecimiento a la . -
Y Justicia atenciones en Unidades de | sistema de informacidn institucional SIDUUS con | Espafiol | limitado
Wediacion v Conciiacion &l reaisro de ori
Acceso y Fortalecimiento a la Registros de orientaciones | Corresponde a la base de datos que arroja el . »
Misionales Justicia de la estrategia de forms insttucional con el registro de Espafiol | limtado
faciitadores de accesoala

Correspondes |a base de datos que arroja &l
sistema de informacion institucional SIDUUS con| Espafiol limitado
el registro de orientaciones

Hisionales

Misionales

Hisionales

Corresponde a bases de datos en Excel (Office
365) que contienen datos sociodemograficos de|
las personas remitidas y vinculadas, datos
asociados al proceso penal, registros de
atenciones realizadas por los equipos
i iplinarios seqin i3 asignacion.

Bases de datos informacion
operativa de los programas y
esfrategias DRPA

Acceso y Fortalecimiento a la

Misionales Justicia

Espaiiol | limitada Media
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Informe de seguimiento a riesgos de seguridad de seguridad digital - tercer cuatrimestre de 2024

Imagen N° 2: Listado activos de informaciéon con valoracién alta correspondientes al Proceso y Acceso y
Fortalecimiento a la Justicia - Fuente F-FI-1385_Matriz de Riesgos de Seguridad de la Informacion - 2024

Hoja LISTADO DE ACTIVOS - ICC

Esta imagen lista los siguientes activos de informacion:

O

o O O O

En la

Registros de orientaciones y atenciones en Centros de Recepcion e Informacion
de Casas de Justicia.

Registros de orientaciones y atenciones en Unidades Moviles de Acceso a la
Justicia.

Registros de orientaciones en canales no presenciales de Casas de Justicia.
Registros de orientaciones y atenciones en Unidades de Mediacién y Conciliacion.
Registros de orientaciones de la estrategia de facilitadores de acceso a la justicia.
Bases de datos informacién operativa de los programas y estrategias DRPA.

hoja RIESGOS INHERENTE de la Matriz de Riesgos de Seguridad de la Informacion

- 2024 se identifican los siguientes activos asociados a 3 riesgos del proceso de acceso
y fortalecimiento a la justicia asi:

IDENTIFICACION DE RIESGOS
VULNERABILIDAD B

Imagen N° 3: Listado activos de informacidn del Proceso Acceso y Fortalecimiento a la Justicia - Fuente
F-FI-1385_Matriz de Riesgos de Seguridad de la Informacion - 2024 Hoja LISTADO DE ACTIVOS - ICC

Con los siguientes activos de informacion:

a) Documentacion DAJ (Plan de Accion de Casas de Justicia, Actas del Comité de

Oficina de Control Interno @

Coordinaciéon Local de las Casas de Justicia, Acciones Preventivo - Pedagdgicas,
Seguimiento a la Implementacion del Traslado por Proteccidn y Atencion
Psicolégica a la Poblacién Trasladada, Historias de Procesos de Mediacidn para la
Solucién de Conflictos, Base de datos Historias del programa de justicia juvenil
restaurativa, expedientes Historias del programa de justicia juvenil restaurativa,
Acuerdos de ingreso y convivencia Programa De Seguimiento Judicial al
Tratamiento de Drogas, Consentimiento Informado Mayor de Edad,
Consentimiento Informado Menor de Edad, Informe De Seguimiento Programa De
Seguimiento Judicial al Tratamiento de Drogas, Informe Extraordinario Programa
De Seguimiento Judicial al Tratamiento de Drogas , Informe Final PSJTD,

*
secaemaor ok
SEGURIDAD, CONVIVENCIA
YJUSTICIA BOGOT,\

acaLpis wan



Informe de seguimiento a riesgos de seguridad de seguridad digital - tercer cuatrimestre de 2024

Valoracion Inicial del Programa De Seguimiento Judicial al Tratamiento de Drogas,
Visita Domiciliaria, Equipo Psicosocial. PSJTD, BD PSJTD).

b) Formularios (Formulario de forms registro atenciones virtuales Centro de
Recepcidén e Informacién CRI, Formulario de forms registro jornadas unidades
moviles para el acceso a la justicia, Formulario forms encuesta de satisfaccion
Direccién de Acceso a la Justicia).

c) Bases de datos informacién operativa de los programas y estrategias DRPA.

Con base en la diferencia de datos/items de activos de informacidn registrados en la
matriz se riesgos de seguridad de la informacidn, se presenta la siguiente oportunidad
de mejora:

Oportunidad de Mejora N° 02: Falta de concordancia en los activos de
informacion dentro Formato F-GD-1081 Registro de Activos de Informaciéon y
la Matriz de Riesgos de Seguridad de la Informacion:

Se observaron diferencias de activos de informacion registrados en la matriz de riesgos
de seguridad de la informaciéon F-FI-1385_Matriz, entre lo listado en la columna
REGISTRO DEL ACTIVO hoja LISTADO DE ACTIVOS - ICC versus la columna ACTIVO de
la hoja RIESGO INHERENTE, puesto que en una se presentan 6 items y en la otra 3 de
manera consolidada, pero sin tener concordancia contra el primero (Lo anterior respecto
al proceso Acceso y Fortalecimiento a la Justicia).

De igual manera, se insta a la segunda linea de defensa a realizar una revisidén detallada
y actualizacion de los activos de informaciéon de TODOS los procesos, de acuerdo con la
metodologia de la entidad, los cuales deben ser consistentes y coherentes dentro del
instrumento establecido para tal fin.

Por otro lado, en la matriz de riesgos de seguridad de la informacién se detalla un listado
de amenazas vinculadas a cada uno de los riesgos identificados y clasificados.

Al contrastar este listado con las amenazas comunes que podrian impactar los activos
de la entidad, segun lo establecido en la guia de administracidn de riesgos G-FI-04 V.3,
se observa que estas no han sido incorporadas en la guia en mencion. A continuacién,
se presentan los siguientes ejemplos:

Incumplimiento de la Divulgacién.
Indisponibilidad del sistema de informacion.
Fendmenos Ambiental.

Perdida de Informacion.

Actividad Maliciosa de Ciberdelincuente.
Gestion Inadecuada de la Informacion.

X X X X X X
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x Ciberataque.

x Modificacion de bases de datos.

x Uso no autorizado de credenciales de administracién a cualquiera de los
componentes de la infraestructura de la SDSCJ.

x Ciberataque o incidente informatico a la infraestructura del proveedor de nube.

x Ciberataque dirigido a la infraestructura de la Entidad.

Por lo anterior, se presenta la siguiente oportunidad de mejora:

Oportunidad de Mejora N° 03: Falta de consistencia entre los listados de
amenazas descritos en la guia de administracion del riesgo y la matriz de
riesgos de seguridad de la informacion del SIG de la entidad:

Como se menciond, dentro de la matriz de riesgos de seguridad de la informacion F-FI-
1385_Matriz se listan una serie de amenazas en materia de seguridad de la informacion,
las cuales no se han catalogado en la guia administracién de riesgos de la entidad,
resaltando que las guias sirven como documentos de referencia que proporciona
directrices claras y detalladas sobre como implementar, operar, mantener y mejorar el
sistema de gestién; de acuerdo con esto, se sugiere a la segunda linea de defensa
realizar una validacion y actualizacion de lo que actualmente se encuentra registrado en
la matriz de riesgos de seguridad de la informacion, versus la teoria descrita en la guia
de administracién de riesgos en el acapite de seguridad de la informacién, a fin de tener
coherencia entre los 2 elementos.

4.1.5. Etapa 5: Valoracion del riesgo:

Dentro de la matriz de riesgos de seguridad de la informacién, para los 33 riesgos
catalogados y una vez registradas las amenazas, las vulnerabilidades y las
consecuencias, la entidad procedidé a calificar la probabilidad y el impacto para asi
obtener como resultado el riesgo inherente.

Como resultado se obtienen 5 riesgos en nivel alto, 28 riesgos en nivel moderado y 2
riesgos en nivel bajo. Cabe aclarar que la sumatoria de estos 3 niveles no es 33 debido
a que por la cantidad de vulnerabilidades identificadas es posible que para un mismo
riesgo se haya identificado y/o catalogado los 3 niveles bajo, medio y alto (ver tabla N°
2 celdas con color amarillo), por tanto, la cantidad total de registros reportados son 43.

A continuacion, se presenta la valoracién de los riesgos de seguridad de la informacién
en la entidad:
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ALTO 1 1 22 1 7
BAJA 1)1 2
MODER |\ || |2fa|e|afa| |2]|2|afa]3]|a]afa|e]af2|2]1]2]1 1f1f1f1f1]2 34

43

Tabla N° 2: - Elaboracion propia - Valoracion de riesgos de seguridad de la informacion - Fuente: matriz
de riesgos de seguridad de la informacién F-FI-1385.

4.1.6. Etapa 5: Creacion de controles:

La guia de administracion de riesgos en el numeral 9.7 titulada creacién de controles,
describe los lineamientos para la estructuracién de estos de la siguiente manera:

& T Iy

[l | supervisor del ¢ nrm.nulvvlifiml< ada vez que se vaya a realizar un

[proceso de liquidacion||que los servicios y productos hayan sido
['entregados por el proveedor cumpliendo con las especificaciones | -
técnicas acordadas en los estudios previos a través de una lista de |

chequeo donde se t

,jen caso que la

entrega de los productos y servicios no cumplan con lo requerido se

<j debe enviar por oficio al proveedor las razones por las cuales no se
[

puede liquidar el contrato a satisfacc nm"(omo evidencia queda Ia

lista de chequeo y el oficio de no satisfaccion.

\

Evidencia de la Accién

Imagen N° 4: Estructura para la construccién de un control. Fuente: Guia de administracién de riesgos
numeral 9.7

A corte 31 de diciembre de 2024, dentro la matriz de riesgos de seguridad de la
informacién en la hoja titulada TRATATAMIENTO DEL RIESGO, se tienen catalogados 43
controles asociados a los 33 riesgos. Los campos de informacidon que contiene la matriz
para el tema de controles son:

% Proceso: Describe el nombre del proceso de acuerdo con el mapa de procesos de

la entidad.
% Numero de control: numeracion consecutiva de los controles de acuerdo con los

riesgos por cada uno de los procesos.

% Tipo de accién: para este campo se pueden seleccionar 4 opciones aceptar,
reducir, evitar y compartir el riesgo.

% Causa mitigada: Describe la vulnerabilidad previamente identificada.

+
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% Consecuencias mitigadas: Reporta las consecuencias previamente analizadas y
catalogadas dentro de la fase identificacion de riesgos.

® Descripcion del control: Describe el control de acuerdo con la estructura
presentada en la imagen N°4 para cada uno de los procesos.

% Tipo de control: En este campo se pueden catalogar 2 opciones, preventivo o
detective.

# Responsable del control: El campo permite identificar si el control tiene asignacién
0 no de responsable.

# Responsable de implementacion adecuado: Identifica si el responsable de la
implementacion es adecuado o no.

® Evidencia la ejecucién del control: El campo permite catalogar si la evidencia es
completa, incompleta o no existe.

% Fuente de informacidn confiable para el desarrollo del control: Identifica si la
fuente de informacidn es o no confiable.

& Desviaciones son resueltas de manera oportuna: El campo permite seleccionar si
las desviaciones se investigan o no se investigan.

& Periodicidad de la aplicacion de controles adecuada: Campo que permite registrar
si la periodicidad determinada es adecuada o no.

®« Indicador: registras y el item cuenta con indicadores, para el caso de la matriz de
riesgos, todos los registros cuentan con valor no aplica.

Complementariamente la matriz cuenta con una secciéon para el diligenciamiento por
parte del administrador del riesgo de la segunda linea, conteniendo los siguientes
campos:

e Evaluacién del control: Valor numérico producto de la evaluacion del control.

e Calificacién del disefio de control: Cuenta con 3 valores, fuerte, moderado o débil
dependiendo la evaluacion del control.

e Calificacion de la implementacion: de acuerdo con la calificacién de la
implementacion se pueden clasificar en fuerte, moderado o débil.

e Solidez individual del control plan de accién para fortalecer el control: de igual
manera y de acuerdo con la calificacion se puede clasificar en fuerte, moderado o
débil

e Observaciones: el campo funciona para registrar observaciones en caso de que
aplique; para la matriz de riesgos de seguridad de la informacion en la totalidad
de esta columna se registra el valor no aplica.

En otra medida y de acuerdo con el informe remitido por la DTSI para el presente corte
y en concordancia con las recomendaciones emitidas por esta Oficina en el informe
correspondiente al segundo cuatrimestre de 2024, en el cual se indicaba qué: " es
importante que la 1LD y 2LD verifiquen en la descripcion de los controles, si la accion
establecida es coherente con la evidencia de la accidn y el objetivo del control. De igual
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forma, y segun lo previsto en el antedicho documento: “La definicion del control debe
incluir en que situaciones se presentan desviaciones entre el resultado esperado y el
resultado obtenido y que acciones se deben tomar si se presentan dichas desviaciones”
(negrilla fuera de texto), se recomienda revisar los controles en donde la variable
desviacion no obedece a lo citado en la guia. "; en consecuencia, de lo anterior, se
presentaron actualizaciones y/o ajustes a controles para los siguientes procesos:

v' Evaluacion al sistema de control interno: Riesgo 10 control 1: El profesional
de la Oficina de Control Interno de forma trimestral descarga el reporte del
sistema de informacidn con el estado de los planes de mejoramiento institucional
y procede a cargar el archivo en el repositorio SharePoint disponible para la
Oficina de Control Interno. En caso de no poder descargar el reporte se solicita a
la Direccion de Tecnologias y Sistemas de la Informacion se genere el reporte
correspondiente por parte del administrador de la herramienta.

v Acceso y fortalecimiento a la justicia: Riesgo 2 control 1. El profesional y/o
los profesionales de la direccién de acceso designados para esta actividad
trimestralmente solicita la verificacién de los permisos de derecho de acceso a los
diferentes formularios, de acuerdo con los roles y responsabilidades asignados
para tal fin, como soporte de la revisidon enviara este profesional comunicacion
oficial y/o correo electronico a los responsables del area solicitando esta
informacién, en caso que los usuarios no tengan autorizacion se retiraran
permisos de acceso y se informara de las acciones al Jefe de area.

v Gestion de Emergencias: Riesgo 14 control 1. El responsable del proyecto
NUSE123, de forma mensual verifica los informes de seguimiento a la operacion
entregados por el operador tecnoldgico y los informes de interventoria del
cumplimiento aprobados para los tramites de pagos correspondientes. como
evidencia se entregan los informes de seguimiento a la operacion, informe de
interventoria y el informe de supervisidn del mes vencido, En caso de no contar
con los reportes que entrega el operador tecnoldgico, se realizaran las gestiones
pertinentes mediante comunicado oficial y/o correo electrénico sobre la solicitud
de informacion. El cargue de las evidencias se hara de forma cuatrimestral.

v Gestion de Emergencias: Riesgo 15 control 1. El grupo de seguimiento de
infraestructura tecnoldgica del C4, realizan la verificacion de acciones preventivas
y correctivas a UPS y Planta eléctrica programados en el contrato de
mantenimiento establecido por parte de la Secretaria Distrital de Seguridad,
convivencia y Justicia. Como evidencia se cargan los informes técnicos de
funcionamiento de las UPS, en caso de no realizar los mantenimientos
programados se deberd informar mediante correo electrénico sobre los motivos,
asi como las acciones para cumplir con los mantenimientos. el cargue de evidencia
se hara trimestralmente.
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v Gestion de Seguridad y Convivencia: Riesgo 23 control 1. El responsable de
gestion de la informacion de la Subsecretaria de Seguridad y Convivencia verifica
semestralmente, que todos los registros del formulario sean actualizados al
menos una vez por cada vigencia esto se evidencia mediante los datos del
formulario con las fechas de actualizacion para cada registro. En caso de no
realizar la actualizacién completa los registros pendientes se sumaran a la meta
de actualizacién del siguiente periodo.

v Gestion Tecnologica de Seguridad y Emergencias: Riesgo 32 control 1. El
supervisor del contrato de mantenimiento de video vigilancia y los profesionales
de apoyo al mismo, realizan seguimiento a los mantenimientos de los equipos que
conforman el sistema de video vigilancia, como evidencia se debe presentar el
reporte mensual de los mantenimientos realizados avalado por la interventoria
y/o supervision acompanado de la conciliacion técnica mensual de ANS aplicados
al contratista, mes vencido, en caso de no contar con los reportes que entrega el
contratista, se realizaran las gestiones pertinentes mediante comunicado oficial
y/o correo electronico sobre la informacién. El cargue de las evidencias se
consolidara de forma cuatrimestral.

v Gestion Tecnologica de Seguridad y Emergencias: Riesgo 32 control 2. El
jefe del C4 supervisa a la empresa contratista del mantenimiento del sistema de
video vigilancia y garantias extendidas del Centro de Computo. Estas actividades
se registran en los informes de gestion de la empresa contratista, los cuales son
recibidos y estos a su vez evidencian la operacion del sistema de video vigilancia
controlada por ANS, que en caso de estar por debajo de umbral se penaliza
econdmicamente. Las evidencias corresponden al Informe mensual de la empresa
contratista e informe de seguimiento mensual del contrato que se allega al mes
vencido. El cargue de las evidencias se hara de forma cuatrimestral.

Una vez descritos los controles actualizados, se identifica por parte de la OCI que la
recomendacidn fue acogida en el sentido en que estos cuentan con la inclusion de las
desviaciones y las acciones que se deben tomar si se presentan.

Por otra parte, sobre esta etapa la guia indica que un control sea adecuado en su disefio
y que su implementacion sea efectiva a la hora de mitigar un riesgo, se crea de acuerdo
con los lineamientos descritos en el numeral 9.7 del documento. Ahora bien, en el
numeral 9.7.2 titulado tipos de controles, se define la existencia de 3 tipos de
controles a saber, preventivos, detectivos y correctivos, tema contenido dentro de la
matriz de riesgos de seguridad de la informaciéon en la hoja TRATAMIENTO DE RIESGO;
no obstante, a lo anterior, se resalta que el numeral indica también la existencia de otras
tipologias correspondientes a cdmo se ejecuta el control, es decir su implementacion,
asi:

9@ Controles manuales: Ejecutados por personas.
9@ Controles automaticos: Ejecutados por un sistema.
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Como tal, se informa que la matriz de riesgos de seguridad de la informacién no contiene
esta catalogacién de controles, por tanto, se presenta la siguiente oportunidad de
mejora:

Oportunidad de Mejora N° 04: Falta de inclusion de tipologias de controles
automaticos y manuales en la estructuracion de estos dentro de la matriz de
riesgos de seguridad de la informacion.

Coémo se indico, la matriz de riesgos de seguridad de la informacion para los controles
identificados no contiene las tipologias asociadas al cdmo se ejecuta el control, tales
como controles manuales y automaticos, descritos en el numeral 9.7.2 de la guia de
administracion de riesgos G-FI-04 V.3 de la entidad. Por lo anterior, se aconseja sea
evaluada de manera integral para todos los controles y entre las diferentes lineas de
defensa, la inclusion de estos atributos, para asi alinear estos con lo descrito en la guia
de la entidad.

4.1.7. Etapa 7: Tratamiento del riesgo residual.

La guia de administracion de riesgos indica que para los riesgos de seguridad de la
informacién y dada la zona de riesgo residual obtenida con la ejecucidén de los controles
se realizara un tratamiento de riesgos identificados bajo las siguientes tipologias:

» Aceptar el riesgo.
» Reducir el riesgo

» Evitar el riesgo

» Compartir el riesgo.

Como tal, dentro de la matriz de riesgos de seguridad de la informaciéon en la hoja
TRATAMIENTO DE RIESGO RESIDUAL, la totalidad de controles, es decir 43 obtuvieron
como valoracidn y catalogacion final el item reducir el riesgo.

4.1.8. Etapa 8: Monitoreo, revision y reporte.

Para esta etapa, la guia de administraciéon de riesgos indica que, se debe hacer de
manera permanente evaluacidon para asegurar que la gestion de los riesgos se esta
llevando a cabo bajo los aspectos y lineamientos definidos en materia de seguridad de
la informacidn, por tanto, se definen 5 variables asi:
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Aspecto

El Mapa de riesgos de seguridad de la
informacién, debe contener aquellas
acciones de control definidas para el
manejo del riesgo, buscando prevenir o
reducir el riesgo detectado, teniendo en
cuenta su viabilidad técnica y financiera.
El monitoreo de las acciones de
tratamiento debe realizarlo el responsable
del proceso

Comentario OCI

La matriz de riesgos de seguridad de la
informacién contiene dentro de los
controles acciones relacionadas para el
tratamiento del riesgo, no obstante, como
se indicé en el numeral 4.1.6 del presente
informe y alinedndose a lo establecido en
el numeral 9.7 de la guia, es importante
catalogar las tipologias de controles tales
como manuales y automaticos esto, con el
fin valorar y fortalecer el control.

En la parte final de este aspecto se
menciona que el monitoreo debe
realizarlo el responsable del proceso, no
obstante, dentro de la documentacion y/o
evidencias relacionadas con seguridad de
la informacidn, no se identifica el
monitoreo que realiza el responsable del
proceso, por lo anterior, se sugiere sea
validada la ejecucién de esta actividad por
parte de la segunda linea de defensa y si
el caso aplica, ajustar la politica de
administracion de riesgos.

El responsable del proceso debe verificar
que los controles establecidos en la matriz
de riesgos operen de manera adecuada
para mitigar los riesgos.

Como se menciond en el aspecto anterior,
no se identifica la revisién que hace el
responsable del proceso a los controles
establecidos en la matriz, por tanto, se
recomienda sea validada esta actividad de
la politica de administracion de riesgos
conjuntamente entre la primera vy
segunda linea de defensa.

El seguimiento de los riesgos identificados
(incluyendo el tratamiento) se debe
realizar de manera cuatrimestral por cada
uno de los lideres de los procesos, quienes
reportaran a la Direccién de Tecnologias y
Sistemas de la Informacién quien
consolidara y posteriormente enviara a la
Oficina Asesora de Planeacion para su
publicacidon

Para el presente seguimiento se identifica
la generacion de las evidencias por parte
de cada uno de los procesos asociados a
los riesgos y controles. A su vez, la DTSI
(segunda linea de defensa) consolid6 la
informacién y generé el informe de
seguimiento de acuerdo con su revision.

Anualmente se debe realizar la valoracién
de los riesgos de seguridad de la
informacién con el fin de verificar que el
tratamiento fue efectivo y los niveles de
riesgo disminuyeron

En el numeral 5 del informe emitido por la
DTSI el cual titula analisis de la matriz de
riesgos, se informa que: “Todas las
valoraciones se realizaron de parte de los
Lideres de proceso o los Lideres
Operativos en companfia de sus grupos de
trabajo, contando con el acompafamiento
y orientacion de la Direccion de

Oficina de Control Interno
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Aspecto | Comentario OCI |
Tecnologias y Sistemas de la Informacion,
dichas valoraciones de Probabilidad e
Impacto nos dan como resultado la Zona
de Riesgo Inherente”, complementandose
con "Dada la necesidad de dar tramite y
continuidad a los procedimientos y
actividades establecidos por los procesos,
para ninguno de los riesgos identificados
se determiné “Evitar” como medida de
tratamiento para el riesgo. Contrario a
ello se optdé por “"Reducir el riesgo” como
la medida por los procesos, con esto se
hace necesaria la ejecucion de controles
para minimizar posibilidad de
materializacion de los riesgos, en
concordancia con lo establecido en Ila
Politica de Administracion de Riesgos de la
Entidad.". Por lo anterior, este aspecto fue
cumplido en la vigencia 2024.

El responsable de realizar el seguimiento | En la ultima sesién de la mesa técnica de
a los riesgos de seguridad de la | gobierno digital realizada en la vigencia

Informacion debe reportar | 2024, fueron reportados los avances
cuatrimestralmente a la mesa técnica de | respecto a riesgos de seguridad de la
Seguridad Digital. informacién y seguridad digital, de

acuerdo con el lineamiento de esta fase,

es decir, se cumplié con lo establecido.
Tabla N° 3: - Elaboraciéon propia - Fuente: guia de administracion de riesgos G-FI-04 V.3.

4.2. Seguimiento a la Ejecucion de controles.

Para el seguimiento y evaluacion de la ejecucién de los controles definidos en la Matriz
de Riesgos de Seguridad de la SDSCJ, la Oficina de Control interno verificé los soportes
allegados por la primera linea de defensa sobre el repositorio que la segunda linea de
defensa (DTSI) tiene para tal fin y como resultado se obtuvo lo siguiente:

Evidencia o

soporte Seguimiento OCI febrero 2025
visualizado

Proceso
Control

1 | Acceso |1 | Archivo informe | En el seguimiento anterior realizado por la OCI se | No

y de gestion 2024. | indicé: " en la descripcion del Control no hay claridad
Fortalec ni especificacion de la evidencia de la accién, por lo
imiento cual no es posible determinar si el proceso aportd la

evidencia iddnea para la ejecucion del control. "
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§ o Evidencia o
e t soporte Seguimiento OCI febrero 2025
= S visualizado
a la
Justicia. Para el presente seguimiento se informa que el
control continda en las mismas condiciones, sin haber
recibido una actualizacion.
Acceso |1 | e Correo El correo de validacién de forms tiene fecha| No
y solicitando 21/08/2024, De acuerdo con lo indicado por el
Fortalec reporte de | control, este se debe generar trimestralmente por
imiento informacion. tanto se presenta incumplimiento para el presente
a la o Correo seguimiento. Adicionalmente, no se observa si se hizo
Justicia. validacién de | una revision o depuracion de usuarios de acuerdo a
forms. la parte final del control el cual indica que " en caso
o Matriz de |de que los usuarios no tengan autorizacion se
reportes de la | retiraran permisos de acceso y se informara de las
direccién de | acciones al Jefe de area. "
acceso a la justicia
Acceso |1 |e Correo de | Este control es nuevo y comienza su operacion a | Si
y reporte plan de | partir del mes de diciembre de 2024; el equipo
Fortalec ejecucion de | auditor identifica el cumplimiento de la ejecucion del
imiento copias. control de acuerdo con lo establecido, puesto que se
a la . Reporte reporta al Director de la dependencia el estado de
Justicia. plan de copias. ejecucion de las copias de seguridad de la
. Plan de | informaciéon a través de un informe remitido via
copias de respaldo | correo electrdnico.
Adminis | 1 | Correo electrénico | EI control indica: "como evidencia se entrega el | No
tracion titulado seguridad | reporte mensual de fallas de produccion el cual se
de de la informacion | solicitar&8  mediante  correo  electréonico  y/o
Bienes tics comunicado oficial a la DTSI. en caso de no entregar
Muebles el reporte se debe informar al director de Bienes con
e las acciones para dar cumplimiento. "; dentro de los
Inmuebl soportes entregados solamente se encuentra el
es para correo electronico donde la Direccion de Bienes
el solicita a la DTSI el reporte de estado del sistema de
Fortalec informacidon SIMBA, sin embargo, no se evidencia la
imiento respuesta con el reporte de estado del sistema por
de las parte de la DTSI, ni el correo electrénico donde se
Capacid informa al Director de Bienes que el reporte no fue
ades recibido.
Operati
vas.
Adminis | 2 | Correos Si bien el control se estd ejecutando tal como esta | No
tracion remitiendo los | establecido en el cual se informa a los diferentes
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talleres sobre el acceso a al sistema de informacion

de accesos y

Bienes solicitando el | SIMBA y recordando el cambio de contrasefa, el
Muebles cambio de | indicado control menciona que esto se debe realizar
e contrasefias a los | de manera mensual, al revisar los soportes remitidos
Inmuebl talleres que | por la dependencia responsable, se identifica que por
es para ingresan al | ejemplo para Hyundai autos se relaciond soporte
el sistema de | correspondiente para el mes de octubre y para el mes
Fortalec informacion de diciembre quedando faltante el soporte del mes de
imiento SIMBA. noviembre de 2024, por tal motivo se recomienda a
de las la primera y segunda linea de defensa ser exhaustivo
Capacid tanto en la aplicacidn como en la revision del control.
ades

Operati

vas.

4 | Adminis |3 | 3 actas de | Para el presente seguimiento, se remitieron dentro | No
tracion capacitacidén a los | del repositorio dispuesto por la DTSI 3 actas de
de Talleres Hyundai, | capacitacion realizadas, sin embargo, no se
Bienes grupo de | identifican capacitaciones realizadas a grupo Morarci,
Muebles movilidad y | UMG - Honda, Invercol Toyota, Jako Importaciones y
e AutoCars Moto Speed Suzuki entre otros terceros. Por lo
Inmuebl anterior, se indica que el control no se esta
es para ejecutando para todos los actores relacionados con el
el sistema de informacion SIMBA, para lo cual se insta
Fortalec a remitir los soportes de manera cuatrimestral, tal
imiento como lo estipula el control.
de las
Capacid
ades
Operati
vas.

4 | Adminis | 4 | Correo electronico | De acuerdo a la validacion realizada, el control se esta | Si
tracion indicando la | ejecutando de acuerdo a lo establecido puesto que se
de necesidad de | esta informando al Director de Bienes las necesidades
Bienes personal para el |de personal que requiere el sistema de informacién
Muebles sistema de | SIMBA, en este caso para la vigencia 2025.

e informacién
Inmuebl SIMBA.

es para

el

Fortalec

imiento

de las

Capacid

ades
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§ o Evidencia o
e t soporte Seguimiento OCI febrero 2025
= S visualizado
Operati
vas.
Atencié | 1 | Soportes Al validar las evidencias cargadas al repositorio de la | Si
n y correspondientes | DTSI (segunda linea de defensa) por parte del
Relacion a los meses de | proceso responsable, el control se encuentra
con el agosto, ejecutandose correctamente, debido a que se remite
Ciudada septiembre, la matriz de trazabilidad de PQRSDF.
no. octubre y
noviembre con las
matrices de
MATRIZ DE
TRAZABILIDAD
DE PQRSDF
CIUDADANAS
Formato 1478
Atencié |1 | 2 reportes en|Si bien se evidencian los listados de usuarios del | No
n y Excel donde se |sistema, el control apunta a la solicitud que se realiza
Relacién encuentran los | a la DTSI solicitando el envio de la informacion
con el usuarios (*como soporte de la revision enviara correo
Ciudada registrados tanto | electrénico y/o comunicacion via Teams solicitando él
no. de abogados como | envid de informacion y la respuesta requerida al
funcionarios personal encargado, en caso que exista usuarios no
autorizados se solicita retirar los permisos de acceso
e informar las actividades realizadas”), aspectos que
no se visualizan; por lo indicado, se recomienda
realizar revisidon del control actualmente estipulado
con los soportes que se deben ejecutar por parte de
la primera y segunda linea de defensa.
Control |1 |2 soportes | Se identifican 2 soportes de correo electrénicos con | Si
Disciplin otorgando los | solicitudes tramitadas al interior de control interno
ario. accesos. disciplinario en el mes de diciembre de 2024, por
tanto, se concluye que el control estd ejecutandose
correctamente tal como lo indica su descripcidn.
Control | 2 | Correo Dentro del correo electrénico remitido, se observa el | Si
Disciplin electroénico. reporte de los usuarios actualmente autorizados y la
ario. aprobacion por parte del Jefe de la Oficina Control
Interno Disciplinario, por lo anterior, el control se esta
ejecutando correctamente.
Direccio | 1 | e Matriz indice de | La Oficina Asesora de Planeaciéon remite a las | No
namient transparencia vy | dependencias responsables correos de alertamiento
o] acceso a la | respecto a la publicacién de informacidon en el sitio
Estratég informacion. web, no obstante, el control indica: " Como evidencia
ico. qguedara el correo de notificacion y el esquema de
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Seguimiento OCI febrero 2025

e COrreos publicaciéon." y una vez revisada la documentacion,
electrénicos no se evidencia el esquema de publicacion, razén por
alertando a las | la cual se recomienda tanto al responsable del control
dependencias la|como a quien ejecuta el monitoreo, revisar
publicacion  de | detalladamente lo escrito en este para asi generar las
informacidén en la | evidencias correspondientes.
pagina web.

10 | Evaluaci 3 solicitudes de | El control fue actualizado por la Oficina de Control | Si
on al acceso a la|Interno en el mes de diciembre de 2024;
Sistema herramienta de | complementariamente y de cara al corte del
de planes de | seguimiento, por las evidencias presentadas el
Control mejoramiento de | control se ejecutd correctamente.

Interno. la Contraloria de

Bogota.

10 | Evaluaci 1 memorando. Se evidencia memorando con radicado numero 3- | Si
on al 2024-9876, generado por la Oficina de Control
Sistema Interno en el cual se socializa a todas las
de dependencias la actualizacion del procedimiento del
Control plan de mejoramiento de la contraloria, asi como se
Interno. invita a los enlaces de cada dependencia a las

sesiones de socializacion. Por lo identificado, el
control se encuentra operando correctamente.

11 | Evaluaci Reporte sistema | El control se encuentra operando correctamente | Si
on al ITS con corte a | debido a que como evidencia se remite el reporte del
Sistema 31/12/2024. sistema ITS con el listado de todos los planes de
de mejoramiento interno y dentro de las fechas
Control establecidas. REVISAR CON KAROL
Interno.

12 | Gestién Formato FUID | Se identifica el formato FUID de contratos y convenios | Si
Contrac 2024 pertenecientes a la Direccidn Juridica de la vigencia
tual. 2024 tal y como lo establece el control por tal razon,

se indica que este se encuentra operando
correctamente.

13 | Gestidn Correos El control se encuentra operando de acuerdo a lo| Si
de electrénicos y | establecido en la matriz de riesgos de seguridad de la
Comuni evidencias de | informacién, debido a que Ila dependencia
cacione cambio de | responsable remite soportes donde permite
S contrasefa en las | evidenciar los procesos de cambios de contrasefias de
Estratég redes sociales de | las redes sociales de la entidad.
icas. la entidad

14 | Gestidn 7 informes El proceso responsable remite 3 informes de gestiéon | Si
de y operacion correspondientes a los meses de
Emerge septiembre, octubre y noviembre, asi como también
ncias. 2 informes de interventoria y finalmente 2 informes
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de supervision correspondientes a los meses de

septiembre y octubre. El control se estd cumpliendo
de acuerdo a lo establecido, no obstante, se enfatiza
en el cumplimiento y adicion de los soportes
correspondiente del cuatrimestre evaluado, ya que
por ejemplo para los informes de supervision estd
pendiente la carga del soporte correspondiente al
mes de noviembre de 2024, asi como el informe de
gestién y operacion de ETB.

14 | Gestiéon | 2 | Correos El control se encuentra operando correctamente | Si
de semanales de | debido a que el proceso responsable remitié todos los
Emerge proyeccion de | soportes correspondientes al cuatrimestre, en el cual
ncias. personal desde | de manera semanal se generan los datos y cifras de

septiembre a | proyeccién de personal para la linea 123.
diciembre de 2024

14 | Gestidon |3 |e Material de | De acuerdo a la revision de las evidencias remitidas | Si
de capacitacién sobre | por el proceso responsable, el control se esta
Emerge seguridad de la | ejecutando correctamente puesto que se estan dando
ncias. informacion. capacitaciones en referencia a seguridad de la

. listados de | informacion y especificamente al manejo de usuarios
asistencia de las |y contrasefias, esto en relacién a los meses de
capacitaciones septiembre, octubre, noviembre y diciembre de la
efectuadas entre | vigencia 2024.

los meses de

septiembre y

diciembre de

2024.

15 | Gestidon | 1 | Informes técnicos | Se informa que el control se encuentra operando | Si
de de las UPS | correctamente puesto que el proceso responsable
Emerge semanales remite los informes técnicos semanales de los ups
ncias. generados desde | generados entre los meses de septiembre a diciembre

septiembre a | de 2024.
diciembre de
2024.

16 | Gestion |1 |3 informes de | El proceso responsable remite informe de actividades | Si
de actividades del | del contrato 760 (Motorola) correspondientes a los
Emerge contrato 760 de | meses de septiembre octubre y noviembre de la
ncias. 2024. vigencia 2024. Dentro de los mencionados informes

se describe el cumplimiento de los acuerdos de
niveles de servicio y a manera de ejemplo se indica
que para el mes de octubre de 2024 se cumplid
correctamente este aspecto (ANS). De acuerdo con lo
mencionado, el control se encuentra operando
correctamente.
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17 | Gestidon | 1 | Pantalla con | Se identifican en el repositorio archivos relacionados | Si
de repositorio de la | con la sala SOARS, por tanto el control cudl esta
Emerge sala SOARS | operando correctamente, sin embargo y por la
ncias. respecto a PMU. cantidad de archivos y la nomenclatura utilizada en el

repositorio se recomienda realizar una revisién vy
ajuste de los archivos que deben permanecer en el
repositorio, identificando puntualmente cudles son las
copias de seguridad oficiales de la base de datos de
incidentes que establece el control; esta situacion se
sugiere debe ser realizada por la primera con el
acompafamiento de la segunda linea de defensa.

18 | Gestion |1 | Pantalla con | Como se indicé en el item anterior, se identifican en | Si
de repositorio de la | el repositorio archivos relacionados con la sala
Emerge sala SOARS | SOARS, por tanto el control cual estd operando
ncias. respecto a PMU. correctamente, sin embargo y por la gran cantidad de

archivos y la nomenclatura utilizada en el repositorio
se recomienda realizar una revisiéon y ajuste de los
archivos que deben permanecer en el repositorio
identificando puntualmente cuadles son las bitacoras
de transferencia oficiales que establece el control; de
igual manera se sugiere sea revisado por la primera
y segunda linea de defensa.

19 | Gestidon |1 | Un soporte con | El soporte remitido por la dependencia responsable | Si
de correo y | cumple con lo establecido en el control durante el
Segurid comentario de | periodo evaluado, ya que se informa al lider de la
ad y accesos otorgados | dependencia la funcionaria que tiene acceso y edicion
Convive a una funcionaria. | a las actas de los consejos distritales de seguridad.
ncia.

20 | Gestion |1 | e Soportes de la | Se identifica solicitud de usuarios a la DTSI por parte | Si
de solicitud de | del lider del sistema de informacién PROGRESSUS, tal
Recurso remision de | como lo referencia el control; adicionalmente se
s Fisicos usuarios en el | remite archivo con los ajustes que se requieren
al sistema de | respecto a los usuarios del sistema de informacion,
Servicio informacidén correspondientes al mes de diciembre de 2024, con
de la lo informado por el proceso responsable del control,
Entidad. e Archivo de | este se encuentra operando correctamente.

usuarios de
Progressus con
las acciones a
realizar.

20 | Gestién |2 | Un acta de mesa | El proceso responsable remite acta de reunién en | Si
de de trabajo sobre | donde se abordan los ajustes requeridos a la guia
Segurid para el registro y validacion de actividades en el
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ad y seguridad de la | sistema de informacién PROGRESSUS de acuerdo a lo
Convive informacion. estimado en el control, por tanto, este esta operando
ncia. correctamente.

21 | Gestién |1 | Acta seguimiento | El control se esta ejecutando correctamente debido a | Si
de a cargo de | que el proceso responsable remite acta con fecha
Segurid documentacién en | 27/12/2024, en el cual se hace seguimiento al cargue
ad y SharePoint. de la documentacion en el Sharepoint de la Direccién
Convive de Seguridad, resaltando que en dicha reunién asiste
ncia. la Directora de Seguridad con la responsable el

manejo de la documentacién electrénica de la
dependencia.

22 | Gestion |1 | Cuatro  archivos | El proceso responsable remite reportes mensuales | Si
de con soportes | generados en la plataforma con las actas de los
Segurid correspondientes | consejos locales de seguridad, informando a todo el
ad y al mes de | personal el estado de estas y solicitando que se debe
Convive septiembre, garantizar la disponibilidad en el sistema de
ncia. octubre informacién aprobandolas y validandolas. De acuerdo

noviembre y | @ lo validado, el control se encuentra operando de
diciembre de | manera correcta.
2024.

23 | Gestion |1 |e Correo en el | El control se esta ejecutando correctamente ya que | Si
de electronico via correo electrénico el responsable del sistema de
Segurid solicitando la | informacidn solicita a todo el personal la actualizacion
ad y actualizacion de | de los registros en el formulario titulado mercados
Convive registros en | criminales y aspectos sociales como econdmicos y
ncia. formularios. estructurales.

. reporte en

Excel de los | Para este caso se resalta y recomienda que la primera

registros que se |y segunda linea de defensa revisen este control

deben actualizar. debido a qué si bien se estan ejecutando las
actividades planteadas, se estan presentando errores
en los registros que se tienen almacenados en las
herramientas de informacién, por tanto, se estan
presentando debilidades en cuanto a la integridad de
la informacién.

24 | Gestion |1 | e Correo Tal y como se indicé en el caso anterior, el control se | Si
de electréonico donde | estda ejecutando correctamente de acuerdo a lo
Segurid se reporta la | establecido y generando las evidencias requeridas, no
ad y correspondencia obstante, se reitera la recomendacién relacionada
Convive entre los registros | con la revisidén por parte de la primera y segunda linea
ncia. de progresus vy |de defensa de este control puesto que se estan

survey 123. presentando falta de correspondencia entre los datos
o Archivo de 2 herramientas derivando en riesgos de integridad
Excel con el
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reporte de | de la informacion, permitiendo concluir que el control
correspondencia no esta atacando la causa raiz.

entre el sistema

de informacién

progresos y

survey 123.

25 | Gestion | 1 | Archivo Excel con | El control no se esta ejecutando de acuerdo con lo | No
de el reporte  de | establecido, puesto que la dependencia responsable
Tecnolo service manager | remite listado de incidentes de service managers
gias de correspondiente a | atendido por cada uno de los ingenieros, sin embargo
la la vigencia 2024. |y como el control menciona: "como evidencia de la
Informa ejecucion del control se contara con los avances de
cion. las actividades del plan mediante bitacoras de

actividades, actas y/o comunicado oficial. ", No se
esta remitiendo informacion donde se reporten los
avances de las actividades del plan de trabajo de
versionamiento de los ambientes de prueba vy
produccion asociados a los sistemas de informacién
de la entidad, razén por la cual, se sugiere a la
primera y segunda linea de defensa realizar revision
de este control de manera puntual, para que los
soportes que sean generados se ajusten a lo descrito.

25 | Gestidon |2 |5 archivos con | El proceso responsable remite manuales técnicos de | No
de manuales técnicos | los siguientes sistemas de informacion: Apelaciones,
Tecnolo de sistemas de | COPE, SIMBA, Casa libertad, SIRPA y Sitio web.
gias de informacién de la
la entidad. De acuerdo con los soportes remitidos, el control se
Informa estd cumpliendo parcialmente debido a que no se
cion. estan asociando los manuales técnicos actualizados

de todos los sistemas de informacion de la entidad o
el reporte de seguimiento al plan tal y como lo
describe el control, por ende, se insta a la primera y
segunda linea de defensa a realizar revision puntual
de lo descrito para asi generar la completitud de las
evidencias que son requeridas.

26 | Gestion |1 | e Documento | El control se estd cumpliendo de acuerdo a lo| Si
de no controlado | establecido, basado en las evidencias remitidas por la
Tecnolo sobre la gestién | dependencia responsable, sin embargo, se
gias de segura de | recomienda al proceso responsable oficializar en el
la credenciales de | sistema integrado de gestion el documento para la
Informa administracion. gestion segura de contrasefias; adicionalmente y
cion. o Correo después de tener esto, se insta a la primera y

electronico
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informando al | sequnda linea de defensa realizar revisién vy
director de la | actualizacién del control.

DTSI la creacién

del documento

anterior.

26 | Gestion | 2 | Documento El proceso responsable remite en el documento | Si
de técnico titulado | técnico el reporte de rendimiento de la infraestructura
Tecnolo PERFORMANCE. de seguridad de la entidad. De acuerdo a lo
gias de informado, el control se encuentra operando
la correctamente.

Informa

cion.

27 | Gestiéon |1 |3 soportes de | El control esta operando correctamente puesto que la | SI
Estratég correo electronico | dependencia responsable remite evidencias
ica del solicitando asociadas a la aprobacién de permisos sobre el
Talento permisos en el | sistema de ndmina SIAP.

Human sistema SIAP.

0. Desde la OCI se informa a la segunda linea de
defensa acerca de la revision de los soportes
documentales en el repositorio oficial para riesgos de
seguridad de la informacién, puesto que los riesgos
de talento humano se encuentran titulados y/o
codificados con los nimeros 9 y 10.

28 | Gestion |1 |4 evidencias de | El proceso responsable remite las bitacoras (planillas) | Si
Estratég consulta y | donde se registran las consultas y préstamos de
ica del préstamo de | historias laborales al personal de Ila entidad,
Talento expedientes suscitadas en los meses de octubre, noviembre y
Human laborales diciembre de la vigencia 2024, con lo anterior, se
0. correspondientes | concluye que el control se estda ejecutando

a los meses de | correctamente.
octubre

noviembre y

diciembre de

2024.

29 | Gestiéon |1 |3 evidencias de | El control se encuentra operando correctamente, | Si
Financie correos debido a que la dependencia responsable remite
ra. electrénicos correos electrénicos informando puntualmente que,

tramitados al | para el dltimo cuatrimestre de la vigencia, no se
interior de la | tramitaron solicitudes de accesos a los sistemas de

dependencia
responsable

informacién; para este caso, se recomienda
principalmente a la primera linea de defensa
monitorear y ejecutar el control cuando se presente
un caso donde se requiera acceso de usuarios nuevos
al sistema de informacion bajo su responsabilidad.
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Una vez revisado el soporte remitido por el proceso

Si

Integral reportando la | responsable, se indica que el control esta operando
a las ejecucion del | correctamente ya que se genera correo electrénico
Persona control. con fecha 07/01/2025 dirigido al Director del Centro
S Especial de Reclusién, informando las solicitudes de
Privada acceso a la informacion de historias de vida de PPL y
s de la donde se validé que estas estuvieran aprobados y
Libertad autorizadas por la Direccién, adicionalmente se
- PPL. reporta dentro del mismo correo electrénico la
ejecucion del control relacionado con las llaves del
archivador de la documentacion fisica que se
encuentra ubicado dentro del drea administrativa del
centro.

31 | Gestiéon |1 | Formato FUID de | La dependencia responsable remite inventario| Si
Juridica. la vigencia 2024. | documental de la vigencia 2024, con lo cual se

cumple lo establecido en el control.

32 | Gestion |1 |e 4 informes | Si bien el control se encuentra operando | Si
Tecnold mensuales correctamente, se informa la incompletitud de las
gica de Correspondientes | evidencias, ya que solamente se adjuntan los
Segurid a los meses de | correspondientes a los meses de septiembre vy
ad y septiembre y | octubre, haciendo énfasis en que el control indica que
Emerge octubre se debe presentar el reporte mensual de los
ncias. . 3 actas de | mantenimientos realizados vy avalados por la

conciliacion interventoria y/o supervision, es decir que queda
correspondientes | pendiente aportar evidencias del mes de noviembre.
a los meses de

septiembre y

octubre.

32 | Gestién |2 |4 documentos | COmo se indicd en el control anterior, este esta | Si
Tecnold relacionados con | operando correctamente, sin embargo, el proceso
gica de los informes | responsable no estd adjuntando los soportes
Segurid mensuales generados para los meses de noviembre y diciembre,
ad y correspondientes | por tal motivo, se recomienda la primera y segunda
Emerge a los meses de |linea de defensa realizar monitoreo de los soportes
ncias. septiembre Yy | que se deben generar en cada corte establecido de

octubre. acuerdo con la politica de administraciéon de riesgos
de la entidad.

33 | Gestion |1 |4+ 2 reportes | EI proceso responsable remite como soporte las | No
y de consulta la | consultas SQL Ejecutadas y el formato con cdédigo
Analisis bodega de datos | 581, donde se lleva registro de cargas de informacién
de la correspondiente a | a la bodega de datos por parte de la Oficina de
Informa los meses de | Analisis de la Informacion y Estudios Estratégicos.
cion. septiembre y

octubre de 2024.
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(@] —

o o Evidencia o

e t soporte Seguimiento OCI febrero 2025

= S visualizado
+ 4 formatos | La OCI informa que el control se estd ejecutando
F-GI-581 parcialmente, puesto que dentro de su texto se indica

correspondiente a | que " Como evidencias se adjunta la consulta SQL y
los meses de | el cargue en el portal MIPG del indicador de gestion

septiembre, asociado. ", informando que dentro de los soportes
octubre, no se evidencia el cargue en el portal MIPG el
noviembre y | indicador de gestién asociado, por tanto, se
diciembre recomienda a la primera y segunda linea de defensa

realizar revisién de lo descrito por el control y
generando los soportes asociados tal y como se
describe para cada corte de seguimiento.

Tabla N° 4: - Elaboracién propia — Fuente: repositorio evidencias ejecucion de controles asociados a
riesgos de seguridad de la informacion administrada por la DTSI.

5. CONCLUSIONES DE AUDITORIA

En este acapite, se presentan las conclusiones derivadas del ejercicio de seguimiento y
evaluacion al tema de riesgos de seguridad de la informacion. El objetivo principal de
este analisis como se indicé en la parte introductoria ha sido revisar y valorar la gestién
de los controles a través de las medidas implementadas para gestionar los riesgos
mencionados, todo esto con el fin de buscar y/o fortalecer la proteccidon de los activos
de informacién de la Secretaria. A continuacién, se referencian los temas considerados
relevantes por la OCI:

+ Adicion de riesgos y controles para procesos dentro de la matriz de
riesgos de seguridad de la informacion después de una materializacion:
En la vigencia 2024 se presentdé una materializacién de riesgo relacionado con
documentacidn fisica y que involucra a los procesos de Fortalecimiento y Acceso
a la Justicia y al proceso de Gestién Documental, este ultimo y debido a lo
sucedido no ha incluido / sugerido de manera oficial riesgos y controles dentro de
la matriz de riesgos de seguridad de la informacidon, para dar el tratamiento
acorde y basado en la importancia que implica para la entidad un evento donde
se presente deterioro, dafio o eliminacion documental de manera no controlada.

+ Integridad de datos en la matriz de riesgos de seguridad de la
informacion: De acuerdo con los temas de integridad (codificaciones,
cantidades de activos de informacién de los procesos, entre otros aspectos). La
matriz de riesgos de seguridad de la informacién presenta situaciones con la
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calidad de la informacién que deben ser abordadas principalmente por la segunda
linea de defensa al momento de ejecutar sus validaciones y monitoreos.

Actualizacion de riesgos y controles: Como se pudo evidenciar al final de la
vigencia 2024 y derivado de las actualizaciones que realizaron a 5 procesos de la
entidad, se confirma que los riesgos y controles de seguridad de la informacion
es un tema dindmico que requiere continua validacion y adaptacién, por tanto, la
ejecucion de ejercicios de acompanamiento periddico permitird a la totalidad de
los procesos actualizar y ajustar a la realidad operativa, identificando nuevas
amenazas y vulnerabilidades.

Fortalecimiento en la generacion de evidencias a reportar por cada corte:
Una vez efectuado el ejercicio auditor, se concluye que las dependencias
responsables de la ejecucion de los procesos han fortalecido la generacién y
reporte de evidencias y/o soportes, no obstante, aun se presentan debilidades,
principalmente en lo que describe detalladamente el control versus los soportes
gue dan fe de su cumplimiento.

Fortalecimiento de la calificacion del control: Los controles actualmente se
evalluan y califican de acuerdo a lo establecido en la Politica de Administracién del
Riesgo, sin embargo para fortalecer este aspecto, es importante sea revisado de
manera integral todas las variables que indican tanto los documentos internos del
SIG como lo indicado por las buenas practicas de la industria en materia de
riesgos, buscando el aumento en la efectividad y eficiencia de los controles,
mencionando a manera de ejemplo la inclusion de variables tales como la
automatizacion o manualidad de estos, lo cual opera como insumo para establecer
nuevas estrategias.

RECOMENDACIONES

Revisar y actualizar la politica de administraciéon de riesgos en su capitulo de
seguridad de la informacion y/o digital, asi como también la matriz de riesgos de
seguridad de la informacion.

Realizar un analisis costo beneficio aprovechando las herramientas con las cuales
cuenta actualmente la entidad para automatizar la matriz de riesgos de seguridad
de la informacién, incluyendo aspectos que permitan el mejoramiento continto
debido a la dindmica del tema. Entre otros aspectos, se sugiere validar aspectos
como el registro de la informacién por parte de las diferentes lineas de defensa,
con el fin de fortalecer el seguimiento y con esto establecer acciones de mejora
al momento de identificar desviaciones o debilidades, asi como también permite
de manera mas efectiva realizar procesos de actualizacién o ajustes tanto de
riesgos como de controles.
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+ Intensificar por parte de la segunda linea de defensa el monitoreo y revisiéon
periddica respecto a lo establecido en los controles, asi como también en la
generacién de evidencias, las cuales deben ser concordantes y coherentes tal
como se conceptuaron.

+ Incluir de manera inmediata nuevos riesgos y controles al momento de
presentarse materializaciéon de riesgos, adicionalmente incrementar los procesos
de comunicacién y socializacién a toda la entidad, para que se tenga la claridad
para identificar y reportar los eventos relacionados con la afectacién de la
informacién tanto fisica como electrénica.
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