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1. INTRODUCCION

En referencia a los pardmetros establecidos en la Politica de Administracion de Riesgos de la
Secretaria Distrital de Seguridad, Convivencia y Justicia — SDSCJ (PO-FI-02- Ver. 2), en el item
13. Publicacion, Seguimiento y Evaluacion a los Riesgos, se establece que la Segunda Linea
de Defensa para este caso la Direccion de Tecnologias y Sistemas de la Informacion,
“Corresponde al Profesional de Seguridad de la Informacién de la Direccién de Tecnologias y
Sistemas de la Informacion. Realiza cuatrimestralmente seguimiento a la Matriz de Riesgos y
remitird informe del resultado a la Oficina de Control Interno, los primeros 10 dias héabiles, una
vez vencido el cuatrimestre”, El presente informe detalla las actividades realizadas durante el
tercer cuatrimestre de la vigencia 2024.

El monitoreo a la matriz de riesgos de seguridad de informacién se fundamenta en el trabajo
previo de actualizacion de activos de informacién para la vigencia 2024, donde se validaron un
total de 322 activos de informacion, el personal responsable de cada proceso evalué estos
activos conforme a los principios de Confidencialidad, Integridad y Disponibilidad de informacion.
De esta evaluacion, se determiné que 71 activos fueron clasificados con una valoracién de
criticidad Alta, 154 activos con una valoracién de criticidad Media y 97 activos con una valoracion
de criticidad Baja.

Sobre el ejercicio de levantamiento de riesgos de seguridad de la informacién se tomaron como
referencia los 71 activos de informacion clasificados con una valoracion de criticidad Alta, siendo
aprobados en las actividades previas de actualizacién de activos de informacion, de lo cual se
validaron y estructuraron un total de 33 riesgos y se generaron 43 controles para toda la Entidad.

Lo anterior de acuerdo con los pardmetros establecidos en la Politica de Administracion de
Riesgos de la Entidad, asi:

ESTRATEGICOS:

Atencion y Relacion con el Ciudadano. (AR)
Direccionamiento estratégico (DE)

Gestion de Comunicaciones Estratégicas. (GCE)
Gestion de Tecnologia de la Informacion (GT).
Gestion y Analisis de la Informacion (Gl).
Gestion Estratégica del Talento Humano (GH).

MISIONALES:

Acceso y Fortalecimiento a la Justicia (AJ)

Administracion de Bienes Muebles e Inmuebles para el Fortalecimiento de las
Capacidades Operativas. (AB)

Gestién de Emergencia (GE)
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Gestion Integral a las Personas Privadas de la Libertad - PPL. (GIP)
Gestion de Seguridad y Convivencia (GS)
Gestion Tecnologica de Seguridad y Emergencias. (GST)

DE EVALUCION:

Evaluacion al Sistema de Control Interno (SM)
Control Disciplinario (CID)

APOYO:

Gestion Juridica (GJ)
Gestion Contractual (GC)
Gestion Financiera. (GF)

En lineas generales, cada uno de los procesos y areas mencionadas ha detectado al menos un
riesgo, y todos ellos estéan en conformidad con los lineamientos establecidos en la Politica de
Administracion de Riesgos PO-FI-02 Ver. 2 adoptada por la SDSCJ. Dicha politica esta alineada
con las directrices establecidas en la "Guia para la administracion del riesgo y el disefio de
controles en entidades publicas - Version 6 - noviembre de 2022" del Departamento
Administrativo de la Funcion Publica — DAFP.

2. ACTIVOS DE INFORMACION.

Durante la vigencia 2024, se adelant6 por parte de la Direccion de Recursos Fisicos y Gestion
Documental en acompafiamiento con la Direccién de Tecnologias y Sistemas de la Informacion,
mesas de trabajo con todos los procesos y areas de la Entidad sobre la actualizacion de activos
de informacion de acuerdo a la actualizacion de las tablas de retencion documental, de lo cual
se realizaron mesas de trabajo con cada uno de las areas de forma presencial y virtual donde
se dio amplia informacion sobre las actividades referentes al diligenciamiento del formato F-GD-
1081 “Registro de Activos de Informacion E indice de Informacion Clasificada Y Reservada” para
lograr la consolidacién de la informacion requerida, asi como el desarrollo de ejercicios practicos
sobre levantamiento y actualizacion de activos, en la actualizacidén de los activos de informacion
con cada uno de los procesos se consolido la siguiente informacion, asi:

Proceso Criticidad Criticidad Critic_idad Tot_al,

Alta Media Baja Activo
Direccionamiento Estratégico 6 3 0 9
Fortalecimiento Institucional 0 1 2 3
Gestién del Conocimiento y la Innovacién Publica 0 0 0 0
Gestion de Comunicaciones Estratégicas 1 6 0 7
Evaluacién al Sistema de Control Interno 2 9 1 12
Control Disciplinario 5 0 0 5
Gestién y Analisis de la Informacion 2 1 0 3

Pagina 4 de 38

BOGOT/\



INFORME TERCER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

Gestién de Emergencias 6 3 0 9
Gestién Tecnolégica de Seguridad y Emergencias 1 0 0 1
Gestién de Seguridad y Convivencia 1 6 0 7
Acceso y Fortalecimiento a la Justicia 6 7 0 13
Gestion Integral a las Personas Privadas de la
Libertad - PPL ! 4l o1 93
Administracién de Bienes Muebles e Inmuebles para 1 6 1 8
el Fortalecimiento de las Capacidades Operativa
Atencion y Relacién con el Ciudadano 0 5 7 12
Gestién de Tecnologias de la Informacion 23 13 32 68
Gestion Estratégica del Talento Humano 8 6 2 16
Gestién Contractual 3 0 0 3
Gestion Juridica 1 4 0 5
Gestion de Recursos Fisicos al Servicio de la Entidad 0 15 0 15
Gestiébn Documental 0 8 1 9
Gestién Financiera 4 20 0 24
Total 71 154 97 322

Tabla 1. Activos de Informacion.

En este sentido, se indica que la actualizacion del Registro de Activos de Informacién y el indice de
Informacion Clasificada y Reservada se encuentra publicada en la pagina web de la Entidad a través del
siguiente enlace:

https://scj.gov.co/es/transparencia/datos-abiertos/reqgistros-activos-informacion

Las evidencias de la publicacién de los activos de informacién en el portal de datos abiertos Bogota se
encuentra en el siguiente enlace:

https://datosabiertos.bogota.gov.co/dataset/https-scj-gov-co-es-transparencia-datos-abiertos-registros-
activos-informacion.

3. SOCIALIZACION RIESGOS DE SEGURIDAD DE LA INFORMACION.

En referencia a las actividades de socializacién, por parte de la Direccién de Tecnologias y
Sistemas de la Informacién - DTSI, se remiti6 memorando electronico digital 3-2024-42215 de
fecha 12/12/2024 — DTSI donde se brinda informacién referente al cargue de evidencias para
los controles establecidos para mitigar los riesgos de Seguridad de la informacion para los
meses de septiembre, octubre, noviembre y diciembre (Tercer Cuatrimestre vigencia 2024) para
los procesos y areas definidas, en el siguiente enlace:

https://scjgovcol.sharepoint.com/:b:/r/sites/DireccionTIC/Documentos%20compartidos/Gobiern
oTI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2024/Tercer%20Cuatrimestre/
Memorando/3-2024-42215 1.pdf?csf=1&web=1&e=KPMrlX

Asi mismo, se realiz0 por parte de la DTSI, difusion a través de correo electronico a todas y cada
una de las areas que manejan riesgos de seguridad de la informacion, donde se entrega
informacion referente al cargue de evidencias para el segundo cuatrimestre, asi como la
validacion de las observaciones presentados por parte de la Oficina de Control Interno sobre el

Pagina 5 de 38

BOGOT/\


https://scj.gov.co/es/transparencia/datos-abiertos/registros-activos-informacion
https://datosabiertos.bogota.gov.co/dataset/https-scj-gov-co-es-transparencia-datos-abiertos-registros-activos-informacion
https://datosabiertos.bogota.gov.co/dataset/https-scj-gov-co-es-transparencia-datos-abiertos-registros-activos-informacion
https://scjgovcol.sharepoint.com/:b:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2024/Tercer%20Cuatrimestre/Memorando/3-2024-42215_1.pdf?csf=1&web=1&e=KPMrlX
https://scjgovcol.sharepoint.com/:b:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2024/Tercer%20Cuatrimestre/Memorando/3-2024-42215_1.pdf?csf=1&web=1&e=KPMrlX
https://scjgovcol.sharepoint.com/:b:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2024/Tercer%20Cuatrimestre/Memorando/3-2024-42215_1.pdf?csf=1&web=1&e=KPMrlX

INFORME TERCER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

informe de riesgos de seguridad de la Informacién del segundo cuatrimestre 2024, las evidencias
se encuentran en el siguiente enlace:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesgos/Sequridad%20Informaci%C3%B3n/Informes/2024/Tercer%20Cuatrimestre/C
omunicaciones%20Electronicas?csf=1&web=1&e=bSlong

Por otra parte, durante el mes de diciembre 2024 se llevé a cabo el disefio y la presentacion de
una pieza grafica titulada “Cargue de Evidencias a Riesgos de Seguridad de la Informacion”, la
cual fue difundida de manera masiva a toda la Entidad. Las evidencias correspondientes se
encuentran cargadas en el siguiente enlace:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2024/Tercer%20Cuatrimestre/Pi
eza%?20Grafica?csf=1&web=1&e=MSVPo7

Riesgos
de Seguridad de la Informacion

Iniciamos el seguimiento a controles de
riesgos para el tercer cuatrimestre de 2024
en el marco de la Politica de Administracion
de Riesgos de la Entidad.

2025

Consulta la matriz de riesgos aqui: .,,

’

Direccion de Tecnologias y

SECRETARIA DE »
s 5 SEGURIDAD, CONVIVENCIA
Sistemas de la Informacién acutagen ¥ JUSTICIA BOGOTI\

Gréfica.1 Elaboracion Uso y Apropiacion DTSI.
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4. MATRIZ DE RIESGOS DE SEGURIDAD DE INFORMACION

Para el tercer cuatrimestre del 2024, se dio gestion a la “Matriz de Riesgos de Seguridad de la
informacion”, la cual esta disponible en la pagina WEB de la SDSCJ, en la siguiente ruta:

e WEB: hitps://scj.gov.co/es Transparenciay Acceso a la informacion publica - Planeacion,
politicas lineamientos y manuales -Plan de accion - Matriz de riesgos Seguridad de la
Informacion — 2024.
https://scj.gov.co/es/transparencia/planeacion-presupuesto-ingresos/plan-accion

Los siguientes son los lineamientos generales para la gestion de los Riesgos de seguridad de la
informacioén:

e Se cuenta con una (1) Matriz General de riesgos de seguridad de la informacién que
consolida los riesgos de los procesos, incluyendo la hoja de resumen, el listado de
activos, el riesgo inherente, los tratamientos de riesgo, la valoracién con controles y el
tratamiento del riesgo residual.

e Todos los Riesgos y controles se gestionan de acuerdo con la metodologia definida en la
Politica de Administracion de Riesgos.

e La nomenclatura de cada riesgo se define segun los siguientes criterios:

N* RIESEO —> [ N* CONTROL
oeL proceso | RE = €2 | et riesso

NOMENCLATURA DE RIESGOS

Grafica 2. Nomenclatura de Riesgos
4.1. Recomendaciones OCI.

En referencia a las conclusiones y recomendaciones generadas por la Oficina de Control Interno
(OCI) mediante el radicado 3-2024-34703 “Informe de Seguimiento a Controles asociados a los
Riesgos de Seguridad de la Informacién correspondiente al segundo cuatrimestre de 2024” de
fecha 21/10/2024, Se llevaron a cabo mesas de trabajo con todas las areas y procesos para
recopilar la informacion relacionada con la atencién a las observaciones de la Oficina de Control
Interno y el seguimiento a los controles de los riesgos de seguridad de la informacion
correspondientes al segundo cuatrimestre de 2024:

Pagina 7 de 38

BOGOT/\


https://scj.gov.co/es
https://scj.gov.co/es/transparencia/planeacion-presupuesto-ingresos/plan-accion

INFORME TERCER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

4.1.1. Evaluacién al Sistema de Control Interno.

De acuerdo con la actualizacion de los activos de informacion e indice de informacion
clasificada y coordinaciones previas por parte de la Oficina de Control Interno se realiza
mesa de trabajo para validacion y ajustes de riesgos de seguridad de la Informacién, asi:

% Riesgo 10 — Control 1

Control Actual:

El profesional de la oficina de control interno designado realiza cada vez que se requiera
la autorizacién de acceso a los usuarios a la informacion, otorgando los permisos de
lectura y/o edicion de acuerdo con el requerimiento, como soporte se contara con el
correo electronico, en caso de no contar con solicitud o requerimiento previo se debe
solicitar la autorizacion a la jefatura de control interno, una vez sea autorizada, se debe
dejar correo electronico para efectos de trazabilidad.

De acuerdo con las revisiones y analisis del control se propone por parte del grupo
estructurador con el apoyo de la DTSI, los siguientes ajustes, asi:

Ajustes:
Activo: Herramienta de registro y seguimiento Planes de mejoramiento interno
Riesgo: Pérdida de la Integridad.

Amenaza: Corrupcion de datos, Indisponibilidad del sistema de informacion, Mal
funcionamiento del software.

Vulnerabilidad: Uso incorrecto de software y hardware.
Consecuencia: Interrupcion de los sistemas / procesos
Proyeccién y ajustes del control:

El profesional de la Oficina de Control Interno de forma trimestral descarga el reporte del
sistema_de informacién con el estado de los planes de mejoramiento institucional y
procede a cargar el archivo en el repositorio SharePoint disponible para la Oficina de
Control Interno. en caso de no poder descargar el reporte se solicita a la Direccion de
Tecnologias y Sistemas de la Informacion se genere el reporte correspondiente por parte
del administrador de la herramienta.
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4.1.2. Proceso Acceso y Fortalecimiento a la Justicia (AJ).

% Recomendacion riesgo 2 - control 1: Revision y ajustes de evidencias.

El control define "(...) Los responsables de la generacién de informacion (funcionarios
publicos y/o contratistas) verifican de forma cuatrimestral la entrega de soportes
relacionados con el cumplimiento de metas relacionadas al Plan de Acceso a la Justicia
(...)". Asimismo, establece “(...) como evidencia se entrega los soportes de la
documentacion entregada en los repositorios SharePoint disponibles para el area (...)"
(negrilla fuera de texto). idénea para la ejecucion del control.

Lo anterior permite identificar que, en la descripcion del Control no hay claridad ni
especificacién de la evidencia de la accion, por lo cual no es posible determinar si el
proceso aporté la evidencia.

Atencidon a recomendacion:

Para esta recomendacion, se informa por parte del equipo de trabajo del proceso Acceso
y Fortalecimiento a la Justicia (AJ), se establece que en el proximo cumplimiento del
tercer cuatrimestre de riesgos de seguridad de Informacién se presentara de acuerdo con
las recomendaciones de la OCI.

4.1.3. Proceso de Gestion de Emergencias (GE).
% Recomendaciéon Riesgo 14 - Control 1: Revisar Descripcién del Control.

Teniendo en cuenta lo definido en el control: "(...) como evidencia se entregan los
informes de seguimiento a la operacion, informe de interventoria y el informe de
supervision, en caso de no contar con las evidencias del Gltimo mes de cada cuatrimestre,
estas se cargaran en las evidencias del corte del proximo cuatrimestre (...)" (negrilla 'y
subrayado fuera de texto); esta Oficina observa que, no hay completitud de los soportes
allegados por el proceso que den cuenta de la ejecucion idénea del control.

Ahora bien, segun la Guia de Administracién del Riesgo (G-FI-04) de la Entidad: “La
definicion del control debe incluir en que situaciones se presentan desviaciones entre el
resultado esperado y el resultado obtenido y que acciones se deben tomar si se
presentan dichas desviaciones”; por lo cual el ajuste realizado sobre el Control respecto
a la variable desviacion no obedece a lo previsto en la citada guia, toda vez que, la
misma debe documentarse respecto al resultado y no sobre la evidencia de la accion que
se debe allegar como cumplimiento a la ejecucion del control.

Lo anterior permite identificar que, en la descripcion del Control no hay claridad
ni especificacion de la evidencia de la accién, por lo cual no es posible determinar si
el proceso aporto la evidencia

e Ajustes a Recomendacion:
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Control Actual:

El responsable del proyecto NUSE123, de forma mensual verifica los informes de
seguimiento a la operacion entregados por el operador tecnologico y los informes de
interventoria del cumplimiento aprobados para los tramites de pagos correspondientes.
como evidencia se entregan los informes de seguimiento a la operacion, informe de
interventoria y el informe de supervision, en caso de no contar con las evidencias del
ultimo mes de cada cuatrimestre, estas se cargaran en las evidencias del corte del
proximo cuatrimestre. El cargue de las evidencias se hara de forma cuatrimestral.

De acuerdo con las revisiones y analisis del control se propone por parte del grupo
estructurador con el apoyo de la DTSI, los siguientes ajustes, asi:

Proyeccién y ajustes del control:

El responsable del proyecto NUSE123, de forma mensual verifica los informes de
seguimiento a la operacion entregados por el operador tecnoldgico y los informes de
interventoria del cumplimiento aprobados para los tramites de pagos correspondientes.
como _evidencia se entregan los informes de seguimiento a la operacion, informe de
interventoria y el informe de supervision del mes vencido, En caso de no contar con los
reportes que _entrega el operador tecnoldgico, se realizaran las gestiones pertinentes
mediante comunicado oficial y/o correo electrénico sobre la solicitud de informaciéon. El
cargue de las evidencias se hara de forma cuatrimestral.

Remeraa o0 ks 3e0d008 eeatadea x
SIAQUCH0 Je Mg Srotestd

0,00 18 £4320043 Oal Cone Sl Lodemo Si00s d¢ las eviGencias £0 havh 0o OIMa Cxudtiensstral
0025 52 DR 08 £MA CLUMIMEIXM a !

Grafica 3. Ajuste a Control.

Dentro de las evidencias presentadas se establece que en el préximo cumplimiento para
el tercer cuatrimestre de riesgos de seguridad de Informacion se presentara de acuerdo
con las recomendaciones de la OCI.

% Recomendacion Riesgo 15 - Control 1: Revision y Ajustes de evidencias
Soportes para los meses de mayo, junio, julio y marzo de 2024, en donde se relacionan
los Informes técnicos de funcionamiento de las UPS, por parte del Contratista.
Asimismo, la Oficina de Control Interno reitera la recomendacién hecha en el Informe del
cuatrimestre anterior: (...) se recomienda a la 1LD cargar dentro de las evidencias el
Contrato de Mantenimiento suscrito, con el fin de verificar que la ejecucion de los

mantenimientos a UPS y Planta Eléctrica se realiza con base a la programacion
establecida”
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Teniendo en cuenta lo definido en el control:

“(...) Como evidencia se generan las actas del contratista del mantenimiento y los
informes técnicos de funcionamiento de las UPS "(negrilla fuera de texto); esta Oficina
observa que, no hay completitud de los soportes remitidos por el proceso, toda vez que
no se evidencian las actas del contratista de mantenimiento; por lo que, se recomienda
allegar los soportes correspondientes.

% Ajustes a Recomendacion:
Control Actual:

El grupo de seguimiento de infraestructura tecnologica del C-4, realizan la verificacion de
acciones preventivas y correctivas a UPS y Planta eléctrica programados en el contrato
de mantenimiento establecido por parte de la Secretaria Distrital de Seguridad,
convivencia y Justicia. Como evidencia se generan las actas del contratista del
mantenimiento y los informes técnicos de funcionamiento de las UPS, en caso de no
realizar los mantenimientos programados se debera informar mediante correo electrénico
sobre los motivos, asi como las acciones para cumplir con los mantenimientos. el cargue
de evidencia se hara trimestralmente.

De acuerdo con las revisiones y analisis del control se propone por parte del grupo
estructurador con el apoyo de la DTSI, los siguientes ajustes, asi:

Proyeccion y ajustes del control:

El grupo de seguimiento de infraestructura tecnoldgica del C-4, realizan la verificacion de
acciones preventivas y correctivas a UPS vy Planta eléctrica programados en el contrato
de mantenimiento establecido por parte de la Secretaria Distrital de Sequridad,
convivencia y Justicia. Como evidencia se cargan los informes técnicos de
funcionamiento de las UPS, en caso de no realizar los mantenimientos programados se
deberda informar mediante correo electrénico sobre los motivos, asi como las acciones
para cumplir con los mantenimientos. el cargue de evidencia se hara trimestralmente.

En referencia a la recomendacion hecha en el Informe del cuatrimestre anterior: (...) “se
recomienda a la 1LD cargar dentro de las evidencias el Contrato de Mantenimiento
suscrito”, para el Centro de Comando, Control, Comunicaciones y Computo (C4) no es
pertinente esta recomendacion y solicitud de informacion, tomando como referencia que
esta oficina no realiza la supervision y/o el apoyo a la supervisién del contrato de
mantenimiento y no se tiene acceso a este contrato, cabe resaltar que en el C4, solo se
realiza el seguimiento y monitoreo del funcionamiento de UPS para hacer la solicitud de
mantenimientos respectivo y demas requerimientos que comprometen el sistema
eléctrico de C-4.
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4.1.4. Proceso Gestion de Seguridad y Convivencia (GS).
% Recomendacion Riesgo 23 - Control 1: Revisidén y Ajustes de Evidencias.

Una vez verificados los soportes suministrados por el proceso se identificO que no se
allego la evidencia correspondiente a la ejecucion del control, pues en el soporte PDF
cargado se manifiesta: “(...) no cuento con evidencias pues la actividad de actualizacion
de esos registros no se ha adelantado este afio, considerando que el uso de los datos
consignados en el formulario "mercados criminales y aspectos sociales econémicos y
estructurales”, se ha reducido considerablemente luego del cambio de administracion. En
todo caso, podemos plantear una actualizacion general para el dltimo cuatrimestre,
avanzando también en la redefinicion del control, buscando que este se adecue a la
realidad del uso actual de esos datos.”

Se observa que el proceso no aporto la evidencia idonea y definida para demostrar la
ejecucioén del control, por lo que, se recomienda tanto a la 1LD como a la 2LD validar la
descripcion del riesgo identificado y el control asociado, toda vez que, para el primer
cuatrimestre de la vigencia se present6 una justificacion similar por parte del proceso.

% Ajustes a Recomendacion:
Control Actual:

El responsable de gestion de la informacion de la Subsecretaria de seguridad y
convivencia garantiza que los registros del formulario sean verificados
cuatrimestralmente, esto se evidenciara mediante la tabla de avance de las
actualizaciones requeridas a cada localidad durante el periodo. En caso de no realizar la
actualizacion completa, los registros pendientes se sumaran a la meta de actualizacion
del siguiente periodo.

De acuerdo con las revisiones y andlisis del control se propone por parte del grupo
estructurador con el apoyo de la DTSI, la estructura del control:

El responsable de gestion de la informacién de la Subsecretaria de Sequridad y
Convivencia verifica semestralmente, que todos los registros del formulario sean
actualizados al menos una vez por cada vigencia esto se evidencia mediante los datos
del formulario con las fechas de actualizacion para cada registro. En caso de no realizar
la actualizacién completa los registros pendientes se sumaran a la meta de actualizacion
del siguiente periodo.
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Gréfica.4 Ajustes a Control.
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4.1.5. Proceso Gestion Tecnologias de Seguridad y Emergencia (GST)
% Recomendacion Riesgo 32 - Control 1: Ajustar Evidencias.

Teniendo en cuenta lo definido en el control: "(...) como evidencia se debe presentar la
conciliacién técnica mensual provista por la empresa contratista y el responsable del
seguimiento (...), en caso de no contar con las conciliaciones técnicas del altimo mes de
cada cuatrimestre, este se cargara en las evidencias del corte del proximo cuatrimestre"
(negrilla'y subrayado fuera de texto); esta Oficina observa que, no hay completitud de los
soportes allegados por el proceso que den cuenta de la ejecucion idonea del control.

Ahora bien, segun la Guia de Administracién del Riesgo (G-FI-04) de la Entidad: “La
definicion del control debe incluir en que situaciones se presentan desviaciones entre el
resultado esperado y el resultado obtenido y que acciones se deben tomar si se presentan
dichas desviaciones”; por lo cual el ajuste realizado sobre el Control respecto a la variable
desviacion no obedece a lo previsto en la citada guia, toda vez que, la misma debe
documentarse respecto al resultado y no sobre la evidencia de la accion que se debe
allegar como cumplimiento a la ejecucion del control.

Por lo anterior, se observa que, como se ha mencionado reiteradamente en los Informes
emitidos por la Oficina de Control Interno, el proceso no aporta la evidencia idonea y
definida para demostrar la ejecucién del control. Asimismo, se sugiere revisar la
descripcioén del control.

e Ajustes a Recomendacion:
Control Actual:

El responsable del seguimiento del contrato de mantenimiento de video vigilancia,
supervisa los mantenimientos externos a los equipos activos del sistema de video
vigilancia, como evidencia se debe presentar la conciliacion técnica mensual provista por
la empresa contratista y el responsable del seguimiento (Interventoria - supervision
SDSCJ), para los casos de mantenimiento en C-4 (instalaciones C-4 y DataCenter
Bomberos), en caso de no contar con las conciliaciones técnicas del ultimo mes de cada
cuatrimestre, este se cargara en las evidencias del corte del préximo cuatrimestre. El
cargue de las evidencias se hara de forma cuatrimestral.

De acuerdo con las revisiones y analisis del control se propone por parte del grupo
estructurador con el apoyo de la DTSI, los siguientes ajustes, asi:

Proyeccion y ajustes del control:

El supervisor del contrato de mantenimiento de video vigilancia y los profesionales de
apoyo al mismo, realizan sequimiento _a los mantenimientos de los equipos que
conforman el sistema de video vigilancia, como evidencia se debe presentar el reporte
mensual de los mantenimientos realizados avalado por la interventoria y/o supervision
acompafiado de la conciliacion técnica mensual de ANS aplicados al contratista, mes

Pagina 13 de 38

BOGOT/\



INFORME TERCER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

vencido, en caso de no contar con los reportes gue entrega el contratista, se realizaran
las gestiones pertinentes mediante comunicado oficial y/o correo electrénico sobre la
informacion. El carque de las evidencias se consolidara de forma cuatrimestral.

Elr del imi del contrato de de video
vigilancia, supervisa los mantenimientos externos a los eguipos activos del ) El supervisor del contrato de mantenimiento de video vigilancia y los profesionales de apoyo al
sistema de video vigilancia, como evidencia se debe presentar la conciliacion | mismo. realizan seguimiento a los mantenimientos de los eguipos gue conforman el sistema
técnica mensual provista por la empresa contratista y el responsable del de video vigilancia, como evidencia se debe presentar el reporte mensual de los
Deficiencias o deterioro del servicio al - ~ F— - -
e —— sequimiento {Interventoria - supervision SDSCJ), para los casos de mantenimientos realizados avalado por la interventoria y/o supervision acompanado de la

ciudadano " . " N r— . . .

—— mantenimiento en C-4 (instalaciones C-4 y DataCenter Bomberos), en caso de jconciliacion tecnica mensual de ANS aplicados al contratista. mes vencido, en caso de no contar!
no contar con las conciliaciones tecnicas del iltimo mes de cada cuatrimestre, § con los reportes que entrega el contratista, se realizaran las gestiones pertinentes mediante
gste se caroara en las evidencias del corte del proximo cuatrimestre. El carguel comunicado oficial vio correo electrénico sobre la informacién. El cargue de las evidencias se

de las evidencias se hard de forma cuatrimestral consolidard de forma cuatrimestral.

Gréfica.5 Ajustes a Control.

Para esta recomendacion, se informa por parte del equipo de trabajo del proceso de
Gestion de Emergencias (GE), se realizara el cargue de los informes faltantes segun la
recomendacion de la OCI en el préximo cargue de evidencias del tercer corte de
cuatrimestre.

% Recomendacién Riesgo 32 - Control 2: Ajustar Evidencias.

Teniendo en cuenta lo definido en el control: "(...) Las Evidencias corresponde al Informe
mensual de la empresa contratista e informe de seguimiento mensual del contrato”
(negrilla fuera de texto); esta Oficina observa que, no hay completitud de los soportes
allegados por el proceso

Por lo anterior, se observa que el proceso no aportd la evidencia idénea y definida para
demostrar la ejecucién del control, por lo que, se recomienda allegar los soportes
correspondientes

®,

% Ajustes a Recomendacion:
Control Actual:

El jefe del C4 supervisa a la empresa contratista del mantenimiento del sistema de video
vigilancia y garantias extendidas del Centro de Computo. Estas actividades se registran
en los informes de gestion de la empresa contratista, los cuales son recibidos y evidencian
la operacion del sistema de video vigilancia controlada por ANS, que en caso de estar
por debajo de umbral se penaliza econémicamente. las Evidencias corresponde al
Informe mensual de la empresa contratista e informe de seguimiento mensual del
contrato. El cargue de las evidencias se hara de forma cuatrimestral.

De acuerdo con las revisiones y analisis del control se propone por parte del grupo
estructurador con el apoyo de la DTSI, los siguientes ajustes, asi:

Proyeccion y ajustes del control:

El jefe del C4 supervisa a la empresa contratista del mantenimiento del sistema de video
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vigilancia y garantias extendidas del Centro de Computo. Estas actividades se registran
en los informes de gestién de la empresa contratista, los cuales son recibidos vy estos a
su vez evidencian la operacién del sistema de video vigilancia controlada por ANS, que
en _caso de estar por debajo de umbral se penaliza econdmicamente. Las evidencias
corresponden al Informe mensual de la empresa contratista e informe de seguimiento
mensual del contrato que se allega al mes vencido. El carque de las evidencias se hara
de forma cuatrimestral

Para esta recomendacion, se informa por parte del equipo de trabajo del proceso de
Gestion de Emergencias (GE), se realizara el cargue de los informes faltantes segun la
recomendacion de la OCI en el préximo cargue de evidencias del tercer corte de
cuatrimestre.

Documentacion Mesas de Trabajo:

Las mesas de trabajo llevadas a cabo por la Direccion de Tecnologias y Sistemas de la
Informacion, en conjunto con las é&reas pertinentes, fueron documentadas mediante la
elaboracién de sus respectivas actas. Estas actas estan disponibles para consulta en los
repositorios ubicados en la carpeta Share Point:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesqgos/Seguridad%20Informaci%C3%B3n/Informes/2024/Tercer%20Cuatrimestre/A
ctas%20Mesas%20de%20Trabajo?csf=1&web=1&e=9i0q4T

La Direccidn de Tecnologias y Sistemas de la Informacion se permite realizar las siguientes
aclaraciones con base a los controles establecidos para los riesgos de seguridad de la
Informacién de acuerdo con las mesas de trabajos realizadas con las areas, asi:

Comentarios
Se ajusta el control:

Proceso ‘

# Riesgo

El profesional de la oficina de control
interno designado realiza cada vez que
se requiera la autorizacién de acceso a
los usuarios a la informacién, otorgando
los permisos de lectura y/o edicién de

El profesional de la Oficina de Control Interno
de forma trimestral descarga el reporte del
sistema_de _informacién con el estado de los

Evaluacion

R10-C1

al Sistema
de Control
Interno.

acuerdo con el requerimiento, como
soporte se contara con el correo
electrénico, en caso de no contar con
solicitud o requerimiento previo se debe
solicitar la autorizacién a la jefatura de
control interno, una vez sea autorizada,
se debe dejar correo electronico para
efectos de trazabilidad.

planes de mejoramiento institucional y procede
a cargar el archivo en el repositorio SharePoint
disponible para la Oficina de Control Interno.
en caso de no poder descargar el reporte se
solicita _a la Direccibn de tecnologias y
Sistemas de la Informacién se genere el
reporte correspondiente _por parte  del
administrador de la herramienta.
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R14-C1
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# Riesgo | Proceso ‘ Control Comentarios

Gestion
Emergencia
s.

El responsable del proyecto NUSE123,
de forma mensual verifica los informes
de seguimiento a la operacion
entregados por el operador tecnoldgico
y los informes de interventoria del
cumplimiento aprobados para los
tramites de pagos correspondientes.
como evidencia se entregan los
informes de seguimiento a la operacién,
informe de interventoria y el informe de
supervisién, en caso de no contar con
las evidencias del ultimo mes de cada
cuatrimestre, estas se cargaran en las
evidencias del corte del proximo
cuatrimestre. El cargue de |las
evidencias se hara de forma
cuatrimestral.

Se ajusta el control:

El responsable del proyecto NUSE123, de
forma__mensual verifica los informes de
seguimiento a la operacién entreqgados por el
operador tecnoldégico v los informes de
interventoria del cumplimiento aprobados para
los tramites de pagos correspondientes. como
evidencia se entregan los informes de
seguimiento _a_la__operacion, informe de
interventoria y el informe de supervision del
mes _vencido, En caso de no contar con los
reportes que entrega el operador tecnolégico,
se realizaran _las gestiones pertinentes
mediante _comunicado _oficial _y/o correo
electronico sobre la solicitud de informacion. El
carque _de las evidencias se hara de forma
cuatrimestral.

R15-C1

Gestion
Emergencia
S.

El  grupo de seguimiento de
infraestructura tecnoldgica del C-4,
realizan la verificacibn de acciones
preventivas y correctivas a UPS y Planta
eléctrica programados en el contrato de
mantenimiento establecido por parte de
la Secretaria Distrital de Seguridad,
convivencia y Justicia. Como evidencia
se generan las actas del contratista del
mantenimiento y los informes técnicos
de funcionamiento de las UPS, en caso
de no realizar los mantenimientos
programados se debera informar
mediante correo electrénico sobre los
motivos, asi como las acciones para
cumplir con los mantenimientos. el
cargue de evidencia se hara
trimestralmente.

Se ajusta el control:

El grupo de seguimiento de infraestructura
tecnologica del C-4, realizan la verificacion de
acciones preventivas y correctivas a UPS y
Planta eléctrica programados en el contrato de
mantenimiento _establecido por parte de la
Secretaria Distrital de Seguridad, convivencia
y Justicia. Como_evidencia se cargan los
informes _técnicos de funcionamiento de las
UPS, en caso de no realizar _los
mantenimientos _programados se debera
informar mediante correo electrénico sobre los
motivos, asi como las acciones para cumplir
con_ los mantenimientos. el cargue de
evidencia se hara trimestralmente.

R21-C1

Proceso
Gestion de
Seguridad y
Convivencia

El responsable de gestion de Ia
informacion de la Subsecretaria de
seguridad y convivencia garantiza que
los registros del formulario sean
verificados cuatrimestralmente, esto se
evidenciara mediante la tabla de avance
de las actualizaciones requeridas a cada
localidad durante el periodo. En caso de
no realizar la actualizacion completa, los
registros pendientes se sumaran a la
meta de actualizacion del siguiente
periodo.

Se ajusta el Control:

El responsable de gestién de la informacién de
la_Subsecretaria de Sequridad y Convivencia
verifica _semestralmente, que todos los
registros del formulario sean actualizados al
menos _una vez por cada vigencia esto se
evidencia _mediante los datos del formulario
con las fechas de actualizacién para cada
reqgistro. En caso de no realizar la actualizacién
completa los registros pendientes se sumaran
a _la _meta de actualizacién del siguiente
periodo.
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INFORME TERCER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

R32-C1

Gestion
Tecnologias
de
Seguridad y
Emergencia

El responsable del seguimiento del
contrato de mantenimiento de video
vigilancia, supervisa los mantenimientos
externos a los equipos activos del
sistema de video Vvigilancia, como
evidencia se debe presentar la
conciliacion técnica mensual provista
por la empresa contratista y el
responsable del seguimiento
(Interventoria - supervision SDSCJ),
para los casos de mantenimiento en C-
4 (instalaciones C-4 y DataCenter
Bomberos), en caso de no contar con
las conciliaciones técnicas del ultimo
mes de cada cuatrimestre, este se
cargara en las evidencias del corte del
préximo cuatrimestre. El cargue de las
evidencias se hara de forma
cuatrimestral.

De acuerdo con el nuevo mapa de procesos,
el riesgo y el control previamente suscritos al
proceso de Gestidn de Emergencias se migran
al proceso de Gestion de Tecnologias de
Seguridad y Emergencias. Adicionalmente, se
realiza un ajuste al control correspondiente:

El supervisor del contrato de mantenimiento de
video vigilancia y los profesionales de apoyo al
mismo, realizan _ sequimiento _a _ los
mantenimientos de los equipos gue conforman
el sistema de video vigilancia, como evidencia
se debe presentar el reporte mensual de los
mantenimientos realizados avalado por la
interventoria y/o _supervision acompafiado de
la__conciliacién _técnica _mensual de ANS
aplicados al contratista, mes vencido, en caso
de no contar con los reportes que entrega el
contratista, se realizaran _las gestiones
pertinentes _mediante _comunicado oficial y/o
correo_electrénico sobre la informaciéon. El
cargue de las evidencias se consolidara de
forma cuatrimestral.

R32-C2

Gestion
Tecnologias
de
Seguridad y
Emergencia

El jefe del C4 supervisa a la empresa
contratista del mantenimiento del
sistema de video vigilancia y garantias
extendidas del Centro de Computo.
Estas actividades se registran en los
informes de gestion de la empresa
contratista, los cuales son recibidos y
estos a su vez evidencian la operacion
del sistema de video Vvigilancia
controlada por ANS, que en caso de
estar por debajo de umbral se penaliza
econOmicamente. Las  evidencias
corresponden al Informe mensual de la
empresa contratista e informe de
seguimiento mensual del contrato que
se allega al mes vencido. El cargue de
las evidencias se hara de forma
cuatrimestral.

De acuerdo con el nuevo mapa de procesos,
el riesgo y el control previamente suscritos al
proceso de Gestidn de Emergencias se migran
al proceso de Gestion de Tecnologias de
Seguridad y Emergencias. Adicionalmente, se
realiza un ajuste al control correspondiente:

El jefe _del C4 supervisa a la empresa
contratista_del mantenimiento del sistema de
video vigilancia y garantias extendidas del
Centro _de Computo. Estas actividades se
registran_en los informes de gestién de la
empresa contratista, los cuales son recibidos y
estos a su vez evidencian la operacion del
sistema de video vigilancia controlada por
ANS, que en caso de estar por debajo de
umbral se penaliza econdémicamente. Las
evidencias corresponden al Informe mensual
de la empresa contratista e informe de
sequimiento _mensual del contrato _que se
allega al mes vencido. El cargue de las
evidencias se haré de forma cuatrimestral.

4.2.

Tabla 2. Controles Gestionados.

Actualizacién Riesgos.

En relacion con la actualizacion de la matriz de activos de informacion y el indice de informacion
clasificada y reservada para la vigencia 2024, asi como la clasificacion de activos con criticidad
alta, se han identificado nuevos riesgos y controles. Estos surgieron a partir de las mesas de
trabajo realizadas con las areas involucradas en los diferentes procesos:
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INFORME TERCER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

Acceso y Fortalecimiento

Bases de datos
informacion
operativa de los

El Secretario del Centro Especial de Reclusién, registra y
valida _cuando se requiera las solicitudes de acceso a
informacién _archivada, validando previamente gque las
mismas hayan sido autorizadas por la Direccién del C.E.R
a través de memorando y/o correo electrénico; a su vez
tendra a su cargo las llaves del archivador de documentos

R3-C1 . . p — -
a la Justicia. programa}s Y | ubicado en el area administrativa del Centro, en caso de
estrateglas | ng contar con solicitud o reguerimiento previo se debe
DRPA solicitar esta autorizacion a la direcciéon del CER, una vez
sea autorizada, se debe dejar este soporte para efectos
de trazabilidad, la evidencia se reportara de forma
Cuatrimestral.
El supervisor de contratos valida de forma mensual, que
las fallas en la produccién de informes de gestiéon de la
L L, . plataforma se reporten a través de la mesa de servicio con
Administracién de Bienes | Base de datos el fin que este sea escalado al personal encargado de
Muebles e Inmuebles d'e:‘ Slstem,a de realizar _las actualizaciones y/o mejoras al sistema
R4-C1 para el Fortalecimiento infermacion y . .
. administracion | (SIMBA), como evidencia se entrega el reporte mensual
de las Capacidades de Bi - -~ ;
. € blenes de fallas de produccion el cual se solicitara mediante
Operativas. SIMBA P . -
correo_electrénico y/o comunicado oficial a la DTSI. en
caso de no entregar el reporte se debe informar al director
de Bienes con las acciones para dar cumplimiento.
El administrador de la plataforma SIMBA, realiza solicitud
de forma mensual por correo electrénico y/o comunicado
. ., . Base de datos ici i A
Administracién de Bienes ol Siet o oficial a los talleres sobre el cambio de contraseia pgra la
Muebles e Inmuebles _ef IStema d€ | plataforma de acceso (SIMBA) de acuerdo a las funciones
R4-C2 para el Fortalecimiento INformacion y | hapilitadas para cada taller, En caso de no realizar la
: administracion . - - -
de las Capacidades de Bienes solicitud dentro de la vigencia del mes se informara al
Operativas. SIMBA director de bienes los motivos y las acciones para enviar
la_notificacion, como evidencia se entregara la solicitudes
de cambio de contrasefia a los talleres.
El administrador de la plataforma SIMBA, de forma
Admin on de B Base de datos cuammes;ral reallzg capacitacion _y/o_sensibilizacién a
ministracion de Bienes | ‘<o e | funcionarios, contratistas y terceros sobre el correcto uso
Muebles e Inmuebles informacién y | de la plataforma SIMBA de acuerdo a las funcionalidades
R4-C3 para el Fortalecimiento

de las Capacidades
Operativas.

administracion
de Bienes
SIMBA

y servicios, como soporte de la evidencia se dejara las
listas de asistencia y/o soportes documentales de las
capacitaciones, para los casos que el personal no asista
Se reprogramara una nueva sesién de capacitacion
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INFORME TERCER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

R4-C4

Administracion de Bienes
Muebles e Inmuebles
para el Fortalecimiento
de las Capacidades
Operativas.

Base de datos
del Sistema de
informacion y
administracion
de Bienes
SIMBA

El coordinador de cada grupo Funcional de forma

semestral valida la disponibilidad de personal asignado

para el cumplimiento de las tareas dentro de la operacion

del sistema SIMBA, de lo cual entregara al director del

area una proyeccion de las necesidades de operacién y la

continuidad del personal idéneo para el cumplimiento

adecuado de las funciones, como evidencia se entrega la

proyeccién del personal requerido, en caso de no contar

con el personal necesario para la operacion se solicitara

mediante _comunicado oficial al Director del area, de

acuerdo a la novedad

R13-C1

Gestion de
Comunicaciones
Estratégicas.

RRSS - Redes
Sociales

El Lider Digital de la Oficina Asesora de Comunicaciones

realiza de forma trimestral y/o cuando halla novedades

con_el personal encargado de las redes sociales, la

actualizacion _de las contrasefias _de acceso a las

diferentes cuentas de redes sociales de la Entidad , como

evidencia se debe enviar comunicacion oficial y/o correo

electrénico al Jefe de la OAC evidenciando el cambio de

contrasefna, En caso de no realizar |la actividad el jefe de

la_ OAC tomara las acciones necesarias para _que se

ejecute el control, como evidencia se presenta el

comunicado oficial enviado por el lider Digital.

R17-C1

Gestion de Emergencias.

Base de datos
incidentes
SOARS

El coordinador de la Sala SOARS, realiza de forma

mensual el cargue de la copia de seguridad de la bitdcora

de transferencia de mando del area de sequimiento en el

repositorio establecidos en el C-4, en caso de no realizar

la copia de sequridad se debe informar al jefe de C-4 los

motivos y las acciones para el cargue de esta informacion,

como _evidencia se envia correo electrénico y/o

comunicado oficial al lider del C-4.

R18-C1

Gestion de Emergencias.

Bitacora de
transferencia
de mando éarea
de seguimiento

El responsable de almacenamiento de las actas debe

asequrar gue los permisos otorgados a los usuarios sobre

estos documentos, sean actualizados y/o retirados

semestralmente, de acuerdo con los roles y permisos de

cada funcionario gue accede a la informacién, debe

quedar como evidencia correo electrénico enviado al lider

del proceso evidenciando los funcionarios gue tienen

acceso y el tipo de permiso gue tienen (lectura, escritura,

0 __ambos) En caso de que el responsable de

almacenamiento de las actas no tenga permisos de

gestidén sobre la carpeta, debera solicitarlos al secretario.
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INFORME TERCER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

El Secretario del Centro Especial de Reclusién, registra y
valida cuando se requiera las solicitudes de acceso a
informacién archivada, validando previamente que las
mismas hayan sido autorizadas por la Direccién del C.E.R
a través de memorando y/o correo electrénico; a su vez
Historia de PPL |tendra a su cargo las llaves del archivador de documentos
dentro del CER | ubicado en el area administrativa del Centro, en caso de
no _contar con solicitud o requerimiento previo se debe
solicitar esta autorizacion a la direccién del CER, una vez
sea autorizada, se debe dejar este soporte para efectos
de trazabilidad, la evidencia se reportara de forma
Cuatrimestral

Tabla 3. actualizacion de Riesgos

Gestion Integral a las
R30-C1 | Personas Privadas de la
Libertad - PPL.

Documentacion Mesas de Trabajo:

Las mesas de trabajo llevadas a cabo por la Direccion de Tecnologias y Sistemas de la
Informacién, en conjunto con las areas pertinentes, fueron documentadas mediante la
elaboracion de sus respectivas actas. Estas actas estan disponibles para consulta en los
repositorios ubicados en la carpeta Share Point:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesgos/Sequridad%20Informaci%C3%B3n/Informes/2024/Tercer%20Cuatrimestre/A
ctas%20Mesas%20de%20Trabajo%20Nuevos%20Riesqos?csf=1&web=1&e=TWVbVK

4.3. Matriz de Riesgos de Seguridad de la Informacion.

Tomando como referencia las actividades de actualizacion de activos de informacion vigencia
2024 y las mesas de trabajo con las areas y/o procesos descritos en el item anterior sobre las
recomendaciones establecidas por la Oficina de Control Interno y la reestructuracion del mapa
de procesos de la Entidad, se presentan los ajustes a riesgos y controles en la Matriz de Riesgos
de Seguridad de la Informacion, asi:
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# Riesgo

R1-C1

INFORME TERCER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

Proceso/Depen
dencia

Accesoy
Fortalecimiento a
la Justicia

Pérdida de la
Confidencialidad

Riesgo Control

Los responsables de la generacién de informacién
(funcionarios publicos y/o contratistas) verifican de forma
cuatrimestral la entrega de soportes relacionados con el
cumplimiento de metas relacionadas al Plan de Acceso a la
Justicia_de acuerdo con la naturaleza de los documentos
(mensual - trimestral -semestral y anual) a la Direccién de
Acceso a la Justicia. En caso de incumplimiento de la entrega
de los documentos en los plazos establecidos, el Director o su
equipo delegado de DAJ solicita a los responsables la entrega
oportuna de la informacién, Sopena del incumplimiento de
metas, requerimientos internos y externos; como evidencia se
entrega los soportes de la documentacién entregada en los
repositorios SharePoint disponibles para el area.

R2-C1

Acceso y
Fortalecimiento a
la Justicia

Pérdida de la
Confidencialidad

El profesional y/o los profesionales de la direccién de acceso
designados para esta actividad trimestralmente solicita la
verificacion de los permisos de derecho de acceso a los
diferentes formularios, de acuerdo con los roles y
responsabilidades asignados para tal fin, como soporte de la
revisién enviard este profesional comunicacién oficial y/o
correo electrdnico a los responsables del area solicitando esta
informacion, en caso que los usuarios no tengan autorizacion
se retiraran _permisos de acceso y se informara de las
acciones al Jefe de area.

R3-C1

Accesoy
Fortalecimiento a
la Justicia

Pérdida de la
Integridad

El profesional responsable del reporte de riesgos y controles
de Sequridad de la Informacién debe validar mensualmente la
ejecucion del plan de copias de respaldo de las bases de
datos de la Direccion de Responsabilidad Penal Adolescente
(DRPA), asequrando que se cumplan los pasos y plazos
establecidos para garantizar la integridad de la informacion,
como evidencia se presenta al director el comunicado oficial
y/o correo electrénico sobre la ejecucion del plan de copias de
respaldo de las bases de datos. En caso de no realizar las
actividades establecidas en el plan, se debe informar_al
director a través de correo electrénico sobre los motivos y las
acciones para cumplir con el mismo.

R4-C1

Administracion
de Bienes
Muebles e

Inmuebles para

el

Fortalecimiento

de las
Capacidades
Operativas.

Pérdida de la
Integridad

El supervisor de contratos valida de forma mensual, que las
fallas en la produccién de informes de gestién de la plataforma
se reporten a través de la mesa de servicio con el fin que este
sea escalado al personal encargado de realizar las
actualizaciones y/o mejoras al sistema (SIMBA), como
evidencia se entrega el reporte _mensual de fallas de
produccion el cual se solicitara mediante correo electrénico y/o
comunicado oficial ala DTSI. en caso de no entregar el reporte
se debe informar al director de Bienes con las acciones para
dar cumplimiento.
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# Riesgo

INFORME TERCER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

Riesgo Control

Proceso/Depen
dencia

Administracién

El administrador de la plataforma SIMBA, realiza solicitud de
forma mensual por correo electrénico y/o comunicado oficial

de Bienes - ~
Muebles e alos talleres sobre el cambio de contraseiia para la plataforma
Inmuebles para Pérdida de la de acceso (SIMBA) de acuerdo a las funciones habilitadas
R4-C2 el Integridad para cada taller, En caso de no realizar la solicitud dentro de
Fortalecimiento la vigencia del mes se informara al director de bienes los
de las motivos y las acciones para enviar la notificaciéon, como
Capacidades ; ; L ; =
. evidencia se entregara la solicitudes de cambio de contraseria
Operativas.
alos talleres.
Administracion El administrador de la plataforma SIMBA, de forma
de Bienes cuatrimestral _realiza capacitacién _y/o sensibilizacién _a
Muebles e rdida de | funcionarios, contratistas y terceros sobre el correcto uso de
Inmuebles para Perdidadela ||, hataforma SIMBA de acuerdo a las funcionalidades y
R4-C3 el Integridad . ; - ., .
. servicios, como soporte de la evidencia se dejara las listas de
Fortalecimiento - - .
de las asistencia y/o soportes documentales de las capacitaciones,
Capacidades para los casos que el personal no asista se reprogramara una
Operativas. nueva sesion de capacitaciéon
El coordinador de cada grupo Funcional de forma semestral
. » valida la disponibilidad de personal asignado para el
Administracion . > )
de Bienes cumplimiento de las tareas dentro de la operacion del sistema
Muebles e SIMBA, de lo cual entregara al director del area una
Inmuebles para Pérdida de la proyeccion de las necesidades de operacion y la continuidad
R4-C4 el Integridad del personal idéneo para el cumplimiento adecuado de las
Fortalecimiento funciones, como evidencia se entrega la proyeccién del
de _Ias personal requerido, en caso de no contar con el personal
Capamd_ades necesario para la operacion se solicitara mediante
Operativas. - - . "
comunicado_oficial al Director del area, de acuerdo a la
novedad
El responsable del registro documental cuatrimestralmente
Pérdida de la realiza la verificacién de la informacién recibida por parte de
Integridad los reportes del sistema de gestion documental - SIGA,
Atencién y validando la integridad de la informacién y alimentando con
R5-C1 Relacién con el Perdida de esta el formato matriz de trazabilidad PORS, como evidencia
Ciudadano. Confidencialidad |se entrega el formato diligenciado. En caso de que la

informacién no este exacta y completa se debera emitir correo
electrénico y/o documento oficial a las partes interesadas
solicitando las correcciones del caso.
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# Riesgo

R6-C1

INFORME TERCER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

Proceso/Depen
dencia

Atencion y
Relacién con el
Ciudadano.

Pérdida de la
Integridad

Perdida de
Confidencialidad

Riesgo Control

El responsable del equipo de cobro persuasivo,
semestralmente, verifica con el personal de soporte técnico
los usuarios activos en el sistema de procesamiento de
informacion de los expedientes de cobro persuasivo de
acuerdo a los roles y responsabilidades asignados, como
soporte de la revisibn enviara correo electrénico y/o
comunicacién via Teams solicitando él envié de informacién y
la_respuesta requerida al personal encargado, en caso que
exista usuarios no autorizados se solicita retirar los permisos
de acceso e informar las actividades realizadas.

R7-C1

Control
Disciplinario.

Pérdida de la
Integridad

El auxiliar administrativo de la oficina de Control Disciplinario
interno designado, previa autorizaciéon del jefe OCDI, realiza
cada vez que se requiera la autorizacion de acceso a los
usuarios a la informacion, otorgando los permisos de lectura
y/o _edicidon de acuerdo al requerimiento, como soporte se
contard con la solicitud de permisos a través de correo
electrénico, en caso de no contar con solicitud o requerimiento
previo no se dara autorizacién de ingreso a la informacion.

R8-C1

Control
Disciplinario.

Pérdida de la
Confidencialidad

El auxiliar administrativo de la oficina de Control Disciplinario
Interno asignado, de forma cuatrimestral verifica los permisos
de derecho de acceso a los expedientes de Investigaciones
Disciplinarios _digitales, de acuerdo con los roles vy
responsabilidades asignados para tal fin, como soporte de la
revisién envia comunicacién oficial y/o correo electrénico al
Jefe _de OCDI informando los usuarios gque cuentan con
acceso y el tipo de acceso a la informacidn, en caso que los
usuarios no_tengan autorizacién se retiraran _permisos de
acceso y se informara de las acciones al Jefe de OCDI.

R9-C1

Direccionamiento
Estratégico.

Pérdida de la
Disponibilidad

El profesional asignado por la Oficina Asesora de Planeacién
para las publicaciones en el sitio web trimestralmente realiza
el sequimiento y monitoreo a las publicaciones que se deben
realizar por cada periodo en el sitio web de la Entidad
mediante correo electrénico a los responsables con base al
esquema_de publicacibn. En caso de no recepcionar la
informacién para publicacién se debera informar al Jefe de la
Oficina de Planeacién. Como evidencia quedara el correo de
notificacién y el esquema de publicacidn.

R10-C1

Evaluacioén al
Sistema de
Control Interno.

Pérdida de la
Integridad

El profesional de la Oficina de Control Interno de forma
trimestral descarga el reporte del sistema de informacién con
el estado de los planes de mejoramiento institucional y
procede a cargar el archivo en el repositorio _SharePoint
disponible para la Oficina de Control Interno. en caso de no
poder descargar el reporte se solicita a la Direccién de
Tecnologias y Sistemas de la Informacién se genere el reporte
correspondiente por parte del administrador de la herramienta.
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# Riesgo

R10-C2

INFORME TERCER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

Proceso/Depen
dencia

Evaluacion al
Sistema de
Control Interno.

Pérdida de la
Integridad

Riesgo Control

La Jefatura de la Oficina de Control Interno al inicio de cada
vigencia _solicitara _a cada uno de los procesos y/o
dependencias por escrito (Correo o Memorando), informacién
de los enlaces responsables del diligenciamiento y reporte del
avance del plan de mejoramiento institucional, en caso de no
recibir respuesta del proceso y/o dependencias no se le
autoriza acceso a la informacién. como evidencia se presenta
el comunicado oficial enviado y las respuestas de los procesos
y/o dependencias.

R11-C1

Evaluacion al
Sistema de
Control Interno.

Pérdida de la
Integridad

El profesional de la Oficina de Control Interno de forma
trimestral descarga el reporte del sistema de informacion en el
que se genere el reporte a los planes de mejoramiento por
procesos (internos) y se cargara este archivo en el repositorio
SharePoint disponible para la Oficina de Control Interno. en
caso de no poder descargar el reporte se solicita a la DTSI se
genere el reporte correspondiente por parte del administrador
de la herramienta.

R12-C1

Gestion
Contractual.

Pérdida de la

Disponibilidad

Perdida de la
Integridad

El responsable del equipo de archivo de la Direccién Juridica
y Contractual anualmente realiza la intervencion documental
de los expedientes en referencia _a la completitud vy
correspondencia_de archivos de los expedientes gue se
maneja en el area, como evidencia se genera el inventario
documental de la DJC. En caso de no entregar el inventario
documental a las instancias correspondientes se debe
informar _al Director(a) Juridico(a) y Contractual de las
acciones para dar cumplimiento.

R13-C1

Gestion de
Comunicaciones
Estratégicas.

Pérdida de la
Confidencialidad y
Perdida de la
Integridad

El Lider Digital de la Oficina Asesora de Comunicaciones
realiza de forma trimestral y/o cuando halla novedades con el
personal encargado de las redes sociales, la actualizacién de
las contrasefias de acceso a las diferentes cuentas de redes
sociales de la Entidad , como evidencia se debe enviar
comunicacion oficial y/o correo electrénico al Jefe de la OAC
evidenciando el cambio de contrasefia, En caso de no realizar
la actividad el jefe de la OAC tomara las acciones necesarias
para que se ejecute el control, como evidencia se presenta el
comunicado oficial enviado por el lider Digital.

R14-C1

Gestion de
Emergencias

Pérdida de la
Confidencialidad

El responsable del proyecto NUSE123, de forma mensual
verifica los informes de sequimiento a |la operacidn entregados
por el operador tecnoldgico y los informes de interventoria del
cumplimiento _aprobados para los tramites de pagos
correspondientes. como _evidencia se entregan los informes
de seguimiento a la operacion, informe de interventoria y el
informe de supervisién del mes vencido, En caso de no contar
con los reportes que entrega el operador tecnoldgico, se
realizaran las gestiones pertinentes mediante _comunicado
oficial y/o correo electrénico sobre la solicitud de informacién.
El cargue de las evidencias se hara de forma cuatrimestral.
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R14-C2

INFORME TERCER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

Riesgo Control

Proceso/Depen
dencia

Gestion de
Emergencias

Perdida de la
Integridad

El Grupo Operaciones C-4, mensualmente verifica la
disponibilidad de personal asignado para el cumplimiento de
las tareas dentro de la operacién del NUSE123, de lo cual
entregara_una_proyeccion sobre ausencia de personal y
necesidades de operaciéon. como evidencia se entregara
matriz_proyeccién de turnos operacién de C4, para toma de
decisiones. en caso de no contar con el personal necesario de
operacion envian un correo al jefe de C4, con la novedad.

R14-C3

Gestion de
Emergencias

Pérdida de la
Disponibilidad

El grupo de entrenamiento C-4, semestralmente, realiza
capacitacién y /o sensibilizacién a funcionarios y contratistas
sobre el correcto uso de contrasefias de acuerdo a lo
establecido _en el manual de seguridad y privacidad de la
informacion de la Entidad, como soporte de la evidencia se
dejaran las listas de asistencia y documentos de apoyo de las
capacitaciones, para los casos que personal no asista se
procede con la reprogramacién de una nueva sesion de

capacitacion.

R15-C1

Gestion de
Emergencias

Pérdida de la
Disponibilidad

El grupo de sequimiento de infraestructura tecnolégica del C-
4, realizan la verificacién de acciones preventivas y correctivas
a UPS y Planta eléctrica programados en el contrato de
mantenimiento establecido por parte de la Secretaria Distrital
de Seguridad, convivencia y Justicia. Como evidencia se
cargan los informes técnicos de funcionamiento de las UPS,
en _caso de no realizar los mantenimientos programados se
debera informar mediante correo electrénico sobre los
motivos, asi _como las acciones para cumplir _con los
mantenimientos. el cargue de evidencia se hara
trimestralmente.

R16-C1

Gestion de
Emergencias

Pérdida de
Confidencialidad,
Integridad y/o
disponibilidad de la
informacion

El jefe del C4 delega a la empresa contratista el
mantenimiento y operacion del sistema de comunicaciones.
Estas actividades se registran en informes de gestién de la
empresa contratista recibidos de forma mensual evidenciando
la_operacién del sistema de comunicaciones controlada por
ANS, que en caso de estar por debajo de umbral se penaliza
econdmicamente. las Evidencia corresponde al Informe
mensual de la empresa contratista. El cargue de las
evidencias se hara trimestralmente.

R17-C1

Gestion de
Emergencias

Pérdida de la
Disponibilidad.

El coordinador de la Sala SOARS, realiza de forma mensual
el cargue de la copia de seguridad de la base de datos
incidentes SOARS en el repositorio establecidos en el C-4, en
caso de no realizar la copia de sequridad se debe informar al
jefe de C-4 los motivos y las acciones para el cargue de esta
informacién, como evidencia se envia correo electrénico y/o
comunicado oficial al lider del C-4.
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R18-C1

INFORME TERCER CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

Proceso/Depen
dencia

Gestion de
Emergencias

Pérdida de la
Disponibilidad

Riesgo Control

El coordinador de la Sala SOARS, realiza de forma mensual
el cargue de la copia de seguridad de la bitacora de
transferencia _de mando del area de seguimiento en el
repositorio _establecidos en el C-4, en caso de no realizar la
copia de seguridad se debe informar al jefe de C-4 los motivos
y las acciones para el cargue de esta informacién, como
evidencia se envia correo electrénico y/o comunicado oficial
al lider del C-4.

R19-C1

Gestion de
Seguridad y
Convivencia

Pérdida de
Confidencialidad

El responsable de almacenamiento de las actas debe
asegurar_que los permisos otorgados a los usuarios sobre
estos documentos, sean _actualizados _y/o _retirados
semestralmente, de acuerdo con los roles y permisos de cada
funcionario que accede a la informacién, debe quedar como
evidencia correo electrénico _enviado al lider del proceso
evidenciando los funcionarios que tienen acceso vy el tipo de
permiso que tienen (lectura, escritura, 0 ambos) En caso de
que el responsable de almacenamiento de las actas no tenga
permisos de gestién sobre la carpeta, debera solicitarlos al
secretario.

R20-C1

Gestion de
Seguridad y
Convivencia

Pérdida de la
Integridad y
Disponibilidad

El responsable de gestién de la informacion de Subsecretaria
de Sequridad y convivencia debe solicitar Cuatrimestralmente
ante la DTSI de la Entidad, el reporte de usuarios vy roles
activos de la plataforma designada, para verificar que los
permisos otorgados a los usuarios sobre esta informacién
sean los correctos, debe quedar como evidencia correo
electrénico _enviado a lider del proceso evidenciando los
funcionarios y contratistas que tienen acceso y el tipo de
permiso que tienen (lectura, escritura, 0 ambos) En caso de
que exista usuarios con permisos no autorizados o retirados
aun activos en la plataforma, se deberan corregir o solicitar el
retiro_al responsable de la plataforma en DTSI e informar al
lider de proceso mediante correo electrénico y/o comunicado
oficial.

R20-C2

Gestion de
Seguridad y
Convivencia

Pérdida de la
Integridad y
Disponibilidad

El lider operativo de la Subsecretaria de seguridad vy
convivencia, evalUa de forma cuatrimestral a través de mesas
de trabajo la necesidad de actualizar la guia para el uso
adecuado de la plataforma; como evidencia se contara con el
correo electrénico y/o acta de reunidn donde se especifica la
viabilidad de la actualizacion del documento y el tiempo de
ajuste de la misma, en caso de no realizarse las mesas de
trabajo de actualizacion de la guia se contara con
comunicaciéon formal al lider del proceso y se debe
reprogramar dentro del mes posterior.
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# Riesgo Procde:r?élijaepen Riesgo Control

El(a) Director (a) de Sequridad, verifica en reunién
Cuatrimestral, que los documentos se almacenen en un sitio
sequro dispuesto por la Entidad para restringir el acceso y uso

Gestion de e Unicamente para los usuarios autorizados, por medio de acta
: Pérdida de la . . . -
R21-C1 Seguridad y ' - valida que el proceso de custodia y confidencialidad del
X . Confidencialidad " —
Convivencia documento final se realiz6 adecuadamente vy/o de la

aplicaciéon de los correctivos necesarios, en caso _de
requerirse; en caso de no realizar la verificacidn se debe
reprogramar dentro del mes posterior.

El responsable de validar las Actas de los Consejos Locales
de Seguridad verifica mensualmente gue las actas de meses
anteriores hayan sido aprobadas y cargadas en la plataforma
dispuesta para ello, también verifica que se haya cargado al
Gestion de menos el borrador de las actas del mes en revision. En caso

R22-C1 Segu_ridad_y Dpii;jolﬂﬁ)ﬁi?jz:\% de evidenciar consejos cuyas actas aun no han sido
Convivencia aprobadas o el borrador no fue realizado, genera un reporte y
solicita a los responsables de la secretaria técnica del Consejo
Local de Seguridad, que realicen la subsanacién
correspondiente, las evidencias se cargaran de forma
Cuatrimestral.

El responsable de gestion de la informacion de la
Subsecretaria _de Sequridad y Convivencia _ verifica
» semestralmente, que todos los reqistros del formulario sean
Gestlt_)n de Pérdida de la actualizados al menos una vez por cada vigencia esto se

R23-C1 Seguridad y ! o . . . .
Convivencia Confidencialidad | evidencia mediante los datos del formulario con las fechas de

actualizaciéon para cada registro. En caso de no realizar la
actualizacion completa los registros pendientes se sumaran a
la meta de actualizacién del siguiente periodo.

El responsable de gestion de la informacion de la
Subsecretaria de Seguridad y Convivencia verifica de forma
cuatrimestral que al menos el 80% de los registros del
Gestion de e formulario correspondan con las evidencias de las actividades
R24-C1 Seguridad y Pérdida de la realizadas durante el periodo mediante la tabla de verificacion

Convivencia Integridad de correspondencia de reqistros. En caso de no cumplir con
el porcentaje establecido se requerird por correo electrénico a
los responsables de las actividades para realizar la
verificacion respectiva.
El responsable de sistema de informacién y/o _infraestructura
Tecnoldgica verifica de forma cuatrimestral el sequimiento al
Pérdida de plan_de trabajo de versionamiento de los ambientes de
B Confidencialidad, |pruebas y productivos asociados a los sistemas de
Gestion de integridad y/o | informacién, en caso de no realizar el sequimiento se debe
R25-Cl Tﬁﬁgﬁfgé%ge disponibilidad de la | evidenciar las causas de no realizar las actividades del plan a

informacion través de actas, informes y/o correos electrénicos, como
evidencia de la ejecuciéon del control se contara con los
avances de las actividades del plan mediante bitdcoras de
actividades, actas y/o comunicado oficial.
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# Riesgo Procde:r?élijaepen Riesgo Control
El responsable de sistema de informacion realiza sequimiento
cuatrimestral _a la ejecuciéon del plan de actualizacion
Pérdida de documental de la arquitectura de los sistemas de informacién,
Gestion de Confidencialidad, |&n caso de no contar con el seguimiento trimestral al plan de
R25-C2 | Tecnologia de integridad y/o actualizacion documental de la arquitectura, se debera contar
Informacion disponibilidad de la | con los manuales técnicos actualizados de cada uno de los
informacion sistemas de informacién. Como evidencia de la ejecucién del
control se contara con el reporte de seguimiento al plan o con
los manuales técnicos de los sistemas
El responsable de infraestructura define el mecanismo seqguro
y estandarizado para la gestiéon sequra de credenciales de
administracion en la infraestructura tecnolégica, asi como el
Peérdida de seguimiento_trimestral al cumplimiento de los mecanismos
Gestion de Confidencialidad, | astablecidos, en caso de no contar con el seguimiento
R26-C1 Tecnologia de integridad y/o ; ; . .
Informacion disponibilidad de la trlmest_ral E_i' los mecamsn_ms establecidos, s,e cpntara con
informacion comunicacion formal al Director de Tecnologias informando
las alternativas adoptadas. Como evidencia de la ejecucién
del control se contara con el mecanismo de gestién sequra de
contrasefias o comunicado formal.
El responsable de infraestructura tecnolégica realiza
seguimiento trimestral al funcionamiento de herramientas de
Pérdida de seguridad informatica que protegen la informaciéon de la
Gestion de Confidencialidad, |SDSCJ, en caso de no hacer seguimiento al funcionamiento
R26-C2 | Tecnologia de integridad y/o se contara con comunicacion formal al Director de
Informacién disponibilidad de la | Tecnologias informando las alternativas adoptadas. Como
informacion evidencia de la ejecucion del control se contara con el reporte
de rendimiento de la infraestructura de seguridad o el
comunicado formal.
El Profesional especializado responsable de némina, solicita
a la DTSI en caso de una novedad, el permiso y/o retiro de
acceso _de usuarios autorizados de forma permanente al
) sistema de informacion y/o repositorios asignados para el
Ge,st!c’m Pérdida de la manejo de esta informacién, como evidencia se tendran las
R27-C1 | Estratégica del . . . . )
Talento Humano. Integridad comunicaciones de solicitud v/o_retlro de acceso de u;uarlos.
en_caso _de que los permisos no sean gestionados
correctamente se reitera__la _solicitud _mediante correo
electrénico a la mesa de servicio con los ajustes requeridos.
El cargue de evidencia se realizara de forma cuatrimestral.
La Direccién de Gestion Humana define el acceso de los
usuarios autorizados y el equipo de archivo de la DGH,
B controlard el acceso al repositorio de historias laborales para
Ge,st!on Pérdida de la la_consulta y manejo de esta documentacidn, en caso de que
R28-C1 | Estratégica del

Talento Humano.

Confidencialidad

los usuarios no cuenten con la autorizaciéon de acceso, no se
permitira la consulta a dichos expedientes, como evidencia se
tendra la base de préstamos de historias laborales. el cargue
de evidencia se realizara Semestralmente
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# Riesgo Procde:r?élijaepen Riesgo Control
El responsable de las areas que componen la direccion
financiera (Presupuesto, Pago y contabilidad) informa al
director financiero cada vez que se requiera las solicitudes
respecto _a los permisos de acceso y/o cancelacion de
L, oo usuarios al aplicativo _donde se registra la _informacion
R29-C1 'Gestlion Perdlda_ de la financiera, para que se realice la gestion ante la Direccion de
Financiera. Integridad - ” .
tecnologias de la Informacién, en caso de que los usuarios no
cuenten con la autorizacidon de acceso, no se permitira la
consulta a dicha informacién, como evidencia se tendra los
comunicados oficiales y/o correo electrénicos de las
solicitudes de acceso y/o cancelacién de usuarios.
El Secretario del Centro Especial de Reclusién, registra y
valida cuando se requiera las solicitudes de acceso a
informacién archivada, validando previamente que las mismas
Gestion Integral Pérdida de la hayan sido autorizadas por Ia, pireccién del C.E.R,a través de
a las Personas Disponibilidad memorando y/o co_rreo electrénico; a su vez t_endra asu cgrqo
R30-C1 Privadas de la Perdida de las Il_a\_/es d_eI archivador de documentos ubicado en gl_ area
Libertad - PPL. Confidencialidad admml_str_atlva del Qentro, en caso. d.e no contar co_n so_I|C|tud 0
requerimiento previo se debe solicitar esta autorizacién a la
direccién del CER, una vez sea autorizada, se debe dejar este
soporte para efectos de trazabilidad, la evidencia se reportara
de forma Cuatrimestral
El responsable del equipo de archivo de la Direccién Juridica
y Contractual anualmente realiza la intervencidon documental
Pérdida de la de los expedientes en referencia _a la completitud y
Disponibilidad | correspondencia_de archivos de los expedientes que se
R31-C1 | Gestion Juridica. Per_d|da Qe_ la maneja_en el area, como evidencia se genera el inventario
Confidencialidad - '
Perdida de la documental de la DJC. En caso de no entregar el inventario
Integridad documental a las instancias correspondientes se debe
informar_al Director(a) Juridico(a) y Contractual de las
acciones para dar cumplimiento.
El supervisor del contrato de mantenimiento de video
vigilancia y los profesionales de apoyo al mismo, realizan
seqguimiento _a los mantenimientos de los equipos que
Pérdida de conforman el sistema de video vigilancia, como evidencia se
Gestion Confidencialidad, |debe presentar el reporte mensual de los mantenimientos
R32-C1 Tecnoldgica de Integridad y/o realizados avalado por la interventoria y/o supervisién
Seguridad y disponibilidad de la | acompaiado de la conciliacién técnica mensual de ANS

Emergencias.

informacion

aplicados al contratista, mes vencido, en caso de no contar
con los reportes que entrega el contratista, se realizaran las
gestiones pertinentes mediante comunicado oficial y/o correo
electrénico sobre la informacién. El carque de las evidencias
se consolidara de forma cuatrimestral.
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: Proceso/Depen :
# Riesgo E— Riesgo Control

El jefe del C4 supervisa a la empresa contratista del
mantenimiento _del sistema de video vigilancia y garantias
extendidas del Centro de Computo. Estas actividades se

Gestién Pérdida de registran en los infor'm.es de gestion de la empresa.contr'atista,

Tecnolégica de Confide'ncialidad, los cug!es son reC|b|dos_v est.0§ a Su vez evidencian la

R32-C2 Seguridad y _ Integridad y/o operacion del sistema de video V|Q|_IanC|a controlada por ANS.
Emergencias. d|sp_on|b|I|daq,de la| que en_caso de estar por de.ba|o de umbral se penaliza
informacion econdémicamente. Las evidencias corresponden al Informe

mensual de la empresa contratista e informe de seguimiento
mensual del contrato gue se allega al mes vencido. El cargue
de las evidencias se hara de forma cuatrimestral.

El Profesional Universitario, Especializado y/o Contratista de
la Oficina de Analisis de Informacién y Estudios Estratégicos
responsable de la bodega de datos valida mensualmente que
la_carga de informacion de las fuentes haya finalizado
exitosamente por medio de consultas SQL en el rango de

Gestion Ardi ) : )
R33-C1 Anlisis dgla Perdldg de la fechas actualizado; cuyo resultado es evidenciado en el
i ., Integridad indicador de gestién "cumplimiento en la actualizacién de la
Informacion.

bodega de datos" el cual es reportado periédicamente en el
Portal MIPG. En caso de incumplimiento de este indicador se
debera realizar la justificacion pertinente en el Portal MIPG.
Como evidencias se adjunta la consulta SOL y el cargue en el
portal MIPG del indicador de gestién asociado.

Tabla 4. Matriz Riesgos de Seguridad de la Informacioén.

Los ajustes a la matriz de riesgos de seguridad de la Informacion se cargaron en el sitio web de
la Entidad, de acuerdo con los parametros establecidos en la Politica de Administracién de
Riesgos, en el siguiente enlace:

https://scj.gov.co/es/transparencia/planeacion-presupuesto-ingresos/plan-accion

S. ANALISIS DE LA MATRIZ DE RIESGOS

Los Riesgos de seguridad de la informacion se agrupan por Procesos de la siguiente forma:

PROCESO | SIGLA RIESGOS

Acceso y Fortalecimiento a la Justicia Al 3
Adminis_tra_cic')n de Bienes M_uebles e Inmgebles para el AB 1
Fortalecimiento de las Capacidades Operativas.

Atencion y Relacion con el Ciudadano. AR 2
Control Disciplinario. CID 2
Direccionamiento Estratégico. DE 1
Evaluacion al Sistema de Control Interno. SM 2
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Gestion Contractual GC 1
Gestion de Comunicaciones Estratégicas. 1
Gestién de Emergencias GE 5
Gestion de Seguridad y Convivencia GS 6
Gestion de Tecnologia de Informacion GT 2
Gestion Estratégica del Talento Humano. GH 2
Gestion Financiera. GF 1
Gestion Integral a las Personas Privadas de la Libertad - GIP 1
PPL.
Gestion Juridica GJ 1
Gestion Tecnoldgica de Seguridad y Emergencias. GST 1
Gestion y Andlisis de Informacién Gl 1
Total Riesgos 33

Tabla 5. Andlisis Matriz Riesgos.

Porcentaje de Participacion por Procesos/dependencias

GST GI
30/0 3%

\

GT
6%

GE
15%

AJ
9%

AR

Grafica 6. Porcentaje Participacion.

Continuando con la gestion del riesgo se determina la valoracion del riesgo, que se obtiene con
la estimacién de la probabilidad de ocurrencia e impacto a razén de los siguientes rangos:
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Tabla Criterio de Probabilidad

Frecuencia de la actividad Probabilidad

Nivel de
Probabilidad

La actividad que conlleva el riesgo se ejecuta como maximo 1
veces por afo

Baja La aczlwdad que conlleva el riesgo se ejecuta de 2 a 1.000 veces 40%
por afio
. La actividad que conlleva el riesgo se ejecuta de 1.001 a 5.000 o
Media veces por afio 60%
La actividad que conlleva el riesgo se ejecuta minimo 5.001 o
Alta ~ o = 80%
veces al afo y maximo 10.000 veces por afio

La actividad que conlleva el riesgo se ejecuta mas de 10.001 100%
veces por afo

Grafica 7. Fuente: Politica de Administracién de Riesgos SDSCJ.

Tabla Criterio de impacto

Niveles de Afectacion

.. Afectacion Reputacional Impacto
Impacto Econémica
Afectacion menor a El riesgo afecta la imagen de algun area de la
49.999 SMLMV organizacion.
El riesgo afecta la imagen de la entidad
Menor Entre 50.000 y internamente, de conocimiento general nivel 40%
99.999 SMLMV interno, de junta directiva y accionistas y/o de
proveedores.
El riesgo afecta la imagen de la entidad con
Moderado Entre 100.000 y algunos Ssuarios de reIeSancia frente al logro de 60%

199.999 SMLMV -
los objetivos.

El riesgo afecta la imagen de la entidad con efecto

Mayor ;grgr;géogi\gﬁﬁna publicitario sostenido a nivel de sector 80%
' administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a nivel 100%
ais

Mayor a 300.000
SMLMV

Grafica 8. Fuente: Politica de Administracion de Riesgos SDSCJ.

Lo anterior, permite la ubicacion en el mapa de calor constituido de la siguiente forma:

| Impacto |

Muy Alta
100%

Alta 80%

Media 60% Moderado

Probabilidad

Baja 40% Bajo

Muy Baja
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 20% 100%

Grafica 9. Fuente: Politica de Administracion de Riesgos SDSCJ.
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Todas las valoraciones se realizaron de parte de los Lideres de proceso o los Lideres Operativos
en compafiia de sus grupos de trabajo, contando con el acompafiamiento y orientacion de la
Direccion de Tecnologias y Sistemas de la Informacion, dichas valoraciones de Probabilidad e
Impacto nos dan como resultado la Zona de Riesgo Inherente resultado que se detalla en el
siguiente cuadro.

PROCESO EXTREMO ALTO MODERADO BAJA

Total

Acceso y Fortalecimiento a la Justicia (AJ) 2 1 3

Administracion de Bienes Muebles e Inmuebles para el
Fortalecimiento de las Capacidades Operativas. (AB)

[EEN

Atencion y Relacion con el Ciudadano (AR)

Control Disciplinario (CID)

Direccionamiento Estratégico. (DE)

Evaluacion al Sistema de Control Interno (SM)

Gestion Contractual (GC)

Gestion de Comunicaciones Estratégicas. (GCE)

Gestion de Emergencias (GE)

Gestion de Seguridad y Convivencia (GS)

Gestion de Tecnologia de Informacién (GT)

Gestion Estratégica del Talento Humano (GH)

Gestion Financiera. (GF)

Gestion Integral a las Personas Privadas de la Libertad -
PPL. (GIP)

Gestion Juridica (GJ)

Gestion Tecnolégica de Seguridad y Emergencias. (GST)

Gestion y Analisis de Informacion (Gl)

: NERERAREE

I
w

Total 0 7 34

Tabla 6. Valoracién de Riesgos.

Dada la necesidad de dar tramite y continuidad a los procedimientos y actividades establecidos
por los procesos, para ninguno de los riesgos identificados se determind “Evitar” como medida
de tratamiento para el riesgo. Contrario a ello se optd por “Reducir el riesgo” como la medida
por los procesos, con esto se hace necesaria la ejecucion de controles para minimizar posibilidad
de materializacién de los riesgos, en concordancia con lo establecido en la Politica de
Administracion de Riesgos de la Entidad.
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A continuacion, se presenta la cantidad de riesgos y controles por proceso, aclarando que el
namero de controles no garantiza que el riesgo se materialice o no. Los controles han sido
definidos segun el criterio de cada proceso y los recursos disponibles, con el objetivo de prevenir
su posible ocurrencia.

Proceso N° Riesgos N° Controles

Acceso y Fortalecimiento a la Justicia (AJ) 3 3
Administracion de Bienes Muebles e Inmuebles para el 1 4
Fortalecimiento de las Capacidades Operativas. (AB)
Atencion y Relacion con el Ciudadano (AR) 2 2
Control Disciplinario (CID) 2 2
Direccionamiento Estratégico. (DE) 1 1
Evaluacion al Sistema de Control Interno (SM) 2 3
Gestion Contractual (GC) 1 1
Gestion de Comunicaciones Estratégicas. (GCE) 1 1
Gestion de Emergencias (GE) 5 7
Gestion de Seguridad y Convivencia (GS) 6 7
Gestion de Tecnologia de Informacion (GT) 2 4
Gestion Estratégica del Talento Humano (GH) 2 2
Gestién Financiera. (GF) 1 1
Gestion Integral a las Personas Privadas de la Libertad - 1 1
PPL. (GIP)
Gestion Juridica (GJ) 1 1
Gestion Tecnoldgica de Seguridad y Emergencias. 1 5
(GST)
Gestion y Andlisis de Informacion (Gl) 1 1

Total 33 43

Tabla 7. Riesgos vs Controles.

Desde la Direccion de Tecnologias y Sistemas de la Informacion se dio acompafiamiento a todos
los procesos para el cumplimiento de los anteriores pardmetros permitiendo un cumplimiento
global de todos los controles establecidos, lo que permite una apropiada gestion del riesgo.

El resultado de la gestion del riesgo con base en la ejecucidon de controles se puede apreciar a

detalle en el siguiente cuadro comparativo de la Zona de Riesgo Inherente a la zona de Riesgo
Residual:
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INHERENTE RESIDUAL
m < m
PROCESO 5121 9 5

g °F i

< > <

O o o
Acceso y Fortalecimiento a la Justicia (AJ) 2
Administracién de Bienes Muebles e Inmuebles para
el Fortalecimiento de las Capacidades Operativas. 1 2
(AB)
Atencion y Relacion con el Ciudadano (AR) 2 |
Control Disciplinario (CID) 2 |
Direccionamiento Estratégico. (DE) 1
Evaluacion al Sistema de Control Interno (SM) 3
Gestion Contractual (GC) 1
Gestion de Comunicaciones Estratégicas. (GCE) 1 \ 1
Gestién de Emergencias (GE) 7 | 7
Gestion de Seguridad y Convivencia (GS) 7 \ 7
Gestion de Tecnologia de Informacion (GT) 4 4
Gestion Estratégica del Talento Humano (GH) 2 2
Gestion Financiera. (GF) 1 1
Qestién Integral a las Personas Privadas de la 1 1
Libertad - PPL. (GIP)
Gestion Juridica (GJ) 1 1
Gestion Tecnoldgica de Seguridad y Emergencias. 9 5
(GST)
Gestion y Andlisis de Informacion (Gl) 1 | 1
Total 7 | 34 0 o0 | o 43 |

Tabla 8. Riesgo Inherente vs Riesgo Residual.

6. CARGUE EVIDENCIAS

Mediante memorando interno 3-2024-42215 de fecha 12/12/2024 — DTSI, se realiz6 solicitud de
cargue de informacién para el tercer cuatrimestre de la vigencia 2024, tomando como referencia
la informacién generada en el informe de seguimiento a controles asociados a los riesgos de
seguridad de informacion del segundo cuatrimestre de 2024 generado por la Oficina de Control
Interno, donde se entrega informacién referente a los ajustes de entrega de evidencia por parte
de los procesos y areas para la presente vigencia.

La Politica de Administracion de Riesgos menciona la realizacion del seguimiento de la ejecucién
de los controles de seguridad de la informacién estructurados para todos los procesos de forma
cuatrimestral. Para ello se puso a disposicion de los lideres Operativos la Carpeta
“GobiernoTI/MIPG/Riesgos/Seguridadinformacion” en los repositorios SharePoint de la Entidad
para el cargue de las evidencias correspondientes a la ejecucion de los controles.

Mediante el siguiente enlace se puede acceder al repositorio SharePoint disponible para tal fin
y verificar la informacion reportada, asi:
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https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/
Riesqgos/Sequridad%20Informaci%C3%B3n/2024?csf=1&web=1&e=07ebjk

En mencionada carpeta, se puede validar la siguiente informacion junto con los soportes
compartidos para cada riesgo por proceso, asi:

: : 0
N° NE Evidencias % de

Proceso publicadas riesgos

Riesgos | Controles .
controles  cubierto

Al Acceso y Fortalecimiento a la Justicia 3 3 7 100%
AB Admlnlstra.cpn de Bienes Mueb.les e Inmueblgs para 1 4 14 100%
el Fortalecimiento de las Capacidades Operativas.
AR Atencidén y Relacion con el Ciudadano 2 2 10 100%
CID Control Disciplinario 2 2 3 100%
DE Direccionamiento Estratégico. 1 1 6 100%
SM Evaluacion al Sistema de Control Interno 2 3 5 100%
GC Gestion Contractual 1 1 1 100%
GCE | Gestién de Comunicaciones Estratégicas. 1 1 2 100%
GE Gestion de Emergencias 5 7 36 100%
GS Gestion de Seguridad y Convivencia 6 7 13 100%
GT Gestion de Tecnologia de Informacién 2 4 15 100%
GH Gestion Estratégica del Talento Humano 2 2 7 100%
GF Gestién Financiera. 1 1 3 100%
i6n Integral a las Personas Priv I
GIP Egztrt(;d i IE?F?L{.:‘ a las Personas adas de la 1 1 1 100%
GJ Gestion Juridica 1 1 1 100%
GST | Gestién Tecnoldgica de Seguridad y Emergencias. 1 2 11 100%
1 1

Gl Gestion y Andlisis de Informacion 8 100%
Total 3 | 43 143 100% |

Tabla 9. Soporte de Controles.

w

Esto indica que los lideres de los procesos cumplieron adecuadamente con la entrega de las
evidencias que respaldan la ejecucion de los controles, conforme a los soportes proporcionados.

De esta manera, se ratifica la destacada gestion llevada a cabo en términos generales por los

procesos de la Secretaria Distrital de Seguridad, Convivencia y Justicia — SDSCJ relacionado a
la Administracion y Gestion de los Riesgos de Seguridad de la Informacion.
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7. CONCLUSIONES

En resumen, al cierre del tercer cuatrimestre de 2024, la Direccion de Tecnologias y Sistemas
de la Informacion reafirma su compromiso y participacién mediante la supervision y monitoreo
de los controles asociados a los riesgos de seguridad de la informacion. Esta labor se lleva a
cabo en cumplimiento de la Politica de Administracion de Riesgos y de los lineamientos
establecidos en la "Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Plblicas - Version 6 - noviembre de 2022" del Departamento Administrativo de la Funcion
Publica (DAFP), con el respaldo constante de los lideres operativos de cada proceso.

Durante el tercer cuatrimestre de 2024, el monitoreo de los riesgos de seguridad de la
informacion, conforme a los procesos establecidos, evidencié una gestion efectiva que ha
favorecido la continuidad operativa y el cumplimiento de los objetivos propuestos. Esta gestion
ha sido clave para el fortalecimiento de las actividades y el avance en el cumplimiento de los
objetivos de la Entidad en materia de seguridad de la informacion.

Tras llevar a cabo mesas de trabajo con las areas correspondientes, en respuesta al informe de
seguimiento de la Oficina de Control Interno (OCI) mediante el radicado 3-2024-34703 “Informe
de Seguimiento a Controles asociados a los Riesgos de Seguridad de la Informacion
correspondiente al segundo cuatrimestre de 2024” de fecha 21/10/2024 se ha logrado un avance
significativo en la revision de las observaciones sefialadas. Esto ha permitido una evaluacion
mas precisa de los controles sugeridos. Asimismo, se destaca el compromiso y la colaboracion
de todas las areas involucradas en la implementacion de las mejoras propuestas y en el
fortalecimiento de la efectividad de los controles.

En referencia a la actualizacién de los activos de informacion, establecida en la Politica de
Administracion de Riesgos de la Entidad como un componente fundamental en la identificacion,
valoracién, asignacioén, control y seguimiento de los riesgos de seguridad de la informacién que
puedan afectar el desarrollo de los procesos y, por ende, el cumplimiento de los objetivos
estratégicos para la vigencia 2024, se validaron un total de 322 activos de informacion, el
personal responsable de cada proceso evalué estos activos conforme a los principios de
Confidencialidad, Integridad y Disponibilidad de informacién. De esta evaluacién, se determiné
gue 71 activos fueron clasificados con una valoracién de criticidad Alta, 154 activos con una
valoracion de criticidad Media y 97 activos con una valoracion de criticidad Baja.

Es importante destacar que la Direccion de Tecnologias y Sistemas de la Informacion encabeza
la efectiva implementacion de la Politica de Administracion de Riesgos en lo relacionado con los
Riesgos de Seguridad de la Informacién. Este trabajo se realiza con el apoyo de la Oficina
Asesora de Planeacion y el respaldo de la Oficina de Control Interno, en estrecha coordinacion
con los lideres operativos de cada proceso. Gracias a este esfuerzo conjunto, la politica se esta
aplicando y adoptando correctamente durante el periodo vigente en la Entidad.
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Se resalta el compromiso y dedicacién de los Lideres de Proceso, Lideres Operativos y sus
equipos en la efectiva implementacién de los controles asociados a los riesgos de seguridad de
la informacion. Por esta razon, desde la Direccion de Tecnologias y Sistemas de la Informacion,
expresamos nuestro sincero agradecimiento y reconocimiento a todos los colaboradores que
hicieron posible el cumplimiento de la meta de seguimiento y carga de evidencias durante el
tercer cuatrimestre de 2024.

La Direccion de Tecnologias y Sistemas de la Informacion, en su compromiso con la mejora
continua de la gestion de los riesgos de seguridad de la informacion durante la vigencia 2024,
ratifica su responsabilidad de proporcionar el apoyo metodolégico necesario frente a cualquier
cambio o ajuste en las caracterizaciones, procedimientos y documentacion que sustentan la
gestion de cada proceso. Esto incluye la posibilidad de actualizar los riesgos o controles
actualmente identificados, garantizando asi una gestion efectiva y adaptada a las necesidades
de la Entidad.
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