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De: DIRECCION DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION
INFORME SEGUNDO CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION
Asunto: - 2024,

Respetada Doctora: Parraga.

En cumplimiento a la Politica de Administracién de Riesgos de la Secretaria Distrital de Seguridad,
Convivencia y Justicia, asi como siguiendo las directrices establecidas por el Departamento
Administrativo de la Funcion Publica, de forma respetuosa se envia el informe cuatrimestral adjunto
al presente documento sobre Riesgos de Seguridad de la Informacion. Este informe tiene como
finalidad su revision y socializacién dentro de su area de responsabilidad.

Agradecemos de antemano sus consideraciones y comentarios al respecto.
Quedamos a su disposicion para cualquier aclaracion o consulta adicional.

Cordialmente,

Cordialmente,

Sz UL

IVAN HERSAYN PINILLA HERRERA
DIRECTOR DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION

c.c.e.: JORGE ELIECER VELASQUEZ PERILLA-DIRECCION DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION
RAFAEL HUMBERTO LOPEZ SAAVEDRA-DIRECCION DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION
ARMANDO ALFONSO LEYTON GONZALEZ-DIRECCION DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION
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JOHN ALEXANDER HINCAPIE RUEDA-OFICINA ASESORA DE PLANEACION

MARY LIZETH BUITRAGO SIERRA-OFICINA ASESORA DE PLANEACION
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1. INTRODUCCION

En referencia a los pardmetros establecidos en la Politica de Administracion de Riesgos de la
Secretaria Distrital de Seguridad, Convivencia y Justicia — SDSCJ (PO-FI-02- Ver. 1), en el item
13. Publicacion, Seguimiento y Evaluacién a los Riesgos, se establece que la Segunda Linea
de Defensa para este caso la Direccidon de Tecnologias y Sistemas de la Informacion,
“Corresponde al Oficial de Seguridad de la Informacion de la Direccién de Tecnologias y
Sistemas de la Informacion. Realiza cuatrimestralmente seguimiento a la Matriz de Riesgos y
remitird informe del resultado a la Oficina de Control Interno, los primeros 10 dias habiles, una
vez vencido el cuatrimestre”, El presente informe detalla las actividades realizadas durante el
segundo cuatrimestre de la vigencia 2024.

El monitoreo a la matriz de riesgos de seguridad de informacion se fundamenta en el trabajo
previo de levantamiento de activos de informacion, donde se validaron un total de 331 activos
de informacion, el personal responsable de cada proceso evalu6 estos activos conforme a los
principios de Confidencialidad, Integridad y Disponibilidad de informacion. De esta evaluacion,
se determind que 79 activos fueron clasificados con una valoracion de criticidad Alta, 164 activos
con una valoracién de criticidad Media y 88 activos con una valoracién de criticidad Baja.

Sobre el ejercicio de levantamiento de riesgos de seguridad de la informacién se tomaron como
referencia los 79 activos de informacion clasificados con una valoracion de criticidad Alta, siendo
aprobados en las actividades previas de levantamiento de activos, de lo cual se validaron y
estructuraron un total de 27 riesgos y se generaron 34 controles para toda la Entidad. Lo anterior
de acuerdo con los parametros establecidos en la Politica de Administracién de Riesgos de la
Entidad, asi:

ESTRATEGICOS:

1. Atencién y Relacién con el Ciudadano. (AR)

2. Fortalecimiento Institucional (FI)

3. Gestion de Tecnologia de la Informacion (GT).
4. Gestion y Analisis de la Informacion (Gl).

5. Gestion Estratégica del Talento Humano (GH).

MISIONALES:

6. Acceso y Fortalecimiento a la Justicia (AJ)
7. Gestion de Emergencia (GE)

8. Gestion de Seguridad y Convivencia (GS)
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APOYO:

9. Gestion Juridica (GJ)
10.Gestién Contractual (GC)

SEGUIMIENTO:

11.Evaluacion al Sistema de Control Interno (SM)
12.Control Disciplinario (CID)

En lineas generales, cada uno de los procesos y areas mencionadas ha detectado al menos un
riesgo, y todos ellos estan en conformidad con los lineamientos establecidos en la Politica de
Administracion de Riesgos PO-FI-02 Ver. 2 adoptada por la SDSCJ. Dicha politica esta alineada
con las directrices establecidas en la "Guia para la administracion del riesgo y el disefio de
controles en entidades publicas - Version 6 - noviembre de 2022" del Departamento
Administrativo de la Funcion Publica — DAFP.

2. ACTIVOS DE INFORMACION.

Durante la vigencia del segundo cuatrimestre de 2024, se adelant6 por parte de la Direccion de
Recursos Fisicos y Gestion Documental en acompafamiento con la Direccion de Tecnologias y
Sistemas de la Informacion, mesas de trabajo con todos los procesos y areas de la Entidad
sobre la actualizacion de activos de informacion de acuerdo a la actualizacion de las tablas de
retencion documental, de lo cual se realizaron mesas de trabajo con cada uno de las areas de
forma presencial y virtual donde se dio amplia informacion sobre las actividades referentes al
diligenciamiento del formato F-GD-1081 “Registro de Activos de Informacion E indice de
Informacién Clasificada Y Reservada” para lograr la consolidacion de la informacion requerida,
asi como el desarrollo de ejercicios practicos sobre levantamiento y actualizacion de activos, la
actualizacion de los activos de informacion se tiene previsto de acuerdo al plan de tratamiento
de riesgos de seguridad de la Informacion para entrega durante la vigencia del tercer
cuatrimestre de 2024.

Las evidencias de estas mesas de trabajo se encuentran en el siguiente enlace:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/Gobierno
TI/MIPG/Riesqos/Segquridad%20Informaci%C3%B3n/Informes/2024/Seqgundo%20Cuatrimestre
JActivos%20de%20Informaci%C3%B3n?csf=1&web=1&e=IBOK1r

3. SOCIALIZACION RIESGOS DE SEGURIDAD DE LA INFORMACION.

En referencia a las actividades de socializacion, por parte de la Direccion de Tecnologias y
Sistemas de la Informacion - DTSI, se remiti6 memorando electronico digital 3-2024-25594 de
fecha 08/08/2024 — DTSI donde se brinda informacion referente al cargue de evidencias para
los controles establecidos para mitigar los riesgos de Seguridad de la informacion para los
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meses de mayo, junio, julio y agosto (Segundo Cuatrimestre vigencia 2024) para los procesos y
areas definidas, en el siguiente enlace:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/
Riesqos/Sequridad%20Informaci%C3%B3n/Informes/2024/Sequndo%20Cuatrimestre/Memorando?csf
=1&web=1&e=Uj6twB

Asi mismo, se realizé por parte de la DTSI, difusion a través de correo electrénico a todas y cada
una de las areas que manejan riesgos de seguridad de la informacion, donde se entrega
informacion referente al cargue de evidencias para el segundo cuatrimestre, asi como la
validacion de las observaciones presentados por parte de la Oficina de Control Interno sobre el
informe de riesgos de seguridad de la Informacion del primer cuatrimestre 2023, las evidencias
se encuentran en el siguiente enlace:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/
Riesgos/Seqguridad%20Informaci%C3%B3n/Informes/2024/Sequndo%20Cuatrimestre/Comunicaciones
%20Electronicas?csf=1&web=1&e=000gAV

De otro lado, se realizd para el mes de agosto, el disefio y presentacion de pieza gréfica sobre
“Seguimiento a Riesgos de Seguridad de la Informacion” mediante difusién masiva para toda la
Entidad. Las evidencias se encuentran cargadas en el siguiente enlace:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/
Riesqos/Seguridad%20Informaci%C3%B3n/Informes/2024/Sequndo%20Cuatrimestre/Pieza%20Grafica
?csf=1&web=1&e=DR2f4y

iSeguridad de la informacion, J ueves l
una Responsabilidad de Todos! SEGUROS umw

iSe Cierra el Segundo Cuatrimestre!

Y se realiza el seguimiento al cargue de evidencias de los
controles de riesgos de seguridad de la informacion.

Recuerda el plazo

Debes subir las evidencias a mdas tardar el quinto dia habil
luego de vencido el cuatrimestre, de acuerdo con lo definido
en la Politica de Administracion de Riesgos de la Entidad.

Fecha: 06/09/2024

Esta activi se iza para dar plimi al Plan de Tratamiento de
Riesgos de Seguridad y Privaci de la Infor i6n 2024
Consultar el Plan
Direccién de Tecnologias V] SR EaVENCL B3
y Sistemas de la Informacién -:,-_g.;—: REC T BOGOTI\

Gréfica.1 Elaboracion Uso y Apropiacion DTSI.
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4. MATRIZ DE RIESGOS DE SEGURIDAD DE INFORMACION

Para el segundo cuatrimestre del 2024, se dio gestidon a la “Matriz de Riesgos de Seguridad de
la informacién”, la cual esta disponible en la pagina WEB de la SDSCJ, en la siguiente ruta:

e WEB: hitps://scj.gov.co/es Transparencia y Acceso a la informacion puablica - Planeacion,
politicas lineamientos y manuales -Plan de accion - Matriz de riesgos Seguridad de la
Informacién — 2024.
https://scj.gov.co/es/transparencia/planeacion-presupuesto-ingresos/plan-accion

Los siguientes son los lineamientos generales para la gestion de los Riesgos de seguridad de la
informacion:

e Se cuenta con una (1) Matriz General de riesgos de seguridad de la informacion con la
agrupacion de la informacién de los Riesgos de todos los procesos con la informacion de
la Hoja de resumen, listado de activos, Riesgo Inherente, Tratamiento del Riesgo,
Valoracion con controles y Tratamiento de riesgo residual.

e Todos los Riesgos y controles cumplen con la metodologia establecida en la Politica de
Administracion de Riesgos.

e Lanomenclatura de cada riesgo corresponde a razon de lo siguiente:

N* RIESEO —> [ N* CONTROL
oeL proceso | RE = €2 | et riesso

NOMENCLATURA DE RIESGOS

Grafica 2. Elaboracion propia
4.1. Recomendaciones OCI.

En referencia a las conclusiones y recomendaciones generadas por la Oficina de Control Interno
(OCI) mediante el radicado 3-2024-20554 “Informe de Seguimiento a Controles asociados a los
Riesgos de Seguridad de la Informacion” de fecha 21/06/024, se realizaron mesas de trabajo
con las areas, para efectuar la validacion de las observaciones emitidas por la Oficina de Control
Interno sobre la evaluacion de los controles presentados en el primer cuatrimestre de la vigencia
2024
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En primera instancia se realizé mesas de trabajo con todas las areas y procesos para la entrega
de informacion sobre la atencion de las observaciones de la Oficina de Control Interno de la
Entidad y el seguimiento a los controles de los riesgos de seguridad de la informacion para la
vigencia del primer cuatrimestre de 2024.

4.1.1. Proceso Acceso y Fortalecimiento a la Justicia (AJ).

% Recomendacion riesgo 2 - control 1: Revision y ajustes de evidencias.

El control define "(...) como soporte de la revision enviara esta profesional comunicacion
oficial y/o correo electrénico a los responsables del area solicitando esta informacion (...)",
no obstante, el proceso aporté como evidencia un documento Excel “MATRIZ
CONTROLES DE RETIRO MARZO 2024” y documento PDF “Verificacion Listado
Reportes Forms”; pero no anexaron comunicacion oficial y/o correo electronico a los
responsables del area.

Por lo anterior, se observa que el proceso no aporto la evidencia idénea y definida para
demostrar la ejecucién del control, por lo que, se recomienda allegar los soportes
correspondientes.

Atencidon a recomendacion:

Para esta recomendacion, se informa por parte del equipo de trabajo del proceso Acceso
y Fortalecimiento a la Justicia (AJ), se establece que en el proximo cumplimiento del
segundo cuatrimestre de riesgos de seguridad de Informacidn se presentara de acuerdo
con las recomendaciones de la OCI.

4.1.2. Proceso de Gestion de Emergencias (GE).

®,

% Recomendacién Riesgo 13 - Control 1: Revisar Descripcién del Control.

Informes de Gestién Operacion NUSE 123 del Convenio Interadministrativo 561 Del 2014,
para los meses de enero, febrero y marzo de 2024, pero no se evidencia el Informe
correspondiente al mes de abril.

Informes de Interventoria administrativa, financiera, técnica, contable, juridica y ambiental
para el Convenio Interadministrativo No. 561 de 2014, para los meses de enero y febrero
de 2024, pero no se evidencian los Informes correspondientes a los meses de marzo y
abril.

Ahora bien, teniendo en cuenta lo definido en el control: "(...) El responsable del proyecto
NUSE123, de forma mensual verifica los informes (negrilla fuera de texto) de seguimiento
a la operacion entregados por la empresa ETB y los informes de interventoria (...)"; esta
Oficina observa que, no hay una relacién directa entre la ejecucién de la accién definida
en el control, y las evidencias que se entregan, Por lo que se recomienda revisar la
descripcion del control.
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e Ajustes a Recomendacion:
Control Actual:

El responsable del proyecto NUSE123, de forma mensual verifica los informes de
seguimiento a la operacion entregados por la empresa ETB y los informes de interventoria
del cumplimiento aprobados para los tramites de pagos correspondientes. Como
evidencia se entregan los informes de seguimiento a la operacion, informe de
interventoria y el informe de supervisién, en caso de no contar con el reporte que entrega
la empresa ETB y/o el informe de interventoria, se realizaran las gestiones pertinentes
mediante comunicado oficial y/o correo electrénico sobre la solicitud de informacion.

De acuerdo con las revisiones y analisis del control se propone por parte del grupo
estructurador con el apoyo de la DTSI, los siguientes ajustes, asi:

Proyeccion y ajustes del control:

El responsable del proyecto NUSE123, de forma mensual verifica los informes de
seguimiento a la operacién entregados por el operador tecnologico y los informes de
interventoria del cumplimiento aprobados para los tramites de pagos correspondientes.
como_evidencia se entregan los informes de seguimiento a la operacidn, informe de
interventoria y el informe _de supervisidon, en caso de no contar con las evidencias del
Gltimo_mes de cada cuatrimestre, estas se cargaran _en las evidencias del corte del
proximo cuatrimestre. El carque de las evidencias se hara de forma cuatrimestral.

| Elresponsable def provecto MUSE1Z), de foma mensusl verfics 03 eformes.
| G sequavento 3 18 cperaciin entregados por b emgresa ET8 y los informes de
rterventany def CampANIENTS Aprobacos DA 5 YAMMLS O¢ PAN0T

Eggr__gg niome de rtervertoria y of nionme de SUPENSION en Caso de o
w_qm_xmn e0iregd @ omgress ET0 v of wfoome de ne

slectrino sotre s 5ok Bud de mlormacon

Grafica 3. Ajuste a Control.

Asi mismo, para esta recomendacion, se informa por parte del equipo de trabajo del
proceso de Gestién de Emergencias (GE), se realiz6 el cargue de los informes faltantes
del mes de marzo y abril correspondientemente segun la recomendacion de la OCI.
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.........

Grafica 4. Evidencia Cargue Informacion

Dentro de las evidencias presentadas se establece que en el préximo cumplimiento para
el segundo cuatrimestre de riesgos de seguridad de Informacién se presentara de
acuerdo con las recomendaciones de la OCI.

% Recomendacion Riesgo 13 - Control 2: Revision y Ajustes de evidencias

Matrices de Proyeccion de turnos para la operacion del C4, correspondientes a los meses
de enero, febrero y marzo de 2024, pero no se evidencia la Matriz correspondiente al mes
de abril.

Por lo anterior, se observa que el proceso no aporté la evidencia idénea y definida para
demostrar la ejecucién del control, por lo que, se recomienda allegar los soportes
correspondientes.

o Ajustes a Recomendacion:
Para esta recomendacion, se informa por parte del equipo de trabajo del proceso de

Gestidn de Emergencias (GE), se realiz6 el cargue de la informacion faltante del mes de
abril correspondientemente segun la recomendacién de la OCI.

R13-C2

Grafica 5. Evidencia Cargue Informacién
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Dentro de las evidencias presentadas se establece que en el préximo cumplimiento para
el segundo cuatrimestre de riesgos de seguridad de Informacién se presentara de
acuerdo con las recomendaciones de la OCI.

% Recomendacion Riesgo 14 - Control 1: Revision y Ajustes de Evidencias.

Soportes para los meses de enero, febrero y marzo de 2024, en donde se relacionan las
Actas del contratista del mantenimiento, y los respectivos Informes técnicos de
funcionamientos de las UPS, los cuales tienen una periodicidad semanal.

Asimismo, la Oficina de Control Interno, recomienda a la 1LD cargar dentro de las
evidencias el Contrato de Mantenimiento suscrito, con el fin de verificar que La ejecucion
de los mantenimientos a UPS y Planta Eléctrica, se realiza con base a la programacion
establecida.

e Ajustes a Recomendacion:
Para esta recomendacion, se informa por parte del equipo de trabajo del proceso de

Gestion de Emergencias (GE), se realizé el cargue de la informacién faltante del mes de
abril correspondientemente segun la recomendacion de la OCI.

R14-C1

Mombre Maodificado Modificado por Crisadd]

Grafica 6. Evidencia Cargue Informacién
Dentro de las evidencias presentadas se establece que en el proximo cumplimiento para
el segundo cuatrimestre de riesgos de seguridad de Informacién se presentara de
acuerdo con las recomendaciones de la OCI.

% Recomendacion Riesgo 15 - Control 1: Revision y Ajustes de Evidencias.
Acta de Conciliacion para el mes de enero, que tuvo como objeto “Conciliacion de la
medicion Acuerdos de Niveles de Servicio descrito en el Anexo 5 del Pliego de
condiciones que hace parte integral del contrato SCJ1816 — 2023. ENERO de 2024.
Acta de Conciliacion para el mes de febrero, que tuvo como objeto “Conciliacion Técnica-
financiera- para la ejecucion del Contrato Nro. SCJ1816-2023- Elementos para ingreso a

almacén’.
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Sin embargo, dentro de los soportes allegados no se identificaron las Actas de
conciliacion para los meses de marzo y abril de 2024.

Por lo anterior, se observa que el proceso no aportod la evidencia idonea y definida para
demostrar la ejecucién del control, por lo que, se recomienda allegar los soportes
correspondientes.

e Ajustes a Recomendacion:

Control Actual:

El responsable del seguimiento del contrato de mantenimiento de video vigilancia,
supervisa los mantenimientos externos a los equipos activos del sistema de video
vigilancia, como evidencia se debe presentar la conciliacién técnica mensual provista por
la empresa contratista y el responsable del seguimiento (Interventoria - supervision
SDSCJ), para los casos de mantenimiento en C-4 (instalaciones C-4 y DataCenter
Bomberos) en caso de no contar con personal disponible de acompafiamiento a la visita,
no se autorizara el ingreso al personal externo y se reprogramara el mantenimiento. El
cargue de las evidencias se hara de forma cuatrimestral.

De acuerdo con las revisiones y analisis del control se propone por parte del grupo
estructurador con el apoyo de la DTSI, los siguientes ajustes, asi:

Proyeccion y ajustes del control:

El responsable del sequimiento del contrato de mantenimiento de video vigilancia,
supervisa los mantenimientos externos a los equipos activos del sistema de video
vigilancia, como evidencia se debe presentar la conciliacion técnica mensual provista por
la_empresa contratista y el responsable del sequimiento (Interventoria - supervision
SDSCJ), para los casos de mantenimiento en C-4 (instalaciones C-4 y DataCenter

Bomberos),

carque de las evidencias se hara de forma cuatrimestral.

. El

El respongable del seqummpento del Contrato de mgrdenamsento de vadeo
VRRINCH, SUDeniEs 10 manieramientos exiamos 3 108 SQUDOS ACINeS ded
| Emstema de video violancs, Como evidenciy se debe presentyr U ¢
1Acrica mensual peovists o by ernge arty vt ¥ ol responsable el

Deficioncias o deterceo del sardcio ol |

Cdadary

r:v‘i_t:}-{n(ﬂ.'.\lrgn CoE0 de

g 0 L X preento 9 1 vty 1o 5o

BRI o X Dersenal extemmo v 50 tepeor ETies of marleneriecty |
Cargee do s evidercias $o hard do forma cusinmestral

Grafica 7. Ajustes a Control.
Para esta recomendacion, se informa por parte del equipo de trabajo del proceso de
Gestion de Emergencias (GE), se realizé el cargue de los informes faltantes del mes de
marzo y abril correspondientemente segun la recomendacion de la OCI
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Documentos > GobiernoTl > MIPG > Riesgos > Seguridad Informacién > 2024 > GE > 01. Primer Cuatrimestre > R15-C1
Nombre Modificado Modificado por Creado por Creado

of 08 F-FI-1380 Congiliacion abril (1).pdf

sk 06 F-FI-1380 Conciliacién marzo.pdf

5 CIS_003 CONCILIACION ANS ENERO 2024.pdf

s+ CIS_007- Conciliacion Financiera CIS-INT- Febrero 2024.pdf

4 15/05/2024 7:19

Grafica 8. Evidencia Cargue Informacién

Dentro de las evidencias presentadas se establece que en el préximo cumplimiento para
el segundo cuatrimestre de riesgos de seguridad de Informacién se presentara de
acuerdo con las recomendaciones de la OCI.

% Recomendacion Riesgo 15 - Control 2: Revision y Ajustes de Evidencias.

Informes mensuales de la empresa Contratista para los meses de enero y febrero de
2024, pero no se evidencian los Informes correspondientes a los meses de marzo y abril.

Asimismo, no se evidencian dentro de los soportes allegados los Informes de seguimiento
mensual del Contrato para los meses correspondientes al primer cuatrimestre de 2024.

Por lo anterior, se observa que el proceso no aporto la evidencia idénea y definida para
demostrar la ejecucién del control, por lo que, se recomienda allegar los soportes
correspondientes.

o Ajustes a Recomendacion:
Para esta recomendacion, se informa por parte del equipo de trabajo del proceso de

Gestion de Emergencias (GE), se realizé el cargue de la informacion faltante segun la
recomendacion de la OCI.

Documentos > GobiernoTl > MIPC Riesgos > Seguridad Informacién > 2024 > GE )1. Primer Cuatrimestre R15-C2
Modificado Modificado por Creado por Creado

Nombre

4 INFORME INTERVENTORIA CTO 1831-2023 ABRIL.pdf

}  INFORME INTERVENTORIA 23 ENERO.pdf agost Jith Nathalie Romero Bar  Edith
Sh INFORME INTERVENTORIA CTO 1831-2023 FEBRERO.pdf 1 de agost . auricio Usme Gor  Edith Nathalie Romero Ba
} INFORME INTERVENTORIA CTO 1831-2023 MARZO,pdf

L INFORME MENSUAL ABRIL 2024 CTTO 1816 23.pdf

} INFORME MENSUAL ENERO DE 2024 CTTO

4 INFORME MENSUAL FEBRERO DE 2024 CTTO 16

}  NFORME MENSUAL M

L VVG-CRS

Grafica 9. Evidencia Cargue Informacién
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Dentro de las evidencias presentadas se establece que en el proximo cumplimiento para
el segundo cuatrimestre de riesgos de seguridad de Informacién se presentara de
acuerdo con las recomendaciones de la OCI.

% Recomendacion Riesgo 16 - Control 1: Revision y Ajustes de Evidencias.

Informes mensuales de actividades servicios del Contrato 1611 de 2023 de la empresa
Contratista para los meses de enero, febrero y marzo de 2024, pero no se evidencia el
Informe correspondiente al mes de abiril.

Por lo anterior, se observa que el proceso no aportd la evidencia idénea y definida para
demostrar la ejecucién del control, por lo que, se recomienda allegar los soportes
correspondientes.

e Ajustes a Recomendacion:

El informe del mes de abril se cargara en la proxima entrega de evidencias de controles
a riesgos de seguridad de la Informacion, tomando como referencia que el control se
establecid de forma trimestral.

Dentro de las evidencias presentadas se establece que en el préximo cumplimiento para
el segundo cuatrimestre de riesgos de seguridad de Informacién se presentara de
acuerdo con las recomendaciones de la OCI.

4.1.3. Proceso Gestion de Seguridad y Convivencia (GS).

% Recomendacion riesgo 21 — control 1: Revision y Ajustes de Evidencias.

Una vez verificados los soportes suministrados por el proceso se identific6 que no se
allegé la evidencia correspondiente a la ejecucion del control, pues en el soporte PDF
cargado se manifiesta: “Control 1 riesgo 22: Debido a que apenas hoy se esta terminando
la validacion de las actividades realizadas durante el trimestre |, hasta la fecha no se ha
realizado la primera comparacion de registros en Progressus y Survey 123, esta se hara
en adelante, teniendo los registros peridédicos en Progressus”.

Por lo anterior, se observa que el proceso no aporté la evidencia idénea y definida para
demostrar la ejecucion del control, por lo que, se recomienda allegar los soportes.

e Ajustes a Recomendacion:

De acuerdo con las recomendaciones por parte de la Oficina de Control Interno, se
determina por parte del equipo de trabajo del proceso Gestion de Seguridad y
Convivencia (GS), para atender la recomendacion de las evidencias del segundo
cuatrimestre, dentro de la desviacién del control 1 del riesgo 21 se establece “En caso de
no realizar la actualizacion completa, los registros pendientes se sumaran a la meta de
actualizacion del siguiente periodo”, por lo cual en el cargue de evidencias del segundo
cuatrimestre en el mes de agosto, se entregara la informacion requerida.
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4.1.4. Proceso Evaluacion al Sistema de Control Interno (SM)
+ Recomendacion Riesgo 26 - Control 2: Ajustar Evidencias.

Memorando 3-2024-9876 emitido por la Jefe de la Oficina de Control Interno con asunto
“Socializacion Version 5 Procedimiento PD-SM-05 Planes de Mejoramiento Institucional
- Contraloria de Bogota y Presentacion Profesionales de la Oficina de Control Interno
responsables del seguimiento”, en el cual se da a conocer la actualizacién realizada
respecto a la actividad Registrar el avance y/o gestibn en la implementacion de las
acciones a través de la Plantilla de Seguimiento al PMI, con periodicidad trimestral”.

Ahora bien, teniendo en cuenta lo definido en el control: "(...) como evidencia se presenta
el comunicado oficial enviado y las respuestas de los procesos y/o dependencias. (negrilla
fuera de texto) (...)".

Se observa que el proceso no aporto la evidencia idonea y definida para demostrar la
ejecucion del control, por lo que, se recomienda allegar los soportes correspondientes.

e Ajustes a Recomendacion:

Para esta recomendacion, se informa por parte del equipo de trabajo del proceso
Evaluacion al Sistema de Control Interno (SM), que en el seguimiento a controles de
riesgos de seguridad de Informacion para el segundo cuatrimestre se presentara de
acuerdo con las recomendaciones de la OCI.

Documentacion Mesas de Trabajo:

Las mesas de trabajo llevadas a cabo por la Direccion de Tecnologias y Sistemas de la
Informacién, en conjunto con las areas pertinentes, fueron documentadas mediante la
elaboracién de sus respectivas actas. Estas actas estan disponibles para consulta en los
repositorios ubicados en la carpeta Share Point:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/
Riesgos/Seguridad%20Informaci%C3%B3n/Informes/2024/Sequndo%20Cuatrimestre/Actas%20Mesas
2%20de%20Trabajo?csf=1&web=1&e=5YzdJg

La Direccion de Tecnologias y Sistemas de la Informacion se permite realizar las siguientes
aclaraciones con base a los controles establecidos para los riesgos de seguridad de la
Informacion de acuerdo a las mesas de trabajos realizadas con las areas, asi:
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#Riesgo‘ Proceso ‘

R13-C1
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Gestién
Emergencia
s.

Control
El responsable del proyecto
NUSE123, de forma mensual

verifica los informes de seguimiento
a la operacion entregados por la
empresa ETB y los informes de
interventoria  del  cumplimiento
aprobados para los tramites de
pagos correspondientes. Como
evidencia se entregan los informes
de seguimiento a la operacion,
informe de interventoria y el informe
de supervision, en caso de no contar
con el reporte que entrega la
empresa ETB y/o el informe de
interventoria, se realizaran las
gestiones pertinentes mediante
comunicado oficial y/o correo
electrénico sobre la solicitud de
informacion.

Comentarios ‘

Se ajusta el control:

El responsable del proyecto NUSE123, de
forma_mensual verifica los informes de
sequimiento a la operacién entregados por
el operador tecnologico vy los informes de
interventoria del cumplimiento aprobados
para los tramites de pagos
correspondientes. como _evidencia _se
entregan los informes de seguimiento a la
operacion, informe de interventoria y el
informe _de supervisién, en caso _de no
contar _con las evidencias del Ultimo mes
de cada cuatrimestre, estas se cargaran
en las evidencias del corte del préximo
cuatrimestre. El cargue de las evidencias
se hara de forma cuatrimestral.

R15-C1

Gestion
Emergencia
S.

El responsable del seguimiento del
contrato de mantenimiento de video
vigilancia, supervisa los
mantenimientos externos a los
equipos activos del sistema de video
vigilancia, como evidencia se debe
presentar la conciliacion técnica
mensual provista por la empresa
contratista y el responsable del
seguimiento (Interventoria -
supervision SDSCJ), para los casos
de mantenimiento en C-4
(instalaciones C-4 y DataCenter
Bomberos) en caso de no contar con
personal disponible de
acompafiamiento a la visita, no se
autorizara el ingreso al personal
externo y se reprogramara el
mantenimiento. El cargue de las
evidencias se hara de forma
cuatrimestral.

Se ajusta el control:

El responsable del seguimiento del
contrato _de mantenimiento _de video
vigilancia, supervisa los mantenimientos
externos a los equipos activos del sistema
de video vigilancia, como evidencia se
debe presentar la conciliacion técnica
mensual provista por la empresa
contratista v el responsable  del
seguimiento (Interventoria - supervision
SDSCJ), para los casos de mantenimiento
en C-4 (instalaciones C-4 y DataCenter
Bomberos), en caso de no contar con las
conciliaciones técnicas del Ultimo mes de
cada cuatrimestre, este se cargara en las
evidencias del corte  del préximo
cuatrimestre. El cargue de las evidencias
se hara de forma cuatrimestral.

Tabla 1. Elaboracion propia
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4.2. Matriz de Riesgos de Seguridad de la Informacién.

Tomando como referencia las mesas de trabajo con las areas y/o procesos descritos en el item
anterior sobre las recomendaciones establecidas por la Oficina de Control Interno, se presentan

los ajustes en la Matriz de Riesgos de Seguridad de la Informacion, asi:

# Riesgo

R1-C1

Proceso/Depen
dencia

Acceso y
Fortalecimiento a
la Justicia

Riesgo

Pérdida de la
Confidencialidad

Control

Los responsables de la generacion de informacién
(funcionarios publicos y/o contratistas) verifican de forma
cuatrimestral la entrega de soportes relacionados con el
cumplimiento de metas relacionadas al Plan de Acceso a la
Justicia de acuerdo con la naturaleza de los documentos
(mensual - trimestral -semestral y anual) a la Direccién de
Acceso a la Justicia. En caso de incumplimiento de la entrega
de los documentos en los plazos establecidos, el Director o su
equipo delegado de DAJ solicita a los responsables la entrega
oportuna de la informacion, sopena del incumplimiento de
metas, requerimientos internos y externos; como evidencia se
entrega los soportes de la documentacion entregada en los
repositorios SharePoint disponibles para el area.

R2-C1

Acceso y
Fortalecimiento a
la Justicia

Pérdida de la
Integridad

El profesional y/o los profesionales de la direccion de acceso
designados para esta actividad trimestralmente solicita la
verificacion de los permisos de derecho de acceso a los
diferentes formularios, de acuerdo con los roles vy
responsabilidades asignados para tal fin, como soporte de la
revision enviara este profesional comunicacién oficial y/o
correo electrénico a los responsables del &rea solicitando esta
informacidn, en caso que los usuarios no tengan autorizacion
se retiraran permisos de acceso y se informara de las
acciones al Jefe de area.

R3-C1

Acceso y
Fortalecimiento a
la Justicia

Pérdida de la
Disponibilidad

Perdida de
Confidencialidad

El Secretario del Centro Especial de Reclusién, registra y
valida cuando se requiera las solicitudes de acceso a
informacidn archivada, validando previamente que las mismas
hayan sido autorizadas por la Direccion del C.E.R a través de
memorando y/o correo electrénico; a su vez tendra a su cargo
las llaves del archivador de documentos ubicado en el area
administrativa del Centro, en caso de no contar con solicitud o
requerimiento previo se debe solicitar esta autorizacion a la
direccion del CER, una vez sea autorizada, se debe dejar este
soporte para efectos de trazabilidad, la evidencia se reportara
de forma Cuatrimestral
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Proceso/Depen

# Riesgo

R4-C1

dencia

Atencion y
Relacién con el
Ciudadano.

Pérdida de la
Integridad

Perdida de
Confidencialidad

‘ Riesgo Control

El responsable del registro documental, cuatrimestralmente
realiza la verificacién de la informacion recibida por parte de
los reportes del sistema de gestion documental - SIGA,
validando la integridad de la informacién y alimentando con
esta el formato matriz de trazabilidad PQRS, como evidencia
se entrega el formato diligenciado. En caso de que la
informacién no este exacta y completa se debera emitir correo
electronico y/o documento oficial a las partes interesadas
solicitando las correcciones del caso.

R5-C1

Atencion y
Relacion con el
Ciudadano.

Pérdida de la
Integridad

Perdida de
Confidencialidad

El responsable del equipo de cobro persuasivo,
semestralmente, verifica con el personal de soporte técnico
los usuarios activos en el sistema de procesamiento de
informacion de los expedientes de cobro persuasivo de
acuerdo a los roles y responsabilidades asignados, como
soporte de la revisibn enviara correo electrénico y/o
comunicacién via Teams solicitando él envié de informacién y
la respuesta requerida al personal encargado, en caso que
exista usuarios no autorizados se solicita retirar los permisos
de acceso e informar las actividades realizadas.

R6-C1

Control
Disciplinario.

Pérdida de la
Integridad

El auxiliar administrativo de la oficina de Control Disciplinario
interno designado, previa autorizacién del jefe OCDI, realiza
cada vez que se requiera la autorizaciéon de acceso a los
usuarios a la informacioén, otorgando los permisos de lectura
y/o edicion de acuerdo al requerimiento, como soporte se
contara con la solicitud de permisos a través de correo
electrénico, en caso de no contar con solicitud o requerimiento
previo no se dara autorizacién de ingreso a la informacion.

R7-C1

Control
Disciplinario.

Pérdida de la
Confidencialidad

El auxiliar administrativo de la oficina de Control Disciplinario
Interno asignado, de forma cuatrimestral verifica los permisos
de derecho de acceso a los expedientes de Investigaciones
Disciplinarios digitales, de acuerdo con los roles vy
responsabilidades asignados para tal fin, como soporte de la
revision envia comunicacion oficial y/o correo electrénico al
Jefe de OCDI informando los usuarios que cuentan con
acceso y el tipo de acceso a la informacion, en caso que los
usuarios no tengan autorizacion se retiraran permisos de
acceso y se informara de las acciones al Jefe de OCDI.

R8-C1

Fortalecimiento
Institucional.

Pérdida de la
Disponibilidad

El profesional asignado por la Oficina Asesora de Planeacion
para las publicaciones en el sitio web trimestralmente realiza
el seguimiento y monitoreo a las publicaciones que se deben
realizar por cada periodo en el sitio web de la Entidad
mediante correo electrénico a los responsables con base al
esquema de publicaciéon. En caso de no recepcionar la
informacion para publicacion se debera informar al Jefe de la
Oficina de Planeacién. Como evidencia quedara el correo de
notificacion y el esquema de publicacion.
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Proceso/Depen

# Riesgo

R9-C1

dencia

Gestion
Estratégica del
Talento Humano.

Pérdida de la
Integridad

‘ Riesgo Control

El Profesional especializado responsable de némina, solicita
a la DTSI en caso de una novedad, el permiso y/o retiro de
acceso de usuarios autorizados de forma permanente al
sistema de informacion y/o repositorios asignados para el
manejo de esta informacién, como evidencia se tendran las
comunicaciones de solicitud y/o retiro de acceso de usuarios.
en caso de que los permisos no sean gestionados
correctamente se reitera la solicitud mediante correo
electrénico a la mesa de servicio con los ajustes requeridos.
El cargue de evidencia se realizara de forma cuatrimestral.

R10-C1

Gestion
Estratégica del
Talento Humano.

Pérdida de la
Confidencialidad

La Direccion de Gestidbn Humana define el acceso de los
usuarios autorizados y el equipo de archivo de la DGH,
controlara el acceso al repositorio de historias laborales para
la consulta y manejo de esta documentacion, en caso de que
los usuarios no cuenten con la autorizacién de acceso, no se
permitira la consulta a dichos expedientes, como evidencia se
tendra la base de préstamos de historias laborales. el cargue
de evidencia se realizar4d Semestralmente

R11-C1

Gestion Juridica.

Pérdida de la
Disponibilidad
Perdida de la
Confidencialidad
Perdida de la
Integridad

El responsable del equipo de archivo de la Direccién Juridica
y Contractual anualmente realiza la intervencion documental
de los expedientes en referencia a la completitud vy
correspondencia de archivos de los expedientes que se
maneja en el area, como evidencia se genera el inventario
documental de la DJC. En caso de no entregar el inventario
documental a las instancias correspondientes se debe
informar al Director(a) Juridico(a) y Contractual de las
acciones para dar cumplimiento.

R12-C1

Gestion
Contractual.

Pérdida de la

Disponibilidad

Perdida de la
Integridad

El responsable del equipo de archivo de la Direccién Juridica
y Contractual anualmente realiza la intervencion documental
de los expedientes en referencia a la completitud vy
correspondencia de archivos de los expedientes que se
maneja en el area, como evidencia se genera el inventario
documental de la DJC. En caso de no entregar el inventario
documental a las instancias correspondientes se debe
informar al Director(a) Juridico(a) y Contractual de las
acciones para dar cumplimiento.

R13-C1

Gestion de
Emergencias

Ausencia de
mecanismos de
monitoreo
establecidos para
las brechas en la
seguridad.

El responsable del proyecto NUSE123, de forma mensual
verifica los informes de seguimiento a la operacién entregados
por el operador tecnoldgico y los informes de interventoria del
cumplimiento aprobados para los tramites de pagos
correspondientes. como evidencia se entregan los informes
de seguimiento a la operacion, informe de interventoria y el
informe de supervision, en caso de no contar con las
evidencias del Ultimo mes de cada cuatrimestre, estas se
cargaran en las evidencias del corte del préximo cuatrimestre.
El cargue de las evidencias se hara de forma cuatrimestral.
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INFORME SEGUNDO CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

# Riesgo Proc(jeso/pepen‘ Riesgo Control
encia

El Grupo Operaciones C-4, mensualmente verifica la
disponibilidad de personal asignado para el cumplimiento de
las tareas dentro de la operacion del NUSE123, de lo cual
Gestién de Ausencia de entregara una proyeccion sobre ausencia de personal y
Emergencias personal necesidades de operacién. como evidencia se entregara
matriz proyeccién de turnos operacion de C4, para toma de
decisiones. en caso de no contar con el personal necesario de
operacién envian un correo al jefe de C4, con la novedad.

R13-C2

El grupo de entrenamiento C-4, semestralmente, realiza
capacitacién y /o sensibilizacion a funcionarios y contratistas
sobre el correcto uso de contrasefias de acuerdo a lo
establecido en el manual de seguridad y privacidad de la
informacion de la Entidad, como soporte de la evidencia se
dejaran las listas de asistencia y documentos de apoyo de las
capacitaciones, para los casos que personal no asista se
procede con la reprogramacién de una nueva sesion de
capacitacion.

Gestion de Gestion deficiente

R13-C3 : ~
Emergencias de contrasefias

El grupo de seguimiento de infraestructura tecnoldgica del C-
4, realizan la verificacién de acciones preventivas y correctivas
a UPS y Planta eléctrica programados en el contrato de
mantenimiento establecido por parte de la Secretaria Distrital
B ~ Respuesta de Seguridad, convivencia y Justicia. Como evidencia se
Gestion d_e made_cuada de generan las actas del contratista del mantenimiento y los
Emergencias mantenimiento del | . L . .
servicio. informes técnicos de funcionamiento de las UPS, en caso de
no realizar los mantenimientos programados se debera
informar mediante correo electrénico sobre los motivos, asi
como las acciones para cumplir con los mantenimientos. el
cargue de evidencia se hara trimestralmente.

El responsable del seguimiento del contrato de mantenimiento
de video vigilancia, supervisa los mantenimientos externos a
los equipos activos del sistema de video vigilancia, como
evidencia se debe presentar la conciliacién técnica mensual
Trabajo no provista por la empresa contratista y el responsable del
Gestion de supervisado del |seguimiento (Interventoria - supervision SDSCJ), para los
Emergencias | personal externo o | casos de mantenimiento en C-4 (instalaciones C-4 vy
de limpieza. DataCenter Bomberos), en caso de no contar con las
conciliaciones técnicas del Ultimo mes de cada cuatrimestre,
este se cargara en las evidencias del corte del préximo
cuatrimestre. El cargue de las evidencias se hara de forma
cuatrimestral.

R14-C1

R15-C1
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INFORME SEGUNDO CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

# Riesgo Proc(jeso/pepen‘ Riesgo Control
encia

El jefe del C4 supervisa a la empresa contratista del
mantenimiento del sistema de video vigilancia y garantias
extendidas del Centro de Computo. Estas actividades se

Ausencia df} registran en los informes de gestidn de la empresa contratista,
Gestién de acuerdos de nivel | |oq ¢ jales son recibidos y evidencian la operacion del sistema
R15-C2 . de servicio, o . . )
Emergencias | . N de video vigilancia controlada por ANS, que en caso de estar
insuficiencia en los ) ) O

mismos por debajo de umbral se penaliza econdémicamente. las
Evidencias corresponde al Informe mensual de la empresa
contratista e informe de seguimiento mensual del contrato. El

cargue de las evidencias se hara de forma cuatrimestral.
El jefe del C4 delega a la empresa contratista el
mantenimiento y operacion del sistema de comunicaciones.
Estas actividades se registran en informes de gestion de la
Gestién d Uso incorrecto de | €mpresa contratista recibidos de forma mensual evidenciando
R16-C1 estion de software y la operacién del sistema de comunicaciones controlada por

Emergencias . ;
9 hardware. ANS, gque en caso de estar por debajo de umbral se penaliza

econdmicamente. las Evidencia corresponde al Informe
mensual de la empresa contratista. El cargue de las
evidencias se hara trimestralmente.

El responsable de almacenamiento de las actas debe
asegurar que los permisos otorgados a los usuarios sobre
estos documentos, sean actualizados y/o retirados
semestralmente, de acuerdo con los roles y permisos de cada
Gestion de e funcionario que accede a la informacion, debe quedar como
R17-C1 Seguridad y P?r:?e'gﬁg: dla evidencia correo electronico enviado al lider del proceso
Convivencia evidenciando los funcionarios que tienen acceso y el tipo de
permiso que tienen (lectura, escritura, o0 ambos) En caso de
que el responsable de almacenamiento de las actas no tenga
permisos de gestién sobre la carpeta, debera solicitarlos al
secretario.

El responsable de gestion de la informacion de Subsecretaria
de Seguridad y convivencia debe solicitar Cuatrimestralmente
ante la DTSI de la Entidad, el reporte de usuarios y roles
activos de la plataforma designada, para verificar que los
permisos otorgados a los usuarios sobre esta informacion
sean los correctos, debe quedar como evidencia correo
electrénico enviado a lider del proceso evidenciando los
funcionarios y contratistas que tienen acceso y el tipo de
permiso que tienen (lectura, escritura, o0 ambos) En caso de
gque exista usuarios con permisos no autorizados o retirados
aun activos en la plataforma, se deberan corregir o solicitar el
retiro al responsable de la plataforma en DTSI e informar al
lider de proceso mediante correo electrénico y/o comunicado
oficial.

Gestion de Pérdida de la
R18-C1 Seguridad y Integridad y
Convivencia Disponibilidad

Pagina 20 de 31

BOGOT/\



INFORME SEGUNDO CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

Proceso/Depen

dencia

# Riesgo

R18-C2

Gestion de
Seguridad y
Convivencia

Pérdida de la
Integridad y
Disponibilidad

‘ Riesgo Control

El lider operativo de la Subsecretaria de seguridad y
convivencia, evalla de forma cuatrimestral a través de mesas
de trabajo la necesidad de actualizar la guia para el uso
adecuado de la plataforma; como evidencia se contara con el
correo electrénico y/o acta de reunién donde se especifica la
viabilidad de la actualizacion del documento y el tiempo de
ajuste de la misma, en caso de no realizarse las mesas de
trabajo de actualizacion de la guia se contara con
comunicacion formal al lider del proceso y se debe
reprogramar dentro del mes posterior.

R19-C1

Gestion de
Seguridad y
Convivencia

Pérdida de la
Confidencialidad

El(a) Director (a) de Seguridad, verifica en reunidn
Cuatrimestral, que los documentos se almacenen en un sitio
seguro dispuesto por la Entidad para restringir el acceso y uso
Unicamente para los usuarios autorizados, por medio de acta
valida que el proceso de custodia y confidencialidad del
documento final se realizd adecuadamente y/o de la
aplicacion de los correctivos necesarios, en caso de
requerirse; en caso de no realizar la verificacion se debe
reprogramar dentro del mes posterior.

R20-C1

Gestion de
Seguridad y
Convivencia

Pérdida de la
Confidencialidad

El responsable de validar las Actas de los Consejos Locales
de Seguridad verifica mensualmente que las actas de meses
anteriores hayan sido aprobadas y cargadas en la plataforma
dispuesta para ello, también verifica que se haya cargado al
menos el borrador de las actas del mes en revision. En caso
de evidenciar consejos cuyas actas aun no han sido
aprobadas o el borrador no fue realizado, genera un reporte y
solicita a los responsables de la secretaria técnica del Consejo
Local de Seguridad, que realicen la subsanacion
correspondiente, las evidencias se cargaran de forma
Cuatrimestral.

R21-C1

Gestion de
Seguridad y
Convivencia

Pérdida de la
Integridad y
Disponibilidad

El responsable de gestion de la informaciéon de la
Subsecretaria de seguridad y convivencia garantiza que los
registros del formulario sean verificados cuatrimestralmente,
esto se evidenciard mediante la tabla de avance de las
actualizaciones requeridas a cada localidad durante el
periodo. En caso de no realizar la actualizacion completa, los
registros pendientes se sumaran a la meta de actualizacion
del siguiente periodo.

R22-C1

Gestion de
Seguridad y
Convivencia

Pérdida de la
Integridad y
Disponibilidad

El responsable de gestion de la informaciéon de la
Subsecretaria de Seguridad y Convivencia verifica de forma
cuatrimestral que al menos el 80% de los registros del
formulario correspondan con las evidencias de las actividades
realizadas durante el periodo mediante la tabla de verificacion
de correspondencia de registros. En caso de no cumplir con
el porcentaje establecido se requerird por correo electrénico a
los responsables de las actividades para realizar la
verificacion respectiva.
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‘ Riesgo Control

Proceso/Depen
dencia

# Riesgo

R23-C1

Gestién de
Tecnologia de
Informacién

Pérdida de la
Integridad y
Disponibilidad

El responsable de sistema de informacion y/o infraestructura
Tecnologica verifica de forma cuatrimestral el seguimiento al
plan de trabajo de versionamiento de los ambientes de
pruebas y productivos asociados a los sistemas de
informacidn, en caso de no realizar el seguimiento se debe
evidenciar las causas de no realizar las actividades del plan a
través de actas, informes y/o correos electrénicos, como
evidencia de la ejecucidon del control se contara con los
avances de las actividades del plan mediante bitacoras de
actividades, actas y/o comunicado oficial.

R23-C2

Gestion de
Tecnologia de
Informacién

Pérdida de
Confidencialidad,
integridad y/o
disponibilidad de la
informacion

El responsable de sistema de informacion realiza seguimiento
cuatrimestral a la ejecucion del plan de actualizacion
documental de la arquitectura de los sistemas de informacion,
en caso de no contar con el seguimiento trimestral al plan de
actualizacion documental de la arquitectura, se debera contar
con los manuales técnicos actualizados de cada uno de los
sistemas de informacién. Como evidencia de la ejecucion del
control se contara con el reporte de seguimiento al plan o con
los manuales técnicos de los sistemas

R24-C1

Gestion de
Tecnologia de
Informacién

Pérdida de
Confidencialidad,
integridad y/o
disponibilidad de la
informacion

El responsable de infraestructura define el mecanismo seguro
y estandarizado para la gestion segura de credenciales de
administracion en la infraestructura tecnolégica, asi como el
seguimiento trimestral al cumplimiento de los mecanismos
establecidos, en caso de no contar con el seguimiento
trimestral a los mecanismos establecidos, se contara con
comunicacién formal al Director de Tecnologias informando
las alternativas adoptadas. Como evidencia de la ejecucion
del control se contara con el mecanismo de gestion segura de
contrasefias o comunicado formal.

R24-C2

Gestion de
Tecnologia de
Informacién

Pérdida de
Confidencialidad,
integridad y/o
disponibilidad de la
informacion

El responsable de infraestructura tecnolégica realiza
seguimiento trimestral al funcionamiento de herramientas de
seguridad informatica que protegen la informacién de la
SDSCJ, en caso de no hacer seguimiento al funcionamiento
se contara con comunicacion formal al Director de
Tecnologias informando las alternativas adoptadas. Como
evidencia de la ejecucion del control se contara con el reporte
de rendimiento de la infraestructura de seguridad o el
comunicado formal.

R25-C1

Gestion y
Analisis de la
Informacion.

Pérdida de la
Integridad

El Profesional Universitario, Especializado y/o Contratista de
la Oficina de Andlisis de Informacioén y Estudios Estratégicos
responsable de la bodega de datos valida mensualmente que
la carga de informacion de las fuentes haya finalizado
exitosamente por medio de consultas SQL en el rango de
fechas actualizado; cuyo resultado es evidenciado en el
indicador de gestion "cumplimiento en la actualizacion de la
bodega de datos" el cual es reportado periédicamente en el
Portal MIPG. En caso de incumplimiento de este indicador se
debera realizar la justificacion pertinente en el Portal MIPG.
Como evidencias se adjunta la consulta SQL y el cargue en el
portal MIPG del indicador de gestidn asociado.
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# Riesgo Procgso/pepen Riesgo Control
encia

El profesional de la oficina de control interno designado realiza
cada vez que se requiera la autorizacién de acceso a los
usuarios a la informacién, otorgando los permisos de lectura
Evaluacion al e y/lo edicion de acuerdo al requerimiento, como soporte se
R26-C1 Sistema de Perd|dq de la contara con el correo electrénico, en caso de no contar con
Control Interno. Integridad solicitud o requerimiento previo se debe solicitar la
autorizacion a la jefatura de control interno, una vez sea
autorizada, se debe dejar correo electrénico para efectos de

trazabilidad.

La Jefatura de la Oficina de Control Interno al inicio de cada
vigencia solicitara a cada uno de los procesos y/o
dependencias por escrito (Correo 0 Memorando), informacion
Evaluacion al " de los enlaces responsables del diligenciamiento y reporte del

. Pérdida de la . . AT
R26-C2 Sistema de Integridad avance del plan de mejoramiento institucional, en caso de no
Control Interno. recibir respuesta del proceso y/o dependencias no se le
autoriza acceso a la informacién. como evidencia se presenta
el comunicado oficial enviado y las respuestas de los procesos

yl/o dependencias.

El profesional de la Oficina de Control Interno de forma
trimestral descarga el reporte del sistema de informacién en el
que se genere el reporte a los planes de mejoramiento por
Pérdida de la procesos (internos) y se cargara este archivo en el repositorio

Integridad SharePoint disponible para la Oficina de Control Interno. en
caso de no poder descargar el reporte se solicitara a la DTSI
se genere el reporte correspondiente por parte del
administrador de la herramienta.

Tabla 2. Elaboracion propia

Evaluacion al
R27-C1 Sistema de
Control Interno.

Los ajustes a la matriz de riesgos de seguridad de la Informacién se cargaron en el sitio web de
la Entidad, de acuerdo con los parametros establecidos en la Politica de Administracién de
Riesgos, en el siguiente enlace:

https://scj.gov.co/es/transparencia/planeacion-presupuesto-ingresos/plan-accion

S. ANALISIS DE LA MATRIZ DE RIESGOS

Los Riesgos de seguridad de la informacién se agrupan por Procesos de la siguiente forma:

PROCESO | SIGLA RIESGOS
Acceso y Fortalecimiento a la Justicia AJ 3
Atencion y Relacion con el Ciudadano. AR 2
Control interno Disciplinario. CID 2
Fortalecimiento Institucional. Fl 1
Gestion de Emergencias GE 4
Gestién de Seguridad y Convivencia GS 6
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Gestion de Tecnologia de Informacién GT 2
Gestion Estratégica del Talento Humano. GH 2
Gestion Juridica GJ 1
Gestion Contractual GC 1
Gestion y Andlisis de Informacién Gl 1
Evaluacioén al Sistema de Control Interno. SM 2

Total Riesgos 27

Tabla 3. Elaboracion propia

Porcentaje de Participacion por Procesos/dependencias

SM  DE AJ
GI 7% Yo 11% AR
Géo/o 70/0
4%
GJ CID
4% ‘ %
GH
7% FI
4%

G

GE
15%

GS
19%

Grafica 10. Elaboracién propia

Continuando con la gestion del riesgo se determina la valoracién del riesgo, que se obtiene con
la estimacién de la probabilidad de ocurrencia e impacto a razén de los siguientes rangos:

Tabla Criterio de Probabilidad

Nivel de P o "
Probabilidad Frecuencia de la actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta como maximo 1

Veces por afo
Baja Irggra:;:ldad que conlleva el riesgo se ejecuta de 2 a 1.000 veces 40%
. La actividad que conlleva el riesgo se ejecuta de 1.001 a 5.000 o
Media veces por afo 60%
La actividad que conlleva el riesgo se ejecuta minimo 5.001
Alta _ - ~ 80%
veces al afio y maximo 10.000 veces por afo
La actividad que conlleva el riesgo se ejecuta més de 10.001 100%
veces por afio
Grafica 11. Fuente: Politica de Administracion de Riesgos SDSCJ.
Pagina 24 de 31

BOGOT/\



INFORME SEGUNDO CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

Tabla Criterio de impacto

Niveles de Afectacion

e Afectacion Reputacional Impacto
Impacto Economica
Afectacion menor a El riesgo afecta la imagen de algun area de la
49.999 SMLMV organizacion.
El riesgo afecta la imagen de la entidad
Mt Entre 50.000 y internamente, de conocimiento general nivel 40%
99.999 SMLMV interno, de junta directiva y accionistas y/o de
proveedores.
El riesgo afecta la imagen de la entidad con
Moderado Entre 100.000 y algunos Esuarias de relegancia frente al logro de 60%

199.999 SMLMV .
los objetivos.

El riesgo afecta la imagen de la entidad con efecto
Mayor ;gngrgggngﬁﬁﬁna publicitario sostenido a nivel de sector 80%
' administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a nivel 100%
ais

Mayor a 300.000
SMLMV

Grafica 12. Fuente: Politica de Administracién de Riesgos SDSCJ.

Lo anterior, permite la ubicacion en el mapa de calor constituido de la siguiente forma:

| Impacto |

Muy Alta
100%

Alta 80%

Media 60%

Moderado

Baja 40%

Probabilidad

Bajo

Muy Baja
20%

Leve Menor Moderado  Mayor Catastréfico
20% 40% 60% 20% 100%

Grafica 13. Fuente: Politica de Administracion de Riesgos SDSCJ.

Pagina 25 de 31

BOGOT/\



INFORME SEGUNDO CUATRIMESTRE RIESGOS DE SEGURIDAD DE LA INFORMACION - 2024

Todas las valoraciones se realizaron de parte de los Lideres de proceso o los Lideres Operativos
en compaiiia de sus grupos de trabajo, contando con el acompafiamiento y orientacion de la
Direccion de Tecnologias y Sistemas de la Informacion, dichas valoraciones de Probabilidad e
Impacto nos dan como resultado la Zona de Riesgo Inherente resultado que se detalla en el
siguiente cuadro.

PROCESO EXTREMO ALTO MODERADO BAJA | Total

Acceso y Fortalecimiento a la Justicia (AJ)

Atencion y Relacion con el Ciudadano (AR)

Control Interno Disciplinario (CID)

Fortalecimiento Institucional (FI)

Gestion de Emergencias (GE)

Gestion de Seguridad y Convivencia (GS)

Gestion de Tecnologia de Informacion (GT)

Gestion Estratégica del Talento Humano (GH)

Gestion Juridica (GJ)

Gestion Contractual (GC)

Gestion y Analisis de Informacion (Gl)

Evaluacion al Sistema de Control Interno (SM)

Total

Tabla 4. Elaboracion propia

Dada la necesidad de dar trdmite y continuidad a los procedimientos y actividades establecidos
por los procesos, para ninguno de los riesgos identificados se determind “Evitar” como medida
de tratamiento para el riesgo. Contrario a ello se opt6 por “Reducir el riesgo” como la medida
por los procesos, con esto se hace necesaria la ejecucion de controles para minimizar posibilidad
de materializacion de los riesgos, en concordancia con lo establecido en la Politica de
Administracion de Riesgos de la Entidad.

La siguiente es la cantidad de riesgos y controles por proceso, aclarando que la cantidad de
controles no esta relacionada directamente con la materializacién o no del riesgo. Los controles

se han estructurado a consideracion de cada proceso y sus recursos disponibles propendiendo
evitar su posible materializacion.
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Proceso ‘ N° Riesgos N° Controles

Acceso y Fortalecimiento a la Justicia (AJ) 3 3
Atencion y Relacion con el Ciudadano (AR) 2 2
Control Interno Disciplinario (CID) 2 2
Fortalecimiento Institucional (FI) 1 1
Gestion de Emergencias (GE) 4 7
Gestion de Seguridad y Convivencia (GS) 6 7
Gestion de Tecnologia de Informacién (GT) 2 4
Gestion Estratégica del Talento Humano (GH) 2 2
Gestion Juridica (GJ) 1 1
Gestion Contractual (GC) 1 1
Gestion y Analisis de Informacion de (Gl) 1 1
Evaluacion al Sistema de Control Interno (SM) 2 3

Total 27 34

Tabla 5. Elaboracion propia

Desde la Direccion de Tecnologias y Sistemas de la Informacion se dio acompafiamiento a todos
los procesos para el cumplimiento de los anteriores parametros permitiendo un cumplimiento
global de todos los controles establecidos, lo que permite una apropiada gestion del riesgo.

El resultado de la gestién del riesgo con base en la ejecucién de controles se puede apreciar a
detalle en el siguiente cuadro comparativo de la Zona de Riesgo Inherente a la zona de Riesgo

Residual:

INHERENTE RESIDUAL

PROCESO

ON3HLX3
Ool11v

Acceso y Fortalecimiento a la Justicia (AJ)

Atencion y Relaciéon con el Ciudadano (AR)

Control Interno Disciplinario (CID)

Fortalecimiento Institucional (FI)

Gestion de Emergencias (GE)

Gestion de Seguridad y Convivencia (GS)

Gestion de Tecnologia de Informacion (GT)

Gestion Estratégica del Talento Humano (GH)

Gestion Juridica (GJ)

Gestion Contractual (GC)

Gestion y Andlisis de Informacion de (Gl)

Evaluacion al Sistema de Control Interno (SM)

Total

J ON3H1X3

Tabla 6. Elaboracion propia
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6. CARGUE EVIDENCIAS

Mediante memorando interno 3-2024-25594 de fecha 08/08/2024 - DTSI, se realiz6 solicitud de
cargue de informacidén para el segundo cuatrimestre de la vigencia 2024, tomando como
referencia la informacion generada en el informe de seguimiento a controles asociados a los
riesgos de seguridad de informacién del primer cuatrimestre de 2023 generado por la Oficina de
Control Interno, donde se entrega informacion referente a los ajustes de entrega de evidencia
por parte de los procesos y areas para la presente vigencia.

La Politica de Administracion de Riesgos menciona la realizacion del seguimiento de la ejecucion
de los controles de seguridad de la informacién estructurados para todos los procesos de forma
cuatrimestral. Para ello se puso a disposicion de los lideres Operativos la Carpeta
“GobiernoTI/MIPG/Riesgos/Seguridadinformacion” en los repositorios SharePoint de la Entidad
para el cargue de las evidencias correspondientes a la ejecucion de los controles.

Mediante el siguiente enlace se puede acceder al repositorio SharePoint disponible para tal fin
y verificar la informacion reportada, asi:

https://scjgovcol.sharepoint.com/:f:/r/sites/DireccionTIC/Documentos%20compartidos/GobiernoTI/MIPG/
Riesgos/Sequridad%20Informaci%C3%B3n/2024?csf=1&web=1&e=07ebjk

En mencionada carpeta, se puede validar la siguiente informacion junto con los soportes
compartidos para cada riesgo por proceso, asi:

- - 0
N° NE Evidencias % de

Proceso publicadas riesgos

Riesgos | Controles .
controles  cubierto

Al Acceso y Fortalecimiento a la Justicia 3 3 4 100%
AR Atencidon y Relacion con el Ciudadano 2 2 11 100%
CID | Control Disciplinario 2 2 3 100%
FI Fortalecimiento Institucional 1 1 16 100%
GC Gestion Contractual 1 1 1 100%
GE Gestidon de Emergencias 4 7 73 100%
GH Gestidn Estratégica del Talento Humano 2 2 9 100%
Gl Gestidn y Andlisis de Informacion 1 1 6 100%
GJ Gestidn Juridica 1 1 1 100%
GS Gestion de Seguridad y Convivencia 6 7 14 100%
GT Gestion de Tecnologia de Informacion 2 4 7 100%
SM Evaluacion al Sistema de Control Interno 2 3 6 100%

Tabla 7. Elaboracion propia

Lo anterior significa que los lideres de procesos cumplieron con la entrega de las evidencias de
ejecucion de los controles a satisfaccion basados los soportes suministrados, de esta forma se
confirma la sobresaliente gestion realizada en términos generales por los procesos que hacen
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parte de la Secretaria Distrital de Seguridad, Convivencia y Justicia — SDSCJ relacionado a la
Administracion y Gestion de los Riesgos de Seguridad de la Informacion.

La Direccion de Tecnologias y sistemas de Informacién se permite realizar las siguientes
aclaraciones y/o comentarios con base a los controles establecidos y las evidencias
suministradas:

Proceso

Control

# Riesgo

R13-C1

Gestion de
Emergencias.

El responsable del proyecto NUSE123, de forma
mensual verifica los informes de seguimiento a la
operacion entregados por el operador tecnolégico y los
informes de interventoria del cumplimiento aprobados
para los tramites de pagos correspondientes. como
evidencia se entregan los informes de seguimiento a la
operacion, informe de interventoria y el informe de
supervision, en caso de no contar con las evidencias del
Gltimo mes de cada cuatrimestre, estas se cargaran en
las evidencias del corte del préoximo cuatrimestre. El
cargue de las evidencias se hara de forma cuatrimestral.

Comentarios

Se Informa por parte del
Grupo C-4 falta el reporte del
mes de julio y agosto dado
gue la informacién se esta
consolidando por el equipo
del C4 y por el contratista
ejecutor, entre tanto cuando
estos documentos se tengan
en version definitiva seran
cargados respectivamente.

R15-C1

Gestion de
Emergencias.

El responsable del seguimiento del contrato de
mantenimiento de video Vvigilancia, supervisa los
mantenimientos externos a los equipos activos del
sistema de video vigilancia, como evidencia se debe
presentar la conciliacion técnica mensual provista por la
empresa contratista y el responsable del seguimiento
(Interventoria - supervision SDSCJ), para los casos de
mantenimiento en C-4 (instalaciones C-4 y DataCenter
Bomberos), en caso de no contar con las conciliaciones
técnicas del dltimo mes de cada cuatrimestre, este se
cargara en las evidencias del corte del préximo
cuatrimestre. El cargue de las evidencias se hara de
forma cuatrimestral.

Se Informa por parte del
Grupo C-4 falta el reporte del
mes de julio y agosto dado
que la informacion se esta
consolidando por el equipo
del C4 y por el contratista
ejecutor, entre

R15-C2

Gestion de
Emergencias.

El jefe del C4 supervisa a la empresa contratista del
mantenimiento del sistema de video Vvigilancia y
garantias extendidas del Centro de Computo. Estas
actividades se registran en los informes de gestion de la
empresa contratista, los cuales son recibidos vy
evidencian la operacién del sistema de video vigilancia
controlada por ANS, que en caso de estar por debajo de
umbral se penaliza econdémicamente. las Evidencias
corresponde al Informe mensual de la empresa
contratista e informe de seguimiento mensual del
contrato. El cargue de las evidencias se hara de forma
cuatrimestral.

Se Informa por parte del
Grupo C-4 falta el reporte de
los meses de julio y agosto
dado que la informacion se
estd consolidando por el
equipo del C4 y por el
contratista ejecutor, entre
tanto cuando estos
documentos se tengan en
version  definitiva  seran
cargados respectivamente.
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# Riesgo Proceso Comentarios
. . o . Se informa por parte de la
El Profesional Universitario, Especializado y/o Dra. Sayra Aldana

Contratista de la Oficina de Analisis de Informacion y
Estudios Estratégicos responsable de la bodega de
datos valida mensualmente que la carga de informacion
de las fuentes haya finalizado exitosamente por medio
de consultas SQL en el rango de fechas actualizado;

Hernandez — Jefe Oficina de
Andlisis de la Informacion y
Estudios Estratégicos que
dentro de las evidencias del

Gestion y cuyo resultado es evidenciado en el indicador de gestion riesgo 25/control 1 para los
R25-C1 Analisis de "cgm limiento en la actualizacion de la bodega degdatos" meses mayo, junio y julio; se
Informacién. P 9 encuentra pendiente el mes

el cual es reportado periddicamente en el Portal MIPG. d

. e L . | de
En caso de incumplimiento de este indicador se debera
realizar la justificacion pertinente en el Portal MIPG.
Como evidencias se adjunta la consulta SQL y el cargue
en el portal MIPG del indicador de gestién asociado.

agosto ya que el
contratista que realiza la
actividad estd actualmente
sin contrato. Una vez retome
actividades se cargara la
evidencia correspondiente.

Tabla 8. Elaboracion Propia.

7. CONCLUSIONES

En sintesis, al cierre del segundo cuatrimestre de 2024, la Direccién de Tecnologias y Sistemas
de la Informacion reafirma su compromiso y participacion mediante la revision y seguimiento de
los controles a los riesgos de seguridad de la informacién. Esto se hace en cumplimiento de la
Politica de Administracién de Riesgos y los Lineamientos establecidos por la "Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas - Version 6 -
noviembre de 2022" del Departamento Administrativo de la Funcion Publica (DAFP), con el
respaldo continuo de los lideres operativos de cada proceso.

Durante el segundo cuatrimestre de 2024, el seguimiento a los riesgos de seguridad de la
informacion, conforme a los procesos establecidos, ha demostrado que la gestion efectiva de
estos riesgos ha facilitado la continuidad operativa y el cumplimiento de los objetivos fijados.
Esto ha contribuido significativamente al fortalecimiento de las actividades y al logro de los
objetivos de la Entidad en materia de seguridad de la informacion.

Después de realizar mesas de trabajo con las areas pertinentes, en respuesta al informe de
seguimiento de la Oficina de Control Interno (OCI) con el radicado 3-2024-20554 “Informe de
Seguimiento a Controles asociados a los Riesgos de Seguridad de la Informacion, Se ha
avanzado significativamente en la revision de las observaciones realizadas, lo que ha permitido
evaluar de manera mas efectiva los controles sugeridos. Del mismo modo, se reconoce el
compromiso y la cooperacion de todas las areas involucradas en llevar a cabo las mejoras
propuestas y en optimizar la efectividad de los controles.

En referencia a la actualizacién de los activos de informacion, establecida en la Politica de
Administracion de Riesgos de la Entidad como un componente fundamental en la identificacion,
valoracion, asignacion, control y seguimiento de los riesgos de seguridad de la informacion que
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puedan afectar el desarrollo de los procesos y, por ende, el cumplimiento de los objetivos
estratégicos para la vigencia 2024, se han realizado mesas de trabajo con todos los procesos
de la Entidad para la actualizacidn del registro de activos de informacion e indice de informacion
clasificada y reservada para la vigencia 2024.

Es fundamental resaltar que la Direccién de Tecnologias y Sistemas de la Informacién lidera la
implementacion efectiva de la Politica de Administracion de Riesgos en lo que respecta a los
Riesgos de Seguridad de la Informacién. Este esfuerzo cuenta con el apoyo de la Oficina
Asesora de Planeacion y el respaldo de la Oficina de Control Interno, y se lleva a cabo en
coordinacion con los lideres operativos de cada proceso. Esto permite que la politica se esté
desarrollando y adoptando de manera adecuada durante el periodo actual en la Entidad.

Se destaca el compromiso demostrado por los Lideres de Proceso, Lideres Operativos y sus
equipos en la implementacion efectiva de los controles para los riesgos de seguridad de la
informacion. Por ello, desde la Direccion de Tecnologias y Sistemas de la Informacién, queremos
extender un merecido reconocimiento a todos los colaboradores que contribuyeron al
cumplimiento de la meta de seguimiento y carga de evidencias durante el segundo cuatrimestre
de 2024.

La Direccidon de Tecnologias y Sistemas de la Informacion, en su esfuerzo de mejora continua
para la gestion de los riesgos de seguridad de la informacion durante la vigencia 2024, reafirma
su responsabilidad y compromiso en brindar el apoyo metodolégico necesario ante cualquier
modificacidén o ajuste en las caracterizaciones, procedimientos y documentacion que respalden
la gestion de cada proceso, lo cual podria implicar cambios en los riesgos o controles
actualmente identificados.
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