ALCALDIA MAYOR
DE BOGOTAD.C.

SECRETARIA DE SEGURIDAD,
CONVIVENCIA Y JUSTICIA

RESOLUCION No, 00 02 6 T'oE 12 JUL 2018

( )

“Por la cual se adopta la Politica de seguridad de la informacion del sitio web de la Secretaria Distrital de Seguridad
Convivencia y Justicia”

EL SECRETARIO DISTRITAL DE SEGURIDAD, CONVIVENCIA Y JUSTICIA

En uso de sus facultades legales y en especial, las conferidas por el Acuerdo 637 del 31 de marzo de 2016 y,
articulo 7 literal g) del Decreto 413 del 30 de septiembre de 2016 ,

CONSIDERANDO:

Que en articulo 15 de la Constitucién Politica de Colombia se establece que “todas las personas tienen derecho a su
intimidad personal y familiar y a su buen nombre, debiendo el estado respetarios y hacerios respetar. De igual modo,
tienen derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los bancos de
datos y en los archivos de entidades publicas y privadas”.

Que el articulo 74 de la Carta Politica consagra que “Todas las personas tienen derecho a acceder a los documentos
publicos salvo los casos que establezca la Ley. El secreto profesional es inviolable”.

Que la Constitucion Politica de Colombia, en su articulo 209 establece que la administracion piblica, en todos sus
ordenes, tendra un control interno, el cual se ejercera en los términos que sefiale la ley y asi mismo, en su articulo 269
impone a las autoridades de las entidades publicas la obligacion de disefiar y aplicar, seglin la naturaleza de sus
funciones, métodos y procedimientos de control interno. -

Que el marco juridico que desarrollo este derecho, incorporo los lineamientos necesarios para que los organismos
plblicos y privados identificaran los roles y la tipologia de datos que son objeto de proteccién constitucional, asf mismo,
dispuso las condiciones en las cuales se deben recolectar los datos personales que posteriormente seran vinculados
con la administracion de una base de datos.

Que la Ley 1581 de 2012 tiene como objeto “(...) desarrollar el derecho constitucional que tienen todas las personas
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y
los demas derechos, libertades y garantias constitucionales” y que dicta, ademas de las disposiciones generales para
la proteccion de datos personales.

Que la Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones”, define en su Articulo 1, que “el objeto de la presente ley
es regular el derecho de acceso a la informacion publica, los procedimientos para el ejercicio y garantia del derecho y
las excepciones a la publicidad de informacion.”

Que el Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012” y se dictan disposiciones
generales para la proteccion de datos personales, de toda informacion que pueda ser publicada o capturada a través
de este canal.
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Que la Resolucion 003 de 2017 “Por la cual se adopta la Guia de sitios Web para las entidades del Distrito Capital y
se dictan otras disposiciones.” Establece condiciones generales en el capitulo 8 para Seguridad de la Informacion en
los sitios web del distrito.

Que el Decreto Distrital 413 del 30 de septiembre de 2016, "Por medio de/ cual se establece la estructura organizacional
y las funciones de las dependencias de la Secretaria Distrital de Seguridad, Convivencia y Justicia y se dictan otras
disposiciones” en el articulo 7 establece las funciones del Despacho de la Secretaria Distrital de Seguridad,
Convivencia y Justicia encontrandose dentro de ellas, “literal g) dirigir el desarrollo institucional de la Secretaria Distrital
de Seguridad, Convivencia y Justicia, formulando su politica y orientando sus planes, programas y proyecto para lograr
el cumplimiento de su mision y objetivos, empleando los instrumentos administrativos, legales, financieros, de
planeaci6n y gestion a que haya lugar, incluyendo la delegacion de las funciones que se considere pertinentes.

Que el articulo 26° del Decreto 413 de 2016, consagra entre otras, como funciones de la Direccién de Tecnologia y
Sistemas de Informacion (...) a)Garantizar el cumplimiento de los lineamientos para el fortalecimiento institucional en
materia de TIC y la implementacion de la estrategia Gobierno en Linea, de acuerdo con la normatividad vigente; f)
Impartir fineamientos tecnolbgicos para el cumplimiento de estandares de seguridad, privacidad, calidad y oportunidad
de la informacion del Sector y la interoperabilidad de los sistemas que la soportan, asi como e/ intercambio permanente
de informacion; i) Implementar politicas de seguridad informética y de la plataforma tecnologica de la Secretaria,
definiendo los planes de contingencia y supervisando su adecuada y efectiva aplicacion.

Que el 2 de octubre de 2017, el Secretario de Despacho de la Secretaria Distrital de Seguridad Convivencia y Justicia
aprobd la Politica de Seguridad y Privacién de la Informacién.

En mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO. Objeto. Adoptar Politica de seguridad de la informacion del sitio web de la Secretaria Distrital
de Seguridad, Convivencia y Justicia, en adelante SD-SCJ.

ARTICULO SEGUNDO. Ambito de Aplicacién: La Politica de seguridad de la informacion del sitio web aplica al
contenido publicado en la pagina web de la entidad donde se publica los temas y actividades que tienen que ver con
su mision, su vision, objetivos y las funciones que corresponden a su objeto social. Adicionalmente, por este medio la
entidad da a conocer informacion sobre Tramites; Servicios; Indicadores de Gestion; Planes y Programas;
Publicaciones; Normas; Convocatorias; Informacion presupuestal; paginas recomendadas, y, en general, informacién
relacionada con la SD-SCJ.

ARTICULO TERCERO - DEFINICIONES: Para efectos de la comprensién de esta resolucion se tendran contempladas
las siguientes definiciones:
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Contenidos: Implican todas las formas de informacion o datos que se divulgan en la pagina web, entre los
que se encuentran: textos, imagenes, fotos, logos, disefios, animaciones.

Derechos de Propiedad Intelectual: Hacen referencia a todos los derechos de propiedad de la informacién
de la Presidencia de la Repblica o de cualquier persona que sea titular legitima, como: signos distintivos,
marcas, lemas, ensefias, logos, nombres de dominio, derechos de autor, bases de datos, disefios, contenidos
o cualquier otra obra o creacién intelectual vinculada con el objeto, operacién o desempeiio del sitio WEB de
la Secretaria Distrital de Seguridad Convivencia y Justicia.

Foro: Servicio automatizado de mensajes, a menudo moderado por un propietario, a través del cual los
suscriptores reciben mensajes dejados por otros suscriptores por un tema dado. Los mensajes se envian por
correo electrénico.

Internet: Herramienta de comunicacién con decenas de miles de redes de computadoras unidas por el
protocolo TCP/IP. Sobre esta red se pueden utilizar mltiples servicios como por ejemplo correos electrénicos,
www, etc.

Pagina web: Resultado en hipertexto o hipermedia que proporciona un navegador del www despues de
obtener la informacion solicitada. Su contenido puede ir desde un texto corto a un voluminoso conjunto de
textos, graficos estaticos 0 en movimiento, sonido, etc.

Publicar: Hacer que un documento sea visible desde el Sitio web Institucional.

Servicios: Son las ayudas en linea que la Secretaria Distrital de Seguridad Convivencia y Justicia provee
actualmente o que piensa proveer en el futuro a los usuarios, por medio de esta pagina web, como publicacion
de noticias o actividades propias de la gestion institucional; tramites en linea; consultas; foros y buzén de
quejas y reclamos, entre otros.

Usuario: Es la persona que ingresa al sitio WEB de la Secretaria Distrital de Seguridad Convivencia y Justicia
para buscar o consultar informacion de su interés; para registrarse-en caso de que requiera realizar un tramite
o recibir un servicio de la entidad; o para poner una queja mediante el uso del buzén de Quejas y Reclamos,
creado para este efecto.

Link: En espafiol vinculo. Apuntadores hipertexto que sirven para saltar de una informacion a otra, o de un
servidor web a otro, cuando se navega por Internet.

ARTICULO CUARTO - CONDICIONES GENERALES: La Secretaria Distrital de Seguridad Convivencia y Justicia se

reserva,

en todos los sentidos, el derecho de actualizar y modificar en cualquier momento y, de cualquier forma, de

manera unilateral y sin previo aviso, las presentes condiciones de uso y los contenidos de la pagina, teniendo en
cuenta las definiciones establecidas en la politica web de la SD-SCJ.

a. El sitio web tiene por finalidad brindar al usuario todo tipo de informacion relacionada con la gestion de la
administracion distrital relacionada con los temas que se desprenden del objeto misional de la Secretaria Distrital
de Seguridad Convivencia y Justicia. La informacién contenida en esta pagina web esta redactada de forma breve,
sencilla y clara, en formato de contenidos para web. La SD-SCJ procurara que la informacién satisfaga las
necesidades de los usuarios.

b. El sitio web puede tener enlaces a otros sitios de interés o a documentos localizados en ofras paginas web de
propiedad de ofras entidades, personas u organizaciones diferentes a la SD-SCJ. En estos casos el usuario
debera someterse a las condiciones de uso y a la politica de privacidad de las respectivas paginas web.
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La SD-SCJ no se hace responsable respecto a la informacion que se halle fuera de este sitio web y no sea
gestionada directamente por el administrador del sitio web https://www.scj.gov.co/.

Los vinculos (links) que aparecen en el sitio web tienen como propdsito informar al usuario sobre la existencia de
ofras fuentes susceptibles de ampliar los contenidos que ofrece la pagina web o que guardan relacion con ellos.

La SD-SCJ no garantiza, ni se responsabiliza del funcionamiento o accesibilidad de las paginas web vinculadas.
Tampoco sugiere, invita o recomienda la visita a los mismos. Por ello, no sera responsable del resultado obtenido.

El establecimiento de un vinculo (link) con el sitio web de ofra empresa, entidad o programa no implica
necesariamente la existencia de relaciones entre la Secretaria Distrital de Seguridad Convivencia y Justicia y el
propietario del sitio o pagina web vinculada, ni la aceptacion o aprobacion por parte de la SD-SCJ de sus
contenidos o servicios.

Al ubicar en un sitio web el vinculo (link) de la pagina SD-SCJ, se debera asegurar que direccione a la pagina de
inicio.

Las personas que usen el vinculo (link) de la pagina de la Secretaria Distrital de Seguridad Convivencia y Justicia,
deberan abstenerse de realizar manifestaciones o indicaciones falsas, inexactas o incorrectas sobre la SD-SCJ o
incluir contenidos ilicitos, o contrarios a las buenas costumbres y al orden puiblico.

La prestacion del servicio del sitio web de la SD-SCJ es de caracter libre y gratuito para los usuarios y se rige por
los términos y condiciones que se incluyen a continuacion, los cuales se entienden como conocidos y aceptados
por los (las) usuarios (as) del sitio.

Se presume que cuando un usuario accede al sitio web de la SD-SCJ lo hace bajo su total responsabilidad, por
tanto, acepta plenamente y sin reservas el contenido de los siguientes términos y condiciones de uso del sitio web
de la entidad.

ARTICULO QUINTO - DERECHOS DE AUTOR DE LOS CONTENIDOS DE LA PAGINA WEB — COPYRIGHT: el
sitio de internet y su contenido son de propiedad intelectual de la Secretaria Distrital de Seguridad Convivencia y
Justicia. Es posible descargar material de https://www.scj.gov.co/ para uso personal y no comercial, siempre y cuando
se haga expresa mencién de la propiedad en cabeza de la SD-SCJ.

Respecto a los contenidos que aparecen en el sitio web de la SD-SCJ, el usuario se obliga a:

a. Usar los contenidos de forma diligente, correcta y licita.

b.  No suprimir, eludir, o manipular el copyright (derechos de autor) y demas datos que identifican los derechos de la

SD-SCJ.
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€. No emplear los contenidos y en particular la informacion de cualquier otra clase obtenida a través de la SD-SCJ o
de los servicios para emitir publicidad.

d. LaSD-SCJ no sera responsable por el uso indebido que hagan los usuarios del contenido de su sitio web.

e. Elvisitante o usuario del sitio web se hara responsable por cualquier uso indebido, ilicito o anormal que haga de
los contenidos, informacion o servicios del sitio de la Secretaria Distrital de Seguridad Convivencia y Justicia. El
visitante o usuario del sitio, directa o por interpuesta persona, no atentar4 de ninguna manera contra el sitio web
de la SD-SCJ, contra su plataforma tecnologica, contra sus sistemas de informacién ni tampoco interferira en su

_normal funcionamiento.

f.  Elvisitante o el usuario del sitio no alterara, bloqueara o realizara cualquier otro acto que impida mostrar o acceder
a cualquier contenido, informacién o servicios del sitio web de la SD-SCJ, o que estén incorporados en las paginas
web vinculadas.

g. Elvisitante o el usuario del sitio web de la SD-SCJ no enviara o transmitira en este sitio o hacia el mismo a otros
usuarios 0 a cualquier persona o informacion de alcance obsceno, difamatorio, injuriante, calumniante o
discriminatorio.

h. El visitante o el usuario del sitio web de la SD-SCJ no incurrira en y desde el mismo en conductas ilicitas, como
dafios o ataques informaticos, interceptacion de comunicaciones, infracciones a los derechos de autor, uso no
autorizado de terminales, usurpacion de identidad, revelacion de secretos o falsedad en los documentos.

ARTICULO SEXTO - CONDICIONES DE CONFIDENCIALIDAD Y SEGURIDAD: Es interés de la SD-SCJ la
salvaguardia de la privacidad de la informacion personal del usuario obtenida a través de la p4gina web de la entidad,
para lo cual se compromete a adoptar una politica de confidencialidad de acuerdo con lo que se establece mas
adelante.

a. Ingreso ala informacién personal por terceros: La Secretaria Distrital de Seguridad Convivencia y Justicia no
se responsabiliza frente a la informacion personal registrada. La SD-SCJ no respondera en ningin caso y bajo
ninguna circunstancia por los ataques o incidentes contra la seguridad de su sitio web o contra sus sistemas de
informacion o por cualquier exposicion o acceso no autorizado, fraudulento o licito a su sitio web y que puedan
afectar la confidencialidad, integridad o autenticidad de la informacién publicada o asociada con los contenidos y
servicios que se ofrecen en él.

Tampoco se responsabilizaré por cualquier consecuencia derivada del ingreso indebido de terceros a la base de
datos ylo por cuando alguna falla técnica en el funcionamiento y/o conservacion de datos en el sistema en
cualquiera de los menus de su pagina web.

b. Seguridad de la informacion: La Secretaria Distrital de Seguridad Convivencia y Justicia ha adoptado los niveles
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de seguridad de proteccion de los datos personales legalmente requeridos, instalando las medidas técnicas y
organizativas necesarias para evitar en lo posible la pérdida, mal uso, alteracién, acceso no autorizado y robo de
los datos facilitados. La SD-SCJ podra utilizar cookies durante la prestacion de servicios en su sitio web.

La SD-SCJ no controla ni garantiza, al 100%, la ausencia de virus ni de otros elementos en los contenidos que
puedan producir alteraciones en su sistema informatico (software y hardware) o en los documentos electrénicos y
ficheros almacenados en su sistema informatico.

En consecuencia, la SD-SCJ no se hara responsable de ningtin dafio ocasionado en virtud de cualquier alteracion
que se haya efectuado a los materiales o archivos de descarga suministrados directamente por la entidad.

c. Confidencialidad de la informacion: La pagina web de la SD-SCJ https://www.scj.gov.co/ no compartira ni
revelara la informacion confidencial con terceros, excepto que tenga expresa autorizacion de quienes se
suscribieron, o cuando ha sido requerido por orden judicial o legal, o para proteger los derechos de propiedad

.intelectual u ofros derechos de la pagina web.

ARTICULO SEPTIMO - USO DE COOKIES Y MONITORIZACION DEL SITIO WEB: La pagina Web utiliza cookies.
Las cookies utilizadas por la pagina Web son ficheros enviados a un navegador por medio de un servidor web para
registrar las actividades del usuario en la pagina Web y permitirle una navegacion mas fluida y personalizada. El
usuario tiene la posibilidad de configurar su navegador para impedir la entrada de éstas, bloquearlas o, en su caso,
eliminarlas. Para utilizar esta pagina Web, no resulta necesario que el usuario permita la descarga o instalacién de
cookies.

De igual manera, los servidores de la pagina Web detectan de manera automatica la direccién IP y el nombre de la red
utilizados por el usuario. Toda esta informacion es registrada temporalmente en un fichero de actividad del servidor
que permite el posterior procesamiento de los datos con el fin de obtener mediciones estadisticas que permitan conocer
el nimero de impresiones de paginas, y el nimero de visitas realizadas a la pagina Web, entre otras mediciones.

ARTICULO OCTAVO - ACEPTACION DE TERMINOS: Esta Declaracién de Confidencialidad y proteccién de Datos
esta sujeta a los términos y condiciones de la pagina web de la Secretaria Distrital de Seguridad Convivencia, con lo
cual constituye un acuerdo legal entre el usuario y la pagina de la SD-SCJ. Si el usuario utiliza los servicios de la
pagina web de la entidad, significa que ha leido, entendido y aceptado los términos antes expuestos. Si no esta de
acuerdo con ellos, tiene la opcion de no proporcionar ninguna informacion personal, o no utilizar el servicio de la pagina
web de la Secretaria, https://www.scj.gov.col.

ARTICULO NOVENO - LEY APLICABLE Y JURISDICCION: El usuario no podra manifestar ante la SD-SCJ o ante
una autoridad judicial 0 administrativa, la aplicacion de condicién, norma o convenio que no esté expresamente
incorporado en las presentes condiciones de uso.

Estas condiciones seran gobernadas por las leyes de la Republica de Colombia, en los aspectos que no estén
expresamente regulados en ellas. Si cualquier disposicion de estas condiciones pierde validez o fuerza obligatoria,
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por cualquier razon, todas las demas disposiciones, conservan su fuerza obligatoria, caracter vinculante y generaran
todos sus efectos.

Para cualquier efecto legal o judicial, el lugar de las presentes condiciones es la ciudad de Bogota D.C., Repblica de

Colombia, y cualquier controversia que surja de su interpretacion o aplicacion se sometera a los jueces de la Republica
de Colombia.

Lo anterior de conformidad con la normatividad relacionada en los considerandos de la presente resolucion.

ARTICULO DECIMO - DURACION Y TERMINACION: la prestacion del servicio del sitio WEB de la Secretarfa Distrital
de Seguridad Justicia y Convivencia tiene una duracion indefinida. Sin embargo, la entidad podra dar por terminada o
suspender la prestacion de este servicio en cualquier momento. En caso de que se llegue a presentar esta situacion,
la Secretaria Distrital de Seguridad Justicia y Convivencia informara previamente sobre el hecho, para evitar mayores
traumatismos.

ARTICULO DECIMO PRIMERO - VIGENCIA Y DEROGATORIA: La presente Resolucidn rige a partir de la fecha de
su publicacion y deroga las disposiciones que le sean contrarias.

PUBLIQUESE Y CUMPLASE

Dada emBogota, D.C., a los 12 JUL 2018

Secretario Distrital de{Seguridad, Convwencm y Justicia
@SECRETARIA DISTRITAL DE BEGURIDAD, CONVIVENCIA Y JUSTICIA

Revisd:  Carlos F. Camacho A.- Director de Tecnologia y Sistemas de la Infor
Revisd:  Anastasia Juliao Nacith. - Directora Juridica y Contractual
Aprobd:  Gian Carlo Suescin.  Subsecretario de Gestion Institucional \&._}_,

Elaboré:  Diego Ramirez Pulido - Contratista — Sandra Milena Santafé &éﬁ/
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