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MEMORANDO

Para: DANIEL RICARDO CORTES TAMAYO
Jefe (E) Oficina Centro de Comando, Control, Comunicaciones y Computo de
Bogota-C4

De: KAROL ANDREA PARRAGA HACHE
Jefe Oficina de Control Interno
Fecha: 28 de abril de 2022

Asunto: Informe de seguimiento, avance y cumplimiento del plan de accién al Sistema Video
Vigilancia a 31 de marzo de 2022.

Cordial saludo, Dr. Daniel,

De conformidad con los roles asignados a esta Oficina en cumplimiento del articulo 17 del Decreto
648 de 2017 y lo establecido en el Plan Anual de Auditoria Vigencia 2022, me permito comunicar
el resultado del seguimiento, avance y cumplimiento al plan de accién al SVV producto de las
auditorias realizadas al Sistema Video Vigilancia en el afio 2021.

Mencionado lo anterior, la Oficina de Control Interno durante el segundo semestre de 2022,
verificara los resultados finales obtenidos en la ejecucion del plan de accién y éstos seran insumo
para el ejercicio auditor programado al SVV.

Cordialmente,

KARO{/ANDREA PARRAGA HACHE
Jefe Oficina de Contnol Interno

Anexos: Informe de seguimiento, avance y cumplimiento del plan de accién al Sistema Video Vigilancia a 31 de marzo de 2022.
Copia: Dr. Anibal Fernandez de Soto Camacho- Secretario de Seguridad.

Proyecto: Juan A. Gutiérrez G.- Contratista OCI

Reviso™: Karol Parraga- Jefe Oficina de Control Interno

Archivado en: Oficina de Control Inter
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1. OBJETIVO

Verificar el estado y avance del Plan de Accion resultado de las auditorias de seguimiento
al Sistema de Video Vigilancia, realizadas en la vigencia 2021 por la Oficina de Control
Interno, a fin de determinar el cumplimiento logrado por la Oficina Centro de Comando,
Control, Comunicaciones y Computo (C4).

2. ALCANCE

Con corte a 31 de marzo de 2022, se midi6 el resultado de las acciones propuestas a primer
trimestre y el avance frente a las acciones que estan en curso.

Limitantes: Es importante, mencionar que para revisar de manera general el avance de las
acciones a 31 de marzo de 2022, se propuso a los responsables del seguimiento al plan de
Accion por parte de la Oficina Centro de Comando, Control, Comunicaciones y Computo
(C4), a una mesa de trabajo para el dia 11 de abril de 2022 sin obtener respuesta de
confirmacion, ni fecha sustitutiva para su realizacion.

3. RESULTADOS DE LA VERIFICACION DEL PLAN DE ACCION A 31 DE MARZO
2022.

Para efectos de determinar el estado y avance de las acciones contempladas en el plan
objeto de seguimiento, es importante, realizar las siguientes precisiones al respecto:

e Enjunio de 2021, bajo los resultados reportados en el informe de seguimiento al SVV,se
determiné la necesidad de generar un plan de accion (el cual fue suscrito en el mes de
agosto de 2021), que atendiera las observaciones encontradas en su momento.

e Enelmes de noviembre de 2021, se generd el segundo informe de seguimiento al SVV,
en el cual se verificd el “avance en las acciones de mejora establecidas en el plan de
accion implementado por el proceso” en la fecha mencionada anteriormente. Cabe
aclarar que para ésta oportunidad tanto las acciones misionales como las fechas de
terminacién asociadas al plan de Accion fueron ajustadas.

En este sentido, la oficina de control interno, realiz6 seguimiento periédico desde el mes
de septiembre de 2021, frente al avance reportado y soportes allegados por la Oficina
Centro de Comando, Control, Comunicaciones y Computo (C4), en la matriz del plan de
accion “PlanTrabajoSeguimientoSVV-2021-2022-31032022” dispuesta para ello.

3.1 Estado del Plan de Accién.

El plan de accion esta compuesto por (28) acciones, a continuacion se presenta el estado
general del plan de Accion:
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Cumplidas m Abiertas en término  H Vencidas

14%

39%

47%

Grafica No 1: Fuente matriz, “PlandeAccionSeguimientoSVV-2021-2022-31032022”.

Conforme el resultado presentado para el total del plan de Accién, el 14% de las (28)
acciones se cumplieron; el 47% corresponden acciones abiertas en términos, es decir, que
su fecha de terminacién es posterior al 31 de marzo y el 39% hacen referencia a las
acciones vencidas al corte del presente informe; para estas Ultimas, es necesario aclarar
que si bien la dependencia gestiono y reporto avance durante el periodo propuesto, no se
dio cumplimiento frente al 100% del entregable asociado a la accién en las fechas
establecidas para su ejecucion.

3.1.1. Estado de las acciones con fecha de cumplimiento a 31 de marzo de 2022.

De las (16) acciones, que tenian como fecha de finalizacion el 31 de marzo de 2022, el 81%
es decir (13) acciones se encuentran vencidas, y el 19% es decir (3) acciones fueron
cumplidas.

El anterior resultado se obtuvo a partir de las evidencias y los avances registrados en la
matriz mencionada, la cual reposa en el siguiente enlace de sharepoint
PlanTrabajoSequimientoSVV-2021-2022-31032022.xIsx (repositorio del proceso) y presenta el
detalle de los seguimientos registrados por la dependencia responsable y la evaluacion
realizada por parte de la oficina de control interno.

Respecto, a lo encontrado en el presente seguimiento, con relacion a las acciones vencidas,
pese a que por parte de la oficina de control interno, se efectu6 acompafiamiento
permanente y se realizaron mesas de trabajo con el proposito de alertar y hacer
recomendaciones oportunas a los responsables de la acciones en pro de lograr el
cumplimiento del plan de Acciodn, el estado al cierre del primer trimestre 2022 evidencia falta
de gestidon y monitoreo por parte de la primera linea de defensa en el marco del Modelo
Integrado de Planeacién y Gestion MIPG.

3.2 Alertamiento acciones sin reporte de avance

Para las acciones que se encuentran en términos, es decir, que su fecha de terminacion es
posterior al 31 de marzo, se logro determinar que en relacién con las acciones 7.1.1.c.3,
7.1.1.d.1,7.1.2.b.2, la dependencia, reportdé documentacion en el repositorio de evidencias;
sin embargo, estas no tienen relacion con las actividades.

Mencionado lo anterior, a continuacion se presenta el porcentaje de avance logrado en cada
una de las acciones:
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4. CONCLUSIONES.

Dado que la ultima auditoria realizada al Sistema de Video Vigilancia, fue realizada
durante el mes de noviembre de 2021, se tomo6 la determinacién dentro del Plan Anual
de Auditoria 2022, de dar continuidad a este seguimiento en dos etapas; i) Durante el
primer semestre, evaluar el cumplimiento del plan de accion formulado en atencion a
las dos auditorias realizadas durante la vigencia 2021 el cual se encontraba en términos.
i) Uno de los insumos de la auditoria de seguimiento al SVV programada para el Il
semestre de 2022, sera el resultado de la actividad mencionada en el literal i.

De acuerdo con las fechas previstas de terminacion de las acciones contenidas en el
plan de Accion en mencion, es importante aclarar que por parte de esta oficina, frente
a las acciones cuya fecha de terminacién expir6 el 31 de marzo de 2022 no se
realizaran seguimientos posteriores; no obstante, frente a las que se encuentran
abiertas y en términos seran objeto de seguimiento para el segundo semestre de la
presente vigencia.

Conforme el resultado presentado para el total del plan de Accion, el 14% de las (28)
acciones se cumplieron; el 47% corresponden acciones abiertas en términos, es decir,
gue su fecha de terminacion es posterior al 31 de marzo y el 39% hacen referencia a
las acciones vencidas al corte del presente informe; para estas ultimas, es necesario
aclarar que si bien la dependencia gestiono y reporto avance durante el periodo
propuesto, no se dio cumplimiento frente al 100% del entregable asociado a la accién
en las fechas establecidas para su ejecucion.

Con corte a 31/03/2022, de las (16) acciones, que tenian como fecha de finalizacién el
31 de marzo de 2022, el 81% es decir (13) acciones se encuentran vencidas, y el 19%
es decir (3) acciones fueron cumplidas.

A pesar de que la dependencia se acogié a una extension o ampliacion en los plazos
de ejecucién de algunas de las acciones, no se dio cumplimiento a las metas
establecidas para las mismas, evidencia falta de gestion y monitoreo por parte de la
primera linea de defensa en el marco del Modelo Integrado de Planeacion y Gestién
MIPG.

5. RECOMENDACIONES.

Se insta a la Oficina Centro de Comando, Control, Comunicaciones y Computo (C4) a
realizar actividades de autogestion que propendan por el cumplimiento del plan de
accion establecido, el cual pretendia subsanar las observaciones encontradas por la
oficina de control interno evitando que las mismas se reiteren en nuevos informes.

Para las acciones que se encuentran abiertas y en términos, dar continuidad a su
ejecucion mediante el cargue de las evidencias en el repositorio de SharePoint y y
registrar los avances en cada una de las acciones en la matriz establecida para tal fin.
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» Fortalecer las actividades de autogestion y monitoreo por parte de la primera linea de
defensa a fin de asegurar el cumplimiento del 100% del plan de accién antes de dar
comienzo a la auditoria de seguimiento al Sistema de Video Vigilancia la cual se tiene
prevista para el segundo semestre de 2022.

KAROL ANDREA PARRAGA HACHE
Jefe Oficina de Contyol Interno

Anexos:  Seguimiento Plan Accién Sistema Video Vigilancia con corte a 31/03/202
Proyect6: Juan Gutiérrez G — Contratista OCI
Reviso: Dalis Yadira Cuastuza- Contratista OCI
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Elaboré: Oscar Edwin Bautista, Fabio Albornoz y Sandra Yazmin Torres C-4

Reviso: Juan Gutiérrez G, Alex Palma, Sergio A. Castro, Bryan J. Duarte

‘Aprobo: Silenia Neira (Jefe Oficina de Control Interno (2021)
Luz Sandoval (Jefe Oficina C4)

Fecha Gltima actualizacion: 1312/2021

Acciones

71La. Generar los documentos Iéericos preconiactales (esudios preios,
documento de y demés) de nuews procesos de|
comrmiacion dal Satema.da Video. v.gnanma con 5 meses de anticipacion a la
terminacion de los contratos que se encuentren en ejecucién para garantizar la
continuidad del senicio de video cAmaras en la ciudad

711b.1. Revisar y evaluar las esadisiicas mensuales presentadas por el| 2021-08-01 |2022.04-30

contratista UT MANTTO donde evidencian el estado de funcionamiento y operacion
el SV, verificar que en los calculos se incluyan todas las variables o estados de
las camaras (con fallas técnicas) y no solo las visualizadas sin novedad (operativas)
y las no visualizadas (sin sefal o fuera de senvicio fondo negro).

71.1b.2. Tomar medidas a tiempo, por
Interventor, para controlar y garantizar la disponibilidad en la bolsa de repuestos de
domos ciudadanos y cAmaras andlogas para sustitucion (obligacion contractual) y
evitar que se queden puntos ciegos, generando deficiencia en la prestacion del
senicio de video vigilancia en la ciudad.

Fecha de
inicio
accion

2021-08-01

fle del contralista UT MANTTO y el| 2021-08-01 |2022-04-30

'SEGUIMIENTO PLAN ACCION SISTEMA VIDEO VIGILANCIA CON CORTE A 31/03/2022

DEPENDENCIA RESPONSABLE

echa
terminacign | EQUiPO de trabajo
. responsable

2022.01-24 Carmen Osorio | Entregar 3 fichas técnicas teminadas a_la|
Dieccidn Teeica contalo e o,
de  mantenimiento y contrato de|

ontrato
Conecividadh.

Indicador

No. De fichas técnicas desarrolladas
contratos ) No de fichas técnicas|
requeridas (3) por la Direccién Técnica.

3 fichas técnicas teminadas a la|
Dueccmn

conectividad).

Fabio Albomoz | Estadisticas mensuales de UT MATTO avaladas|

por la Interventoria.

Nimero de _estadisticas _mensuales|
entregadas/s meses.

Documentos con las_estadisticas

mensuales

Estado de la accion

Abierta en términos

SEGUIMIENTO OCI

Observaciones finales.

Se evidenciaron los documentos técnicos precontractuales|

su revisi6n y gestion correspondiente.

Se cargaron al repositorioestadisticas semanales de|
noviembre, diciembre 2021 y enero 2022 del estado del
funcionamiento de las camaras del SVV sobre un total de|
5012 (domos ciudadanos, colegios y olros subsistemas), se|
evidenci6 que las estadisticas generadas por el contratistal
de mantenimiento incluyen la variable camaras visualizadas
técnicas,

i aue alredecor del 22% del tal do cémaras  cargode
la enidad presentan falencias de funcionamiento  (con|
roblomas Gemios y cimas S veualiza, resutados que
coinciden, con las auditorias realizadas por la OCI en el
2021, no allegaron informacion de febrero y marzo de 2022.

Informe mensual de seguimiento y control de lal

domos|
ciudadanos y cAmaras andlogas para sustitucion

Nimeros de informes de_entrega_de|
domos ciudadanos as analogas/
5 meses ( de diciembre a abril 2022)

informes mensuales de entrega de
domos  ciudadanos y - camaras|
analogas en terreno

Abierta en términos

Se evidencio un stock de cambio de cAmaras durante sus|
igualmente,  allegaron  actas de|

mantenimiento correctivo del conlratista UT MATTO con|
registros fotograficos, pero solo de los meses de noviembre|
¥ diciembre 2021.

7151, Racerseguimirto  cotrolconiuo 8 [ mantenimientos prevenivos | S021.06-16 (20220430 | Faio Abomoz [ Actas e seguimien  conrl mensualfmades Namero g2 Sequmiento| Una acta de seguimiento mensual
rectivos a cargo del contralista UT MANTTO para qranzar el adecu or el contratista UT MANTTO, - Interventor,|mensuales firmadas por el contratista UT| fimadas  por el contratista UT|
luncmnamvemu el SVV de a cudad, dando soucen con ricez y ponud a b contratista ETB, supendsor del C-4 para| MANTTO, Interventor, contratista ETB.|MANTTO,  Interventor, — contratistal

as que se reportan ovedadios, apoyar 3 ougr & Jou convatstas garanizar el adecuado funcionamiento del SVV|supervisor del C-4/ 5 actas (hasta abri| ETB, supendsor del C-4
cmnogvamas de atnion de. mantenimiento o c& s exigentes y) de la ciudad. 20: Se_evidenciaron actas e informes de mantenimientos
fscuenie con prsonal i sulieni v gatanice clerdad yproniu en e . prevetivos y concivos sl SVV ds as meses de ravmbe,
Solucion, robustecer los comités semanales (contatista 7O, Interventor, diciembre y enero 2022, més no allegaron evidencias de|
conra ETB, supansor del 04 s comlar  wcer segulmlemo con mayor, {eberoy maro 2022

énfasis a los trabajos realizados en terreno y establecer planes de choque para
qarantzar o solucion a identes (6oncos pendientos dé 1 wdoo camars y ho
pemiti que se acumulen y aumenten.
7.11.c.2. Evaluar 1os cronogramas 20220430 | Camen Osoio |informes e Ios _mantenimientos prevenivos|Namero de Informes mensuales e los|Un informe mensual de los
SV pendientes por ejecutar en los 5 meses que restan para la finalizacion del mensuales realizados al SV 1SVI 5 ISV Se evaluaron cronogramas de mantenimientos preventios al
contrato, con el fin de dar cumplimiento al Anexo 1, Especificaciones Tecnicas del e Y . S e Ton et e e Geiemire s anett 2075,
conato 1242 - 2021 o cunl eige 2 prevrthves s deo omras ce proedad ms no allegaron evidencias de febrero y marzo 2022
7.3, Lograr of vl G o s cieooin e s e para a suscpeen 0@ n| S0ZL06:15 20220430 | Fio Aburoz o de pesién el roceso pars Joger [afinforne d getén para Toger U e e gestn pta orar -

0 acuerdo con el IDU, donde se filen os téminos técnicos, operativos ) suscripciGn de un convenio o acuerdo con el IDU. | convenio con el IDU con la respuesia convenio con el Aun asf que el proceso anunci6 que realiz reuniones
Tesponsablidades e Ins paries con relacion al Wasiado de punios de.viles correspondiente RS semanales con un delegado del IDU para tratar temas
vigilancia en ocasién de obras civiles que exigen su movimiento. conel P o

allegan evidencias al respecto.
711 Adelatara geon ittt coa ka drecion G s eridadpar Z0Z1-06-01 | 20220430 | Faio Abomoz | o e gesion adminaraiva con 12 llalUn Tome de gestin con Ta alla[Un iame e gesin con T il
coordinar interinstitucionalmente un convenio administrativo y operaiivo con EN direccion  de tidad par de la entidad con la la_entidad con la| )
C¢ 1 los casos que se estan presentando de interrupcion del| respuesta correspondiente. No se evidencio ningtn informe de gestiGn con la alta
fluido eléctico en las camaras del SV de la ciudad, con inmediatez y oportunidad y/ ¥ oporai con ENEL CODENSA Abierta en términos direccion de Ia entidad para coordinar interinstitucionalmente:
asi garantizar el adecuado funcionamiento del sistema. un convenio administrativo y operativo con ENEL CODENSA
1.0.2. Realizar mesas de rabajo técnicas y adminisirativas periodicas entre la 2021-08-01 |2022:04-30 | Fabio Albomoz | Actas de reunion con ENEL CODENSA y la|D0s Actas de reunion con ENEL|Dos Actas de reunion con ENEL
interventoria, ENEL-CODENSA, la Direccion de Bienes y la SDSCJ para garantizar, Direcci6n de Bienes CODENSA y la Direccidn de Bienes | CODENSA y la Direccion de Bienes Se evidencio parcialmente la gestion y comunicaciones
mantenimiento oportuno de las camaras con problemas de| realizada con ENEL CODENSA por parte del proceso, pero|
energizacion, donde se definan cronogramas de atencion de esta falencia de| no allegaron informacion sobre mesas de rabajo técicas y|
acuerdo ala demanda y realizar seguimientos periddicos de las labores realizadas administrativas realizadas con esa empresa piblica.
711e Realizar mesas de abajo para coordinar sefializacion de postes con la| 2021-0801 |2022-01:24 | Fabio Albomoz |3 feuniones de seguimiento entre los interesados| Actas de reuniones de seguimientos| Actas de reuniones de seguimientos
506, OAIEE de a SDSCS, menertoria y conatsa de martenimiento para que mencionados en Ia descrpcion e a accien. No. de Lo ccin o e llevda & cabo,se ot pero se evidenco
se facilte su ubicacion en terreno de sepiemire, 15 de dicemore y 24 de enero|programadas () e e o e
disponer presupuesto.
7111 Reportar ala Secretaria Distital del Medio Ambiente las camaras de Video|2021-08-01 |2022-0331 | Fabio Albomoz |2 Reportes de puntos de videovigilancia_que| No de respuestas del senvicio de podal Doct respuestas _del . .
Vigiancia afectadas en su visual por el crecimiento de los arboles para la poda tan prosentade alecaciin de su Waual por @ . arboes. por e de Ia Secroara|semict e paua de arboles por parte| Se cumplig con el entregable de la accion; documento de
correspondiente crecimiento de los arboles, 1 de septiembre y 1| Distital del Medio Ambiente / No. de|de la Secretaria Distital del Medio| tespuestas del senicio de poda de arboles por parte de la
de febrero de 20222 camaras afectadas por el crecimiento de| Ambiente Secretarfa Distrtal del Medio Amblents, dal 16.022022
105 arboles reporiaces par Ia SDSGJ mediante oficio SDA 2022EE 28938,
75, Comiruar con Vsl do cagndsioo S5 ce s 8 o pars Gemilcar| 0710601 20220430 | bio Aburoz [Acis de sendclo por_cade Masteriieniol No el de aciss desenico del Ducuments con e atas e sevicio
dafios en sus estructuras, terminar el primer operativo de arreglos a diciembre 2021 correctivo a las cajas. dafiadas cajas  suscritas| de mantenimiento de cajas suscritas| Se evdencio gestién del proceso, del conuatista UT|
y sequi en el 2022 con los cronogramas de trabajo a cargo de UT MANTTO e e sscuin o conas oo i qecucin e coviain oo MANTTO y Ia. Intenventoria para dar Solucion a la fala d
BOGOTA 2071, para dar solucion definiva & este fagelo e podia aecr ¢ manterimiento manteimiento mantenimiento a las cajas al piso de puntos de videol
‘adecuado de las. uda vigiancia, se allego evidencia de mantenimiento y cambio de|
Abierta en términos tapas de cajas en noviembre y diciembre de 2021, pero se|
aclara que, en los links allegados por el proceso de los|
meses enero y febrero 2022, ni en el repositario, se encontrg
informacion que evidencien el cambio de tapas y su
reparacion o mantenimiento.
7123, Wioar las Meses de Vabalo que esan pendentcs desde septemrs o[ ZZL06-01 21220430 | Fabio Aboroz |3 Actas o mesas de abalo O seguimiento|Aclas e feuriones de Seguimientos| 3 _Acks de _Teuiones e
2021 entre delegados de colegios, contratistas del SVV, la SDSCJ y representantes entre las partes mencionadas en de No cargaron al repositario actas de reunion con las entidades
de enidades privadas para hacer seguimiento a los compromisos de las partes, con Ge I aceion, on septemive, dcembre do 2021 y| rogramadest® privadas, ni con colegios que den cuenta del control del
relacion al mantenimiento_ preventio/correctivo oportuno a las video camaras marzo de 2022 funcionamiento de las camaras de estos subsistemas, mé:
nterconectadas que presentan fallas en su funcionamiento y las que se encuentran P . sin_embargo, el proceso allegs desde agosto hasta)
fuera de senicio diciembre 2021, enero y febrero 2022, la trazabilidad y|
reportes en la_atencion de mantenimiento de las video
camaras de entidades privadas interconectadas al SV de la
ciuda
7.1.2.0 1. Establecer una estiategia mas efectiva junto al supenisor del conrato de| 2021-08-01 |2022:04-30 | Jaime avalado por las partes enlal informes d @
ETB (Direccion de Bienes) y el Interventor del contrato UT MANTTO con el fin a Pinto Alfonso Accmn con el fin de atender de manera mas|a los subsistemas integrados al SVV Se evidenciaron mensualmente, desde agosto hastal
atender los mantenimientos correctivos a los subsistemas integrados al SVV de seas los manrimiontos conectios @ Jos(la enkdod aprubedos  occones do|nagrados o SV e la amidad diciembre 2021, enero y febrero 2022, reportes, actas e}
entidad y continuar con Ia verificacion desde 105 Cosec y C-4 del estado de o cubsisemas it SWV de la entidad y|mejora Act aprobados, documento con acciones| informes de mantenimiento de cAmaras deentidades
camaras privadas, de colegios, de CAls con el objetivo de coordinar cronogramas| it eroason deose on Cosee. o ot vereacion comde los Cosec 604 del| ot mejora y Actas de verificacién| rivadas interconectadas al SV de la ciudad (centros
de trabajo que debe ejecutar los contratistas de mantenimiento, avalados por el estado de las camaras privadas, de colegios, de|estado de las camaras privadas, de|desde los Cosec o C-4 del estado Abierta en términos comerciales, conjuntos residenciales, JAC, frentes d
Interventor de los contratos cas. colegios, de CAIS. de las cémaras privadas, del sequrdad y demas), Ios cuales, entre olros, indican cuantas|
Colegios, de CAIs. a son on conamieno y uera. de|
senvicio, ad sion ante la ETB el
anteniniant delcanel o conactdad
2b.2. Llevar una relacion de los casos de fallas atibuibles a los privados, a la| 2021-08-01 | 2022-04-30 me Enrique| Estadistica mensual casos de fallas atnbuibles a| Estadistica mensual de casos de fallas| Estadistica mensual de casos de|
ETB (canal) y un consolidado que dé cuenta del ndmero de camaras ajustadas o i Ao s privados, a la ETB (canal) y un consolidado| atibuibles a 105 privados, a la ETB|fallas atribuibles a los privados, a la| Noallagaron una sstadistica de os casos de fallas
puestas en senicio por la ETB conlra las reportadas sin visualizacion desde Ia que dé cuenta del nimero de camaras ajustadas| (canal) y a UT MANTTO (de Io que le|ETB y a UT MANTTO y un|
plataforma Secure Enterprice. 0 puestas en senicio por la ETB contia ¥ un consolidado que que 46 cuenta del airbuibles a los privados, a |a ETB y un consolidado que dé
reportadas sin visualizacion desde Ia a de_cémaras ajusacas o cuenta del nimero de cémaras sjustadas o puestas en
Secure Enterprice. o puestas on sanico por Ia ETS y UT|ouesas an sanicio or A ETE y UT seniio por la ETB contra las reportadas sin visualizacion
VANTTO. con Ias " reportadas sin| MANTTO contra las vepnm desde la plataforma Secure Enterprice, tal como se anuncia
Gesde I pltatoma desdo la piatoma) enla ACCION
Enterprice. Secure Enerice
7.1.3. Agilzar la integracion tecnoldgica de los CAIS a la plataforma de VV de la| 2021-0801 |2022-0531 | Fabio Albomoz | Informe de gestion para la Iniegracion de 93| Un informe de gestion para la Integracion|Un informe de gestion para_Ia|

SDSCJ ante la alta direccion de la Secretaria y resenvar los costos de licencia de
megracian 1SS paa os prdms afos de funcionamient de esta solucio, estudar
la factibilidad de esta incorporacion de cams del contrato act
mantenimiontoy soporte a 1a nacsructura tetnolégica de ideo vgancia pm su
visualizacion de estas camaras en el Sistema de Video Vigilancia de la SDSCJ

7.14.a. Llevar un control y registro de activos de licencias de uso de software en el| 2021-08-01 | 2022-05-31

Sistema de Video Vigilancia (en los formatos establecidos por la SDSCJ) que le
rmita evidenciar los soportes de la adquisicion legal de los programas y aplicar
una lista de chequeo del versionamiento de las licencias y las fechas de expiracion
las 300 licencias flotantes de analitica comportamentales y 300 licencias
(orences

714D Agizar el estuio de metcado con os fabicanes de Analticas Fornses
especializados en SVV, anélisis que debe entregar el contratista UT MANTTC
reacen a s cencias SAVVI @ NNV insumo esencil pars constu
de los estudios previos y la necesidad de un proceso de contratacion, adauisicion,
o ' manenimionto de 12 300 Analiicas Forenses y enrogar on opéracen
y utiizacion por parte del CAD de la MEBOG,

i s baces

20210801 20220531

cémaras de CAls, al sistema de video vigilancial
de la ciudad

de 93 camaras de CAI tramitado con la|
correspondiente respuesta

tegracion de 63 cémaras 66 C

Gullermo Rerigio.Matiz en Excel actualzada mensuaments para
el control de los activos de licencias de uso del
et doy SV son vrdenamont y fechas de|

expiracion, a partir del 1 de agosto de 2021

Una Matiz Excel _actualiza
mensuaimente para ol conol de 108
activos de licencias de uso del software|
del SVV con versionamiento y fechas de|
expiracion

Guillermo Rengifo | Informe téenico para la adquisicion y puesta en|

con base al al andlisis que debe entregar el
conratista UT MANTTO con relacion a. las|
licencias SAVVI e INNOVI

Un informe técnico para la adquisicion y|
ta en funcionamiento de Anal
Forenses tramitado con

Un informe _técnico para la|
ficas|adauisiotn |y puesta  en
Analiticas|

correspondiente.

Forenses

Abierta en términos

Abierta en términos

El proceso allego el informe de interventoria del 15/09/2021
que evidencia la gestion realizada con respecto a la
integracion de los 93 CAI's a a plataforma de la SDSCI
pero a 31/03/2022 no se recibié propuesta del C4 o informe
para a Integracion de las camaras de esos 93 CAIs, solo se
evidenci6 el documento "Solicitud CATs Priorizados”, d
05/12/2021 del C-4, viabilidad y autorizacién para la
integracion de 5 CAI's al SVV de la ciudad que fueron
priorizados por el Secretario , de acuerdo a la informacion
recibida del proceso, esta gestion todavia esta tramite.

cumplic con el entregable; matriz "GT-GB-FT-
RelacionSoftwareCd", actualizada mensualment

VV con versionamiento y fechas de expiracion.

Se evidenciaron informes del contratista de mantenimientol
UTMANTTO, "UTMB-12422021-113, Propuesta
analiticas forenses InnoVi* del 21/09/2021 y Concepto
oalicas del 100212022, que demuestian la gesién con
relacion a analiicas forenses, pero a 31/03/2022 no se|
oddanciaron s etudios provos para ta adquiscion cb 375
licencias para la visualizacion de camaras de analitical
forense y comportamental y tampoco los estudios para|
adquirir 350 analiticas de reconocimiento de placas que el
C4 proyects para el afio en curso.
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Acciones

7.15. Sealizar las dreas y acceso restringido, salidas de emergencia y rutas de
evacuacion de los DC de Puente Aranda, Ciudad Bolivar y C-4 en cumplimiento de
la norma y coordinar con quien corresponda el arreglo y puesta en funcionamiento,
del sistema de refrigeracion del DC de Puente Aranda para garantizar su adecuada
operacion

Coordinar con la MEBOG y las dreas administraliva y financiera de la Secretaria la
reparacion y poner en funcionamiento el sistema electronico de control de acceso
oon huels detler feriores banduicas)  los DG de Puette Aranda y Cidad
Bolivar para evitar accesos no autoriz

Coordinar con la MEBOG y las dreas administraiva y financiera para la
implementacion del CCTV en el ante sala de los DC, en sus puertas de ingreso y
adentro de los DC de Puente Aranda, Kennedy y Ciudad Bolivar para apoyar su
seguridad y deteccion de intrusos.

Retirar las cajas, cables de tension, equipos de c6mputos y otros materiales que se
encuentran en el DC de Puente Aranda y la caja que contiene una UPS en el DC de
Ciudad Bolivar y asf recuperar espacios de circulacion para los mantenimientos de
los equipos de red.

Uicar de manera adecuada y visible el extintor de fuego del DC de Ciudad Bolivary
hacer mantenimiento al alumbrado del Centro de Datos de Ciudad Bolivar para
garantizar la adecuada iluminacion del DC.

Fecha de
inicio
accion

2021-08-01

'SEGUIMIENTO PLAN ACCION SISTEMA VIDEO VIGILANCIA CON CORTE A 31/03/2022

BOGOT/\

DEPENDENCIA RESPONSABLE

Equipo de trabajo

Indicador Entregables
responsable

Fecha
terminacién
accion

2022.01-31 Pedro Marin[Avess y acceso restngio, - salas def Acudades desaroladas o eeculades]s Actas o documentos de Ies
Sierra Siera emergendia y rtas de avacuacion d s DC de las acciones formuladas /| actividades sefaladas en la accion

Puerte Arenda. Ciudad aulwy e sonaacs| ot ackiones planeadas

adecuadam y y puesta en|programadas(s)

nonamion del st de refrigeracion dell

DC de Puente Aranda.

Sistema_electronico de control de acceso con|
huella dactiar a los DC de Puente Aranda y|
Ciudad Bolivar reparados y puestos en|
funcionamiento.

CCTV en el ante sala de los DC, en sus puertas|

de ingreso y adentro de los DC de Puente|
Aranda,  Kennedy y  Ciudad  Bolivar|

implementados y en funcionamiento,

Cajas, cables de tension, equipos de computos y|
otros materiales retirados del DC de Puente|
Aranda y también la caja que contiene una UPS|
del DC de Ciudad Bolivar.

Extintor de fuego del DC de Ciudad Bolivar|

ubicado de manera adecuada y visible Y|

mantenimiento y reparacion del aiumbrado del
0 de datos de Ciudad Boliva

7.1.6. Realizar mesas de trabajo con la MEBOG para acatar el cumplimiento de la
RETIE en los DC de los Cosec y del C-

20210801

No se evidencis la gestion de viabilidad de la instalacion de|
CCTV (camaras) en los Data Center (DC) de los Cosec de|
Puente Aranda, Kennedy y Ciudad Bolivar, la sefalizacion en|
los DC de Puente Aranda, Ciudad Bolivar y del C4, el arreglo|
del sistema de refrigeracion el DC de Puente Aranda y el
telio de cajas de los DC de Puente Aranda y Ciudad Bolivar.

J0220T2s [ SandaTores | 2 rewnioncs con I MEBOG de sequmien de|N e acias de sequmienc de[2 acas e segumiens @
cumplimiento de las normas RETIE en los DC. elaboradas / Total de las normas RETIE| Cumplida
seguimiento (2) enlos DC

L7 Redsar con el conialsl de mantenimieno e inlenentora Gl sistma de
video vigilancia el registio y control de puertos utiizados y disponibles de los.

20210801

Se cumpli6 con el entregable; 2 actas de reunion para el
cumplimiento de las normas RETIE en los DC en los 3 Cosec|
yca.

20220115 Fabio Albomoz |2 visitas a los DC de los COSEC de Puenie| No de actas elaboradas con las|2 aclas con las  soluciones|

No se evidenci6 informaci6n de los puertos utiizados y
disponibles de los switch del C-4 y la viabilidad 0 necesidad
de un switch pasivo de respaldo para la conexion de acceso
de usuarios finales en los DC de Puente Aranda y Ciudad
Bolivar.

Avanda. Kemnedy, Ciuda Bolar . C-4 para solucones efecuadas y logrdas | Ttal| jecutadas yogrades
swiches do 103 4 OC audiados. (Pueme Aranda, Kennedy, Ciudad Bolivar y C-4), verificar las acciones formuladas y 2 mesas de|No de actas programadas o proyectadas
verificar la viabilidad y necesidad de un switch pasivo de respaldo para la conexion. trabajo para proyectar solucién a las acciones 12)
de acceso de usuarios finales de Ios DC de Puente Aranda y Ciudad Bolivar y| formuladas.
mapificar la infraestuctura de red de los 4 DC para garantizar el adecuado)
funcionamiento de los DC y contar con la documentacion y organizacion requeridal
en los centros de datos.
7.1.8. Coordinar con la Mebog la implementacion de una bitacora o registio de| 2021-0801 |2021-0980  |Pedro  Marlin| Bitacoras o registio e acceso de visitantes a los| Bitacora 0 _registio e acceso _de| Relacion e registio de acceso de
acceso de visitantes a los DC de Puente Aranda, Kennedy y Ciudad Bolivar y) Siema Sierra DC de Puente Aranda, Kennedy y Ciudad Bolivar visitantes a los DC y bitacora para el visitantes a los DC y documento de|
establecer que al personal de sevicio de soporte y mantenimiento de equipos se le| y para el personal de senicio de Soporte y|personal de senicio de soporte y|bitacora para el personal de senicio
deve restringir el acceso a las areas de estos DC y salas de moniloreo, solo) 3 equipos|de soporte y mantenimiento de|
cuando se requiera realizar mantenimiento para llevar un control y seguimiento del implementadas equipos

personal que ingresa a los DC y por una mayor organizacion en estos recintos de
datos.

7.1.9. Coordinar con la Direccion de Recursos Fisico la remodelacion del piso firme,
y falso y el mantenimiento del aire acondicionado de la sala de monitoreo de Puente,
Aranda, ademas, solucionar la filtracion constante de agua que produce humedad y
deterioro en la pared con el propésito de obtener una adecuada temperatura en el
recinto, mejorar el ambiente laboral y Ia imagen del centro de monitoreo.

Coordinar con la MEBOG, el drea administrativa y financiera de la entidad la

electronico de acceso a estas salas (lectoras biomélricas) para evitar riesgos de
exposicion de estas areas a personas ajenas al monitoreo de camaras.

Coordinar con la MEBOG, el drea administrativa y financiera de la entidad la
Instalaci6n de un sistema de camaras de vigilancia afuera y adentro de los centros,
de control y monitoreo de camaras en Puente Aranda, Kennedy y Ciudad Bolivar y
realizar los mantenimientos preventivos para tener un registro o grabacion que
evidencie las personas que ingresan a estos espacios de monitoreo.

Coordinar con la Mebog, el drea administrativa y financiera de la entidad para
implementar la independizacion del sistema de video y radio en el C-4 sala para
lograr una mayor organizacion estructural y evitar inseguridad y acceso no
permitido.

Coordinar con la Mebog para que las puertas de acceso a las salas de monitoreo
del Sistema de Video Vigilancia en el C-4 y del sistema de radio y comunicacion
permanezcan cerradas en la medida que lo permita la coyuntura de la Pandemia y
para su ingreso se debe identificar con tarjeta y huella electronica dactilar con el fin
eviar iesgos pera el personal de operacion, s equipos tecnalogicos, la pivacidad

2021-08-02

Se evidencio gestion del proceso para la implementacion de|
una bitcora de regsro  contol de acceso fsco a o5 DC|
con el fin de poderlo implementar en no de los|
Centros de Momlureu "nis o alegaron a \mmememacmﬂ v|
formalizacién del formato de control,

20220125 Pedro Worin| P Time y ofsc aneglado ¥ martermient Aoiiades Jesaolades o Gl Actss ds s Aciides

Sierra Siera realizado del aire acondicionado de la sala de|de acuerdo a las acciones formuladas /| ejecutadas de acuerdo  a
morioreo e Puente Aranda 3 fivaciones. do|Total  accones. - planeadas y| ateiones formuiadas

agua solucionadas programadas(5)

Puertas do sequidad de los centos de contal
monitoreo de cam; Ara
Ciodad Bolar roparadas y sisema clecioncd
de aoceso a estas salas octoras blomélricas)
arreglado y activado.

Sistema de camaras de vigilancia afuera
e de o centos de con)y menkoceo ™

n Puente Aranda, Kennedy y Ciudad
Boltar st

Sistema de video y radio en el C-4 en 4reas o|
delimitaciones independientes.

Puertas de acceso a las salas de monitoreo del
Sistema de Video Vigilancia en el C-4 y del
sistema de radio y comunicacion cerradas en la|
medda que Jo pmia ks coynurs do 1o

mia e ingreso controlado con tarjeta y|
hoels dleciénics actlr

No allegaron evidencias de reparacion de la puerta de|
seguridad de la sala de video de Ciudad Bolivar, de los|
arreglos del piso fime y faiso, del mantenimiento del aire|
acondicionado y filraciones de agua en la sala de monitoreo|
de Puente Aranda y tampoco de la gestion para la instalacion|
del CCTV aluera y adentro de las salas de videos en los 3|
Cosec.

721, Actuaizar y ajusar fa caracterzacion del proceso ariculandola con 10s| 20210801 |20220131 OscarBaulista | Caracterizacion del proceso _ Actualizado y| Caracterizacion (1) y tes (3) protocolos|Una _ Caracterizacion _y _ties
procedimientos y 3 protocolos del sistema integrado de Gestion de Emergencias, a| siustado con o protocolosdel sstema negrado|sustados &l Sistema  ntegrac de|protocols l sistema ntegraco de
fin de que se pueda evidenciar el componente de video vigilancia en los procesos| de Gestion de g gestion de emergencias

asociados a la caracterizacion

7.2.2 Adelantar la correspondiente evaluacion el conlexto, intero, extemo y de| 2021-08-01 | 2022-01-31 OscarBaulista |Matriz de fiesgos Gestion de Emergencias| Una matiz (1) de riesgos ajustada Una matriz (1) de riesgos

roceso, a fin de identiicar las debilidades que generan posibles eventos de riesgo
entro del componente de video vigilancia, para incluirlos en la matiiz de riesgos del
proceso de gestion de emergencias con Sus respectivos controles.

Las evidencias presentadas por el proceso no guardar

actividades propias relacionadas con el Sistema de Video
Vigilancia.

Actualizada y ajustada

Las evidencias presentadas por el proceso no guardan
estrecha relacion con la metay el indicador planteado que
de cuenta de la identificacion y evaluacion del contexto del
proceso y la identificacion de los riesgos relacionados con el
sw

Se cargaron evidencias de tres indicadores asociados all
Sistema de Video Vigilancia en el formato correspondiente,
no obstante, no allegaron documentacion que de cuenta de|
su validacion y aprobacion por parte de la Oficina Asesora de|
Planeacién

7.2.3 Analizar y disefar Ios indicadores necesarios asociados al Sistema de 2022:01-31 (Adicionar_indicador(es) al SIG del C4, para el| Indicador(es) del SVV. Indicador(es) del SVV

Vigilancia, e incluirlos en la bateria de indicadores de la entidad. VV de Bogota

72:& il dento de las TRD el proceso,la acias digtalizadas de o5 2022:01-31 Repositorio actualizado con documentos Comités| Una (1) carpeta actualizada y compartida| Una _carpeta _compartida _en el
técnicos asociados al protocolo “Gestion de emergencias PR-GE del SVV en el archivo de gestion digital en repositorio del C4 repositorio del C4

garantizar trazabilidad de las gestiones realizadas, su adecuado "ot vl

consenvacion.

7.3.1. Revisar y monitorear bimensuaimente en la plataforma SECOP el cargue de| 2021-08-01 | 2022-01-31 Carmen Osorio | Documentos cargados en la platalorma SECOP|No_documentos cargados en Secop| Documentos cargados en Secop)
documentos que se generan durante la ejecucion de los contratos supervisados por evidencia de la ejecucion del cargue de|durante cada periodo / Total de|durante cada periodo

el C4 para dar cumplimiento a la Ley de Transparencia Ley 1712 DE 2014 y llevar informacion documentacion que debe cargarse a|

un control de seguimiento, el cual permita concluir al cabo de cada periodo cuantos, Secop

contratos tiene a cargo el proceso, cuanto documentos fueron publicados y cuantos;
faltan por publicar

El proceso no registro avance en esta accion; Incluir dentro
delas TRD del proceso s acas dgazadas o los
comités tricos asociados alprotacol“Gestion de
emergencias PR-GE-

7.32_ Planear y coordinar, con suficiente antelacion, con las areas que intenvienen
en el proceso de seleccion publica con el poder identficar y definir
previamente y a tiempo los érminos precontractuales con los que se cuenta para
iniciar el proceso de seleccion y finalizando con la corespondiente contratacion de
mantenimiento del Sistema de Video Vigilancia, conectividad ETB e interventoria en
la SDSCJ)

2021-08-01

A 3110312022, e proceso no presento evidencias que
registren avances o implementacion de la accion propuesta.

20220131 Carmen Osorio | Tiempos o fechas de inicio de los procesos de|Tiempos de inicio de los procesos de| Documento donde se evidencien [os|
seleccén en defidos y coonados entre bien definidos y
dependencias encargadas la adjudicacion par:
(documentacion de ontacon deﬁmda actas y|contractual peﬂewnnamwen(o Conthcual A 3110312022, el proceso no presento evidencias

memorandos _elaborados) paragarantizar
continuidad de la prestacion del senvicio de video
vigiancia en la ciudad.

que
registren avances o implementacion de la accion propuesta.




