Radicado No. 20181300090462

Fecha: 2018/05/15 05:02:39 PM

Anexos: SIN ANEXOS Folios:9

Destinatario: SECRETARIA JURIDICA DISTRITAL
F|<adicador: NATALIA SOFIA B

A

SECRETARIA DESEG?RIDAD I Il
CONVIVENCIA Y JUSTICIA

Bogota, D.C. 2018/05/15 05:02:39 PM

Doctor (a) )

JUAN CARLOS LEON ALVARADO
Director Distrital de Asuntos Disciplinarios
SECRETARIA JURIDICA DISTRITAL
Carrera 8 No. 10-65

Bogota D.C

Radicado asociado: 20181300090462

Asunto: Informe “Seguimiento a directrices para prevenir conductas irregulares relacionadas con
incumplimiento de manuales de funciones, de procedimientos, pérdida de elementos y
documentos publicos (Directiva No. 003 de 2013).”

Respetado Doctor Leén,

En concordancia con nuestras facultades y competencias constitucionales y legales definidas en
la Ley 87 de 1993, el Decreto 1083 de 2015 modificado por el Decreto 648 de 2017, el Decreto
943 de 2014, la Ley 1474 de 2011, y atendiendo los principios administrativos de economia,
celeridad y eficacia en la gestién pUblica distrital, en cumplimiento del proceso de seguimiento y
evaluacion por parte del Jefe de Control Interno, nos permitimos relacionar los resultados del
seguimiento a la Directiva 003 de 2013:

1. Objetivo: Verificar el cumplimiento de las directrices impartidas por medio de la Directiva 003
de 2013 para prevenir conductas irregulares, racionadas con la pérdida de elementos, pérdida
de documentos e incumplimiento de manuales de funciones y procedimientos y realizar
observaciones frente a su implementacion.

2. Alcance: Normas, procedimientos, manual de funciones y de procesos de la Secretaria de
Seguridad, Convivencia y Justicia en adelante SDSCJ, relacionados con la pérdida de
elementos y documentos, asi como el incumplimiento de los mismos observados desde el 15
de noviembre de 2017 al 15 de Mayo de 2017.

3. DESARROLLO DE LA AUDITORIA DE SEGUIMIENTO
De conformidad con las funciones atribuidas mediante el Decreto 413 de 2016, la Direccidn de
Recursos Fisicos y Gestién Documental tiene entre otras las siguientes funciones':

“(...) a. Dirigir programas y actividades relacionadas con los servicios administrativos, logisticos y
la gestion documental atendiendo la normativa vigente e implementarlos.

' Articulo 29 Decreto 413 de 2016.
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b. Adelantar actividades relacionadas con la adquisiciéon, almacenamiento, custodia, distribucion

de bienes muebles e inmuebles necesarios para el funcionamiento de la Secretaria.

Estas funciones las realiza la Direccion en el marco del proceso de Gestion de Recursos Fisicos
y Documental como puede observarse en la siguiente imagen:
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Imagen No. 1 Mapa de Procesos de la SDSCJ

Viendo que este proceso es el encargado de establecer las estrategias para prevenir la pérdida
de elementos y documentos publicos, a continuacién se presentan las estrategias desarrolladas
por la entidad y el proceso a fin de proteger dichos recursos:

3.1. Estrategias para prevenir la pérdida de elementos

3.1.1. Procedimientos

Con relacién a la adquisicion, almacenamiento, custodia, distribucion de bienes muebles e
inmuebles, el proceso cuenta con los siguientes procedimientos:

NOMBRE DEL PROCEDIMIENTO cODIGO VIGENCIA
Recepcion, entrada y salida de PD-FD-7 18/07/2017
bienes
Toma Fisica de inventarios PD-FD-10 23/08/2017
Traslado de bienes al servicio de la
SDSCJ PD-FD-13 26/09/2017
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3.1.2. Riesgos asociados al proceso

En la matriz de riesgos de corrupcion y riesgos del proceso de la SDSCJ, publicadas en el pagina
web de la entidad? con relacion a los bienes se encuentran asociados los siguientes riesgos, los
controles y la calificacién también se detallan en la siguiente imagen:

Efectividad
Proceso Causa Riesgo Control de los Acciones Adelantadas
controles
Actualizacidn instructivo para
el control de ingreso y salida 85%
de bienes Se presentan soportes
Socializacion de circulares, documentales que permiten
Eastion de Incumplimiento por parte de los Perdiday/o |resoluciones y/o politicas para 85% evidenciar la ejecucidn de los
E—— servidores de lo establecido en las |desaparicionde| el cuidado de los bienes al controles aclarando que en el
Flaicasy resolluciones, cirlculares, los bienes al servicio de la Entidad. archivo documental de almacen
Documental procedimientos y politicas, parala | serviciodela Toma de inventario fisico 85% reposa la evidenica de todos los
administracion de bienes. Entidad Actualizacion y aplicacion de movimientos de entradas y
procedimientos, instrictuvos y salidas de los bienes de la
formatos para el seguimiento 85% Entidad.
de los bienes al servicio de la
Entidad.

Imagen No. 2 Mapa de riesgos de corrupcion
Fuente de informacién: Pagina WEB SDSCJ

Control de Cambics

CRECCIHSENTE SECTORIAL E INSTITUCIONAL
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Imagen No. 2 Mapa de riesgos por procesos
Fuente de informacion: Pagina WEB SDSCJ

Tal y como puede observarse en los riesgos por procesos, la Direccién Juridica y Contractual
también participa en la administracion de los riesgos frente a los bienes de la Entidad.

2 https://www.scj.gov.co/es/transparencia/planeacion/planes
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3.2. Estrategias para evitar la pérdida de documentos

3.2.1. Procedimientos

Con relacion a la gestion documental, el proceso cuenta con los siguientes procedimientos:

NOMBRE DEL PROCEDIMIENTO cODIGO VIGENCIA
Administracion de archivos PD-FD-2 10/04/2017
PD-FD-8 18/07/2017

Consulta o Prestamos de documentos

PD-FD-9 18/07/2017

Eliminacion documental

3.2.2. Riesgos asociados al proceso

En la matriz de riesgos de corrupcion y riesgos del proceso de la SDSCJ, publicadas en el pagina
web de la entidad®, con relacion a la perdida de documentos, se encuentran asociados los
siguientes riesgos, los controles y la calificacion también se detallan en la siguiente imagen:

; T Efectividad
' de los
Proceso | Causa Riesgo Control controles Acciones Adelantadas
j Plan de Capacitacion de
| : £ 85%
Gestion Documental
Actualizacion de las Tablas de X .
i 85% La Direccion de Gestion de
Retencion Documental I .
PR 1 Recursos Fisicos y Gestion
i g Programa de Verificacion del | | .
. | Desconocimiento o i i | Documental elabord un plan de
Gestionde | . S _— estado de la organizacion de | . . :
| incumplimientode las| Pérdidao . 85% | trabajo donde estan incluidas las
Recursos | o ; archivos de acuerdoalas | | _— .
L | politicas y extravio N . . i | capacitaciones relacionadas a las
fisicos y S capacitaciones impartidas. | ] ; i
procedimientos de | documental. e - R herramientas de gestion
Documental| .. Actualizacion instructivo para | | :
| Gestion Documental. . - i documental el cual se ha venido
1 el control de ingreso y salida | 85% | :
: | cumpliendo dentro de los
de expedientes. | ; :
- ! tiempos establecidos.
; Registro de prestamoy |
! circulacion de material | 85%
— i arChiviStico. b — e e ————

Imagen No. 3 Mapa de riesgos de corrupcion
Fuente de informacion: Pagina WEB SDSCJ

3 https://www.scj.gov.co/es/transparencia/planeacion/planes
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Imagen No. 4 Mapa de riesgos por procesos
Fuente de informacién: Pagina WEB SDSCJ

3.3. Estrategias para prevenir el incumplimiento del Manual de Funciones

En atencion al concurso publico de méritos que esta preparando la entidad, esta en procesos de
actualizacion el manual Unico de funciones de la entidad asi como las funciones y perfiles de los
cargos, actividad en la cual todas las areas de la entidad han participado activamente para ajustar
las funciones y competencias laborales de los empleos que conforman la planta de personal, asi
como los requerimientos de conocimiento, experiencia y demas competencias exigidas para el
desemperio de éstos.

4. Hallazgos u observaciones referentes Directiva 003 de 2013

Frente a las actuaciones disciplinarias que en la Oficina de Control Interno Disciplinario
se surten por péerdida de elementos y/o documentos, nos permitimos informar que en la
actualidad la Oficina de Control Interno Disciplinario no cuenta con procesos activos
relacionados con la Directiva:

De acuerdo al Plan Anual de Auditoria de la SCJ se realizaron auditorias a los diferentes procesos
de la entidad, de las cuales se relacionan a continuacion las observaciones generadas en el
proceso de auditoria con la relacion a la fecha de informe de auditoria de la cual fueron expedidos:

4.1. Observaciones relacionadas con los bienes

r 4
Av. Calle 26 # 57- 83 TA
Torre 7 Tel: 3779595 BOGO
Cédigo Postal: 111321 J o R
WWW.SCj.gov.co M E

PARA TODOS



Radicado No. 20181300090462

Fecha: 2018/05/15 05:02:39 PM

Anexos: SIN ANEXOS Folios:9

Destinatario SECRETARtA JURID!CA DISTRITAL

AR

ALCALDIA MAYOR
DE BOGOTA D.C.

SECRETARIA DE SEGURIDAD,
CONVIVENCIA Y JUSTICIA

Matriz de observaciones producto de las auditorias y seguimientos de la OCl y de entes de control
gzh S 5l lf::t::': deiia Observacion - Hallazgo
Informe de Procedimiento de baja de bienes
auditoria al
cumplimiento de | Se realiza seguimiento con la Direccion de recursos Fisicos y Gestion
normas Documental, para verificar la creacion del procedimiento para dar de baja los
1 relacionadas con | bienes, en el caso que nos ocupa el Software por obsolescencia tecnoldgica, alo
el derecho de cual se informa que el procedimiento continua en construccion y se espera
autor y el uso publicarlo en el SIG para el mes de abril, por tal motivo, la observaciones continua
legal de software | vigente.
Rad.
20181300058353*
[l Informe de Debilidades en la administracion del vehiculo OBI832iculo OBI832
seguimiento de
suministro de Se observo, que el vehiculo de placas OBI832, ingreso al taller el dia 17 de
combustible y octubre de 2017, se realizo cambio de aceite y filtro ese mismo dia, de acuerdo
2 mantenimiento al formato de revision requeria otros mantenimientos necesarios para su correcto
del parque funcionamiento, sin embargo, se autoriz6 salida, estableciendose un compromiso
automotor de la por parte del conductor de ingresar el vehiculo a los dos dias siguientes, pero
SCJ® Rad. retornando al taller con una falla mas grave.
20171300152023

4.2. Observaciones relacionadas con los documentos

Matriz de observaciones producto de las auditorias y seguimientos de la OCl y de entes de control

No.
Consecutivo

Detalle de Ia
fuente

Observacion - Hallazgo

Informe Final del
proceso de
evaluacion en
referencia a
seguridad de la
informacién del
sistema de video
vigilancia del
Distrito Capital.

Respaldo de informacion: El objetivo numero A.12.3.1 de la norma técnica ISO
27001:2013 titula respaldo de informacién y describe que “...Se deben hacer
copias de respaldo de la informacion, software e imagenes de los sistemas y
ponerlas a pruebas regularmente...”. Basado en lo anterior y entendiendo que el
sistema genera una cantidad importante y considerable de informacion a la cual
no se le podria tomar copia con una periodicidad por temas principalmente de
almacenamiento debido a tamario, no se observa que para el sistema en si, es
decir la base de datos de camaras y su respetiva configuracion se generen copias
de seguridad para que en caso de falla o necesidades de restauracion el sistema
pueda ponerse en operacion lo mas pronto posible. Lo anteriormente mencionado
hace referencia a | contrato 596 de 2017 y 350 de 2016, ya que para el contrato
128 de 2016 derivado 4 se tiene establecida una estrategia para tomar copias de
seguridad de la base de datos.

Thitps://www.scj.gov.co/sites/default/files/control/20181300058353

-%620Informe%?20auditoria%?20licenciamiento®2

0de%20hadware%20y%20software%20TICS.pdf
* https://www.scj.gov.co/sites/default/files/control/20171300152023-
A26%20Informe%20Mantenimiento%20y%20Suministro.pdf
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4.3. Observaciones relacionadas con la aplicacion del Manual de funciones Yy

procedimientos

Matriz de observaciones producto de las auditorias y seguimientos de la OCl y de entes de control

No. Detalle de Ia

Consecutive | fuente Observacion - Hallazgo

20181300062713 | Debilidades en las etapas contractuales a cargo del proceso, que pueden
Informe Definitivo | traducirse en oportunidades de mejora frente a los controles documentales y de
1 Auditoria al seguimiento implementados.

proceso de
Gestion de
Comunicaciones

5. Otras estrategias que adelanta la SDSCJ para prevenir conductas irregulares,
racionadas con la pérdida de elementos, pérdida de documentos e incumplimiento de
manuales de funciones y procedimientos

5.1. Divulgacion y promocion de la Directiva 013 de 2013

La Oficina de Control Interno Disciplinario tal y como en el afio anterior, adelantara en los
préximos meses, un ciclo académico en el que nuevamente se tratara entre otros topicos el de Ia
pérdida de bienes y elementos asignados por la entidad y las diferentes repercusiones que
pueden tener el hurto o pérdida de estos bienes.

Para este fin present6 ante la Direccién de Recursos Fisicos y Gestién Documental cuestionario
0 encuesta compuesto de preguntas relacionadas con la Directiva 003 y en el general el manejo
de bienes de la entidad, con el propdsito de que el mismo pueda servir de insumo o base para
las charlas y actividades de prevencion frente a este tema.

5.2 Orientacion a los funcionarios de cada sector

Con el fin de garantizar el deber de cuidado y adecuado manejo de los bienes al servicio
de la SCJ se expidié la Circular 009 de 2017 frente a la cual el area e Almacén de la
Direccidon de recursos Fisicos y Gestion Documental, actualiza el inventario de cada
servidor como practica permanente o por solicitud directa de los responsables de las
dependencias.

Para el efecto de la actualizacion se dispone del formato “Novedades de Traslado entre
Puestos de Trabajo”, en el cual se encuentran relacionados y detallados cada uno de los
bienes entregados a los servidores y contratistas de las SCJ, y con la firma de dicho

formato el usuario se hace responsable del buen manejo, cuidado y custodia de los
bienes a su cargo.
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De acuerdo a la Citada Circular, no esta permitido bajo ninguna circunstancia tomar o

cambiar elementos de otros puestos de trabajo asignados o no, asi sea temporalmente o

en calidad de préstamo, por dicha omision se dara traslado a la Oficina de Control Interno

Disciplinario para que adelante el proceso correspondiente.

Adicionalmente, dentro del plan archivistico de 2018, en la SCJ se han desarrollado
capacitaciones orientadas a establecer controles y procedimientos que mitigan el riesgo
de pérdida de documentos, dentro de las cuales se destacan, la actualizacién en la pagina
web de la publicacién de las TRD y CCD, la elaboracion del diagnostico integral de
archivo y los programas de capacion en gestion documental a todas las areas de la
entidad.

En cuento a las capacitaciones, se realizé en todas las areas de la capacitacion en el
proceso de administracidon de archivo, asi como se actualizé la TRD de las areas a
solicitud la cual se encuentra pendiente de ser aprobada por el Comité Interno de Archivo.
De igual forma, la Direccién de recursos Fisicos y Gestion Documental, durante el periodo
comprendido entre el 01 de diciembre de 2017 y el 30 de abril de 2018, ha realizado
diferentes sesiones de capacitacion tanto en Administracion de Archivos, como en la
actualizacion del Procedimiento Recepcion, Entrada y Salida de Bienes PDF-07.

El diagnostico integral de archivo se encuentra en proceso de elaboracion, en dichos
documentos se realizara un analisis de los sistemas de informacién, los procesos del
programa de gestion documental, la evaluacion de condiciones ambientales, y la
capacidad operativa del proceso con el fin de identificar los riesgos para la correcta
implementacion de controles.

6. Elementos reportados por las areas como extraviados o siniestrados.
6.1. Bienes

De acuerdo con la informacion suministrada por la Direccion de Recursos Fisicos y
Gestion Documental, durante el periodo comprendido entre el 01 de diciembre de 2017 y
el 30 de abril de 2018, no se han reportado a la Direccion de Recursos Fisicos y Gestion
Documental, informes y/o novedades sobre bienes al servicio extraviados.

6.2. Documentos

De acuerdo con la informacién suministrada por la Direccion de Recursos Fisicos vy
Gestion Documental, no ha sido reportado novedades de la pérdida o posible pérdida de
documentos tanto en el archivo de gestién del area como en los demas archivos de
gestion de la Entidad.
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En este sentido es importante aclarar que cuando se presente la pérdida parcial o total
de documentos en algun archivo de gestién, es responsabilidad del jefe de cada
dependencia informar dicha situacién a la Direccion de Recursos Fisicos y Gestion
Documental y a la Subsecretaria de Gestion Institucional para iniciar las acciones
correspondientes teniendo en cuenta lo establecido en el Acuerdo 07 de 2014 emitido
por el Consejo Directivo del Archivo General de la Nacién - AGN.

La responsabilidad de informar cualquier situacion en este sentido, parte de la obligacion
que le corresponde al jefe de cada dependencia de “velar por la conformacion,
organizacion, preservacion y control de los archivos de gestion” como lo determina el
articulo tercero del Acuerdo 042 de 2002 emitido también por el Consejo Directivo del
Archivo General de la Nacion - AGN.

SN ' KARIB GOMEZ| ZAPATTA
Jefe Oficina de Control Interno Jefe Oficinp del Confrol Interno Disciplinario

Elaboro: Natalia Beltran (]
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