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Informe Tercer Cuatrimestre Riesgos de Corrupcion- 2024

1. Introduccion

En cumplimiento de lo establecido en la Politica de Administracion de Riesgos de la Secretaria Distrital de Seguridad,
Convivencia y Justicia, en adelante SDSCJ en el numeral 13 “PUBLICACION, SEGUIMIENTO Y EVALUACION A LOS
RIESGOS”; la Oficina Asesora de Planeacion en su rol de segunda linea de defensa y ejerciendo la Gerencia de Riesgos
propia de este rol, ha realizado el seguimiento cuatrimestral a los riesgos de corrupcion con base en el reporte de la
primera linea de defensa.

El presente informe, se realiza basado en el mapa de procesos establecido en la Resolucion 829 del 26 de diciembre de

2022 de la SDSCJ, conformado por 21 procesos entre los cuales estan las categorias de estratégicos, misionales, de apoyo
y evaluacion, que se detallan en el Anexo 1.

2. Matriz de Riesgos de Corrupcion tercer cuatrimestre

La Matriz General de Riesgos de Corrupcion SDSCJ Version 25, puede ser consultada en la pagina Web de la SDSCJ en
la siguiente ruta:

https://scj.qgov.co/sites/default/files/planeacion/F-FI-
1384%20Matriz%20General%20de%20Riesgos%20de%20Corrupci%C3%B3n%20V.1.xIsx

Transparencia y Acceso a la Informacion Publica — Planeacion Presupuesto e Informes — Plan de Accion — Programa
de Transparencia y Etica Publica — Mapa de Riesgos de Corrupcion — 2024 - Matriz General de Riesgos de Corrupcion
SDSCJ V25 - 2024.

Es importante mencionar que, durante la fase de identificacion de riesgos de corrupcion, no se identificaron amenazas
significativas en los siguientes procesos:

e Direccionamiento Estratégico

Fortalecimiento Institucional

Gestion del Conocimiento y la Innovacién Publica
Gestion Tecnologica de Seguridad y Emergencias
Gestion y Analisis de la Informacion.

Razdn por la cual, no se encuentran incluidos en la matriz de Riesgos de Corrupcion con eventos potenciales priorizados
en esta clasificacion del riesgo. No obstante, se recomienda tener en cuenta la actualizacion del capitulo de riesgos fiscales,
emitido por el Departamento Administrativo de la Funcion Pablica, con el fin de verificar eventos potenciales y amenazas
de tipo fiscal, en estos procesos durante la vigencia 2025.
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En este sentido, el seguimiento de segunda linea efectuado durante el tercer cuatrimestre a la matriz de riesgos de
corrupcion consta de 26 riesgos y 40 controles asi:

Tabla 1. Cantidad de Riesgos y controles por Proceso

PROCESOS RIESGOS | CONTROLES

ESTATEGICOS 5 8
Gestion de Comunicaciones estratégicas (GC) 2
Gestion Estratégica del Talento Humano (GH) 1 1
Atencién y Relacion con el Ciudadano (AR) 1 1
Gestion de Tecnologia de la Informacion (GT) 2 4
MISIONALES 12 18
Gestion de Seguridad y Convivencia (GS) 1 1
Gestion de Emergencias (GE) 1 3
Administracion de Bienes Muebles e Inmuebles (AB) 3 6
Acceso y Fortalecimiento a la Justicia (AJ) 3 4
Gestion Integral a las Personas Privadas de la Libertad 4 4
(GIP)

APQOYO 7 12
Gestion Documental (GD) 1 3
Gestion Contractual (GC) 3 4
Gestion de Recursos Fisicos (GRF) 1 3
Gestion Financiera (GF) 1 1
Gestion Juridica (GJ) 1 1
SEGUIMIENTO 2 2
Evaluacion al Sistema de Control Interno (SM) 1 1
Control Interno Disciplinario (CID) 1 1

Fuente: Elaboracion propia

3. Andlisis de la Matriz de Riesgos de Corrupcion

Partiendo de la distribucion de los riesgos de corrupcién identificados, es posible realizar un analisis cuantitativo y
cualitativo que permita fortalecer los controles de los procesos que tienen mayor exposicion al riesgo y que por tanto
presentan oportunidades importantes para evidenciar la lucha contra la corrupcion al interior de la SDSCJ.

En este sentido conviene recordar la definicion de Riesgo de Corrupcion, entendido como: “la posibilidad de que, por
accion u omision, se use el poder para desviar la gestion de lo publico hacia un beneficio privado. Esto implica que las
practicas corruptas son realizadas por actores publicos y/o privados con poder e incidencia en la toma de decisiones y la
administracion de los bienes publicos” (Conpes N° 167 de 2013).
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La definicion anterior nos permite identificar de mejor forma las vulnerabilidades de la entidad en materia de actos
potenciales de corrupcion y tomar acciones efectivas que mitiguen la probabilidad de materializacion de estos. Para esto,
debemos partir de la premisa que establece: ningun riesgo de corrupcion es tolerable.

Por tanto, al momento de aplicar a metodologia de valoracion de este tipo de riesgos, excluimos las zonas de severidad

bajas con colorimetria verde en la matriz de calor, con el fin de disefiar controles mas fuertes que permitan reducir o
mitigar los riesgos de corrupcion.

Una vez valorada la probabilidad (Eje Y) y el impacto (Eje X) de cada riesgo de corrupcion por parte de los procesos,
se obtiene la zona de riesgo inherente que es representada de la siguiente forma de acuerdo con el mapa de calor
establecido en la Politica de Administracion de Riesgos:

Grafica 1.
Mapa de calor Zona de riesgo inherente
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)
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Moderado  Mayor  Catastréfico
Impacto

Fuente: elaboracion propia
La imagen anterior presenta la ubicacion en la zona de severidad de los riesgos de corrupcion antes de aplicar controles.

17 corresponden a un nivel de amenaza extremo, 8 corresponden a un nivel de amenaza alto y 2 corresponden a un nivel
de amenaza moderado.
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A continuacion, se observa la distribucion de riesgos inherentes por proceso:

Fuente: elaboracion propia

BOGOT/\

Tabla 2.
Riesgos Inherentes por proceso
RIESGO PROCESO RN
1 Acceso y Fortalecimiento a la Justicia MODERADO
2 Acceso y Fortalecimiento a la Justicia
3 Acceso y Fortalecimiento a la Justicia
4 Gestion Integral a las Personas Privadas de la Libertad -PPL-
5 Gestion Integral a las Personas Privadas de la Libertad -PPL-
6 Gestion Integral a las Personas Privadas de la Libertad -PPL-
7 Control Disciplinario
8 Administracion de Bienes Muebles e Inmuebles para el Fortalecimiento de las Capacidades Operativas
9 Gestion de Comunicaciones Estratégicas
10 Gestion de Emergencias
11 Gestion Documental
12 Gestion de Recursos Fisicos al Servicio de la Entidad
13 Gestion de Seguridad y Convivencia MODERADO
14 Gestion de Tecnologias de la Informacion
15 Gestion de Tecnologias de la Informacion
16 Gestion Financiera
17 Gestion Estratégica del Talento Humano
18 Gestion Estratégica del Talento Humano
19 Gestion Contractual
20 Gestion Contractual
21 Evaluacion al Sistema de Control Interno
22 Atencion y Relacion con el Ciudadano
23 Gestion Integral a las Personas Privadas de la Libertad -PPL-
24 Administracion de Bienes Muebles e Inmuebles para el Fortalecimiento de las Capacidades Operativas
25 Administracion de Bienes Muebles e Inmuebles para el Fortalecimiento de las Capacidades Operativas
26 Gestion Juridica
27 Gestion Contractual
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De acuerdo con el esquema de lineas de defensa, que ha definido niveles de autoridad y responsabilidad en materia de
Gestion del Riesgo, tal como se establece en la Politica de Administracion de Riesgos; se ha realizado un trabajo articulado
entre la primera, segunda y tercera linea de defensa para identificar, valorar y controlar los riesgos de corrupcion de la
SDSCJ.

En materia de identificacion del riesgo y disefio de controles aplicando la metodologia de gestion del Riesgo del DAFP,
se ha realizado un trabajo de acompafiamiento técnico por parte de la Oficina Asesora de Planeacion a los lideres operativos
para disefiar controles efectivos que permitan gestionar de forma eficiente y efectiva los riesgos identificados. Teniendo
en cuenta que los riesgos de corrupcion no son aceptables, el tratamiento de estos riesgos es: reducir.

En consecuencia, la Oficina Asesora de Planeacion ha recomendado a los responsables de primera linea, que los controles
sean estructurados con el fin de mitigar la causa raiz, estableciendo controles que reduzcan la probabilidad de
materializacion antes que el impacto, garantizando que las actividades vulnerables cuenten con puntos de control y
segregacion de funciones. Para lo cual se tienen en cuenta los siguientes parametros al momento de hacer seguimiento
a los controles:

¢ Tipo de control

e Responsable del control

e ;El responsable de la implementacion es el adecuado?

e Evidencia de la ejecucion del control

e ,La fuente de informacion que se utiliza en el desarrollo del control es confiable?

e ;Las deviaciones, observaciones o diferencias son investigadas y resueltas de manera oportuna?

e ;la periodicidad de la aplicacion del control es la adecuada?

La valoracion del control determina si existe una solidez individual del mismo, permitiendo identificar si se requiere

aplicar plan de accion para fortalecer el control. La Solidez Individual esta dada en la metodologia adoptada por la SDSCJ
en la Guia de Administracion del Riesgo, con los siguientes rangos de calificacion:

e Entre 96y 100 = Fuerte
e Entre 86 y 95= Moderado
e Entre 0y 85 = Débil

Actualmente los 40 controles existentes poseen una calificacion inicial sobre 100, lo que indica que ofrecen un grado de
efectividad alto para mitigar la materializacion del riesgo.
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Es necesario tener en cuenta que, los controles son valorados en razén a la capacidad de disminuir la probabilidad de
materializacion del riesgo. Ya que, al tratarse de riesgos de corrupcion, el control Unicamente puede disminuir la
probabilidad (Eje Y), ya que el impacto (Eje X) que hace referencia a la consecuencia del riesgo materializado nunca sera
bajo o leve.

La disminucion de probabilidad sumada a la valoracion del control acompafiado de la solidez del conjunto de controles
permite obtener una zona del riesgo residual. La siguiente es la comparacion entre la zona inherente (sin controles) y la
Zona residual (aplicando controles) representado en el mapa de calor es el siguiente:

Grdfica 2.
Comparativo Zona de riesgo Inherente y Residual

INHERENTE RESIDUAL
Muy Muy
Alta Alta
Alta Alta
Media Media
Baja Baja
Muy Muy
Baja Baja 2

Moderado  Mayor  Catastrofico Moderado  Mayor  Catastrofico

Fuente: Elaboracion propia

El resultado de aplicar controles preventivos que disminuyen la probabilidad de materializacion del riesgo permite obtener
un desplazamiento positivo en el mapa de calor, en el cual observamos que 2 los riesgos que se encontraban en zona de
riesgo catastrofico pasaron a zonas de probabilidad media y baja; a su vez, 4 riesgos que se encontraban en zona de
riesgo alta bajaron a una zona de probabilidad baja 0 muy baja.

4. Reporte de primera linea y Cargue de Evidencias

Para el tercer cuatrimestre, se solicitd el reporte de riesgos de corrupcion a los lideres operativos de acuerdo con o
establecido en la Politica de Administracion de Riesgos PO-FI-02, a disposicion de los Lideres Operativos la carpeta en
SharePoint “Riesgos de Corrupcion”, en la cual se tiene el registro historico de las evidencias aportadas por los
responsables de cada proceso.
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Estos soportes pueden ser consultados a traves del siguiente enlace: RIESGOS DE CORRUPCION

La validacion del cargue oportuno de soportes se describe a continuacion:

Tabla 3.
Evidencias aportadas por los procesos para cada control

PROCESOS RIESGOS | CONTROLES | EVIDENCIAS
Gestion de Comunicaciones estratégicas (GC) 1 2 2
Gestion Estratégica del Talento Humano (GH)
Atencion y Relacion con el Ciudadano (AR)
Gestion de Tecnologia de la Informacion (GT)
Gestion de Seguridad y Convivencia (GS)
Gestion de Emergencias (GE)
Administracion de Bienes Muebles e Inmuebles (AB)
Acceso v Fortalecimiento a la Justicia (AJ)
Gestion Integral a las Personas Privadas de la Libertad (GIP)
Gestion Documental (GD)
Gestion Contractual (GC)
Gestion de Recursos Fisicos (GRF)
Gestion Financiera (GF)
Gestion Juridica (GJ)
Evaluacion al Sistema de Control Interno (SM)
Control Interno Disciplinario (CID)

W DWW =N = —
=, OOW ==
S, lWw WA OO|W | —

Fuente: Elaboracion propia

Los procesos realizaron el cargue oportuno de los soportes para los controles ejecutados durante el tercer cuatrimestre
de 2024. Ahora bien, frente a la revision de evidencias completas y consistentes con el control, se generaron algunas
observaciones por parte de la segunda linea de defensa, las cuales se observan en la Matriz de Riesgos de Corrupcion
columna “R” Reporte Seguimiento OAP (2da linea): F-FI-1384 Matriz General de Riesgos de Corrupcion V.25 2024-11.xIsx

5. IMPLEMENTACION SARLAFT

Mediante el “Lineamiento SARLAFT” G-FI-05 la Secretaria Distrital de Seguridad, Convivencia y Justicia adopt6 los
lineamientos impartidos en la “Ruta Metodoldgica para la implementacion del SARLAFT en las Entidades Distritales”
oficializado en 2020, asi como el “Documento Técnico LA-FT” publicado en diciembre de 2022, ambos emitidos por la
Secretaria General del Alcaldia de Bogota. La apropiacion del lineamiento de acuerdo con el Plan de Accion continda en
desarrollo, este afio.

Lo anterior incluye la gestion de los Riesgos que se identifiquen asociados a la posibilidad de que la Entidad pueda verse
inmersa en situaciones asociadas a Lavado de Activos, Financiacion del Terrorismo o la Financiacion de la Proliferacion de
Armas de Destruccion Masiva.
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Durante este periodo la Oficina Asesora de Planeacion realizo una sensibilizacion sobre la adopcion de medidas SARLAFT a
través de una charla Masiva para toda la entidad, en coordinacion con la Secretaria General de la Alcaldia Mayor de Bogota.

Permitiendo aclarar varios conceptos normativos y aspectos metodologicos clave para el avance en la adopcion de estas
medidas.

6. Conclusiones

e En este periodo se pudo evidenciar el compromiso de los lideres operativos, en la tarea de cargue de soportes
documentales de los controles, teniendo en cuenta que, en comparacion con el periodo pasado, disminuyeron
notablemente las observaciones en materia de oportunidad.

e Existe gran disponibilidad por parte de los procesos para actualizar las matrices de riesgos v trabajar de manera
conjunta en el redisefio de controles.

e Actualmente se evidencia un gran compromiso por parte de la alta Direccion y de todos los servidores de la
entidad, en materia de lucha contra la corrupcion, lo cual se refleja en la diligencia con la ejecucion de los
controles vigentes, que a su vez promueve una cultura de reporte al interior de la entidad.

e Sibien los controles disefiados han resultado ser efectivos, logrando una reduccion significativa de la probabilidad
de materializacion del riesgo, se hace necesario verificar la redaccion de los riesgos con el fin de evitar
confusiones frente a otras tipologias.

e Durante las mesas de trabajo con varios procesos, en las que se revisaron los riesgos de corrupcion fue posible
evidenciar la necesidad de actualizar los controles e identificar ciertos riesgos que pueden ser de tipo fiscal 0 incluso
de gestion.

e Hasta la fecha, la Oficina Asesora de Planeacion (OAP) no ha recibido notificacion alguna, sobre la
materializacion de riesgos de corrupcion por parte de los lideres de proceso, o de ningln funcionario o contratista.

7. Recomendaciones Generales

Desde la Oficina Asesora de Planeacion, se recomienda continuar con la actualizacion de la matriz de riesgos de corrupcion
a través de mesas de trabajo que permitan identificar posibles riesgos de corrupcion que hayan surgido como consecuencia
de cambios en el entorno externo y/o interno. De igual forma es importante actualizar los controles con el fin de garantizar
su efectividad incluyendo elementos como segregacion de funciones, entre otras herramientas que promuevan un ambiente
de control y transparencia, cada dia mayor.

Es recomendable que los procesos que no han identificado riesgos de corrupcion puedan participar de mesas de trabajo en
las que se realice un analisis del entorno con el fin de plantear escenarios posibles frente tipologias de riesgo asociadas a
los riesgos de corrupcion, como son SARLAFT y/o riesgos fiscales.

Finalmente se recomienda a todos los servidores a promover las buenas practicas en materia de lucha contra la corrupcion
y a continuar participando activamente de las iniciativas que fortalecen la mision de la SDSCJ.

Anexos
10
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Anexo 1. Estructura por tipo de procesos

ESTRATEGICOS

. Direccionamiento Estratégico (DE)

. Gestion de Comunicaciones Estratégicas (GC)

. Fortalecimiento Institucional (Fl)

. Gestion Estratégica del Talento Humano (GH)

. Gestion y Andlisis de la Informacion (Gl)

. Gestion del Conocimiento y la Innovacion Pablica (GCI)
. Atencion y Relacion con el Ciudadano (AR)

. Gestion de Tecnologia de la Informacion (GT)

0O NO Ol WDN P

MISIONALES
9. Gestion Tecnologica de Seguridad y Emergencias (GTS)
10. Gestion de Seguridad y Convivencia (GS)
11. Gestion de Emergencia (GE)
12. Administracion de Bienes Muebles e Inmuebles para el Fortalecimiento de las Capacidades
Operativas (AB)
13. Acceso y Fortalecimiento a la Justicia (AJ)
14. Gestion Integral a las Personas Privadas de la Libertad -PPL- (GIP)

APQYO
15. Gestion Documental (GD)
16. Gestion Contractual (GC)
17. Gestion de Recursos Fisicos al Servicio de la Entidad (GRF)
18. Gestion Financiera (GF)
19. Gestion Juridica (GJ)

SEGUIMIENTO

20. Evaluacion al Sistema de Control Interno (SM)
21. Control Interno Disciplinario (CID)

BOGOT/\

11



Informe Tercer Cuatrimestre Riesgos de Corrupcion- 2024

Anexo 2. Relacion de Riesgos de Gestion

Tabla 4. Relacion de Riesgos de Gestion

Consecutivo
Riesgo Proceso

R1AJ Accesoy N
Fortalecimiento a

Descripcion de Riesgo
osibilidad de perdida Reputacional por perdida de la confianza del ciudadano
hacia los servicios prestados en las casas de justicia debido a la inadecuada
orientacion a los usuarios en casas de justicia por parte del centro de recepcion
de la informacion

la Justicia
Posibilidad de pérdida Reputacional por fa imposibilidad de garantizar Ta
Accesoy adecuada atencion de usuarios en los equipamientos de Justicia de forma
R2AJ Fortalecimiento a | Presencial y virtual debido a la desvinculacion de entidades operadoras al
13 Justicia programa de casas de justicia

Posibilidad de pérdida Reputacional por la imposibilidad de garantizar Ta
adecuada atencion de usuarios en los equipamientos de Justicia de forma
Acceso y presencial debido a inadecuadas condiciones de infraestructura en las Casas de

R3AJ - Justicia y desconocimiento de las rutas de acceso a la Justicia por parte del
Fortalecimiento a | Centro d% Recepcion e Informacion CRl
la Justicia
Posibilidad de pérdida Reputacional por perdida de la confianza y limitado
Accesoy acceso a la justicia por parte del ciudadano hacia los servicios prestados en las
R4AJ - Casas de Justicia debido a la interrupcion o retraso en la prestacion de los
Fortalecimiento a servicios que prestan las entidades operadoras en las Casas de Justicia de
la Justicia Bogota
5 y Posibilidad de pérdida Reputacional por tutelas a la entidad o procesos
RIAR Atencion y Relacion con| giscinfinarios a los servidores que incumplen los términos de respuesta de los

¢l Ciudadano derechos de peticion debido a extemporaneidad en las respuestas de las PQRS

queingresena _ o .

la Secretaria Distrital de Sequridad, Convivencia y Justicia.

- . Posibilidad de Berd|da Reputacional por vulneracion al derecho de acceso de la
R2AR Atencion y Relacion con | informacion debido a la publicacion extemporanea de los Informes de PQRS en
el Ciudadano la pagina web de la entidad.

Posibilidad de pérdida Reputacional por investigaciones disciplinarias realizadas
a partir de los resultados negativos de las encuestas de perspectiva ciudadana

Atencion y Relacion con

R3AR :
el Ciudadano debido al incumplimiento en los criterios de calidad (coherencia, claridad,
calidez y _
oportunidad) en las respuestas a las PQRS ciudadanas
Posibilidad de perdida Economica y Reputacional por demandas de parte de los
R1CID Control particulares o vencimiento de los terminos debido a procesos disciplinarios
Interno desarrollados v fallados sin cumplir con los parametros de ley.
Disciplinario
o . Posibilidad de pérdida Econdmica y Reputacional por sanciones de entes de
R1DE Direccionamiento | control, demandas penales, fiscales o disciplinarias debido a otorgar
solicitudes de Certificado de Disponibilidad Presupuestal- CDP de los
proyectos de inversion incumpliendo con los requisitos establecidos
N Posibilidad de pérdida Reputacional por insatisfaccion de los usuarllosg partes
R1FI Fortalecimiento intergsadas en la entrega de bienes y servicios debido a un inadecuado
Institucional seguimiento de las herramientas de control (indicadores de Gestion y Riesgos
de Gestion)
12
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R1FI

Fortalecimiento
Institucional

Posibilidad de pérdida Economica y Reputacional por sanciones o
requerimientos de los entes de control y de la autoridad ambiental debido al
incumplimiento de lineamientos normativos ambientales aplicables y de

formulacion, concertacion e y ,
implementacion del Plan Institucional de Gestion Ambiental PIGA

R1GC

Gestion de
Comunicaciones
Estratégicas

Posibilidad de pérdida Reputacional por difusion de informacion inexacta
debido a la publicacion no autorizada que genere desinformacion en la opinion
publica

R1GE

Gestion de Emergencias

Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de

entes de control. N . .
O por demandas, tutelas, derechos de peticion. debido a la falla total o parcial
en el servicio de atencion de la linea de Sequridad y Emergencias 123.

R2GE

Gestion de Emergencias

Posibilidad de pérdida Economica y Reputacional por sanciones o multas de

entes de control. . .

O por demandas, tutelas, derechos de peticion debido al acceso y uso
inadecuado dispositivos para la toma de registros multimedia de la informacion
contenida en el software de Gestion de eventos de sequridad y emergencias.

R3GE

Gestion de Emergencias

Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de

entes de control. . _ _

O por demandas, tutelas, derechos de peticion. debido a la afectacion de
ersonas,

Bienes 0 recursos por servicio o atencion inadecuada de incidentes desde el

NUSE 123.

R1GD

Gestion Documental

Posibilidad de pérdida Reputacional por perdida o extravio documental debido
a la falta de acatamiento de las directrices establecidas por el proceso de
IReCUtr'Sdo%j Fisicos y documental por parte de los servidores y/o contratistas de
a entida

R1GRF

Gestién de Recursos
Fisicos al Servicio de la
Entidad

Posibilidad de pérdida Reputacional por perdida y/o desaparicion de los bienes
al servicio de la Entidad debido a la falta de acatamiento de las directrices
establecidas por el proceso de Recursos Fisicos y documental por parte de

los servidores y/o
contratistas de [a entidad

R1GT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Econdmica por detrimento patrimonial por la adquisicion
de bienes y/o0 servicios no acordes a las necesidades de la Entidad debido a la
insuficiente identificacion y/o determinacion de las especificaciones y/o
caracteristicas técnicas para la adquisicion de un bien y/o insuficiente
identificacion y/o determinacion en el alcance en la prestacion de un servicio y
desarticulacion entre los procesos para la identificacion y/o determinacion de

las necesidades a = . .
cubrir para la adquisicion de bienes y/o servicios

R2GT

Gestion de Tecnologia
de Informacién

Posibilidad de perdida Economica por investigaciones, demandas y/o
sanciones debido falencias en el sequimiento a la ejecucion contractual
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R3GT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Reputacional por indisponibilidad de las soluciones
tecnoldgicas que apoyan la gestion de los procesos o insatisfaccion de los
usuarios en la operacion de las mismas debido a: Inadecuado seguimiento a las
condiciones de contratos de soporte y/o mantenimiento para los bienes de la
Infraestructura tecnologica (Hardware, software y comunicaciones), inadecuado
mantenimiento preventivo, correctivo, adaptativo y/o perfectivo sobre la
Infraestructura  tecnologica  (Hardware, software y  comunicaciones,
obsolescencia en los elementos de la infraestructura tecnologica o no acordes
para la prestacion de los servicios tecnoldgicos, inadecuada estructuracion y/o
aplicacion de acuerdos de niveles de servicio y/o operacion, inadecuada
estructuracion y/o aplicacion de procedimientos para la administracion,
operacion, mantenimiento y/o soporte de la infraestructura tecnologica, falta de
procedimientos para la administracion, operacion, mantenimiento y/o soporte

de_la infraestructura tecnolc’)?ica. . . .
- Deficiente monitoreo en el funcionamiento u operacion de la infraestructura
tecnoldgica, deficiente atencion (oportunidad y calidad) en las acciones de
soPorte (Incidentes y/o problemas) y/o mantenimiento por parte del fabricante
del bien (Hardware y/o software) y/o ataque a la infraestructura tecnoldgica

RAGT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Econdmica y Reputacional por la no atencion oportuna o
de calidad los de requerimientos (solicitudes o incidentes) o problemas
derivados de la operacion de las soluciones tecnoldgicas debido a la inadecuada
estructuracion y/o aplicacion de procedimientos para la atencion de
requerimientos, incidentes y/o problemas, o falta de procedimientos para la
atencion de requerimientos, o incidentes y/o problemas o ausencia o debilidad

en la estructuracion y/o aplicacion.
de acuerdos de niveles de operacion

RSGT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Econdmica y Reputacional por insuficiencia en la gestion
de los recursos, en razon a sanciones, insatisfactoria calificacion por parte de las
partes interesadas en la prestacion de los servicios del proceso Yy/o
incumplimiento normativo debido a Insuficiente divulgacion y socializacion del
proceso de Gestion de Tecnologia de Informacion para lograr la apropiacion del
mismo por parte de los demas procesos, insuficiencia del talento humano para
atender la gestion del proceso, insuficiencia de recursos presupuestales para
atender la gestion del proceso, imprecision o falencia en la determinacion o
alcance de las necesidades para la adquisicion de bienes y/o servicios,
imprecision o falencia en la determinacion o alcance para la implementacion de
un servicio tecnologico, desconocimiento y/o falta de apropiacion de tendencias

tecnoldgicas y/o variaciones o . )
del entorno econdmico v financiero (Efectos de la variacion del precio del ddlar)

R6GT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Reputacional y Economica por Incumplimiento
normativo, rezago en la trasformacion digital de la entidad, o posible
incumplimiento del plan de seguridad de la informacion que se implementa cada
afio en la entidad (Baja implementacion de los controles del Anexo A de la norma
ISO 27001), o perdida de informacién o aumento en la probabilidad de ataques
cibernéticos debido a la indisponibilidad del talento humano y/o insuficiente
asignacion de recursos presupuestales, o insuficiente divulgacion 'y
socializacion de la Politica de Gobierno Digital y la Politica de Seguridad Digital,
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o indisponibilidad o falta de sequimiento =
para la implementacion de las politicas al interior del proceso

R7GT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Econdmica por Incremento de costos en la
implementacion de una solucion tecnoldgica o inconvenientes de
interoperabilidad entre soluciones debido a que la solucion tecnologica de
apoyo a la gestion del proceso no esta implementado acorde a las necesidades
del mismo en razon a falencias en la relacion que debe existir entre el alcance
de la solucion y la necesidad a cubrir o demora en la implementacion del
mismo o0 desconocimiento y/o falta de apropiacion de tendencias tecnoldgicas

R1GF

Gestién Financiera

Posibilidad de pérdida Reputacional por no contar con el fenecimiento de la
cuenta en la vigencia debido a la identificacion, clasificacion y registro de

informacion )
contable en rubros y cuantias que no correspondan

R2GF

Gestién Financiera

Posibilidad de pérdida Economica por sanciones 0 multas de entes de control
0 demandas de terceros debido a la realizacion de pagos indebidos

R3GF

Gestion Financiera

Posibilidad de pérdida Economica por la expedicion del Registro Presupuestal
sin el cumplimiento de los requisitos para el perfeccionamiento del contrato,
debido a falencias en la aplicacion del Instructivo Solicitud de expedicion y/o
anulacion de Certificado de Registro Presupuestal CRP |-GF-8

R1GCT

Gestion Contractual

Posibilidad de péerdida Economica y RePutamonaI por suscripcion indebida de
contrat? dtebldo a documentos incompletos para la elaboracion o legalizacion de
un contrato

R2GCT

Gestion Contractual

Posibilidad de perdida Economica y Reputacional por Faswos exigibles debido
a liquidacion extemporanea de los contratos fuera de los plazos acordados en
el contrato o los establecidos por la ley

R1GJ

Gestion Juridica

Posibilidad de pérdida reputacional por sanciones administrativas debido al
incumplimiento en la respuesta a requerimientos asociados a l0s procesos
judiciales y acciones constitucionales

R1GI

Gestion y Analisis de
Informacion

Posibilidad de pérdida Reputacional por la generacion y entrega inoportuna de
documentos de andlisis estadisticos, mapas, boletinés, recomendaciones y
respuestas a solicitudes de informacion debido al procesamiento errado y/0
datos errados o desactualizados en la Bodega de datos

R1SM

Evaluacion al Sistema de
Control Interno

Posibilidad de pérdida Reputacional por hallazgos a la Entidad por parte de entes
de control debido al incumplimiento y/o inoportuna emision de los informes de
ley contemplados en el Plan Anual de Auditoria

R2SM

Evaluacion al Sistema de
Control Interno

Posibilidad de perdida Reputacional por falencias en fa planeacion y ejecucion
de las auditorias, internas debido a inoportunidad y/o inconsisténcia en la
verificacion de la informacion suministrada para la realizacion de la auditoria

R1GH

Gestion Estratégica del
Talento Humano

Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
entes de control 0 por demandas a la entidad. Debido a debilidades en el reporte,
registro y cruce de las novedades administrativas allegadas a la Direccion

de Gestion . . . -
Humana y las incorporadas al sistema, generando inconsistencias en la
liquidacion de la nomina de los servidores ingresados o retirados de la entidad

R2GH

Gestion Estratégica del
Talento Humano

Posibilidad de perdida Economica y Reputacional por sanciones, multas o
llamados de atencion de entes de control. Debido al incumplimiento normativo y
administrativo del Sistema de Gestion de Seguridad y Salud en el Trabajo

R3GH

Gestion Estratégica del
Talento Humano

Posibilidad de perdida Economica y Reputacional por sanciones o multas de
entes de control o por demandas a la entidad debido al incumplimiento en la
gjecucion del Plan Estratégico de Talento Humano
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Gestion Estratégica del

Posibilidad de pérdida Reputacional por incumplir con fos lineamientos emitidos
por la Secretaria General de la Alcaldia Mayor de Bogotd y Funcion Publica

debido a la imposibilidad en el proceso de apropiacion de la cultura y politica
RAGH Talento Humano | de integridad del servicio publico en la SDSCJ Y
Posibilidad de pérdida Reputacional y Econdmica por sanciones o multas o
Gestion de Seguridad y reduccion y/o afectacion del presupuesto para las futuras vigencias o por
R1GS Convivencia cuestionamiento a la planeacion del proceso debido a desviaciones 0
incumplimientos de las metas programadas de los indicadores relacionados con
el
proceso
. _ Posibilidad de perdida Reputacional y Economica por sobrecostos en recursos
RoGs | Gestion de Seguridad y | técnicos y humanos debido al desconocimiento de las actividades a desarrollar
Convivencia al interior del proceso
Gestion de Seguridad y | Posibilidad de pérdida Reputacional por deficiente atencion a los usuarios de
R3GS Convivencia los o , N
bienes vy servicios del proceso debido a la falta de capacitacion
., . Posibilidad de perdida Economica y Reputacional por demandas o
R4AGS Gestion de Seguridad y | extralimitacion  de  funciones de servidores debido al inadecuado
Convivencia acompafiamiento a las  manifestaciones, movilizaciones, eventos 0
aglomeraciones
Administracion de o o o _ _
Bienes Muebles ¢ | Posibilidad de perdida Economica y Reputacional por sanciones o multas de
R1AB Inmuebles para el entes de control debido al uso de los bienes en comodato con un fin diferente a
Fortalecimiento de las |10 pactado contractualmente
Capacidades
Operativas
Administracion de
E}l?nnuegbll\ggeglgse? Posibilidad de pérdida Economica y Reputacional por sanciones o multas de
R2AB Fortalecimien?o delas |entes de control debido a detrimento patrimonial por la no reclamacion de
Capacidades Operativas | siniestros durante el tiempo legalmente establecido para que no opere la
prescripcion
Administracion de
E{%nuegbll\gg%glﬁaseﬁ Posibilidad de pérdida Econémica y Reputacional por sanciones o multas de
R3AB Fortalecimiento de las | entes de control debido al no suministro de los bienes y servicios requeridos
Capacidades Operativas
Administracion de | Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
Bienes Muebles e | entes de control debido a proyectos no ejecutados de acuerdo a lo proyectado
R4AB Inmuebles parael  |en la vigencia anterior, Proyectos inconclusos en su ejecucion (Obras de
Fortalecimiento de las | infraestructura sin terminar), Obras sin el cumplimiento de requisitos
Capacidades ara su adecuado
Operativas uncionamiento
Administracion de
Bienes Muebles e
R5AB Folrr][gllgcei?rlﬁgn?grgeellas Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
Capacidades Operativas | entes de control debido a la inadecuada disposicion de los residuos
peligrosos (Talleres)
Gestion Integral a las | Posibilidad de perdida Economica y Reputacional por sanciones o multas de
R1GIP Personas Privadas de | entes de control, detrimento patrimonial. O perdida de la certificacion ACA
la Libertad debido al incumplimiento en la prestacion del servicio psicosocial
- Posibilidad de pérdida Economica y Reputacional por sanciones o multas de
Gestion Integral a las | entes de control, detrimento patrimonial. O perdida de la certificacion ACA
R2GIP Personas Privadas de | debido a la disminucion de la cobertura ocupacional en las actividades validas

la Libertad

para la redencion de pena
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Gestion Integral a las

Posibilidad de pérdida Reputacional por demandas legales y disciplinarias

R3GIP Personas Privadas de
la Libertad debido a la fuga o Rescate de PPL en remisiones salud
. Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
Gestion Integral alas | gntes de control, detrimento patrimonial. O perdida de la certificacion ACA. O
RAGIP Personas Privadas de | jycymplimiento normativo por concepto sanitario desfavorable debido a ETA
la Libertad (enfermedad transmitida por alimento) y que genere un cierre del servicio
de
alimentos
Gestion Integral a las | Posibilidad de pérdida Economica y Reputacional por demanda de los PPL,
R5GIP Personas Privadas de | familiar, tercero o0 entes control debido al incumplimiento en la cobertura de los
la Libertad puestos de servicio v las actividades programadas
Gestion Integral a las | Posibilidad de pérdida Economica por demanda de los PPL, familiar, tercero o
R6GIP Personas Privadas de | entes control debido a falencias en seguridad y deficiencia en los tiempos de
la Libertad reaccion a los eventos que atenten contra la seguridad de las
R PPL/funcionarios/Guardia.
estion Integral a Tas
R7GIP Personas_Prﬁ/adas de |Posibilidad de pérdida Reputacional por sancion disciplinaria debido a
la Libertad fuga/rescates o falencia en la sequridad dentro del sistema penitenciario
Gestion Integral a las L . , -
RSGIP PersonaslPrﬁ/adas de |Posibilidad de pérdida Reputacional por requerimientos de entes de control
la Libertad debido a la pérdida de la confidencialidad de la informacion
Gestion Integral a Tas L L . .
RIGIP Personas Privadas de | Posibilidad de pérdida Reputacional por requerimientos de entes de
la Libertad control y autoridades judiciales debido al vencimiento de tramites Juridicos.
Gestion Integral a las L . . -
R10GIP Personas Privadas de | Posibilidad de pérdida Reputacional por requerimientos de entes de
la Libertad control y autoridades judiciales debido a la prescripcion de tramites Juridicos.
Gestion Integral a las L L . -
R11GIP Personas Privadas de | Posibilidad de pérdida Reputacional por requerimientos de entes de
la Libertad control y autoridades judiciales debido a permitir la prolongacion llicita de la
libertad
Gestion Integral a las | Posibilidad de pérdida Reputacional por requerimientos de entes de
Personas Privadas de la | control y =~ . _ o .
R12GIP Libertad autoridades judiciales debido a Hojas de vida incompletas, desactualizadas
0 imprecisas (Fisica 0 en el aplicativo SISIPEC WEB)
Gestion Integral a las | Posibilidad de pérdida Reputacional por requerimientos de entes de control E
R13GIP Personas Privadas de | autoridades judiciales debido a conceder u otorgar libertad o trasladar a una PP
la Libertad sin el debido cumplimiento de los requisitos legales.
El Profesional Universitario verifica el cumplimiento de los requisitos legales
plasmados en la orden escrita de autoridad {udjm_al competente; actividad que
y debe realizar cada vez que se allegue al establecimiento una boleta de detencion
Gestion Integral a las E/o encarcelacion o medida de proteccion, validando el documento con firma.
R14GIP Personas Privadas de | En caso de presentarse un error o que falten documentos o requisitos legales,
la Libertad se_informa al comandante de policia para su respectiva correccion. Como
evidencia queda las planillas de autoridad creadas en el SISIPEC web de las
boletas de encarcelacion que se dan en alta que se elaboraran mensualmente.
El carqgue de las evidencias se hara trimestralmente.
El profesional universitario de la oficina de ingresos y egresos que_otorga el
visto bueno a las boletas de detencion y/o el Guardian que toma la impresion
- dactilar, elaboraran un informe sobre [a actividad del cotejo dactilar que se
Gestion Integral a las | realiza en el acta de derechos del capturado y la foto cédula, actividad que se
R14GIP Personas Privadas de | realizara cada vez que ingresa un capturado al establecimiento carcelario. En

la Libertad

caso de que las huellas no coincidan se informard a la autoridad policial
competente, no se permitird el ingreso del capturado y quedara registrado en el
informe. Como evidencia queda el acta de reunion sobre el cotejo dactilar
mensual. El cargue de las evidencias se hara trimestralmente.
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Gestion Integral a las

Posibilidad de pérdida Reputacional por requerimientos de entes de

R7GIP -
Personas anvadas U€ | control y autoridades judiciales debido a la privacion ilegal de la libertad
a
Libertad
Posibilidad de pérdida Reputacional y Economica por inadecuada percepcion
Gestion del por parte de los procesos de la entidad por indisponibilidad de la informacion
L requerida para atender requerimientos y sanciones economicas de los entes de
R1GCI Conocimientoy | control debido a fuga de capital intelectual por inadecuada identificacion de los
la Innovacion inventarios de conocimiento
Publica
Gestion Posibilidad de pérdida Reputacional por percepcion desfavorable de la ciudadania
Tecnologica de respecto a la gestion del requerimiento de informacion solicitado, debido a la alta
R1GTS : rotacion de personal que no cuenta con el conocimiento técnico apropiado para
Seguridad y la gestion de los datos requeridos.
Emergencias
Posibilidad de pérdida Reputacional Por percepcion desfavorable del ciudadano
Gestion hacia las entidades que in egran el sistema de seguridad y emergencias, debido
o a la dificultad en las actividades de supervision y gestion efectivas del desarrollo,
ROGTS Tecnologica de eyaluamony monitoreo de las plataformas tecnolog%mas del C4, ocasionado gor
Seguridad y diversas actividades administrativas que el personal del area debe llevar a cabo.
) Ademas, la dependencia del operador tecnoldgico se ve acentuada por la falta de
Emergencias una gobernanza integral de la informacién en el C4.
Posibilidad de pérdida Reputacional Por percepcion desfavorable del ciudadano
Gestion hacia las entidades que in egran el sistema de seguridad y emergencias, debido
o a la dificultad en las actividades de supervision y gestion efectivas del desarrollo,
ROGTS Tecnoldgica de eyaluamong monitoreo de las plataformas tecnolo%mas del C4, ocasionado gor
Sequridad y diversas acfividades administrativas que el personal del area debe llevar a cabo.
: Ademés, la dependencia del operador tecnoldgico se ve acentuada por 1a falta de
Emergencias una gobernanza integral de la informacién en el C4.
Posibilidad de pérdida Reputacional Por percepcion desfavorable del ciudadano
Gestion hacia las entidades que in egran el sistema de seguridad y emergencias, debido
. a la dificultad en las actividades de supervision y gestion efectivas del desarrollo,
R3GTS Tecnoldgica de eyaluamong monitoreo de las plataformas tecnologemas del C4, ocasionado Bor
Seguridad y diversas actividades administrativas que el personal del area debe llevar a cabo.
) Ademas, la dependencia del operador tecnoldgico se ve acentuada por la falta de
Emergencias una gobernanza integral de la informacion en el C4.
Posibilidad de pérdida Reputacional Por percepcion desfavorable del ciudadano
Gestion hacia las entidades que in egran el sistema de seguridad y emergencias, debido
_ a la dificultad en las actividades de supervision y gestion efectivas del desarrollo,
R3GTS Tecnoldgica de e\_/aluamong monitoreo de las plataformas tecnologﬁlcas del C4, ocasionado Bor
Sequridad y diversas acfividades administrativas que el personal del area debe llevar a cabo.
: Ademds, la dependencia del operador tecnologico se ve acentuada por la falta de
Emergencias una gobernanza integral de la informacién en el C4.
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