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INFORME TERCER TRIMESTRE RIESGOS POR PROCESO - 2021

1. INTRODUCCION

En cumplimiento al seguimiento establecido por la Politica de Administracion de Riesgos de la Secretaria
Distrital de Seguridad, Convivencia y Justicia - SDSCJ la cual sefiala que “Es responsabilidad de la segunda
linea de defensa realizar el seguimiento a la Matriz de Riesgos por Procesos Institucional de manera
trimestral, con un plazo de 10 dias habiles, una vez vencido el trimestre, para presentar un informe de
gestion al jefe de la Oficina Asesora de Planeacion y al Jefe de la Oficina de Control Interno, responsable
de la tercera linea de defensa”. A continuacién, se presenta lo evidenciado durante el tercer trimestre
del afio 2021.

A la fecha la Secretaria Distrital de Seguridad, Convivencia y Justicia - SDSCJ mantiene la estructura de
18 procesos listados de la siguiente forma con su respectiva sigla de codificacion:

Acceso y Fortalecimiento a la Justicia (AJ)
Atencidn y Servicio al Ciudadano (AS)

Control Interno Disciplinario (CID)
Direccionamiento Sectorial e Institucional (DS)

vk N e

Fortalecimiento de Capacidades Operativas para la Seguridad, Convivencia y Acceso a la Justicia
(FC)

6. Gestion de Comunicaciones (GC)

7. Gestién de Emergencia (GE)

8. Gestidn de Recursos Fisicos y Documental (FD)

9. Gestidn de Seguridad y Convivencia (GS)

10. Gestion de Tecnologia de Informacion (GT)

11. Gestidn Financiera (GF)

12. Gestion Humana (GH)

13. Gestion Juridica y Contractual (JC)

14. Gestion y Analisis de la Informacion de Seguridad, Convivencia y Acceso a la Justicia (Gl)
15. Seguimiento y Monitoreo al Sistema de Control Interno (SM)

16. Carcel Distrital (lo componen 3 Procesos) (CD)

a. CD-Atencion Integral para PPL
b. CD-Custodiay Vigilancia para la Seguridad
c. CD-Tramite Juridico para PPL

El andlisis que nos permite la administracién de Riesgos por procesos para el tercer trimestre da
continuidad a la actuacién basada en riesgos permitiendo fortalecer la gestidn y blindar el cumplimiento
de los objetivos tanto de los procesos como de la entidad. Se destaca la aprobacién de la actualizacién
de la Version 6 de la Politica de Administracion de Riesgos la cual se desarrollard y apropiara para el
cuarto periodo de la presente vigencia. Por ello, para el presente informe aplica la Versién 5 de la Politica.
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2. MATRIZ DE RIESGOS POR PROCESO

Para el Tercer trimestre se dio gestiéon con la Matriz de Riesgos por Proceso V23 2021, la cual se

encuentra en Intranet y la pagina WEB de la SDSCJ siguiendo la siguiente ruta:
- Intranet: Lineamientos y normatividad — Transparencia (planes — matriz de riesgo) —politicas,
lineamientos y manuales — Matriz de riesgos por proceso — 2021

- WEB: https://scj.gov.co/es Transparencia y Acceso a la informacidén publica — Planeacion -

politicas, lineamientos y manuales — Matriz de riesgos por proceso — 2021

Todos los procesos cuentan con al menos un riesgo identificado y estos a su vez cumplen a cabalidad con
lo establecido en la Politica de Administracion de Riesgos version 5 de la Secretaria Distrital de Seguridad,
Convivencia y Justicia, la cual, obedece a los lineamientos otorgados por la “Guia para la Administracion
del Riesgo vy el Disefio de Controles en Entidades Publicas. Riesgos de Gestidn, Corrupcion y Seguridad
Digital — Version 4 - 2018” del Departamento Administrativo de la Funcion Publica - DAFP siendo esta
adoptada a integridad por la SDSCI.

Sin embargo, con la actualizacion de la Politica de Administracidon de Riesgos aprobada y adelantada por
parte de la Oficina Asesora de Planeacion - OAP el pasado 21 de Septiembre, en atencion a la adopcion a
los lineamientos establecidos por el DAFP en la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas - Version 5 - Diciembre de 2020”, se establece su aplicacién en el
transcurso del ultimo periodo de la presente vigencia, lo cual contempla el proceso de socializacién,
actualizacion y migracidn a la Matriz de Riesgos que representa la Identificacion, Valoracion del Riesgo,
Estructura de Controles y Tratamiento del Riesgo.

La OAP agradece el apoyo brindado por la Direccidon de Tecnologias y Sistemas de la Informacion y la
Oficina de Control Interno, asi como a los integrantes de Comité Institucional de Coordinacidn de Control
Interno en la aprobacion del documento. No Obstante, recordamos que para efectos del tercer periodo
y del presente informe se dio gestion con la Version 5 de la Politica.

Los cambios de la version 23 de la Matriz respecto a la anterior corresponden a los siguientes ajustes:
- Reingenieria de Riesgos Ambientales, se dio ajuste a Riesgos y controles.
o Eliminacién de dos controles en el Riesgo 66 y 73.
o Eliminacién de un control en el Riesgo 67, 70 y 75.
o Adicién de un control en el Riesgo 69y 72.
- Creacién de un nuevo Riesgo para la Direccién Financiera (76).
- Adicién de un nuevo control para el Riesgo 26 de la Direccidn Financiera.

Todo ajuste se realiza luego de mesas de trabajo y la justificacién respectiva de los cambios solicitados
por los lideres de Proceso u Operativos.
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Informamos que durante el presente periodo no se recibieron notificaciones de ningln proceso con

relacién al ajuste de actividades control que impidieran la carga de evidencias ni la materializacién de

ningun riesgo.

La Oficina Asesora de Planeacion, reitera su responsabilidad y compromiso de suministrar el apoyo

metodolégico necesario ante

las posibles modificaciones o ajustes de

las caracterizaciones,

procedimientos y documentacion que respalden la gestion de cada proceso y que conlleven al potencial

cambio de riesgos o controles actualmente identificados. Sin embargo, se recuerda que es

responsabilidad de cada proceso mantener actualizada su documentacién a la realidad de la operacion.

Lo anterior, teniendo en cuenta que la construccidn de Riesgos inicia con lo consignado en la informacién

documentada y oficializada, asi como las matrices de contexto estratégico estructuradas.

De otra parte, todos los procesos ratificaron su compromiso de dar cumplimiento con la ejecucién de los

controles establecidos en la version 23 de la matriz. En atencidn a lo anterior, se ejecuté el andlisis de

todos los riesgos junto a sus respectivos controles, cumpliendo los lineamientos estipulados en la Politica

exceptuando los que se encuentran inactivos.

La siguiente es la relacion de la Matriz de Riesgos por proceso version 23:

Riesgo . .
#g Proceso Causa Riesgo Consecuencia
Acceso 1. Falta de capacitacion del 1. Peticiones, quejas y reclamos por
. .y equipo de CRI. | Inadecuada orientacion a los | parte de los usuarios.
1 Fortalecimiento a ) . S i .
la Justicia 2. Falta de claridad de las rutas | usuarios en casas de justicia 2. Afectacion de la imagen del
de acceso a la justicia. programa de casas de justicia.
1. Falta de claridad en rutas de . L, . 1. Disminucion de la oferta de
Acceso y .. | Desvinculacion de entidades -
L acceso a la justicia. servicios en las cl.
2 Fortalecimiento a - - operadoras al programa de casas L . .
. 2. Deficientes servicios de los . 2. Afectacion negativa de la imagen
la Justicia . . de justicia o A
equipamientos de CJ. institucional de las casas de justicia.
Interrupciéon o retraso en la . .
Falta de recurso humano para p - 1. Peticiones, quejas y reclamos de
Acceso y prestacidon de los servicios de .
o atender los Centros de - . ., los ciudadanos.
3 Fortalecimiento a L, - recepcion, informacion % ., . .
. Recepcidn e Informacién (CRI) . L . 2. Afectacion negativa de la imagen
la Justicia s orientacién de los ciudadanosen | . . . L
de las casas de justicia. s . institucional de las casas de justicia.
las casas de justicia de Bogota
Incumplimiento de los
acuerdos suscritos por las
entidades operadoras en los
convenios interadministrativos .,
=, ., | Interrupcién o retraso en la . .
de cooperacién, en relacion -, - 1. Peticiones, quejas y reclamos de
Acceso y L, . prestacion de los servicios por .
- con la atenciéon de ciudadanos . los ciudadanos.
4 Fortalecimiento a ) . parte de las entidades . S .
. en el horario establecido en el 2. Servicios de justicia de baja
la Justicia . ... |operadoras de las casas de .
programa de casas de justicia, | . . . . calidad.
. justicia de Bogota
la prestacion constante del
servicio y la disponibilidad de
personal para la atencidn
adecuada de los usuarios.
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4 Proceso ‘ Causa Riesgo ‘ Consecuencia
Seguimiento inadecuado de las | Responder extemporaneamente
L. .| peticiones, quejas, reclamos y | las Peticiones, Quejas, Reclamos | Sancién disciplinaria, perdida
Atencién y Servicio . . . s iy
7 al Ciudadano sugerencias por parte del | o Sugerencias que ingresen a la | legitimidad, mala percepcién de la
equipo de atencidn y servicio | Secretaria Distrital de Seguridad, | imagen, proceso legal.
al ciudadano de la SDSCJ. Convivencia y Justicia.
Falta de seguimiento para la . , ., T .
., " L, 3 P Publicar  extemporaneamente | Sancién disciplinaria, perdida
Atenciodn y Servicio | publicacidn de los Informes de s L
8 . .. los Informes de PQRS en la |legitimidad, mala percepcion de la
al Ciudadano PQRS en la pagina web de la| , . . .
. pagina web de la entidad. imagen, proceso legal.
entidad.
*Limitacion en la obtencién del
acervo probatorio y debilidad
en la argumentacién de las
decisiones en desarrollo del T El incumplimiento de los fines de la
e Procesos disciplinarios A .
proceso disciplinario en . | actuacion disciplinaria que deriva en
Control Interno . . .| desarrollados y fallados sin | . . .
9 e primera instancia . , impunidad frente las actuaciones
Disciplinario * N cumplir con los parametros de | . . B
Falta de capacitacion en le irregulares de los servidores publicos
levantamiento de pruebas en v de la entidad
los servidores publicos
designados en los procesos
*Mala notificacion al indagado
Actualizacion en la matriz
normativa debido a que las
diferentes entidades L .
. . . . L Incumplimiento normativo . .
Direccionamiento |ambientales (Ministerio de ambiental por parte de Ia Sanciones asociadas a multas
10 Sectorial e Ambiente, Secretaria Distrital . .p . P ) ambientales (Tasas retributiva
L . ., | Secretaria Distrital de Seguridad, . L
Institucional de Ambiente o Corporacion ) . . ambientales) o requerimientos.
. . . Convivencia y Justicia
Auténoma Regional), expidan
o modifiquen el marco legal a
nivel nacional o distrital.
Direccionamiento | Incompleta identificacién de | Deficiencia en la identificacién . .
. . . Afectaciones e impactos en los
11 Sectorial e aspectos e impactos | de los aspectos e impactos
. . . recursos naturales
Institucional ambientales ambientales.
Direccionamiento | Generacion de residuos sélidos | Incumplimiento normativo | Afectaciones e impactos en los
12 Sectorial e aprovechables, peligrosos vy |ambiental y proliferacion de |recursos naturales y sanciones
Institucional especiales. vectores. ambientales
Otorgar visto bueno a solicitudes
de Certificado de
- Disponibilidad Presupuestal- CDP
Errores en la revisiéon de los . .
. de los proyectos de inversidn que
requisitos documentales de | . L Do
. . . incumplan con los siguientes | ¥*Posible apertura de proceso
estudios previos, relacionados . L
. . . . requisitos: disciplinario o demanda penal al
Direccionamiento |con el objeto contractual, la . . . .
. e Cuente con un Estudio previo | funcionario encargado de la revision,
13 Sectorial e meta, el presupuesto L. , . .
o . * Que la solicitud esté asociada a | dependiendo de la gravedad del
Institucional requerido, entre otros, para la

expedicion de las viabilidades
por parte de la Oficina Asesora
de Planeacién

un Proyecto de inversion
« Validar la coherencia del objeto
contractual con respecto a las
metas del proyecto de inversion,
teniendo en cuenta la estructura
y el presupuesto disponible.

error en los estudios previos que fue
pasado por alto
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4 Proceso ‘ Causa Riesgo Consecuencia
Débil identificacion de las .
. . Inadecuado seguimiento a las
necesidades y expectativas de .
. herramientas de control, . L, .

las partes interesadas . Insatisfaccion de los  usuarios

. . . L - Productos y/o servicios dentro

Direccionamiento | Deficiencia en el seguimiento . Reprocesos
. . del SIG que permitan la .

14 Sectorial e de las herramientas de control | . . ., . quejas y reclamos
o L insatisfaccion de los usuarios y ., . RN
Institucional Deficiencia de los . afectacion a la imagen institucional
. ) partes interesadas en los .

productos/servicios, cambios L sanciones
. . procesos misionales de la
normativos y/o regulaciones .
AT entidad
en la gestion publica
Falta de aplicacion de los
rocedimientos y formatos de . ., .
P _y ., Desinformacién para los publicos de
la OAC para la ejecucidn de los . , , .
L, interés de la Secretaria de Seguridad,
productos de comunicacion. . . .
. Convivencia y Justicia
Fallas en los sistemas de L .
. L L . . ., Afectacion de la imagen de |la
informacién que impidan a la | Publicar informacién no . . . .
., 3 . . Secretaria de Seguridad Convivencia
15 Gestion de Secretaria de  Seguridad, | autorizada que genere Justicia
Comunicaciones | Convivencia y Justicia la | desinformacion en la opinidén y . L
. ., . . - Que los medios de comunicacidn
divulgacion de la informacién. | publica . . L
. . publiquen informacién inexacta y /o
Falta de rigurosidad de algunos .
. incompleta
periodistas que cubren los . . .
. , Perdida de oportunidad mediatica
temas propios de la Secretaria .
. . . para fortalecer la imagen de la SSCJ
de Seguridad, Convivencia y
Justicia.
Entrega inoportuna de la
informacién y los insumos
requeridos para comunicar por
., parte de las subsecretariasy /o | No divulgar o divulgar | Desinformacién para los publicos de
Gestion de . . . . o . . .
16 L las Oficinas técnicas de la SSCJ | inoportunamente la informacién | interés de la Secretaria de Seguridad,
Comunicaciones S . . .
Falta de aplicacion de los | dela SSCJ Convivencia y Justicia
procedimientos y formatos de
la OAC para la ejecucidn de los
productos de comunicacién
Falta de aplicacion de los Que se usen las paginas web de la
procedimientos y formatos de SSCJ para hacer publicidad con fines
la OAC para la ejecucidn de los de lucro para terceros.
productos de comunicacién. Que las paginas web de la SSCJ
Uso incorrecto de la imagen queden fuera de linea debido a una
corporativa de la Secretaria de intervencion no autorizada de un
Seguridad, Convivencia vy tercero.
Justicia. Pérdida de oportunidad mediatica
Informacién imprecisa or L . . ara fortalecer la imagen de la SSCJ
- i P Publicacidn indebida de i L .g
., parte de la Oficina Asesora de . . Afectacion de la imagen de |la
Gestién de . contenidos digitales (RRSS vy . . . .
17 Comunicaciones. Secretaria de Seguridad Convivencia

Comunicaciones

Las diferentes areas de la SCJ
no informan a la OAC sobre los
derechos de peticion que
contestan, con gran
posibilidad de convertirse en
noticia.

Entrega inoportuna de
informaciéon  insumo  para
construir los contenidos de

comunicacion interna.

pagina web) de la Secretaria de
Seguridad, Convivencia y Justicia

y Justicia
Que se publique informacion
equivocada en las cuentas oficiales
de redes sociales de la SSCJ
Que se haga RT o se marque como
favorito un contenido que no esté
acorde los lineamientos de
comunicacién de la Ssc)
Pérdida de oportunidad mediatica
para fortalecer la imagen de la SSCJ
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INFORME TERCER TRIMESTRE RIESGOS POR PROCESO - 2021

Riesgo . .
#g Proceso ‘ Causa Riesgo Consecuencia
1. Falla y/o no disponibilidad
de la infraestructura
tecnoldgica asociada al NUSE
123.
2. Alto volumen de llamadas 1. Servicios de seguridad 'y
que superan capacidad de emergencias y/o ciudadanos sin
respuesta del NUSE 123. atencidn a través la linea NUSE 123.
., Falla total o parcial en el servicio
Gestion de - L , . .
18 . 3. Eventos antrépicos o |de atencidn de la linea de |2. Carencia de Informacion sobre la
Emergencias . . . .
naturales que afecten la | Seguridad y Emergencias 123. ocurrencia de eventos de seguridad y
infraestructura fisica y emergencia para la activacién planes
tecnologica del Centro de de atencidén y toma de decisiones por
Comando, Control, parte de la Administracion Distrital.
Comunicacién y Computo.
4. Falta de personal para
operar la Sala Unificada de
Recepcion.
1. Fuga y manejo de informacion
. - diferente al establecido en el marco
1. Indisponibilidad, L. .
. L . de requisitos aplicables.
manipulacién, alteracion,
erdida o mal uso de Ia . o .
.p ., 2. Posible dafio reputacional de la
informacién por parte del . ., .
Acceso y uso de informacién de | entidad.
., personal del C4, Operadores | . . .
Gestion de , tipo confidencial, reservado,
19 . externos, asi como terceros no T . . . . L
Emergencias . personal, privilegiada o sensible, | 3. Divulgaciéon de informacién de la
vinculados al C4. . . .
por personal no autorizado. entidad o de ciudadanos.
2. Posible érdida  de . .
p. . 4. Sanciones a la entidad por
documentos o informacién . .
dblica inadecuada proteccién de datos
P personales o informacidn de soporte
legal como las cadenas de custodia.
1. Incumplimiento de los
procedimientos por parte de la
sala Unificada de Recepcion.
2. Procedimientos de 1. Afectacion a la Vida, al Medio
operacidon desactualizados de Ambiente o a los Bienes del territorio
acuerdo con la normatividad del Distrito Capital.
vigente. . .
J Afectacion de personas, bienes o . L
Gestion de recursos por servicio o atenciéon 2. Consecuencias legales y juridicas
20 3. Funcionalidad limitada de la P por afectacion a la Vida, al Medio

Emergencias

plataforma CAD para la gestion
de datos, informacidon vy
procesos para la atencion de
Seguridad y Emergencias.

4. Uso inadecuado de los
recursos para la atencion a
Seguridad y Emergencias del
Distrito Capital.

inadecuada de incidentes desde
el NUSE 123.

Ambiente o a los Bienes del territorio
del Distrito Capital.

3. Efectos disciplinarios
inadecuada gestion en el C4.

por la
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Proceso

Gestion de
Recursos Fisicos y
Documental

‘ [&=VEY]

* Error humano en la
recepcion de documento por
desconocimiento o]
incumplimiento del
procedimiento Administracién
y Control de las
Comunicaciones Oficiales.
* Vandalismo.
* Falta de Tablas de Retencidn
Documental.
*  Controles
inadecuados.
* Incumplimiento de las
politicas y procedimientos de
Gestidn Documental.
* Controles insuficientes o
inadecuados.

Vandalismo y/o Inseguridad.
* Error humano en la ubicacién
del expediente luego de ser
consultado.

insuficientes o

Riesgo

Perdida o extravié documental
por parte de un servidor que,
aprovechando su posicién frente
a un recurso publico, privilegia a
un tercero con informacién para
su beneficio.

Consecuencia ‘

* Fallas en la oportunidad en la
respuesta a los ciudadanos.
* Indisponibilidad en la informacion.
* Errores en informacién entregada a
la ciudadania.
* Vulnerar el derecho a la privacidad
de la informacion.
* Fraudes, Acciones ilicitas.

22

Gestion de
Recursos Fisicos y
Documental

* Desconocimiento por parte
de los funcionarios de lo
establecido en las resoluciones
y politicas.
* Accidentes con los bienes.
* Falta de conciencia de
cuidado de los bienes muebles
e inmuebles de la SSCJ por
parte de los funcionarios.
* Vandalismo.
* Inseguridad.
* Falta de conciencia de
cuidado de los bienes muebles
e inmuebles de la SSCJ por
parte de los funcionarios.

Perdida y/o desaparicion de los
bienes al servicio de la Entidad
parte de un servidor que,
aprovechando su posicién frente
a un recurso publico, sustrae
bienes de la Entidad para su
beneficio personal o un tercero.

* Afectacion en la prestacion del
servicio.

* Detrimento patrimonial.
*  Investigaciones disciplinarias.
* Generacion de hallazgos por parte
de Entes de Control.

23

Gestién de
Tecnologia de
Informacién

*Falta de formalizacién de los
procedimientos de Tl
*Incidentes fisicos o ldgicos
sobre la infraestructura de
tecnologica de la entidad.
*Falta de mantenimiento
preventivo y/o correctivo de la
infraestructura tecnolégica vy
de telecomunicaciones de la
entidad.

*Falta de claridad en las
especificaciones Técnicas para
la adquisicion de bienes y
servicios de Tl

Interrupcién de los servicios TIC

Afectacion en los servicios que presta
la entidad a los ciudadanos
Afectacion del cumplimiento de la
misién de la entidad.
Afectacion de los servicios TIC de la
entidad.

24

Gestidn de
Tecnologia de
Informacién

*Cambios en los
requerimientos definidos para
el sistema de informacion.
*Ausencia de procedimientos
para el Desarrollo y
Mantenimiento de Sistemas
de Informacion.

Incumplimiento de las
funcionalidades para los cuales
fueron disefiados los sistemas de
informacion.

Reprocesos al interior de la entidad.
Afectacion de la prestacion de
servicios TIC en la entidad.
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INFORME TERCER TRIMESTRE RIESGOS POR PROCESO - 2021

Riesgo . .
#g Proceso Causa Riesgo Consecuencia
Falta de planeacién a la hora
o . de realizar la debida . . ., *Multas y sanciones
25 Gestion Financiera L, Deficiente ejecucion del PAC % ¥ R
programacion del Plan Proceso Disciplinario
Anualizado de Caja - PAC
*Generacion de hallazgos con
Se identifica, clasifica y se |incidencia de caracter
Error en el reporte de . . 9 L . . s
I . . ., A registra informacion contable en | administrativo, fiscal y disciplinario.
26 Gestion Financiera | informacidén de las areas de , % ., L,
., rubros y cuantias que no | *Afectacion a la calificacién del
gestion = .
correspondan desempeiio de la Entidad en el
Distrito.
Deficiencia en la verificaciéon
Gestion Juridicay | de documentos que | Documentos incompletos para la o
27 ., Proceso Disciplinario - Proceso Penal
Contractual componen los contratos de | elaboracién de un contrato
prestacion de servicios
.. Ly Deficiencia en el cumplimiento .
Gestion Juridica y . . ., | Documentos incompletos para la o
28 de requisitos para la ejecucion L Proceso Disciplinario - Proceso Penal
Contractual legalizacion de un contrato
del contrato
- - Liquidacion extemporanea de los | Perdida de competencia
.. Ly Deficiente seguimiento de los L. . s
Gestion Juridica y . contratos fuera de los plazos | Inicio de acciones disciplinarias
29 contratos  pendientes de . .
Contractual liquidar acordados en el contrato o los | Generacion de reservas y pasivos
q establecidos por la ley exigibles
No gestionar oportunamente L, . .,
" . ., Desactualizacién de la informacion
la solicitud de informacién . .
. Los boletines, estudios | para la consulta por parte de otros
ante las entidades fuente. . . . ,
. . estratégicos, recomendaciones, | procesos y de la ciudadania en
No entrega de informacién por .
. respuestas a solicitudes de | general.
., s parte de las entidades fuente. | . - , -
Gestion y Andlisis . . informacion % demas | Fallas en la toma de decisiones en
., Inconsistencias en la ) . . . .
30 de Informacién de |. - _ documentos requeridos no se | materia de seguridad, convivencia y
informacion recibida. . L
S,CyAl o L generan en los términos de | acceso a la justicia.
Dificultades en la obtencién de . . . . . )
informacion ara la oportunidad y pertinencia de | Posibles sanciones al Secretario por
- P . acuerdo con la caracterizacidon | no cumplir con los términos en las
elaboracion de estudios L
, . del proceso. respuestas a derechos de Peticion y
estratégicos. , .
- demas solicitudes.
Falta de metodologia rigurosa.
e Fallas en la Planeacion del
PAA que originan
Seguimiento y extemporaneidad en la e Sanciones por parte de entes de
31 Monitoreo al entrega de los informes de ley. | Inoportunidad en la | Control
Sistema de Control | * Falta de criterios de auditoria | presentaciéon de informes de ley | ¢ Perdida de oportunidad en la
Interno adecuados para el desarrollo formulacion de acciones de mejora.
de la labor por parte del
equipo auditor
e Falta de experticia en la .
e . e Sanciones por parte de entes de
utilizaciéon de los medios vy
herramientas destinados a la Control.
Seguimiento y ., Presentar informes de Auditoria | ® Perdida de oportunidad en la
. operacion del proceso. . ) . .
32 Monitoreo al o seguimiento con resultados | formulacién de acciones de mejora.
Sistema de Control ., ) sesgados, erréneos, poco fiable o | ® Toma de decisiones por parte de la
e Seleccion de perfiles | . . .
Interno . . inconcluyentes. alta direccién basadas en
profesionales inadecuados . L . .
L informacién deficiente derivadas de
para el desarrollo del ejercicio . o .
. informes de auditoria o seguimiento.
auditor.
Inadecuada utilizacion de las
., Desconocimiento de la|normas en las actuaciones | * Exposicion a riesgos asociados al
33 Gestién Humana

normatividad

asociadas al proceso de gestion
humana

proceso de gestion humana
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INFORME TERCER TRIMESTRE RIESGOS POR PROCESO - 2021

Proceso

Riesgo

Consecuencia

* La afectacion del pago de la ndmina
" . Liquidacion de la némina sin el | al servidor.
La no oportunidad en la * . T
. oportuno reporte de las Sanciones disciplinarias para la
34 Gestion Humana | entrega de las novedades en . .
las fechas establecidas novedades que se generan |entidad, para los servidores que
mensualmente. ingresan y validan las novedades vy el
Director de la dependencia
" . Nombrar, encargar o posesionar . T
Incumplimiento de la : Sanciones disciplinarias o
. . a un servidor que no cumpla con . . . .
35 Gestién Humana | normatividad que regula el los requisitos establecidos en el administrativas a los funcionarios
tema . implicados en el proceso
Manual de Funciones de la SCJ P P
Sanciones disciplinarias a los
* Inadecuado manejo de ., . ., funcionarios implicados en el
., . Sustraccion de informacion de | . .
36 Gestion Humana | controles de seguridad de la . . inadecuado manejo de la
. ., las historias laborales . - s
informacion informaciéon y pérdida de la
informacién
* Desconocimiento de las Emitir ronunciamientos * Acciones juridicas o demandas
normas laborales, la res uestaz relacionados con e\1 laborales en contra de la SCJ, que
37 Gestion Humana | constitucion, la ley vy proieso de gestion humana, no podrian generar indemnizaciones
regulacion sobre el tema ajustados a la ley ! laborales, reintegros, salarios,
laboral ) liquidacion de prestaciones sociales
1. Desconocimiento técnico | Error en la revision técnica de las | * Contratacion de personal, servicios
que impide la elaboracion del | ofertas presentadas por los | o bienes noidéneo para la prestacion
38 Gestién Humana documento y la adecuada | proponentes, incumpliendo los | del servicio para el cumplimiento de
verificacion previa para el | requisitos establecidos en la|la misionalidad de la entidad.
cumplimiento de los requisitos | etapa precontractual (estudios | * Seleccién inadecuada de un
legales exigidos. previos) proveedor.
1. Desconocimiento por parte - * Mayor ausentismo en la entidad
. por p: Probabilidad de Incrementoenla | , y
., del servidor o contratista, . . Incremento en el pago de
39 Gestion Humana . . ocurrencia de accidentes vy |. .
sobre las medidas preventivas enfermedades laborales incapacidades por parte de las
asociadas a su actividad aseguradoras y la entidad
1. Desconocimiento de las
atologias asociadas a riesgo - . .
Esicosfcial g Probabilidad de Incremento de | ¥ Mayor ausentismo para la entidad
40 Gestién Humana . . reporte de casos asociados a|* Incremento en el pago de
2. No realizar seguimiento | . . . . )
, riesgo psicosocial en la SCJ incapacidades
oportuno a las patologias que
estan identificadas
1. Incumplimiento de las * Alto nivel de inconformismo por
a1 Gestién Humana obligaciones establecidas en el | Indebida ejecucion del programa | parte de los funcionarios
contrato suscrito para realizar | de bienestar de la entidad * Posibilidad de investigaciones por
las actividades de bienestar parte de entes de control
L Fa.Ita d? part|IC|paC|on de los * No sé de la cobertura a las
funcionarios y lideres de cada | . I S . .
rea en el diagnostico Diagnodstico de capacitacion no | necesidades reales de la entidad.
42 Gestién Humana 2. Error en el disefio y ajustado a las necesidades reales | * Las personas que se inscriban, no
divulgacién de los de la SCJ. son realmente las que necesitan
. . L. fortalecer las competencias.
instrumentos de diagndstico
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INFORME TERCER TRIMESTRE RIESGOS POR PROCESO - 2021

Proceso

Riesgo

Consecuencia

1. Inadecuada planeacion de
las actividades en el territorio y
con la comunidad.
2. Dificultades en la - _—
. ., 1. Incumplimiento de los objetivos
articulacion con otras
. del proceso.
entidades para el desarrollo de
. - . . - 2. Apertura de procesos
., actividades en los territorios o | Desviacion o incumplimiento de . . S
Gestion de . administrativos o disciplinarios.
. con las comunidades. | las metas programadas de los . e
43 Seguridad y . ., - . 3. Mala imagen de la institucién.
. . 3. Retrasos en la ejecucién del | indicadores relacionados con el . .
Convivencia 4. Detrimento de las relaciones con la
plan contractual a cargo del | proceso .
comunidad.
proceso. . .
., . 5. Detrimento de las relaciones con
4. Informacidon incompleta, .
, , otras entidades
tardia o errénea por parte de
las fuentes de datos oficiales
sobre la ocurrencia de delitos
en la ciudad.
1. Desorden en la gestién de .
. & 1. Mala toma de decisiones.
archivo. L L
2. Incumplimiento de obligaciones
2. Mal uso de formatos legales o exigencias de los procesos
Gestion de establecidos para el proceso. | Perdida o  distorsion  de & o & P . y
. i . ., " procedimientos de la entidad.
a4 Seguridad y 3. Desconocimiento de los |informacidn critica para el . . .,
. . ., 3. Riesgo de manipulacién de
Convivencia procesos de Gestion | proceso . .
- informacion por terceros.
Documental, gestion .
e . 4. Deterioro de la Imagen
contractual, gestidn financiera, o
-, Institucional
planeacion
1. Errores en la ejecucidon de L
. 1. Incumplimiento de las metas de los
., los procedimientos. | _. S P - .
Gestién de .., Ejecucion ineficaz o ineficiente | indicadores vinculados al proceso.
. 2. Falta de supervisién al . .
45 Seguridad y . de las actividades programadas | 2. Incumplimiento de los
. . trabajo que se adelanta en los . . . -
Convivencia . en los diferentes procedimientos | compromisos adquiridos con
territorios o con las .
. terceras partes interesadas
comunidades.
. . 1. Incumplimiento de las metas de los
1. Personal inadecuado o sin s .
. . indicadores vinculados al proceso.
., las requeridas capacidades ., - o . . ..
Gestién de Atencién deficiente de los|2. Dafios en la integridad fisica o
. para el desarrollo de tareas . .
46 Seguridad y especificas usuarios de los diferentes | moral de las personas.
Convivencia P . L procedimientos 3. Deterioro de la imagen
2. Errores en la ejecucidon de o L
- institucional por percepcién de mala
los procedimientos. . I,
calidad del servicio prestado
1. Falta de apoyo de las
entidades con responsabilidad
en el acompafiamiento a
movilizaciones y
aglomeraciones. o . . -
& L 1. Dafios en la integridad fisica o
2. Insuficiencia de recursos
., moral de las personas
para la atencién de las o . ., .
L e Acompafiamiento inadecuado o | 2. Afectacion de la propiedad de la
Gestion de movilizaciones, marchas, .
. . con resultados adversos de | entidad o de terceros
47 Seguridad y aglomeraciones o . . e L .
. . ) . manifestaciones, movilizaciones, | 3. Determinacidn de responsabilidad
Convivencia manifestaciones. . . .
. . eventos o aglomeraciones civil extracontractual para la entidad
3. acciones descuidadas, . .
. ) ) 4. Deterioro de la imagen
accidentes o imprevistos en los .
o institucional
acompafiamientos
5. Falta de entrenamiento de
los colaboradores en
diferentes temas relacionados
con el proceso
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Riesgo

INFORME TERCER TRIMESTRE RIESGOS POR PROCESO - 2021

4 Proceso Causa Riesgo Consecuencia ‘
- Uso de los bienes en comodato
Fortalecimiento de S L, L . . .
. Deficiencias en la supervision | con un fin diferente a lo pactado | Detrimento patrimonial
Capacidades . . . e .
48 A por la cantidad de los bienes | en los contratos | Sanciones  disciplinarias, fiscales,
Operativas para la . . .
S CvAl entregados en comodato interadministrativos de | entre otros.
LY comodato
- Detrimento patrimonial por la no
Fortalecimiento de . P p ;
. L . reclamacién de siniestros . o )
Capacidades Deficiencias en el seguimiento . Sanciones disciplinarias, fiscales,
49 . . L durante el tiempo legalmente
Operativas para la | a los tiempos de prescripciéon . entre otros.
S CyAl establecido para que no opere la
LY prescripcion
- insatisfaccion de las necesidades de
Fortalecimiento de . . . S
. . . L . seguridad, convivencia y justicia
50 Capacidades Incumplir el calendario | No suministrar los bienes vy identificadas
Operativas para la | precontractual, contractual. servicios de manera oportuna o
Constitucidn de reservas
S, CyAl
presupuestales.
Proyectos no ejecutados de|. . L, .
v ) insatisfaccion de las necesidades de
acuerdo con lo proyectado en la . . . S
. L _— . . . seguridad, convivencia y justicia
Fortalecimiento de | Falta de planeacidn, revision, | vigencia anterior, Proyectos | . o -
. L . . ., | identificadas, detrimento
Capacidades control y viabilidad sobre los | inconclusos en su ejecucion . . .
51 . . . | patrimonial, castigos presupuestales.
Operativas para la | proyectos a desarrollar en la | (Obras de infraestructura sin o
L . . . . Constitucidn de reservas
S,CyAl siguiente vigencia terminar), Obras sin el
o L presupuestales.
cumplimiento de requisitos para o, . .
. . Constitucidn de pasivos Exigibles.
su adecuado funcionamiento
*Insuficiencia de  recurso
humano para desarrollar
CD-Atencion rocesos de capacitacion Incumplimiento en la prestacion
52 P . pacttacion "y P P PQR, Tutelas
Integral para PPL | para brindar atencién e | del servicio
intervencion a las Personas
Privadas de la Libertad.
*Insuficiencia de materiales e
insumos, equipos, maquinaria, | Disminucién de las actividades
CD-Atencién herramienta y mantenimiento | validas para la redencidon de .,
53 . . . Sancion Penal
Integral para PPL | de estos, para la ejecucién de | pena, vulneracién de derechos a
los talleres de capacitacion y | PPL
ocupacion.
*Pérdida o fuga de
., informacién y documentacién | _, . . -
CD-Atencion . ¥ .. | Pérdida de la confidencialidad de L,
54 relacionada con la atencién . . Sancién Penal
Integral para PPL . . la informacién
psicosocial a las Personas
Privadas de la Libertad.
*Falsedad en la
CD-Atencion documentacién médica ., o
55 _ Fuga o Rescate de PPL Sancion Penal y disciplinario
Integral para PPL | allegada al establecimiento
carcelario
. * S . Cuarentena, ETA (enfermedad
CD-Atencion Intoxicacion masiva y - . L T
56 o, transmitida por alimento) vy | Sancién Penaly disciplinario
Integral para PPL | contaminacidn cruzada . - .
cierre del servicio de alimentos
CD-Custodiay Incumplimiento en la cobertura
57 vigilancia para la | Falta de personal. de los puestos de servicio y las | sancidon Disciplinaria y penal.

seguridad

actividades programadas
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Riesgo

58

INFORME TERCER TRIMESTRE RIESGOS POR PROCESO - 2021

Proceso

CD-Custodia 'y
vigilancia para la
seguridad

‘ Causa

Falta de elementos de
protecciéon, comunicacién y
dispersion.

Personal idéneo para la
ejecucion de los
procedimientos de seguridad.
Lanzamientos de elementos
prohibidos, armas o explosivos
del perimetro.
Ubicacidn de la infraestructura
dentro del perimetro urbano y
cercania a inmuebles
particulares.

Riesgo

Inseguridad y tiempos de
reaccion a los eventos que
atenten contra la seguridad de
las PPL/Funcionarios/Guardia.

Consecuencia ‘

sancién Disciplinaria y penal.

59

CD-Custodiay
vigilancia para la
seguridad

Mantenimiento de
Equipamientos de Seguridad.

Fuga/rescates o inseguridad
dentro del sistema penitenciario

sancién Disciplinaria y penal.

60

CD-Tramite Juridico

*Insuficiencia de  recurso
humano para atender
solicitudes de Personas

Vencimiento de tramites

Disciplinarios

para PPL Privadas de la Libertad y de Juridicos.
Autoridades Judiciales
*Insuficiencia de  recurso
. - h tend N .
CD-Tramite Juridico “f".‘"‘”° para atenaer Prescripcion de tramites | .. . . .
61 ara PPL solicitudes de Personas Juridicos Disciplinarios
P Privadas de la Libertad y de ’
Autoridades Judiciales
*Insuficiencia de  recurso
. . humano para atender
CD-T te Jurid .. s . T
62 ra;r;;epplirl 1o solicitudes de Personas | Prolongacidn llicita de la libertad | Disciplinarios
P Privadas de la Libertad y de
Autoridades Judiciales
Pérdida o fuga de informacidn | Hoja de vida incompleta,
63 CD-Tramite Juridico | y documentacion relacionada | desactualizada o  imprecisa Disciolinarias v Penal
para PPL con las Personas Privadas de la | (Fisica o en el aplicativo SISIPEC P ¥
Libertad WEB)
_ N *Documentos alterados Conceder u otorgar. I|bertaq o
CD-Tramite Juridico . trasladar a una PPL sin el debido | .. . .. .
64 recibidos para  adelantar . - Disciplinarias y Penal
para PPL PR cumplimiento de los requisitos
tramites juridicos
legales.
*Documentos alterados
CD-T ite Juridi L . T
65 rag;laiplin co recibidos para  adelantar | Privacion ilegal de la libertad Disciplinarias y Penal
P tramites juridicos
Falta de conocimiento
Falta de disposicion final a
empresas autorizadas por
. . . t d I . L . .
Direccionamiento parte € s personas Inadecuada disposicion de los | Sanciones para la entidad
. encargadas . . . .
66 Sectorial e . . residuos (Aceite Vegetal Usado - | Infecciones internas y externas
- Incumplimiento normativo ) o
Institucional AVU) Sanciones Disciplinarias

Infraestructura inadecuada
Generacion de aceite Vegetal
Usado por ejecucion de
actividades
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INFORME TERCER TRIMESTRE RIESGOS POR PROCESO - 2021

Riesgo . .
#g Proceso Causa Riesgo Consecuencia
Falta de conocimiento
. . . Falta de disposicién final con . .
Direccionamiento . . L, Sanciones para la entidad
. empresas autorizadas de las | Inadecuada disposicion de los . .
67 Sectorial e . . Infecciones internas y externas
o personas encargadas | residuos peligrosos (RAEE) . s
Institucional - . Sanciones Disciplinarias
Incumplimiento normativo
Infraestructura inadecuada
Falta de conocimiento
Falta de disposicion final con
Fortalecimiento de | empresas autorizadas de las . .
. . L Sanciones para la entidad
Capacidades personas encargadas | Inadecuada disposicion de los . .
68 . . . . . Infecciones internas y externas
Operativas para la | Incumplimiento normativo | residuos peligrosos (Talleres) . T
. Sanciones Disciplinarias
S,CyAl Infraestructura inadecuada
Generacion de aceites por
ejecucion de actividades
Mala disposicion final del
residuo aprovechable
Incumplimiento de la
legislacion . .
. . . & L Sanciones para la entidad
Direccionamiento | Falta de concientizacién de los . . . N
. . . Inadecuada Disposicion de los | Sanciones Disciplinarias para el
69 Sectorial e residentes y visitantes de las .
o . . Residuos Aprovechables grupo PIGA
Institucional instalaciones .
L Deterioro del Entorno
Falta de seguimiento sobre la
destinacion del residuo
aprovechable  (Recoleccién-
Transporte-Disposicion Final)
Falta de conciencia de los
residentes
Desconocimiento de la Focos de Infecciones
separacion en la fuente de los Vectores
. . . residentes y visitantes de las Contaminacion de superficies
Direccionamiento | . . . . .
. instalaciones Inadecuado tratamiento | Sanciones para la Entidad
70 Sectorial e . ., . . N
o Falta de informacidon en los | Residuos Sanciones Disciplinarias para el
Institucional L.
puntos ecoldgicos grupo PIGA
Manipulacién del personal de Sanciones para la  empresa
aseo recolectora
Incumplimiento en los
programas de PIGA
Personal insuficiente para
realizar el seguimiento de los
Residuos de Construccién y
Demoliciéon RCD . .
. . . - . L Sanciones para la entidad
Direccionamiento | Falta de seguimiento de parte | Inadecuada Disposicion de los . .
. . ) Infecciones internas y externas
71 Sectorial e del Grupo PIGA | Residuos de Construccién vy . N
- L s Sanciones Disciplinarias
Institucional Falta de Seguimiento a las | Demolicidn (RCD) o .
Dafios al ecosistema
empresas contratadas para la
ejecucion de obras
Falta de seguimiento a las
recolecciones.
Mal uso de Agua y Energia
. . . Falta de concientizacién de los Sanciones para la entidad
Direccionamiento . .. . . .
72 Sectorial e residentes y visitantes de las | Consumo inadecuado Agua vy |Infecciones internas y externas
o instalaciones Energia Sanciones Disciplinarias
Institucional o o .
Falta de seguimiento sobre uso Dafios al ecosistema
de Agua y Energia
Direccionamiento | Falta de procedimiento L . . .
. Incumplimiento normativo de | Sanciones para la entidad
73 Sectorial e Falta de apoyo de parte de los L L . s
o Publicidad exterior visual Sanciones Disciplinarias
Institucional Referentes de cada Sede
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INFORME TERCER TRIMESTRE RIESGOS POR PROCESO - 2021

Riesgo
8 Proceso

Direccionamiento
Sectorial e
Institucional

74

[&=VEY]

Rigurosidad en el
mantenimiento de los
vehiculos y planta

Riesgo

Emisiones Atmosféricas
(Emisiones  Atmosféricas y
Emisiones de Gases)

Consecuencia ‘

Sanciones para la entidad

Sanciones Disciplinarias

Direccionamiento
75 Sectorial e
Institucional

Falta de conocimiento
Falta de disposicion final con
empresas autorizadas de las
personas encargadas
Incumplimiento normativo
Infraestructura inadecuada

Inadecuada Disposicion de los
Residuos especiales

Sanciones para la entidad
Infecciones internas y externas
Sanciones Disciplinarias

76 Gestidn Financiera

*Pagos indebidos y el tramite
de cuentas sin el lleno de los
requisitos

* Debilidad en la eficacia de los
puntos de control establecidos
en el proceso
* Incumplimiento de las
dependencias de la SDSCJ, que
no allegan la documentacion o
informacion debida, en los
términos establecidos.
* Cambios normativos de los
entes reguladores que afectan
el proceso de gestidn
financiera.

* Cambios y fallas en el
Sistema de Informacién
Financiera de la Secretaria
Distrital de Hacienda.

Posibilidad de
indebidos

realizar pagos

Sanciones
Sanciones
Detrimento patrimonial

disciplinarias
Fiscales

Recordamos que a la fecha los siguientes Riesgos estan suspendidos a solicitud del proceso Acceso y

Fortalecimiento a la Justicia debido a que el CTP no se encuentra brindado sus servicios:

RIESGO # PROCESO RIESGO
A . . . . .
cFes?o ¥ Afectacidn psicosocial de los funcionarios y
Fortalecimiento a la .
. contratistas del CTP
Justicia
Ac.ces.o M Inadecuada implementacién del medio
Fortalecimiento a la " e om
. Traslado por proteccion
Justicia
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INFORME TERCER TRIMESTRE RIESGOS POR PROCESO - 2021

3. ANALISIS DE LA MATRIZ DE RIESGOS

Los Riesgos identificados (74) se agrupan por Proceso de la siguiente forma:

PROCESOS

1. Accesoy Fortalecimiento a la Justicia (A)): 4 11. Gestidn Financiera (GF): 3

2. Atencion vy Servicio al Ciudadano (AS): 2 12. Gestién Humana (GH): 10

3. Control Interno Disciplinario (CID): 1 13. Gestidn Juridica y Contractual (JC): 3

4. Direccionamiento Sectorial e Institucional (DS): 14 14. Gestidn y Andlisis de Informacién de S, Cy Al (Gl): 1

5. Fortalecimiento de Capacidades Operativas paralaS, 15. Seguimiento y Monitoreo al Sistema de Control
CyAJ(FC):5 Interno (SM): 2

6. Gestion de Comunicaciones (GC): 3 16. Carcel distrital (contiene 3 procesos) (CD): 14

7. Gestion de Emergencias (GE): 3 a. CD-Atencidn Integral para PPL: 5

8. Gestion de Recursos Fisicos y Documental (FD): 2 b. CD-Custodia y vigilancia para la seguridad: 3

9. Gestion de Seguridad y Convivencia  (GS): 5 c. CD-Tramite Juridico para PPL: 6

10. Gestion de Tecnologia de Informacién (GT): 2

Porcentaje de Participaciéon por Proceso
SM  A]

AS
3% 5%
4% | I— 3%

CD
19%

GF
4%

3% 1%

GS
7%

3% GE
4%

GC FC
4% 7%

En el ejercicio de valoracidn de los riesgos no presenta modificaciones respecto a la anterior version de
la Matriz, manteniendo las valoraciones de todos los riesgos incluyendo el nuevo Riesgo de la Direccién
Financiera que surtié el proceso estipulado por la Politica de Administracién de Riesgos. Recordamos que
en esta actividad participaron todos los Lideres Operativos desarrollando todas las etapas de la Matriz de
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INFORME TERCER TRIMESTRE RIESGOS POR PROCESO - 2021

Riesgos por procesos establecidas en la Politica de administracion de Riesgos (identificacion,
estructuracién, evaluacion y tratamiento de los riesgos). Para todo lo anterior, se confirma el
acompafiamiento metodolégico de la Oficina Asesora de Planeacién. Como resultado la Matriz general
de Riesgos por Proceso Version 23 de la SDSCJ nos permite el siguiente andlisis.

Identificacion de eventos de riesgo por contexto interno y/o externo basados en el DOFA de cada proceso
nos arroja los siguientes resultados.

Contexto

60
50
40
30
20

10
1

Total general

B INTERNO mEXTERNO mAMBOS

Con lo anterior, se puede determinar que los riesgos estan basados en su mayoria por factores internos,
lo que corresponde directamente a la ejecucién como entidad, en minoria dependemos de factores
externos para la identificacién de riesgos, se destaca que todos los riesgos identificados dependen
directamente de la ejecucion de actividades desarrolladas por funcionarios de la SDSCJ y en ningun caso
de otro entre para la ejecucion de estos.

Los riesgos tienen su procedencia en el DOFA, no sin antes pasar por el METALENGUAJE implementado
en la metodologia de administracidon del riesgo que nos permite identificar las Causas y detallar las
Consecuencias que son representados en la Matriz.

A su vez, los riesgos se han clasificado por tipo de riesgo (Cumplimiento, Gerenciales, Financiero,
Macroecondémico, Operativo, Politico, Tecnoldgico, de Imagen, Estratégico, Ambiental) obteniendo lo
siguiente de acuerdo con lo establecido por cada proceso:
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[e]
T‘E E .8 c g '?n —
PROCESO s E ;55 5 & 2 g
s
3 w [t
Acceso y Fortalecimiento a la Justicia 4 4
Atencion y Servicio al Ciudadano 1 2
CD-Atencion Integral para PPL 5 5
CD-Custodia y vigilancia para la seguridad 3 3
CD-Tramite Juridico para PPL 6 6
Control Interno Disciplinario 1 1
Direccionamiento Sectorial e Institucional 10 1 3 14
Fortalecimiento de Capacidades Operativas parala S, Cy Al 1 2 2 5
Gestion de Comunicaciones 2 1 3
Gestion de Emergencias 3 3
Gestion de Recursos Fisicos y Documental 2 2
Gestion de Seguridad y Convivencia 3 2 5
Gestion de Tecnologia de Informacién 2 2
Gestion Financiera 3 3
Gestion Humana 5 5 10
Gestion Juridica y Contractual 3 3
Gestion y Analisis de Informacién de S, Cy AJ 1 1
Seguimiento y Monitoreo al Sistema de Control Interno 1 1 2
Total 11 31 2 | 2 26 | 2 | 74

Desde la Oficina Asesora de Planeacion, reiteramos nuestro compromiso por identificar riesgos de las
tipologias que no alcanzan a ser contempladas anteriormente, para lo cual solicita el apoyo de los Lideres
Operativos y de Proceso para dar continuidad a las mesas de trabajo que permitan analizar posibles
riesgos.

Continuando con la valoracion del riesgo, se representa la estimacidn de la Probabilidad de Ocurrencia,
Impacto sin Controles y Nivel de Riesgo Inherente los cuales son representados en la Zona de Riesgo
Inherente resultado que se detalla en el siguiente cuadro.

PROCESO EXTREMO ALTO MODERADO BAJA Total

Acceso y Fortalecimiento a la Justicia

Atencidn y Servicio al Ciudadano

CD-Atencidn Integral para PPL

CD-Custodia y vigilancia para la seguridad

CD-Tramite Juridico para PPL

Control Interno Disciplinario

Direccionamiento Sectorial e Institucional

Fortalecimiento de Capacidades Operativas parala S, Cy AJ

Gestién de Comunicaciones

A T EE———— 1
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PROCESO EXTREMO ALTO MODERADO BAJA
Gestion de Emergencias

Gestion de Recursos Fisicos y Documental

Gestidn de Seguridad y Convivencia

Gestidn de Tecnologia de Informacion

Gestidn Financiera

Gestién Humana

Gestidn Juridica y Contractual

Gestion y Andlisis de Informacién de S, Cy Al

Seguimiento y Monitoreo al Sistema de Control Interno

Dada la necesidad de dar tramite a los procedimientos y actividades, para ninguno de los riesgos
identificados se establecié “Evitar” la actividad como medida de tratamiento. “Reducir el riesgo” fue la
medida determinada por todos los procesos, con ello es necesaria la ejecucion de controles para
minimizar posibilidad de materializacion de los riesgos en concordancia con lo establecido en la Politica
de Administracion de Riesgos.

Los siguientes son los riesgos y Controles por proceso, aclarando que la cantidad de Controles
estructurados no estd relacionada directamente con la materializacion o no del riesgo, se han
estructurado los controles que a consideracién de cada proceso son necesarios para evitar la
materializacion.

Proceso . N® N° Controles
Riesgos

Acceso y Fortalecimiento a la Justicia 4 10
Atencidn y Servicio al Ciudadano 2 2
CD-Atencidn Integral para PPL 5 5
CD-Custodia y vigilancia para la seguridad 3 3
CD-Tramite Juridico para PPL 6 8
Control Interno Disciplinario 1 1
Direccionamiento Sectorial e Institucional 14 23
Fortalecimiento de Capacidades Operativas parala S, Cy AJ 5 7
Gestion de Comunicaciones 3 4
Gestidn de Emergencias 3 10
Gestidn de Recursos Fisicos y Documental 2
Gestion de Seguridad y Convivencia 5
Gestion de Tecnologia de Informacién 2
Gestion Financiera 3
Gestion Humana 10 10
Gestion Juridica y Contractual 3
Gestion y Andlisis de Informacién de S, Cy Al
Seguimiento y Monitoreo al Sistema de Control Interno 2
Total 74 114
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INFORME TERCER TRIMESTRE RIESGOS POR PROCESO - 2021

De igual forma se propende que el control establecido permita mitigar las Causas y Consecuencias dando
tramite al Tratamiento del Riesgo. Con ello se han estructurado y evaluado los controles con base a los
lineamientos otorgados en la “Guia Para la Administraciéon del Riesgo y el Disefio de Controles en
Entidades Publicas. Riesgos de Gestion, Corrupcion y Seguridad Digital — Versidon 4” del Departamento
Administrativo de la Funcién Publica con los siguientes conceptos:

- Tipo de control

- Responsable del control

- ¢Elresponsable de la implementacién es el adecuado?

- Evidencia de la ejecucion del control

- ¢lafuente de informacidn que se utiliza en el desarrollo del control es confiable?

- ¢las deviaciones, observaciones o diferencias son investigadas y resueltas de manera oportuna?

- ¢la periodicidad de la aplicacion del control es la adecuada?

El cumplimiento de lo anterior permite la éptima calificacion de la Valoracién Del Control, destacamos
gue los 114 controles existentes poseen una calificacion sobre 100, por ende, tienen una calificacion del
diseio del control “FUERTE”.

A espera de la evaluacién de Control interno sobre el peso de la ejecucidn del control, la Oficina Asesora
de Planeacidn ha concedido momentaneamente la Calificacion De La Implementacién “FUERTE” (cabe
resaltar que en el siguiente punto del presente documento se dara el resultado de la verificacion de las
evidencias) para todos los controles. Lo anterior junto con la Valoracion Del Control determinan si existe
una Solidez Individual del Control identificando si es necesaria la aplicacién de un Plan de Accién para
fortalecer el control. La Solidez Individual esta dada de la siguiente forma de acuerdo con la guia del
DAFP:

- 2
>CQR COMPANIA 0

IS0 9001:2015

C_OTECNA CERTIFICADA BOGOTA

CERTIFICADO NO. $G-2019003191



INFORME TERCER TRIMESTRE RIESGOS POR PROCESO - 2021

DEBE
PESO DEL SUUEE LU R ESTABLECER
= PESO DE LA DE CADA CONTROL
DISENO - ACCIONES PARA
EJECUCION DE CADA FUERTE:100
DE CADA CONTROL MODERADO:50 FORTALECER EL
CONTROL DEBIL-O. CONTROL
: S1 / NO
fuerte (siempre se ejecuta) fuerte + fuerte = fuerte No
fuerte:
calificacion moderado (algunas veces) fuerte + moderado = moderado Si
entre 96 y 100"
débil (no se ejecuta) fuerte + débil = débil Si
fuerte (siempre se ejecuta) moderado + fuerte = moderado Si
moderado:
calificacion moderado (algunas veces) moderado + moderado = moderado Si
entre 86 y 95
débil (no se ejecuta) moderado + débil = débil Si
fuerte (siempre se ejecuta) débil + fuerte = débil Si
débil:
calificacion entre | moderado (algunas veces) débil + moderado = débil Si
Oy85
débil (no se ejecuta) débil + débil = débil Si

Hasta el momento dadas las calificaciones obtenidas por todos los controles ningun riesgo ni proceso
requiere plan de accién.

El penultimo paso corresponde a la Valoracion de los Controles, determinando si la Probabilidad e
Impacto disminuyen dada la ejecucidn del control a razén: directa, indirecta o no disminuye. La Oficina
Asesora de Planeacion ha recomendado a todos los Lideres de proceso que los controles se estructuren
a razon de disminuir Directamente tanto Probabilidad e Impacto, lo cual se ha seguido para todos los
controles.

Lo anterior da como resultado un Promedio de la Calificacion de los controles (la Solidez del Conjunto de
los Controles, la Probabilidad de Ocurrencia con Controles e Impacto del Riesgo con Controles) lo cual es
representado en la Zona del Riesgo Residual luego de la ejecucion.

El resultado de la gestidn del riesgo se puede apreciar a detalle en el siguiente cuadro comparativo de la
zona de riesgo inicial o Inherente de los riesgos por proceso:
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PROCESO

INHERENTE RESIDUAL

Acceso y Fortalecimiento a la Justicia

Atencidén y Servicio al Ciudadano

CD-Atencion Integral para PPL

CD-Custodia y vigilancia para la seguridad

CD-Tramite Juridico para PPL

Control Interno Disciplinario

Direccionamiento Sectorial e Institucional

Fortalecimiento de Capacidades Operativas parala S, Cy Al

Gestién de Comunicaciones

Gestién de Emergencias

Gestion de Recursos Fisicos y Documental

Gestion de Seguridad y Convivencia

Gestidn de Tecnologia de Informacion

Gestién Financiera

Gestién Humana

Gestidn Juridica y Contractual

Gestidn y Analisis de Informacidon de S, Cy AJ

Seguimiento y Monitoreo al Sistema de Control Interno

Total

OIN3YLX3

N

0Oavy3iaon
orvd

oavyiao

Finalizando con la aplicacion de los lineamientos y lo establecido en la Politica, para los riesgos que se
encuentren en Zonas de Riesgo “Baja” podrdn ser aceptados y se deberd dar continuidad al control
establecido. Para aquellos Riesgos que se encuentren en una zona de Riesgo Residual Diferente a “Baja”
(actualmente 4 en Moderado) se requiere dar un tratamiento que esta enmarcado entre “reducir el

n u

riesgo”, “evitar el riesgo” o “compartir el riesgo”.

Los cuatro casos identificados en los cuales la zona de riesgo residual es diferente a BAJA el tipo de accién
a seguir es REDUCIR EL RIESGO, con lo cual se han establecido acciones que se relacionan a continuacién:
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TIPO DE| DESCRIPCION DE LA FECHA INICIO FECHA FIN
PROCESO RIESGO . , INDICADOR | RESPONSABLE
ACCION ACCION (DD/MM/AAAA)|(DD/MM/AAAA)
Responder "
) Remitir correo
extemporaneamente L.
. . electrdnico de alertas
las Peticiones, Quejas,
» tempranas de .
Atenciény Reclamos o . L Profesional de
. . Reducir |vencimiento de las PQRS o,
Servicio al Sugerencias que ] ) NA Atencidn al 1/01/2020 31/12/2021
. . el riesgo| alos directores de las )
Ciudadano ingresen a la . ciudadano
L. dependenciasy a los
Secretaria Distrital de i i
. funcionarios que tengan
Seguridad, . L
. . . designado la peticion.
Convivencia y Justicia.
.. Documentos Profesional
Gestion . . . . . .,
o incompletos para la | Reducir Reducir el riesgo Base de datos direccién
Juridica'y ., ) ] o 1/01/2020 31/12/2021
elaboracion de un |el riesgo | manteniendo el control Control juridicay
Contractual
contrato Contractual
» Documentos Profesional
Gestion . . . . base de datos . L.
o incompletos para la | Reducir Reducir el riesgo direccién
Juridicay L ] . y o 1/01/2020 31/12/2021
legalizacion de un |el riesgo | manteniendo el control juridicay
Contractual Memorandos
contrato Contractual
Liquidacion
., extemporanea de los Profesional
Gestion . . . . L,
L contratos fuera de los| Reducir Reducir el riesgo direccién
Juridicay ) ] Memorandos o 1/01/2020 31/12/2021
plazos acordados en |el riesgo | manteniendo el control juridicay
Contractual
el contrato o los Contractual
establecidos por la ley|

Para los casos antes descritos se obtuvo una valoracion satisfactoria de los controles efectuados, sin
embargo, el resultado de la zona de riesgo Extremo no disminuira representativamente dado que la
valoraciéon del Impacto Sin Controles otorgada, (5-Extrema) no permitira una disminucién hasta tanto

dicha valoracion no sea reevaluada.

Dicho tratamiento del Riesgo fue verificado en el Diagnostico que se realizd en el primer periodo de afo
con los dos procesos estableciendo si la frecuencia del Riesgo disminuyo o se mantuvo, sin embargo, las
valoraciones no cambiaron por lo cual las zonas se mantienen y el tratamiento para el presente afo sera

el mismo.
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4. CARGUE EVIDENCIAS

La Politica de Administracion de Riesgos menciona la realizacién del seguimiento de la ejecucion de los
controles estructurados para todos los procesos de forma trimestral. Se colocé a disposicién de los lideres
Operativos la Carpeta Evidencias SIG/Riesgos por procesos en SharePoint para que cada Proceso ubique
las evidencias correspondientes a la ejecucion de los controles.

Mediante el siguiente enlace se puede acceder al SharePoint y verificar la informacion reportada
https://scjgovcol.sharepoint.com/:f:/s/OficinaAsesoradePlaneacin/EuZ88y7Ct]ZPuzUXUvbEISMBPXW?2
MV19LIWIkOIPAZvBsQ

La siguiente informacién se puede validar en dicha carpeta. El resultado de la validacion de los respectivos

es el siguiente:

Evidencias % de

ND
Proceso . N° Controles publicadas riesgos
Riesgos A
controles cubierto

Acceso y Fortalecimiento a la Justicia

Atencidn y Servicio al Ciudadano

CD-Atencidn Integral para PPL

CD-Custodia y vigilancia para la seguridad

CD-Tramite Juridico para PPL

RlOjwl | NP>

Control Interno Disciplinario

Direccionamiento Sectorial e Institucional 1

H
N
w
N
w

Fortalecimiento de Capacidades Operativas parala S, Cy Al

Gestién de Comunicaciones

Gestion de Emergencias 10 10

Gestidn de Recursos Fisicos y Documental

Gestidn de Seguridad y Convivencia

Gestion de Tecnologia de Informacién

WIN[O|IN|W[lw|u
(o]

Gestidn Financiera
Gestién Humana 10 10 10
Gestidn Juridica y Contractual 3

Gestion y Andlisis de Informacién de S, Cy Al

Seguimiento y Monitoreo al Sistema de Control Interno

Recordando que la valoracién de los controles esta dada por los siguientes criterios establecidos en la

Politica de Administracion de Riesgos de la SDSCJ:
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Criterio de evaluacion. Opcion de respuesta al criterio de evaluacion Peso en la evaluacion del disefio
del control
5

No Asignado

e e

2. Periodicidad Oportuna 15
Inoportuna

o|wu;

3. Propésito Prevenir
Detectar

No es un Control
4. Como se realiza la actividad de Confiable

5. Que pasa con las observaciones Se investigan y resuelven oportunamente
o desviaciones.

wv

w

No se investigan y resuelven oportunamente.

o

6. Evidencia de la ejecucion del Completa

control.
Incompleta

No Existe

Lo anterior significa que los procesos que cumplieron con la entrega de las evidencias de ejecucion de los
controles es 100, basados en que se tiene evidencia de la ejecucién del control y a su vez se logré

identificar lo qué pasa con las observaciones o desviaciones.

De esta forma la Oficina Asesora de Planeacion confirma la excelente gestion realizada en términos
generales por los procesos que componen la Secretaria Distrital de Seguridad, Convivencia y Justicia —
SDSCJ relacionado a la Administracion y Gestidn de los Riesgos por Proceso.

Se logrdé un cumplimiento del 100% en el cargue de las evidencias, debido a que al validar las evidencias
se percibid la totalidad de estas en el repositorio de informacion.

A su vez, solicitamos a los siguientes procesos tener presentes las fechas de cargue de evidencias debido
a que finalizaron el cargue de las evidencias luego de la fecha informada por la Oficina Asesora de
Planeacion:

- Atencidn y Servicio al Ciudadano

- Gestion de Tecnologia de Informacién

- Gestion de Emergencias

Se realizan las siguientes recomendaciones a controles en términos generales:
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Proceso

Direccionamiento

Riesgo

Otorgar visto bueno a solicitudes de Certificado de
Disponibilidad Presupuestal- CDP de los proyectos de
inversion que incumplan con los siguientes requisitos:
. Cuente con un Estudio previo

Comentario

Recomendamos revisar la
integridad del documento

13 Sectorial e . , . . ., )
o ¢ Que la solicitud esté asociada a un Proyecto de inversidén | por cuanto se perciben
Institucional . . . s .
e Validar la coherencia del objeto contractual con respecto a | muchas celdas sin diligenciar
las metas del proyecto de inversidn, teniendo en cuenta la
estructura y el presupuesto disponible.
19 Gestidn de Acceso y uso de informacion de tipo confidencial, reservado, | Pendiente septiembre, estd
Emergencias personal, privilegiada o sensible, por personal no autorizado. | en elaboracidn
Recomendamos ajustar el
19 Gestién de Acceso y uso de informacion de tipo confidencial, reservado, | control brindando mayor
Emergencias personal, privilegiada o sensible, por personal no autorizado. | precisién sobre los
entregables
Gestion de .
. L . Recomendamos formalizar el
23 Tecnologia de Interrupcién de los servicios TIC I
-, formato utilizado
Informacion
Gestion de - . . Se recibe plan de trabajo,
, Incumplimiento de las funcionalidades para los cuales fueron L
24 Tecnologia de L . . ., recomendamos Oficializar la
-, disefiados los sistemas de informacién. . L
Informacion Matriz suministrada
Gestion Juridica y . . Recomendamos oficializar la
27 Documentos incompletos para la elaboracién de un contrato .
Contractual Matriz cargada
Gestion Juridica y . L Recomendamos oficializar la
28 Documentos incompletos para la legalizacién de un contrato .
Contractual Matriz cargada
., T - . . Se debe ajustar el soporte de
CD-Atencidn Integral Disminucion de las actividades validas para la redencién de .
53 _, acuerdo con la realidad de la
para PPL pena, vulneracion de derechos a PPL . .,
ejecucion del proceso
CD-Atencidn Integral _ ) . . . Recomendamos relacionar el
54 8 Pérdida de la confidencialidad de la informacidn .
para PPL formato utilizado
Se debe propender Ia
CD-Atencidn Integral e,
55 g Fuga o Rescate de PPL oficializacion del formato
para PPL .
utilizado
Direccionamiento . sy . L. -
. Inadecuada Disposicion de los Residuos de Construccion y | Recomendamos verificar la
71 Sectorial e . . A .
o Demolicién (RCD) evidencia ubicada
Institucional

Las valoraciones de los Riesgos quedan sujetas a la evaluacion que desarrolle la Oficina de Control
Interno.
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5. CONCLUSIONES

En términos generales, finalizado el tercer trimestre del afio 2021 la Oficina Asesora de Planeacion,
ratifica su participacion activa permitiendo la revision de la matriz de Riesgos por Procesos en
cumplimiento a lo establecido en la Politica de Administracion de Riesgos y los Lineamientos establecidos
por la “Guia para la administracién del riesgo y el disefio de controles en entidades publicas - Riesgos de
gestion, corrupcién y seguridad digital - Version 4 - Octubre de 2018” del DAFP contando con el soporte
constante de los lideres Operativos de cada proceso.

Se destaca que la actualizacidn de la Politica de Administracidon de Riesgos aprobada y adelantada por
parte de la Oficina Asesora de Planeacidn - OAP el pasado 21 de Septiembre, en atencion a la adopcién a
los lineamientos establecidos por el DAFP en la “Guia para la administracion del riesgo y el disefio de
controles en entidades publicas - Version 5 - Diciembre de 2020”, sera desarrollada y adoptada en el
transcurso del ultimo periodo de la presente vigencia, lo cual contempla el proceso de socializacién,
actualizacion y migracidn a la Matriz de Riesgos que representa la Identificacion, Valoracion del Riesgo,
Estructura de Controles y Tratamiento del Riesgo

Para el presente informe se contd con el compromiso de los procesos para dar cumplimiento con la
ejecucion de los controles establecidos en la version 23 de la matriz.

Los cambios de la version 23 de la Matriz respecto a la anterior corresponden a los siguientes ajustes:

- Reingenieria de Riesgos Ambientales, se dio ajuste a Riesgos y controles.
o Eliminacidn de dos controles en el Riesgo 66y 73.
o Eliminacidn de un control en el Riesgo 67, 70y 75.
o Adicién de un control en el Riesgo 69y 72.

- Creacién de un nuevo Riesgo para la Direccion Financiera (76).

- Adicién de un nuevo control para el Riesgo 26 de la Direccidn Financiera.

Durante el Tercer periodo no se recibieron notificaciones de ningln proceso con relacién al ajuste de
actividades Control que impidieran la carga de evidencias.

Para los cuatro casos identificados en los cuales la zona de riesgo residual es diferente a BAJA luego de la
ejecucidon de controles se confirma que el tratamiento es REDUCIR EL RIESGO con base a las acciones
indicadas. Dicho tratamiento del Riesgo fue verificado en el Diagnostico que se realizd en el primer
periodo de afo con los dos procesos estableciendo si la frecuencia del Riesgo disminuyo o se mantuvo,
sin embargo, las valoraciones no cambiaron por lo cual las zonas se mantienen y el tratamiento para el
presente afio fue el mismo, lo anterior variara con la implementacion de la nueva Politica en el ultimo
periodo de seguimiento.
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Se logré un cumplimiento del 100% en el cargue de las evidencias, debido a que al validar las evidencias
se percibio la totalidad de estas en el repositorio de informacion.

A su vez, solicitamos a los siguientes procesos tener presentes las fechas de cargue de evidencias debido
a que finalizaron el cargue de las evidencias luego de la fecha informada por la Oficina Asesora de
Planeacion:

- Atencidén y Servicio al Ciudadano

- Gestidon de Tecnologia de Informacion

- Gestion de Emergencias

De igual forma, es importante se revisen las recomendaciones realizadas en el numeral 4 del presente
documento con base a las evidencias cargadas.

Cordialmente,

Oficina Asesora de Planeacion

Secretaria Distrital de Seguridad, Convivencia y Justicia

Proyectd: Pablo Molano - Contratista Oficina Asesora de Planeacién
Revisd: Mary Buitrago - Coordinadora MIPG-SIG

Aprobado Ana Marta Miranda - Jefe Oficina Asesora de Planeacion
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