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1. Introduccidén

En cumplimiento a la Politica de Administracion de Riesgos de la Secretaria Distrital de
Seguridad, Convivencia y Justicia — SDSCJ, especificamente lo relacionado con el seguimiento
a los Riesgos de Gestion definidos por los procesos, en la cual sefiala que “Es responsabilidad
de la segunda linea de defensa realizar el seguimiento a la Matriz de Riesgos por Procesos
Institucional de manera trimestral, con un plazo de 10 dias habiles, una vez vencido el trimestre,
para presentar un informe de gestion al jefe de la Oficina Asesora de Planeacion y al Jefe de la
Oficina de Control Interno, responsable de la tercera linea de defensa”, a continuacion, se
presentan los resultados evidenciados durante el segundo trimestre de la vigencia 2023.

El presente informe se realiza con base en la estructura del modelo de Operacién por Procesos
version 1, establecida bajo los articulos 17 y 18 de la resolucion 518 de 2019, mediante el cual
la entidad estd conformada por 18 procesos entre estratégicos, misionales, de apoyo y
seguimiento, los cuales son:

ESTRATEGICOS
1. Direccionamiento Sectorial e Institucional (DS)
2. Gestion de Tecnologia de Informacién (GT)
3. Gestion de Comunicaciones (GC)

MISIONALES
4. Gestion y Analisis de la Informacion de Seguridad, Convivencia y Acceso a la Justicia
(GI)

5. Fortalecimiento de Capacidades Operativas para la Seguridad, Convivencia y Acceso a
la Justicia (FC)

6. Gestion de Seguridad y Convivencia (GS)

Acceso y Fortalecimiento a la Justicia (AJ)

8. Gestion de Emergencia (GE)

~

APOYO
9. Atencion y Servicio al Ciudadano (AS)
10.Gestién Juridica y Contractual (JC)
11.Gestiéon Humana (GH)
12.Gestion Financiera (GF)
13.Gestion de Recursos Fisicos y Documental (FD)
14.Control Interno Disciplinario (CID)

SEGUIMIENTO
15. Seguimiento y Monitoreo al Sistema de Control Interno (SM)
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La version 1 del modelo de Operacion por procesos cuenta con una estructura de procesos
misionales de segundo nivel, los cuales estdn asociados directamente con la gestién a cargo de
la Carcel Distrital de Varones y Anexo de Mujeres, la cual esta acreditada por la Asociacion de
Correccionales Americana — ACA, por el cumplimiento de la normas basicas y practicas
esperadas, garantizando los derechos fundamentales de las Personas Privadas de la Libertad,
los cuales son:

16.CD-Atencion Integral Basica para las PPL (AIB)
17.CD-Custodia y Vigilancia para la Seguridad (CVS)
18.CD-Tramite Juridico a la Situacion de las para PPL (TJ)

Antes de proceder con el informe, es necesario hacer las siguientes consideraciones:

e Con la entrada en vigor de la resolucion 829 de 2022 “por medio de la cual se adopta la
version numero dos (2) del mapa de procesos de la Secretaria Distrital de Seguridad,
Convivencia y Justicia”, de acuerdo con el cronograma de trabajo de implementacion del
modelo de operacion por procesos, una vez se cuente con la culminacién del proceso de
adopcion y apropiacion del modelo se procedera con el seguimiento bajo este esquema,
lo cual de acuerdo con el cronograma debera efectuarse antes de finalizar la presente
vigencia.

e Con el seguimiento del segundo trimestre del 2023 a los riesgos identificados por los
procesos antes enunciados, se puede concluir que la administracion de los riesgos ha
permitido la continuidad en la gestidén, asi como el logro de los objetivos definidos a los
mismos, contribuyendo al fortalecimiento de la ejecucion de actividades y blindando el
cumplimiento de las metas propuestas por los procesos.

e La actualizaciéon de la Politica de Administracién de Riesgos a su Version 7, realizada el
5 de julio de 2022 ha permitido resultados satisfactorios dada la socializacion,
implementacion y apropiacién por parte de los procesos, los cuales se reflejan en el
ejercicio que se refleja en el presente informe.

e Con la actualizacion de la “Guia para la Administracion del Riesgo y el disefio de controles
en entidades publicas” del Departamento Administrativo de la Funcion Publica, que
avanzo a su Version 6 y la emision del “Documento Técnico LA-FT” de la Secretaria
General de la Alcaldia Mayor de Bogota, se hace necesaria la actualizacion de la Politica
de Administracion de Riesgos de la entidad, actividad que se desarrollara en el transcurso
del segundo semestre de la presente vigencia.
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2. Matriz de Riesgos de Gestion

Para el segundo trimestre del 2023, se gestionaron los riesgos con la Matriz de Riesgos por
Proceso V30 - General, la cual esta disponible en Intranet y pagina WEB de la SDSCJ, en la
siguiente ruta:

- Intranet: Lineamientos y normatividad - Transparencia (planes - matriz de riesgo) -
politicas, lineamientos y manuales - Matriz de riesgos por proceso - 2023

- WEB: htips://scj.gov.co/es Transparencia y Acceso a la informacion publica - Planeacion,
presupuesto e informes - Plan de accién - Matriz de riesgos por proceso — 2023

La Matriz de Riesgos por Proceso V30 — General es acompafiada por un mapa de Riesgos
individual para cada uno de los procesos a la que se puede acceder mediante la segunda
pestafia nombrada “enlaces” dentro del archivo.

SDSC) - HOJA RESUMEN

Grafica 1. Elaboracién propia

De manera general, todos los procesos poseen al menos un riesgo identificado y estos, a su
vez, cumplen a cabalidad con lo establecido en la Politica de Administracion de Riesgos version
7 adoptada por la SDSCJ, la cual obedece a los lineamientos otorgados por la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre
de 2020” del Departamento Administrativo de la Funcion Publica — DAFP.

Se resalta el compromiso de los Lideres de Proceso y Lideres Operativos quienes, con el apoyo,
acompafamiento y asesoria brindado por la Oficina Asesora de Planeacién y la Oficina de
Control Interno, han efectuado el analisis del contexto de cada proceso mediante la Matriz DOFA
permitiendo la verificacion y ajuste de la Matriz de Riesgos de Gestion para cada proceso. A su
vez, se atendieron las recomendaciones de la Oficina de Control Interno, asi como la adecuada
ejecucién de la gestion y administracion del Riesgo iniciando con la Identificacion, Valoracion
del Riesgo, Estructura de Controles y Tratamiento del Riesgo, cumpliendo con la metodologia
establecida en la SDSCJ. Por ello, desde la Oficina Asesora de Planeacion se expresa un
merecido reconocimiento a todos los servidores que permitieron dar cumplimiento a la meta de
actualizar las Matrices de Contexto Estratégico efectuado en el dltimo trimestre de la vigencia
2022 y que, posteriormente, permitié la verificacion de las matrices de Riesgos de Procesos para
la vigencia 2023.

- Teniendo en cuenta las recomendaciones elevadas por pate de la Oficina de Control
Interno mediante Radicado No. 20231300177923, se ajustd la Matriz de Riesgos de
Gestidn a su version 30 incluyendo los siguientes ajustes:

o Ajuste en la redaccion del Control 3 del R1GC
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Ajuste en la redaccion del Control 3 del R5GT

Ajuste en la redaccién del Control 1 del R1GH

Ajuste en la redaccion del Control 1 del R3GH

Ajuste en la redaccion del Control 1y 2 Riesgo R1GS
Ajuste en la redaccion del Control 1 Riesgo R2AIB

OO O O O O

En relacién con los demas comentarios del informe, es necesario indicar que, para la vigencia
2023, se propenderé el fortalecimiento de la gestion del Riesgo impulsando la estructuracion de
controles de los tres tipos (preventivo, detectivo y correctivo) con el fin de lograr una mayor
cobertura para los riesgos identificados.

Ahora bien, en relacién con la “OPORTUNIDAD DE MEJORA N° 1: Implementar acciones al
interior de los procesos responsables (Primera Linea de Defensa) que permitan garantizar la
idoneidad de las evidencias que soportan la ejecucion de los controles, siendo especifica (se
allegue el registro de la ejecucién del control en el soporte documental establecido en la matriz
F-DS-575), completa (firmas de actas) y verificable (disponible para la consulta)”, planteada en
el informe, la Oficina Asesora de Planeacion informa que durante el transcurso del segundo
trimestre se desarrollaron mesas de trabajo con todos los procesos en las cuales se analizo el
informe en mencion y se socializaron los resultados obtenidos, también se recomendd la
claridad, consistencia, completitud y disponibilidad de las evidencias que se ubiquen en el
repositorio de informacion.

Por otra parte, en el ejercicio de mejora continua promovido por la Oficina Asesora de Planeacién
y requerido por los procesos, se incluyeron los siguientes ajustes a la version 30 de la Matriz de
Riesgos de Gestion:

- Se agruparon los Riesgos 3 y 4 del proceso de Direccionamiento Sectorial e Institucional
junto con sus controles. Dicha agrupacion representa a su vez el paso del control 3 que
tenia el Riesgo 5 de Fortalecimiento de Capacidades Operativas parala S, Cy AJ. Como
resultado de lo anterior, el R3DS quedd con 5 controles, el R5FC con 2 controles y se
Inactivé el R4DS.

- Se ajusto la redaccion del Control 1 del R2GF.

- Se ajusto la redaccion del Control 1y 2 del R1SM, los cuales comenzarian a aplicarse a
partir del tercer trimestre de la presente vigencia.

- Se cre6 un Riesgo adicional para Gestiéon Financiera R3GF “Posibilidad de pérdida
Econdmica por la expedicion del Registro Presupuestal sin el cumplimiento de los
requisitos para el perfeccionamiento del contrato, debido a falencias en la aplicacion del
Instructivo Solicitud de expedicion y/o anulacién de Certificado de Registro Presupuestal
CRP I-GF-8".

A propésito de los lineamientos generales para la gestién de los Riesgos por proceso:

- Se cuenta con dieciocho (18) matrices individuales de Riesgos por procesos, una por
cada proceso con la informacién de la Identificacion, Valoracion del Riesgo, Estructura
de Controles y Tratamiento del Riesgo.
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- Se cuenta con una (1) Matriz General con la agrupacién de la informacion de los Riesgos
de todos los procesos.

- Todos los Riesgos y controles cumplen con la metodologia establecida en la Politica de
Administracion de Riesgos version 7.

- La nomenclatura de cada riesgo es corresponde a razon de lo siguiente:

CVS
~

Grafica 2. Elaboracion propia

Proceso

Todos los ajustes realizados a los Riesgos de Gestion fueron resultado de mesas de trabajo con
cada proceso, contando con la aprobacion de los cambios por parte de los lideres de Proceso u
Operativos.

Se informa que durante el presente periodo no se recibieron notificaciones de ningln proceso
con relacién al ajuste de actividades de control establecidas que impidieran la carga de las
evidencias, a excepcion del control 3 del Riesgo 5 de Fortalecimiento de Capacidades
Operativas parala S, C y AJ el cual fue absorbido por el R3DS.

La Oficina Asesora de Planeaciéon reitera su responsabilidad y compromiso en el apoyo
metodoldgico requerido ante las posibles modificaciones o ajustes de las caracterizaciones,
procedimientos y documentacion que respalde la gestion de cada proceso y que conlleven al
potencial cambio de riesgos o controles actualmente identificados. Se recuerda que es
responsabilidad de cada proceso mantener actualizada su documentacion frente a la realidad
operativa. Lo anterior, teniendo en cuenta que la construccién de Riesgos inicia con lo
oficializado en la informacion documentada, asi como las matrices de Contexto Estratégico
(DOFA), lo cual puede ajustarse de acuerdo con los cambios en el entorno de los procesos o de
la entidad.

Todos los procesos ratificaron su compromiso de dar cumplimiento con la ejecucion de los
controles establecidos en la version 30 de la matriz. En atencién a lo anterior, se ejecuto el
analisis de todos los riesgos junto a sus respectivos controles, cumpliendo los lineamientos
estipulados en la Politica de Administracion de Riesgos de la entidad, exceptuando los que se
encuentran inactivos.

La siguiente es la relacion de la Matriz de Riesgos por proceso version 30 la cual cuenta con 61
riesgos:
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Proceso

Descripciéon de Riesgo

Riesgo
Posibilidad de pérdida Reputacional por perdida de la confianza del ciudadano
Acceso y . 4 S . .
- hacia los servicios prestados en las casas de justicia debido a la inadecuada
R1AJ Fortalecimientoa | . o . S i
- orientacién a los usuarios en casas de justicia por parte del centro de recepcién
la Justicia . -
de la informacién
Posibilidad de pérdida Reputacional por la imposibilidad de garantizar la
Acceso y - . - - e
- adecuada atencion de usuarios en los equipamientos de Justicia de forma
R2AJ Fortalecimiento a . . ; : M .
la Justicia presencial y virtual dep|dq a la desvinculacion de entidades operadoras al
programa de casas de justicia
Posibilidad de pérdida Reputacional por la imposibilidad de garantizar la
Accesoy adecuada atencion de usuarios en los equipamientos de Justicia de forma
R3AJ Fortalecimiento a | presencial y no presencial debido a inadecuadas condiciones de
la Justicia infraestructura en las Casas de Justicia y desconocimiento de las rutas de
acceso a la Justicia por parte del Centro de Recepcion e Informacion CRI
Posibilidad de pérdida Reputacional por perdida de la confianza y limitado
Accesoy acceso a la justicia por parte del ciudadano hacia los servicios prestados en
R4AJ Fortalecimiento a | las Casas de Justicia debido a la interrupcién o retraso en la prestacion de los
la Justicia servicios que prestan las entidades operadoras en las Casas de Justicia de
Bogoté
. Posibilidad de pérdida Reputacional por tutelas o procesos disciplinarios de
Atencion y o - -
o las personas vulneradas por el derecho de peticion debido a extemporaneidad
R1AS Servicio al ; . o
. en las respuestas de las PQRS que ingresen a la Secretaria Distrital de
Ciudadano . . i L
Seguridad, Convivencia y Justicia.
Atencion y Posibilidad de pérdida Reputacional por vulneracion al derecho de acceso de
R2AS Servicio al la informacién debido a la publicacién extemporanea de los Informes de PQRS
Ciudadano en la pagina web de la entidad.
L Posibilidad de pérdida Reputacional por investigaciones disciplinarias
Atencion y : . . .
. realizadas a partir de los resultados negativos de las encuestas de perspectiva
R3AS Servicio al ; . ; S o ) )
Ciudadano cmdadana erldo al |ncumpllmlento en los criterios de calldac_i (coherencia,
claridad, calidez y oportunidad) en las respuestas a las PQRS ciudadanas
Posibilidad de pérdida Econdmica y Reputacional por demandas de parte de
Control Interno . - L . T
R1CID T los particulares o vencimiento de los términos debido a procesos disciplinarios
Disciplinario ; ) .
desarrollados y fallados sin cumplir con los parametros de ley.
. : . Posibilidad de pérdida Econdmica y Reputacional por sanciones de entes de
Direccionamiento . Lo . .
R1DS Sectorial e control, der_nz_andas penale_s,_ fiscales 0 dlsc_lpll_narlas debido a otorgar visto
o bueno a solicitudes de Certificado de Disponibilidad Presupuestal- CDP de los
Institucional : A . - ;
proyectos de inversion incumpliendo con los requisitos establecidos
Posibilidad de pérdida Reputacional Por una mala imagen ante nuestros
Direccionamiento | usuarios derivada de la entrega de bienes de forma insatisfactoria debido al
R2DS Sectorial e inadecuado seguimiento a las herramientas de control, Productos y/o servicios
Institucional dentro del SIG que permitan la insatisfaccion de los usuarios y partes
interesadas en los procesos misionales de la entidad
Posibilidad de pérdida Economica y Reputacional por sanciones o
Direccionamiento | requerimientos de los entes de control y de la autoridad ambiental debido al
R3DS Sectorial e incumplimiento de lineamientos normativos ambientales aplicables y de
Institucional formulacién, concertacion e implementacion del Plan Institucional de Gestion
Ambiental PIGA
L Posibilidad de pérdida Reputacional por difusion de informacion inexacta
Gestion de . N : ; - S
R1GC L debido a la publicacion no autorizada que genere desinformacion en la opinién
Comunicaciones pablica
Posibilidad de pérdida Econémica y Reputacional por sanciones o multas de
Gestion de entes de control. O por demandas, tutelas, derechos de peticion. debido a la
R1GE . : e 2 . :
Emergencias |falla total o parcial en el servicio de atencion de la linea de Seguridad y
Emergencias 123.
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Proceso

Descripciéon de Riesgo

Riesgo

R2GE

Gestion de
Emergencias

Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de

entes de control. O por demandas, tutelas, derechos de peticion debido al
acceso y uso inadecuado dispositivos para la toma de registros multimedia de
la informacién contenida en el software de Gestién de eventos de seguridad y
emergencias.

R3GE

Gestion de
Emergencias

Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
entes de control. O por demandas, tutelas, derechos de peticion. debido a la
afectacion de personas, bienes o recursos por servicio o atencion inadecuada
de incidentes desde el NUSE 123.

R1FD

Gestion de
Recursos Fisicos
y Documental

Posibilidad de pérdida Reputacional por perdida o extravié documental debido
a la falta de acatamiento de las directrices establecidas por el proceso de
Recursos Fisicos y documental por parte de los servidores y/o contratistas de
la entidad

R2FD

Gestion de
Recursos Fisicos
y Documental

Posibilidad de pérdida Reputacional por perdida y/o desaparicion de los bienes
al servicio de la Entidad debido a la falta de acatamiento de las directrices
establecidas por el proceso de Recursos Fisicos y documental por parte de los
servidores y/o contratistas de la entidad

R1GT

Gestion de
Tecnologia de
Informacion

Posibilidad de pérdida Econémica por detrimento patrimonial por la adquisicién
de bienes y/o servicios no acordes a las necesidades de la Entidad debido a
la insuficiente identificacion y/o determinacion de las especificaciones y/o
caracteristicas técnicas para la adquisiciébn de un bien y/o insuficiente
identificacién y/o determinacion en el alcance en la prestacion de un servicio y
desarticulacion entre los procesos para la identificacién y/o determinacion de
las necesidades a cubrir para la adquisicién de bienes y/o servicios

R2GT

Gestion de
Tecnologia de
Informacion

Posibilidad de pérdida Econdmica por investigaciones, demandas y/o
sanciones debido falencias en el seguimiento a la ejecucién contractual

R3GT

Gestion de
Tecnologia de
Informacion

Posibilidad de pérdida Reputacional por indisponibilidad de las soluciones
tecnolégicas que apoyan la gestion de los procesos o insatisfaccién de los
usuarios en la operacién de las mismas debido a: Inadecuado seguimiento a
las condiciones de contratos de soporte y/o mantenimiento para los bienes de
la Infraestructura tecnolégica (Hardware, software y comunicaciones),
inadecuado mantenimiento preventivo, correctivo, adaptativo y/o perfectivo
sobre la Infraestructura tecnolégica (Hardware, software y comunicaciones,
obsolencia en los elementos de la infraestructura tecnolégica o no acordes
para la prestacion de los servicios tecnoldgicos, inadecuada estructuracion y/o
aplicacién de acuerdos de niveles de servicio y/o operacion, inadecuada
estructuracion y/o aplicacion de procedimientos para la administracion,
operacion, mantenimiento y/o soporte de la infraestructura tecnolégica, falta
de procedimientos para la administracién, operacion, mantenimiento y/o
soporte de la infraestructura tecnolégica

- Deficiente monitoreo en el funcionamiento u operacién de la infraestructura
tecnolégica, deficiente atencién (oportunidad y calidad) en las acciones de
soporte (Incidentes y/o problemas) y/o mantenimiento por parte del fabricante
del bien (Hardware y/o software) y/o ataque a la infraestructura tecnolégica

R4GT

Gestion de
Tecnologia de
Informacioén

Posibilidad de pérdida Econdmica y Reputacional por la no atencion oportuna
o de calidad los de requerimientos (solicitudes o incidentes) o problemas
derivados de la operacion de las soluciones tecnoldgicas debido a la
inadecuada estructuracion y/o aplicacion de procedimientos para la atencién
de requerimientos, incidentes y/o problemas, o falta de procedimientos para la
atencién de requerimientos, o incidentes y/o problemas o ausencia o debilidad
en la estructuracion y/o aplicacién de acuerdos de niveles de operacion
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Proceso

Descripcion de Riesgo

Riesgo

R5GT

Gestion de
Tecnologia de
Informacioén

Posibilidad de pérdida Econémica y Reputacional por insuficiencia en la

gestién de los recursos, en razon a sanciones, insatisfactoria calificacion por
parte de las partes interesadas en la prestacion de los servicios del proceso
y/o incumplimiento normativo debido a Insuficiente divulgacién y socializacion
del proceso de Gestion de Tecnologia de Informacion para lograr la
apropiacion del mismo por parte de los demas procesos,
insuficiencia del talento humano para atender la gestion del proceso,
insuficiencia de recursos presupuestales para atender la gestion del proceso,
imprecision o falencia en la determinacion o alcance de las necesidades para
la adquisicion de bienes y/o servicios, imprecision o falencia en la
determinacion o alcance para la implementacién de un servicio tecnoldgico,
desconocimiento y/o falta de apropiacién de tendencias tecnolégicas y/o
variaciones del entorno econémico y financiero (Efectos de la variacion del
precio del Délar)

R6GT

Gestion de
Tecnologia de
Informacion

Posibilidad de pérdida Econémica y Reputacional por sanciones,
insatisfactoria calificacion por parte de las partes interesadas en la prestacién
de los servicios del proceso o incumplimiento normativo debido a insuficiente
divulgacién y socializacion del proceso de Gestion de Tecnologia de
Informacién para lograr la apropiacion del mismo por parte de los demas
procesos, o insuficiencia del talento humano para atender la gestién del
proceso o insuficiencia de recursos presupuestales para atender la gestién del
proceso, o imprecision o falencia en la determinacion o alcance de las
necesidades para la adquisicion de bienes y/o servicios, o imprecisién o
falencia en la determinacién o alcance para la implementacién de una solucion
tecnolégico, o desconocimiento y/o falta de apropiacion de tendencias
tecnoldgicas, o variaciones del entorno econémico y financiero (Efectos de la
variacion del precio del Délar)

R7GT

Gestion de
Tecnologia de
Informacioén

Posibilidad de pérdida Reputacional y Econdmica por incumplimiento
normativo y rezago en la trasformaciéon digital de la Entidad debido a
insuficiente divulgacion y socializacién de la Politica de Gobierno Digital por
parte de los demas procesos, o indisponibilidad del talento humano al interior
de los procesos para implementar la politica, o i disponibilidad o no asignacién
suficiente de recursos presupuestales para implementar la politica, o falta de
seguimiento a la implementacién de la politica

R8GT

Gestion de
Tecnologia de
Informacioén

Posibilidad de pérdida Reputacional y Econdmica por Incumplimiento
normativo, rezago en la trasformacién digital de la entidad, o posible
incumplimiento del plan de seguridad de la informacion que se implementa
cada afio en la entidad ( Baja implementacion de los controles del Anexo A de
la norma ISO 27001), o perdida de informacién o aumento en la probabilidad
de ataques cibernéticos debido a la insuficiente divulgacion y socializacién de
la Politica de Seguridad Digital por parte de los demas procesos, o0
indisponibilidad del talento humano al interior de los procesos para
implementar la politica, o indisponibilidad o no asignacién suficiente de
recursos presupuestales para implementar la politica, o falta de seguimiento a
la implementacion de la politica

ROGT

Gestion de
Tecnologia de
Informacioén

Posibilidad de pérdida Econémica por Incremento de costos en la
implementacion de una solucidon tecnolégica o inconvenientes de
interoperabilidad entre soluciones debido a que la solucién tecnolégica de
apoyo a la gestion del proceso no estd implementado acorde a las
necesidades del mismo en razén a falencias en la relacion que debe existir
entre el alcance del solucién y la necesidad a cubrir o demora en la
implementacion del mismo o desconocimiento y/o falta de apropiacion de
tendencias tecnolégicas
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Proceso

Descripciéon de Riesgo

Riesgo
- Posibilidad de pérdida Reputacional por no contar con el fenecimiento de la
Gestion . . : . e e, .
R1GF ) ; cuenta en la vigencia debido a la identificacion, clasificacion y registro de
Financiera . - .
informacion contable en rubros y cuantias que no correspondan
Gestion Posibilidad de pérdida Econémica por sanciones o multas de entes de control
R2GF ) ) . T . ,
Financiera o0 demandas de terceros debido a la realizacién de pagos indebidos
Posibilidad de pérdida Econdmica por la expedicion del Registro Presupuestal
Gestion sin el cumplimiento de los requisitos para el perfeccionamiento del contrato,
R3GF ) ) ) - A ) -~ e
Financiera debido a falencias en la aplicacién del Instructivo Solicitud de expediciéon y/o
anulacion de Certificado de Registro Presupuestal CRP I-GF-8
., - Posibilidad de pérdida Econdémica y Reputacional por suscripcion indebida de
Gestion Juridica . . ” o
R1JC contrato debido a documentos incompletos para la elaboracién o legalizacién
y Contractual
de un contrato
. - Posibilidad de pérdida Econémica y Reputacional por pasivos exigibles debido
Gestion Juridica R .
R2JC a liquidacion extemporanea de los contratos fuera de los plazos acordados en
y Contractual .
el contrato o los establecidos por la ley
- . Posibilidad de pérdida reputacional por sanciones administrativas debido al
Gestién Juridica | . L L .
R3JC incumplimiento en la respuesta a requerimientos asociados a los procesos
y Contractual |. .. . e
judiciales y acciones constitucionales
Gestion y Posibilidad de pérdida Reputacional por la generacién y entrega inoportuna de
Andlisis de documentos de analisis estadisticos, mapas, boletines, recomendaciones y
R1GlI o L . > . :
Informacion de |respuestas a solicitudes de informacion debido al procesamiento errado y/o
S,CyAJ datos errados o desactualizados en la Bodega de datos
Segu!mlento Y | posibilidad de pérdida Reputacional por hallazgos a la Entidad por parte de
Monitoreo al . ; L. . !
R1SM : entes de control debido al incumplimiento y/o inoportuna emision de los
Sistema de . o
informes de ley contemplados en el Plan Anual de Auditoria
Control Interno
Segu!mlento Y | posibilidad de pérdida Reputacional por falencias en la planeacién y ejecucion
Monitoreo al O : X . X ) !
R2SM Sistema de de las auditorias internas debido a inoportunidad y/o inconsistencia en la
verificacién de la informacién suministrada para la realizacién de la auditoria
Control Interno
Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
entes de control o por demandas a la entidad. Debido a debilidades en el
R1GH Gestién Humana re_portg,’ registro y cruce de las noved_ades admlnlstratlyas allegadas a la
Direccion de Gestion Humana y las incorporadas al sistema, generando
inconsistencias en la liquidacién de la ndmina de los servidores ingresados o
retirados de la entidad
Posibilidad de pérdida Econémica y Reputacional por sanciones, multas o
R2GH Gestion Humana | llamados de atencidn de entes de control. Debido al incumplimiento normativo
y administrativo del Sistema de Gestion de Seguridad y Salud en el Trabajo
Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
R3GH Gestion Humana | entes de control o por demandas a la entidad debido al incumplimiento en la
ejecucion del Plan Estratégico de Talento Humano
Posibilidad de pérdida Reputacional y Econémica por sanciones o multas o
Gestion de reduccion y/o afectacion del presupuesto para las futuras vigencias o por
R1GS Seguridad y cuestionamiento a la planeacion del proceso debido a desviaciones o
Convivencia incumplimientos de las metas programadas de los indicadores relacionados
con el proceso
Gestion de Posibilidad de pérdida Reputacional y Econdmica por sobrecostos en recursos
R2GS Seguridad y técnicos y humanos debido al desconocimiento de las actividades a desarrollar
Convivencia al interior del proceso
Gestion de - . . - L .
) Posibilidad de pérdida Reputacional por deficiente atencién a los usuarios de
R3GS Seguridad y : - . o
Convivencia los bienes y servicios del proceso debido a la falta de capacitacion
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Riesqo Proceso Descripcion de Riesgo
. RIesgo | e |
- Posibilidad de pérdida Econdmica y Reputacional por demandas o
Gestion de oo . . . i
) extralimitacion de funciones de servidores debido al inadecuado
R4GS Seguridad y o . . e
Convivencia acompafiamiento a las manifestaciones, movilizaciones, eventos o
aglomeraciones
g;g?eggﬂzgteos Posibilidad de pérdida Econémica y Reputacional por sanciones o multas de
R1FC P entes de control debido al uso de los bienes en comodato con un fin diferente
Operativas para
a lo pactado contractualmente
laS,CyAJl
Fortalecimiento | Posibilidad de pérdida Econémica y Reputacional por sanciones o multas de
R2FEC de Capacidades |entes de control debido a detrimento patrimonial por la no reclamacion de
Operativas para |siniestros durante el tiempo legalmente establecido para que no opere la
laS,CyAJl prescripcion
Fortalecimiento
de Capacidades | Posibilidad de pérdida Econdémica y Reputacional por sanciones o multas de
R3FC . ! c 2 . - )
Operativas para | entes de control debido al no suministro de los bienes y servicios requeridos
laS,CyAJ
i Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
Fortalecimiento : X
. entes de control debido a proyectos no ejecutados de acuerdo a lo proyectado
de Capacidades ; . ; . ; L
R4FC . en la vigencia anterior, Proyectos inconclusos en su ejecucion (Obras de
Operativas para |. . . . e -
infraestructura sin terminar), Obras sin el cumplimiento de requisitos para su
lasS,CyAJ . .
adecuado funcionamiento
Fortalecw_mento Posibilidad de pérdida Econémica y Reputacional por sanciones o multas de
de Capacidades X . X L . :
R5FC . entes de control debido a la inadecuada disposicion de los residuos peligrosos
Operativas para (Talleres)
laS,CyAl
CD-Atencién Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
R1AIB Integral para | entes de control, detrimento patrimonial. O perdida de la certificacion ACA
PPL debido al incumplimiento en la prestacién del servicio psicosocial
e Posibilidad de pérdida Econémica y Reputacional por sanciones o multas de
CD-Atencion . . : . N
entes de control, detrimento patrimonial. O perdida de la certificacion ACA
R2AIB Integral para . . ; S A
PPL debido a la dlsmlnucmn de la cobertura ocupacional en las actividades validas
para la redencién de pena
CD-Atencion Posibilidad de pérdida Reputacional por demandas legales y disciplinarias
R3AIB Integral para . S
PPL debido a la fuga o Rescate de PPL en remisiones salud
Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
CD-Atencién entes de control, detrimento patrimonial. O perdida de la certificacion ACA. O
R4ABI Integral para incumplimiento normativo por concepto sanitario desfavorable debido a ETA
PPL (enfermedad transmitida por alimento) y que genere un cierre del servicio de
alimentos
CD-Custodiay | Posibilidad de pérdida Econdmica y Reputacional por demanda de los PPL,
R1CVS vigilancia para la | familiar, tercero o entes control debido al incumplimiento en la cobertura de los
seguridad puestos de servicio y las actividades programadas
. Posibilidad de pérdida Econdmica por demanda de los PPL, familiar, tercero o
CD-Custodia y : : . o i
7 : entes control debido a falencias en seguridad y deficiencia en los tiempos de
R2CVS vigilancia para la / .
seguridad reaccion a Ips eventos que atenten contra la seguridad de las
PPL/Funcionarios/Guardia.
.CD'CU.StOd'ay Posibilidad de pérdida Reputacional por sancion disciplinaria debido a
R3CVS vigilancia para la : : : . o
. fuga/rescates o falencia en la seguridad dentro del sistema penitenciario
seguridad
CQ-Tram|te Posibilidad de pérdida Reputacional por requerimientos de entes de control
R1TJ Juridico para . L : . . L
PPL debido a la pérdida de la confidencialidad de la informacion
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: Proceso Descripciéon de Riesgo
Riesgo
CI?-'_I’ramne Posibilidad de pérdida Reputacional por requerimientos de entes de control y
R2TJ Juridico para . N ) . - g
PPL autoridades judiciales debido al vencimiento de tramites Juridicos.
CI?-'_I’ramne Posibilidad de pérdida Reputacional por requerimientos de entes de control y
R3TJ Juridico para . N ) Lo . o
PPL autoridades judiciales debido a la prescripcion de tramites Juridicos.
CI?-'_I’ramne Posibilidad de pérdida Reputacional por requerimientos de entes de control y
R4TJ Juridico para . N ) A .
PPL autoridades judiciales debido a la prolongacion llicita de la libertad
CD-Tramite Posibilidad de pérdida Reputacional por requerimientos de entes de control y
R5TJ Juridico para | autoridades judiciales debido a Hojas de vida incompletas, desactualizadas o
PPL imprecisas (Fisica o en el aplicativo SISIPEC WEB)
CD-Tramite Posibilidad de pérdida Reputacional por requerimientos de entes de control y
R6TJ Juridico para | autoridades judiciales debido a conceder u otorgar libertad o trasladar a una
PPL PPL sin el debido cumplimiento de los requisitos legales.
R7TJ ﬁ?&ggmgfa Posibilidad de pérdida Reputacional por requerimientos de entes de control y
PPLp autoridades judiciales debido a la privacion ilegal de la libertad

Tabla 1. Elaboracion propia

A la fecha, los siguientes Riesgos estan inactivos a solicitud de los procesos:

RIESGO # PROCESO | RIESGO Motivo
Acgego y Afectacion psicosocial de los funcionarios Pendiente migracién con el Lider
R5AJ Fortalecimiento a la . | : | loaf
Justicia y contratistas del CTP Operativo a la nueva metodologia
Acceso y Inadecuada implementacion del medio Pendiente migracion con el Lider
R6AJ Fortalecimiento a la ., lad S . | doloat
Justicia Traslado por proteccion Operativo a la nueva metodologia
Gestion Juridica y Liquidacion extemporanea de los contratos Pendiente migracion con el Lider
R3JC fuera de los plazos acordados en el . p
Contractual - Operativo a la nueva metodologia
contrato o los establecidos por la ley
R5GS Gestion de_Segu_rldad Atencion _def|C|ente de Ios_ usuarios de los Se unificé con el Riesgo RAGS
y Convivencia diferentes procedimientos
*Pérdida o fuga de informacion y
CD-Atencion Integral documentacion relacionada con la Se traslado al proceso de CD-Tramite
R5AIB ., X - .
para PPL atencion psicosocial a las Personas Juridico para PPL
Privadas de la Libertad.
Posibilidad de pérdida Econémica y
Direccionamiento Reputacional por sanciones de entes de
R4DS Sectorial e control debido a la Inadecuada Unificacion con el R3DS
Institucional implementacion de los lineamientos
ambientales propios de la secretaria.
Tabla 2. Elaboracién propia
3. Andlisis de la Matriz de Riesgos

Los Riesgos identificados (61) se agrupan por Proceso de la siguiente forma:

PROCESOS

1. Accesoy Fortalecimiento a la Justicia (AJ): 4
2. Atenciony Servicio al Ciudadano (AS): 3

11. Gestién Financiera (GF): 3
12. Gestion Humana (GH): 3

13
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3. Control Interno Disciplinario (CID): 1 13. Gestion Juridica y Contractual (JC): 3

4. Direccionamiento Sectorial e Institucional (DS): 3 14. Gestion y Andlisis de Informacién de S, Cy AJ (GI): 1

5. Fortalecimiento de Capacidades Operativas para la S, 15. Seguimiento y Monitoreo al Sistema de Control
CyAJ (FC):5 Interno (SM): 2

6. Gestion de Comunicaciones (GC): 1 16. Cércel distrital (contiene 3 procesos) (CD): 14

7. Gestién de Emergencias (GE): 3 a. CD-Atencion Integral para PPL: 4

8. Gestion de Recursos Fisicos y Documental (FD): 2 b. CD-Custodia y vigilancia para la seguridad: 3

9. Gestién de Seguridad y Convivencia (GS): 4 c. CD-Tramite Juridico para PPL: 7

10. Gestion de Tecnologia de Informacién (GT): 9

Tabla 3. Elaboracion propia

Porcentaje de Participacion por Proceso
SM AJ

JC 3% 7% AS
|

GF
5%

CD
23%

GT
15%

FD GE GC LFC 5%
3% 5% 2% 8%
Grafica 4. Elaboracién propia

El ejercicio de valoracion de los riesgos es efectuado con la participacién de los Lideres
Operativos, desarrollando a integridad todas las etapas de la administracion de Riesgos
reflejados en las Matrices de Riesgos por procesos individuales establecidas en la Politica
(identificacidn, estructuracion, evaluacion y tratamiento de los riesgos). Para todo lo anterior, se
confirma el acompafiamiento metodolégico de la Oficina Asesora de Planeacion.

En relacion con la Matriz general de Riesgos por Proceso Version 30 de la SDSCJ permite el
siguiente analisis:

e Laidentificacion de eventos de riesgo por impacto dada la Posibilidad de pérdida de cada
riesgo arroja los siguientes resultados:

14
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Econdmicay

Reputacional

Proceso Econdmica Reputacional Reputacional y Econémica Total

Acceso y Fortalecimiento a la Justicia 4 4
Atencion y Servicio al Ciudadano 3 3
CD-Atencion Integral para PPL 3 1 4
CD-Custodia y vigilancia para la seguridad 1 1 1 3
CD-Tramite Juridico para PPL 7 7
Control Interno Disciplinario 1
Direccionamiento Sectorial e Institucional 2 1 3
Fortalecimiento de Capacidades Operativas 5 5
paralasS,CyAJ]
Gestioén de Comunicaciones 1 1
Gestion de Emergencias 3 3
Gestion de Recursos Fisicos y Documental 2 2
Gestion de Seguridad y Convivencia 1 1 4
Gestion de Tecnologia de Informacion 3 3 1 9
Gestion Financiera 1 3
Gestion Humana 3
Gestion Juridica y Contractual 2 1 3
Gestion y Andlisis de Informacién de S, Cy 1 1
AJ
Seguimiento y Monitoreo al Sistema de
Control Interno 2 2

Total 6 24 27 4 61

Tabla 4. Elaboracion propia

Con lo anterior, se puede confirmar que los riesgos identificados generan una repercusion a la
entidad, destacando que la totalidad corresponde a factores internos determinados por los
procesos. Cabe mencionar que los riesgos identificados dependen directamente de la ejecucion
de actividades desarrolladas por la entidad, es decir por funcionarios y servidores de la SDSCJ
y en ningun caso la entidad de otro ente para la ejecucion de éstas.

Los riesgos tienen su origen en el analisis DOFA y posteriormente se estructuran mediante el
METALENGUAJE implementado en la metodologia de administracion del riesgo, la cual permite
identificar las causas y detallar las consecuencias; ejercicio que se recomienda efectuar como
minimo una vez al afio con el fin de verificar la totalidad de debilidades y amenazas detectadas
y asi identificar nuevos riesgos dados los cambios que se pueden presentar en el entorno.

Continuando el ejercicio de Gestidn del Riesgo, el siguiente paso es determinar la valoracion del
riesgo, que se obtiene con la estimacion de la Probabilidad de Ocurrencia e Impacto a razén de
los siguientes rangos:

Nivel de

Probabilidad Frecuencia de la actividad Probabilidad
Muy Baja La actividad que conlleva el riesgo se ejecuta como méaximo 1 veces por afio 20%
Baja La actividad que conlleva el riesgo se ejecuta de 2 a 1.000 veces por afio 40%

15
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Media La actividad que conlleva el riesgo se ejecuta de 1.001 a 5.000 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta minimo 5.001 veces al afio y maximo 10.000
veces por afio

Muy Alta La actividad que conlleva el riesgo se ejecuta mas de 10.001 veces por afio 100%

Alta 80%

Tabla 5. Elaboracion propia

Niveles de Afectacion L :
. Afectacion Reputacional Impacto
Impacto Econdmica
Afectacion menor a . . L, o
0,
Leve 49 999 SMLMV El riesgo afecta la imagen de algin area de la organizacion. 20%
Entre 50.000y 99.999 | Elriesgo afecta la imagen de la entidad internamente, de conocimiento
Menor L - S L 40%
SMLMV general nivel interno, de junta directiva y accionistas y/o de proveedores.
Moderado Entre 100.000 y El riesgo afecta la magen de la entidad con al_gu.nos usuarios de 60%
199.999 SMLMV relevancia frente al logro de los objetivos.
Mavor Entre 200.000 y El riesgo afecta la imagen de la entidad con efecto publicitario sostenido 80%
Y 299.999 SMLMV a nivel de sector administrativo, nivel departamental o municipal.
.. M r . El ri f laim n la enti nivel nacional, con ef
Catastrofico ayor a 300.000 esgo afecta la gge .de ae t.dad a ! e ?C onal, con efecto 100%
SMLMV publicitario sostenido a nivel pais

Tabla 6. Elaboracion propia

Lo anterior permite la ubicacion en el mapa de calor constituido de la siguiente forma:

Impacto

Muy Alta
100%

Alta
B0%

Media
60%

Probabilidad

Baja
40%

Muy Baja
0%

Leve Menor Moderado Mayor Catastrdfico
20% 40% 60% 80% 10076

Grafica 5. Politica de Administracion de Riesgos V.7
A partir de las valoraciones llevadas a cabo por los Lideres de Proceso o los Lideres Operativos,

contando con el acompafiamiento y orientacion de la Oficina Asesora de Planeacion, se obtuvo
como resultado las siguientes Zonas de Riesgo Inherente:

PROCESO EXTREMO ALTO MODERADO BAJA Total
Acceso y Fortalecimiento a la Justicia
Atencion y Servicio al Ciudadano
CD-Atencion Integral para PPL

16
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PROCESO
CD-Custodia y vigilancia para la seguridad
CD-Tramite Juridico para PPL

Control Interno Disciplinario
Direccionamiento Sectorial e Institucional
Fortalecimiento de Capacidades Operativas parala S, Cy AJ
Gestion de Comunicaciones

Gestion de Emergencias

Gestion de Recursos Fisicos y Documental

Gestion de Seguridad y Convivencia

Gestion de Tecnologia de Informacion

Gestion Financiera

Gestion Humana

Gestion Juridica y Contractual

Gestion y Analisis de Informacién de S, Cy AJ

Seguimiento y Monitoreo al Sistema de Control Interno

Total

EXTREMO ALTO

MODERADO

BAJA Total

Tabla 7. Elaboracion propia

Ahora bien, dada la necesidad de dar tramite y continuidad a los procedimientos y actividades
establecidos por los procesos, para ninguno de los riesgos identificados se determing “Evitar”
como medida de tratamiento para el riesgo. Contrario a ello se optd por “Reducir el riesgo” como
la medida por los procesos, con esto se hace necesaria la ejecucion de controles para minimizar
posibilidad de materializacion de los riesgos, en concordancia con lo establecido en la Politica

de Administracion de Riesgos.

Los siguientes son los riesgos y controles por proceso, aclarando que la cantidad de Controles
no esta relacionada directamente con la materializacion o no del riesgo. Los controles se han
estructurado a consideracion de cada proceso propendiendo evitar su posible materializacion.

Proceso
Acceso y Fortalecimiento a la Justicia

~ N°Riesgos

4

12

N° Controles

Atencion y Servicio al Ciudadano

CD-Atencion Integral para PPL

CD-Custodia y vigilancia para la seguridad

CD-Tramite Juridico para PPL

Control Interno Disciplinario

Direccionamiento Sectorial e Institucional

Fortalecimiento de Capacidades Operativas parala S, Cy AJ

Gestién de Comunicaciones

Gestion de Emergencias

Gestion de Recursos Fisicos y Documental

Gestion de Seguridad y Convivencia

OO0~ O|O|RP I OW|HA|OD

Gestion de Tecnologia de Informacion

[EnY
»

Gestién Financiera

Gestion Humana

Gestion Juridica y Contractual

Gestion y Andlisis de Informacién de S, Cy AJ

Seguimiento y Monitoreo al Sistema de Control Interno

NIRPWWWO|RNWROWR(NW ;W

AN W| A
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Proceso
Total

~ N°Riesgos  N° Controles

61 110

Tabla 8. Elaboracion propia

De igual forma, se propende que el control establecido permita mitigar la Causa raiz y sus
impactos permitiendo el Tratamiento del Riesgo. Con ello se han estructurado y evaluado los
controles con base en los lineamientos otorgados en la “Guia para la administracion del riesgo
y el disefio de controles en entidades publicas - Version 5 - Diciembre de 2020” del
Departamento Administrativo de la Funcion Publica y, lo establecido en la Politica de
Administracion de Riesgos con los siguientes conceptos:

Responsable del control
Que Accidn se va a ejecutar

o Complemento
= Como se realiza
» Periodicidad de la implementacion

= Cual es la evidencia de la ejecucion del control

* Manejo de desviaciones
Tipo de Controles

o Preventivo (entrada)
o Detectivo (Interrelaciones)

o Correctivos (Salida)
Implementacion

o Manual
o Automatico

El cumplimiento de lo anterior permite la calificacién de los controles lo cual es desarrollado
acorde al siguiente cuadro:

Atributos
de
eficiencia

Caracteristicas

Tipo

Preventivo

Descripcion
Va hacia las causas del riesgo, aseguran el
resultado final esperado.

Peso

25%

Detectivo

Detecta que algo ocurre y devuelve el proceso a
los controles preventivos. Se pueden generar
reprocesos.

15%

Correctivo

Dado que permiten reducir el impacto de la
materializacion del riesgo, tienen un costo en su
implementacion.

10%

Implementacién

Automatico

Son actividades de procesamiento o validacion
de informacién que se ejecutan por un sistema
ylo aplicativo de manera automatica sin la
intervencion de personas para su realizacion.

25%

Manual

Controles que son ejecutados por una persona,
tiene implicito el error humano.

15%

Responsable

Cuenta con Responsable del Control

BOGOT/\
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Caracteristicas Descripcion

Objetivo Cuenta con un Objetivo -

. . . Evidencia Se tiene Evidencia de la ejecucion del control -
Atributos informativos de

cumplimiento

Desviaciones | Se tienen en cuenta las deviaciones -
Periodicidad de
ejecucion
Tabla 9. Politica de Administracién del Riesgo V.7

Se ejecuta con una periodicidad adecuada -

Desde la Oficina Asesora de Planeacion se brindé acompafiamiento a todos los procesos para
el cumplimiento de los anteriores pardmetros permitiendo un cumplimiento global de todos los
controles establecidos, lo que ha permitido una apropiada gestion del riesgo.

Los controles estructurados y su tipologia actian de la siguiente forma en la disminucion de
posibilidad e impacto sobre la materializacion del Riesgo:

Controles Atacan
Correctivos Impacto

Impacto

Preventivos y ey
Detectivos

I o

h-]

3
= Media
Atacan :; o
probabilidad = | .
40%
Muy Baja
208

Leve Wenor Moderado Mayor Catasirdfico
0% 4% 60% 80% 100%

Grafica 6. Politica de Administracion de Riesgos V.7

De solo contar con Controles Preventivos y Detectivos solo se lograré la disminucion de la
Probabilidad. Si solo se cuenta con controles Correctivos solo se lograra disminucién de
Impacto. La metodologia impulsa la estructuracion de controles de los tres tipos, por lo anterior
se recomienda que se estructuren como minimo dos controles uno Preventivo o Detectivo y el
otro Correctivo. Lo anterior queda sujeto a la determinacién de cada proceso.

El resultado de la gestion del riesgo con base en la ejecucidon de controles se puede apreciar a
detalle en el siguiente cuadro comparativo de la Zona de Riesgo Inherente a la zona de Riesgo
Residual:
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INHERENTE RESIDUAL
m < m
PROCESO 5121 8 a 3
T |5 lom Pl 3
2|0 ¢ < =
>
@] o o
Acceso y Fortalecimiento a la Justicia 1 4
Atencién y Servicio al Ciudadano 3 3
CD-Atencion Integral para PPL 4 4
CD-Custodia y vigilancia para la seguridad 1 1 3
CD-Tramite Juridico para PPL 7 7
Control Interno Disciplinario 1 1
Direccionamiento Sectorial e Institucional 1 2 3
Fortalecimiento de Capacidades Operativas para la S, 5
CyAl 5
Gestion de Comunicaciones 1 1
Gestién de Emergencias 3 3
Gestion de Recursos Fisicos y Documental 2 2
Gestion de Seguridad y Convivencia 4 4
Gestion de Tecnologia de Informacion 7 9
Gestion Financiera 2 3
Gestion Humana 2 3
Gestion Juridica y Contractual 1 1 3
Gestion y Andlisis de Informacién de S, Cy AJ 1 1
Seguimiento y Monitoreo al Sistema de Control Interno 2 2
Total 1 24 28 61

Tabla 10. Elaboracién propia

La aplicacién de la metodologia demuestra que la aplicacion de controles no garantiza la
mitigacion del riesgo y obliga a estructurar controles de las distintas tipologias para lograr su
desplazamiento por las zonas de riesgo. Por lo anterior, es necesario dar continuidad a la
aplicacion de los lineamientos y seguimientos periddicos, lo que se representa en la
evaluacion del comportamiento de los Riesgos. A su vez, se destaca que los controles siempre
deberan efectuarse y se debe contar con soportes que permitan evidenciar su aplicacion en
especial para los riesgos que se encuentran en zona residual diferente a Baja (43), lo cual se
verificara en el numeral 5 del presente informe.
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4. Materializacién de Riesqgos

Para el segundo trimestre de la vigencia 2023 no se recibi6 notificacion de parte de los procesos
respecto a la materializacién de Riesgos de Gestion establecidos en la matriz de Riesgos por
procesos version 30.

Respecto a la posible materializacion del riesgo R1GH “Posibilidad de pérdida Econdémica y
Reputacional por sanciones o multas de entes de control o por demandas a la entidad. Debido
a debilidades en el reporte, registro y cruce de las novedades administrativas allegadas a la
Direccion de Gestion Humana y las incorporadas al sistema, generando inconsistencias en la
liquidacion de la ndmina de los servidores ingresados o retirados de la entidad”, la Oficina
Asesora de Planeacion se manifiesta lo siguiente:

1. Con el objetivo de efectuar un trabajo articulado entre segunda y tercera linea de defensa,
una vez la Oficina de Control Interno finalizé el ejercicio independiente de auditoria solicitado
por la Direccién de Gestidon Humana, la Oficina Asesora de Planeacién procedio con la revision
del “Informe Final Auditoria Especial al Proceso Gestion Estratégica del Talento Humano -
Liquidacion de Nomina” en conjunto con el proceso para analizar los resultados,
recomendaciones u observaciones.

2. Una vez desarrollada la mesa de trabajo se determiné el ajuste del control del Riesgo R1GH
y se incluyé una accién adicional como plan de tratamiento la cual alcanza a ser objeto de
revision en el presente informe.

3. Las acciones contempladas fueron incluidas dentro de la Matriz de Riesgos de Gestidén por
procesos siendo objeto de seguimiento trimestral por la segunda y tercera linea de defensa. A
su vez dentro del modulo de Mejora del Portal MIPG se crearon los Planes del 304 al 310 con
Sus respectivas acciones.

4. La Oficina Asesora de Planeacion procedié con el seguimiento al comportamiento y
cumplimiento de las actividades proyectadas en la Matriz de Riesgos y el Plan de mejoramiento
velando por su cumplimiento durante la vigencia.
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5. Carque Evidencias

La Politica de Administracién de Riesgos menciona la realizacién del seguimiento de la ejecucién
de los controles estructurados para todos los procesos de forma trimestral. Para ello, se puso a
disposicion de los lideres Operativos la Carpeta “Evidencias SIG/Riesgos por procesos” en el
SharePoint de la Oficina Asesora de Planeacion para que cada Proceso ubicara alli las
evidencias correspondientes a la ejecucion de los controles.

Mediante el siguiente enlace se puede acceder al SharePoint y verificar la informacion reportada
https://scjgovcol.sharepoint.com/:f:/s/OficinaAsesoradePlaneacin/EuZ88y7CtJZPuzUXUvVbEI5
MBE1rYOWY251QGvhsewPdj7w

La siguiente informacion se puede validar en dicha carpeta. Junto con los soportes compartidos
para cada Riesgo por proceso:

Evidencias % de
publicadas riesgos
controles cubierto

N° N°
Riesgos | Controles

Proceso

I
[EnY
N
[EEY
N

Acceso y Fortalecimiento a la Justicia
Atencion y Servicio al Ciudadano
CD-Atencion Integral para PPL
CD-Custodia y vigilancia para la seguridad

CD-Tramite Juridico para PPL

Control Interno Disciplinario

Direccionamiento Sectorial e Institucional

Fortalecimiento de Capacidades Operativas parala S, Cy AJ
Gestion de Comunicaciones

Gestién de Emergencias

Gestion de Recursos Fisicos y Documental

Gestion de Seguridad y Convivencia

Gestion de Tecnologia de Informacion

Gestion Financiera

Gestion Humana

Gestion Juridica y Contractual

Gestion y Andlisis de Informacién de S, Cy AJ

Seguimiento y Monitoreo al Sistema de Control Interno

OO0 O|O|RIO|W|A~O
OO0 A~|O|O|FR(OW| O

[EnY
(o]
=
(]

NIRPWWW OR[N W R OWRNW W

AN W| >
AINO|W| D>

Tabla 11. Elaboracion propia

Lo anterior significa que los procesos cumplieron con la entrega de las evidencias de ejecucion
de los controles al 100%, basados los soportes suministrados.

De esta forma la Oficina Asesora de Planeacion confirma la sobresaliente gestién
realizada en términos generales por los procesos que hacen parte de la Secretaria Distrital
de Seguridad, Convivenciay Justicia — SDSCJ relacionado a la Administracion y Gestion
de los Riesgos por Proceso.
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Seresalta el cargue de evidencias en los tiempos establecidos por los procesos. A su vez,
en cumplimiento a lo requerido por la oficina de Control Interno, la siguiente es la relacion del
cumplimiento de entrega de informacién por dependencias:

Proceso | Dependencia | Fechas de Cargue |
Accesoy F\(}J&ﬁlﬁgmlento ala Direccidén de Acceso a la Justicia 10/07/2023
Atencién y Servicio al Ciudadano Subsecretaria de Gestidn Institucional 10/07/2023
Control Interno Disciplinario Oficina de Control Disciplinario Interno 10/07/2023
Dlreccmnam_lenf[o Sectorial e Oficina Asesora de Planeacién 10/07/2023
Institucional
Gestién de Comunicaciones Oficina Asesora de Comunicaciones 10/07/2023
L, : Oficina Centro de Comando Control
Gestion de Emergencias Comunicaciones y Cémputo (C-4). 10/07/2023
Gestion de Recursos Fisicos y Direccion de Recursos Fisicos y Gestion 10/07/2023
Documental Documental
Gestién de Tecr_lg)logla de Direccion de Tecnologla_s,y Sistemas de la 10/07/2023
Informacion Informacion
Gestion Financiera Direccion Financiera 10/07/2023
Gestién Juridica y Contractual Direccién Juridica y Contractual 10/07/2023
Gestlor_1,y Andlisis de Oficina de Analisis de I,nf_ormacmn y Estudios 10/07/2023
Informaciénde S, Cy AJ Estratégicos
Gestibn Humana Direccion de Gestion Humana 7/07/2023
Gestion de_Segu_rldad y DlreCC|_on de_:,Prevencmn_y Cultura 10/07/2023
Convivencia Direccién de Seguridad
I . Direccién de Bienes
Fortalecimiento de Capacidades Direccion Técnica 10/07/2023
Operativas parala S, Cy Al . -~ .
Direccion de Operaciones
CD-Atenci6n Integral para PPL Direccion Cércel Dlstrlte_ll de Varones y Anexo 10/07/2023
de Mujeres

Tabla 12. Elaboracién propia

La Oficina Asesora de Planeacion se permite realizar las siguientes recomendaciones y/o
comentarios como parte de su rol como segunda linea de defensa con base en los controles
establecidos y las evidencias suministradas:
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Consecutivo

Proceso

Riesgo

Informe Segundo Trimestre Riesgos de Gestion - 2023

Descripcion de
Riesgo

Control

COMENTARIO

Posibilidad de pérdida
Reputacional por
tutelas o procesos
disciplinarios de las
personas vulneradas

El comité institucional de
gestién y desempefio verifica
semestralmente los resultados
del indicador de oportunidad de
las respuestas a las PQRSDF
ciudadanas, presentado por el
proceso Atencion y Servicio al
Ciudadano. Para los casos en

No se evidencia su
verificacion por parte del
Comité Institucional de
Gestion y Desempefio -
CIGD. Se recomienda la
socializacion ante el Comité y

Atencion y por el derecho de . verificar la posibilidad de
R1AS Servicio al peticién debido a los . .cualfe's no se rgallce aumentar la periodicidad del
Ciudadano extemporaneidad en las somalgacpn en el comit, se control.
respuestas de las comunicaran los re;ultadps PO™ burante el primer semestre
PQRS que ingresen a escr!tq. Cgmo ewdencw.t, S€ | se realizaron cuatro CIGD a
AN suministrara acta de reunién y
la Secretaria Distrital de resentacion o copia lo cual se recomendamos
Seguridad, Convivencia (F:)omunicaci()n cuando digra incluirlo como un tema
y Justicia. lugar. El cargue de las prioritario en las siguientes
S . convocatorias.
evidencias se hara
trimestralmente.
Profesional encargado del
andlisis de calidad, calidez y
Posibilidad de pérdida | oportunidad verifica
Reputacional por mensualmente el cumplimiento
investigaciones de los criterios descritos en la
disciplinarias realizadas | Guia metodolégica para la
a partir de los medicion de la satisfaccion de
resultados negativos de | los ciudadanos en la SDSCJ G-
Atencion y las encuestas de AS-1 alas PQRS que se reciben Se recomienda oficializar la
R3AS Servicio al perspectiva ciudadana |en la entidad. En caso de Matriz en el SIG
Ciudadano debido al evidenciar fallas en los criterios )

incumplimiento en los
criterios de calidad
(coherencia, claridad,
calidez y oportunidad)
en las respuestas a las
PQRS ciudadanas

se procede con la socializacion
en el Comité Institucional de
Gestion y Desempefio. Como
evidencia quedara la Matriz de
Analisis de Calidad, Calidez y
Oportunidad de respuestas. El
cargue de evidencias se
realizard trimestralmente.
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Consecutivo

Riesgo

Informe Segundo Trimestre Riesgos de Gestion - 2023

Proceso

Descripcion de
Riesgo

Control

COMENTARIO

Direccionamiento

Posibilidad de pérdida
Reputacional Por una
mala imagen ante
nuestros usuarios
derivada de la entrega
de bienes de forma
insatisfactoria debido al
inadecuado
seguimiento a las

El  Profesional responsable
notifica a través de memorando
a todos los procesos que
componen la SDSCJ a los
lideres de Proceso y operativos,
el seguimiento a los riesgos e
indicadores identificados. Para
los casos en los cuales no se
logre dar comunicacion por
ORFEO se procedera con una
citacién a reunién para tratar el
tema o una notificacion

Se recomienda ajustar el
control debido a que el

R2DS Sectorial e - mediante correo electronico a o -~
Institucional herramientas de los lideres de Proceso vy aplicativo de gestlpn
control, Productos y/o operativos  lo  cual  sera documental cambid.
servicios dentro del SIG | 2P
- respaldado con Acta de
que permitan la Reunién del respectivo. Como
insatisfaccion de los . . P i
USUANoS V partes evidencia quedan los registros
interesad)r:lgen los de ORFEO periodo vencido o
rocesos misionales de los listados de asistencia
p . acompafiados por el Acta de
la entidad Ly
Reunién de acuerdo con la
situacion. El cargue de las
evidencias se hara
trimestralmente.
El Profesional encargado del
SIG realiza el informe
consolidado de  productos,
Posibilidad de pérdida | servicios y/o salidas intermedias
Reputacional Por una no conformes semestral, el cual
mala imagen ante sera remitido mediante ORFEO.
nuestros usuarios Para los casos en los cuales no
derivada de la entrega | se logre dar comunicaciéon por
de bienes de forma ORFEO se procedera con una
insatisfactoria debido al | citacion a reunion para tratar el
. . . inadecuado tema y una notificacion Se recomienda ajustar el
Direccionamiento iy . e .
. seguimiento a las mediante correo electrénico a control debido a que el
R2DS Sectorial e . . o -
Institucional herramientas de los lideres de Proceso vy aplicativo de gestién

control, Productos y/o
servicios dentro del SIG
que permitan la
insatisfaccion de los
usuarios y partes
interesadas en los
procesos misionales de
la entidad

operativos lo cual sera
respaldado por un Listado de
Asistencia y Acta de Reunién
del respectivo. Como evidencia
quedan los registros de ORFEO
o los listados de asistencia
acompafados por el Acta de
Reunién de acuerdo con la
situacion. El cargue de las
evidencias se haré
trimestralmente.

documental cambio.
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Consecutivo Descripcion de

: COMENTARIO
Riesgo

Proceso Control

Riesgo

Posibilidad de pérdida
Reputacional por
difusion de informacion

El/la jefe de la OAC o quien se
delegue, revisa y autoriza toda
informacién que se emite a
través de un boletin o
comunicado de prensa. Ninguna
informacién de este tipo puede
salir de la Oficina, sin la
autorizacion de el/la jefe. En
caso tal que llegase a suceder,
el/la jefe de la OAC tomara los
correctivos  necesarios que
pueden ser desde una llamada

Esta pendiente la carga de la

Gestion de inexacta debido a la de atencion verbal, un informe : ;
R1GC L o s matriz establecida en el
Comunicaciones | publicacion no dirigido a la OCID para control
autorizada que genere |investigar los hechos, o un )
desinformacion en la proceso por incumplimiento
opinién publica contractual. Como evidencia de
la revision y autorizacion de la
informaciéon a publicar se
suministra  la  certificacion
emitida por el/la Jefe de la OAC
y la matriz con el link, fecha y
temética de cada una de las
publicaciones. El cargue de las
evidencias se hara
trimestralmente.
El grupo de monitoreo evalia la
necesidad de capacitacion o
reentrenamiento a los
funcionarios o contratistas de
Posibilidad de pérdida |acuerdo al diagnéstico; el
Economicay ejercicio de retroalimentacion se
Reputacional por realiza dos veces al afio y queda
sanciones o multas de | registrado en las HV de cada . .
Se recomienda revisar la
entes de control. uno de los operadores de| . A
- . integridad de los soportes
O por demandas, recepcion de llamadas; a su vez 2 -
i - suministrados debido a que
tutelas, derechos de realiza reentrenamiento como .
e i - no estan completamente
L peticion debido al resultado de las evaluaciones - . -
Gestion de . . diligenciados. También se
R2GE . acceso y uso realizadas cada semestre; para . . e
Emergencias sugiere evitar la modificacion

inadecuado dispositivos
para la toma de
registros multimedia de
la informacién
contenida en el
software de Gestion de
eventos de seguridad y
emergencias.

los casos en los cuales no se
realice la capacitacion o el
reentrenamiento se procede con
la socializacion de
recomendaciones antes del
turno; Como evidencia queda el
formato de evaluacién que se
cargo6 en el aplicativo EDL-APP
(Evaluacion del Desempefio
Laboral) semestre vencido. El
cargue de las evidencias se
hara trimestralmente.

de la estructura del formato

acta de reunion F-DS10y a

su vez corresponden a Julio
de 2022.
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Consecutivo

Informe Segundo Trimestre Riesgos de Gestion - 2023

Proceso

Descripcion de

Control

COMENTARIO

Riesgo

Riesgo

Posibilidad de pérdida
Reputacional por
perdida o extravio
documental debido a la
falta de acatamiento de

El lider de gestion documental

verifica  semestralmente  la
implementacion del Plan de
Capacitacion en Gestién

Documental de acuerdo a lo
establecido en el Cronograma

Se recomienda anular los
espacios en blanco para los
listados de asistencia
diligenciados en fisico.

Gestion de las directrices de Trabajo Archivistico, en caso A su vez, se recomienda
R1FD Recursos Fisicos | establecidas por el que no se realizardn se debe | unificar la estructura de los
y Documental | proceso de Recursos citar a una capacitacion con los | listados de asistencia virtual
Fisicos y documental temas programados, como | respecto al formato F-DS-21
por parte de los evidencia se presentan las listas con el fin de capturar la
servidores y/o 0 registro de asistencia virtual o | misma informacién en ambos
contratistas de la presencial. El cargue de las entornos.
entidad evidencias se hara
trimestralmente.
El lider de gestion documental
verifica anualmente el
cumplimiento de los requisitos Se recomienda propender por
documentales, mediante el la completitud %e ?irmas eFr)1
Posibilidad de pérdida | Programa de verificacion del P .
: e las Actas de reunidn de los
Reputacional por estado de la organizacién de los .
X L : asistentes a las mesas.
perdida o extravié archivos de acuerdo a las
documental debido a la | capacitaciones impartidas, en . "
. P par Se recomienda verificar las
falta de acatamiento de [caso de no cumplir con la :
. . - - . versiones de las actas de
Gestion de las directrices normatividad establecida se reunion dilicenciadas. Ia
R1FD Recursos Fisicos | establecidas por el debe enviar informe al vigente cor?es onde 6’1 a
y Documental | proceso de Recursos responsable del proceso, como ge resp .
g - . o Version 4. Asimismo, si se va
Fisicos y documental evidencia periddicamente se a anexar listado de
por parte de los presentan actas de visita como . :
servidores y/o avance a la ejecucion y el asistencia, este debe
8 . | corresponder al listado que
contratistas de la resultado se  representara .
. genera la herramienta
entidad anualmente con el Informe del
- TEAMS. Las capturas de
estado de los Archivos de L
» pantalla no son validas.
Gestion. El cargue de las
evidencias se hara
trimestralmente.
El lider de gestion documental
Posibilidad de pérdida | verifica cada vez que se solicite
Reputacional por el préstamo de expedientes, el
perdida o extravio cumplimiento de los requisitos
documental debido a la | documentales en el proceso de Se recomienda incluir el
falta de acatamiento de |registro de  préstamo y formato dentro de la
Gestion de las directrices circulacién de material descripcion del control,
R1FD Recursos Fisicos | establecidas por el archivistico, en caso de no ejercicio que puede

y Documental

proceso de Recursos
Fisicos y documental
por parte de los
servidores y/o
contratistas de la
entidad

cumplir con lo establecido no se
realizara el préstamo
documental, como evidencia se
presentan la matriz de Préstamo
y Consulta documental. El
cargue de las evidencias se
hara trimestralmente.

efectuarse luego de la
adopcion del nuevo Modelo
de Operacién por Procesos.
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Consecutivo

Proceso

Riesgo

Descripcion de
Riesgo

Informe Segundo Trimestre Riesgos de Gestion - 2023

Control

COMENTARIO

R2FD

Gestion de

Recursos Fisicos
y Documental

Posibilidad de pérdida
Reputacional por
perdida y/o
desaparicion de los
bienes al servicio de la
Entidad debido a la
falta de acatamiento de
las directrices
establecidas por el
proceso de Recursos
Fisicos y documental
por parte de los
servidores y/o
contratistas de la
entidad

El almacenista general verifica
anualmente el seguimiento de
los bienes al servicio de la

entidad, en caso de no
realizarse se debe justificar
mediante memorando las

razones por las cuales no se
implementod, como evidencia de
ejecucion  del control se
presentara periddicamente el
Cronograma y los formatos de
seguimiento de toma fisica y el
resultado de la vigencia se
representara en el Informe de
Toma Fisica anualmente. El
cargue de las evidencias se
hara trimestralmente.

Se recomienda verificar la
integridad del
diligenciamiento del formato
respecto al consecutivo
asignado a los ultimos
registros ingresados.
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Consecutivo

Riesgo

Informe Segundo Trimestre Riesgos de Gestion - 2023

Proceso

Descripcion de
Riesgo

Control

COMENTARIO

R7GT

Gestion de
Tecnologia de
Informacion

Posibilidad de pérdida
Reputacional y
Econdmica por
incumplimiento

normativo y rezago en

la trasformacion digital

de la Entidad debido a

insuficiente divulgacion

y socializacion de la
Politica de Gobierno
Digital por parte de los
demés procesos, o
indisponibilidad del
talento humano al
interior de los procesos
para implementar la
politica, o i
disponibilidad o no
asignacion suficiente de
recursos
presupuestales para
implementar la politica,
o falta de seguimiento a
la implementacion de la
politica

El (la) Director(a) de
Tecnologias y Sistemas de la
Informacion divulga y socializa
durante la vigencia como
minimo una (1) vez al afio del
proceso de Gestibn de
Tecnologia de Informacién,
Politica de Gobierno Digital,
Politica de Seguridad Digital y
Plan Estratégico de Tecnologias

- PETIC, a través de la(s)
mesa(s) técnica(s) de
implementacion de la(s)

politica(s) u otras instancias, y
durante la vigencia las sesiones
a que hay lugar para la
validacion y determinacion de
los recursos requeridos para
atender las necesidades a
atender por el proceso, las
cuales se identifican de manera
conjunta con los lideres de
procesos. En el evento de no

contar con la asistencia de
alguno de los lideres de
procesos, se generaran las

comunicaciones a que haya
lugar para socializar la
informacion y/o la identificacion
de necesidades. Como
evidencia de la ejecucion del
control se contard con
comunicacién de invitacion a la
sesibn de  divulgacion y
socializaciéon, acta de dicha
sesion y de las que se lleven a
cabo para la validacion vy
determinacion de los recursos
requeridos para atender las
necesidades 0 las
comunicaciones a que haya
lugar para conocer las
necesidades de los procesos. El
cargue de las evidencias se
hara trimestralmente.

Se recomienda hacer uso de
la version vigente del formato
de Acta de reunioén,
actualmente se encuentra en
version 4.
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Consecutivo

Riesgo

Informe Segundo Trimestre Riesgos de Gestion - 2023

Proceso

Descripcion de
Riesgo

Control

COMENTARIO

R8GT

Gestion de
Tecnologia de
Informacion

Posibilidad de pérdida
Reputacional y
Econémica por
Incumplimiento

normativo, rezago en la
trasformacién digital de
la entidad, o posible
incumplimiento del plan
de seguridad de la
informacién que se
implementa cada afio
en la entidad ( Baja
implementacion de los

controles del Anexo A

de la norma ISO

27001), o perdida de

informacién o aumento

en la probabilidad de
ataques cibernéticos
debido a la insuficiente
divulgacion y
socializacion de la
Politica de Seguridad
Digital por parte de los
demés procesos, o
indisponibilidad del
talento humano al
interior de los procesos
para implementar la
politica, o
indisponibilidad o no
asignacion suficiente de
recursos
presupuestales para
implementar la politica,
o falta de seguimiento a
la implementacion de la
politica

El (la) Director(a) de
Tecnologias y Sistemas de la
Informacion divulga y socializa
durante la vigencia como
minimo una (1) vez al afio la
sesion del proceso de Gestion
de Tecnologia de Informacién,
Politica de Gobierno Digital,
Politica de Seguridad Digital y
Plan Estratégico de Tecnologias
- PETIC, y durante la vigencia
las sesiones necesarias para la
validacién y determinaciéon de
los recursos requeridos para
atender las necesidades a
atender por el proceso, las
cuales se identifican de manera
conjunta con los lideres de
procesos. En el evento que no

contar con la asistencia de
alguno de los lideres de
procesos, se generaran las

comunicaciones a que haya
lugar para socializar la
informacién y/o la identificacion
de necesidades. Como
evidencia de la ejecucion del
control se contard con
comunicacioén de invitacion a la
sesibn de  divulgacion y
socializacion, acta de dicha
sesion y de las que se lleven a
cabo para la validacion vy
determinacion de los recursos
requeridos para atender las
necesidades o] las
comunicaciones a que haya
lugar para conocer las
necesidades de los procesos. El
cargue de las evidencias se
hard trimestralmente.

Se recomienda hacer uso de
la version vigente del formato
de Acta de reunién,
actualmente se encuentra en
version 4.
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Proceso

Descripcion de
Riesgo

Control

COMENTARIO

Gestion Juridica

Posibilidad de pérdida
Econdmicay
Reputacional por
suscripcion indebida de
contrato debido a

El profesional asignado verifica
cada vez que se vaya a realizar
un contrato de prestacién de
servicios profesionales y de
apoyo a la gestion que los

documentos del contratista
cumplan con las
especificaciones de ley
acordadas en la lista de

documentos administrativos que
se solicitan en cada proceso en

Se recomienda ajustar el
control respecto a la realidad

R1JC o operativa por cuanto el
y Contractual | documentos el aplicativo de SECOP 1I; en| . P ' PO .
) informe est& disponible mes
incompletos para la caso que los documentos no vencido
elaboracion o estén completos se rechazan en ’
legalizacion de un el sistema, como evidencia
contrato queda la base de datos en Excel
con la ruta para acceder a cada
proceso que contiene el
contrato y los documentos del
proveedor. El cargue de las
evidencias se hara
trimestralmente.
El profesional de la Direccién
Juridica y Contractual realiza
seguimiento trimestralmente a
los contratos que estén
pendientes por liquidar e
Posibilidad de pérdida | informaréa por correo electrénico
Econdmicay al supervisor para que se inicie
Reputacional por el trAmite correspondiente, en . .
aspivos exi ibFI)es casoque el su er\‘/)isor no remita Se recomienda ajustar la
L - pa; exigivles q P o periodicidad en la Matriz de
Gestion Juridica debido a liquidacion | la documentacion ; .
R2JC . . L Riesgos debido a que no
y Contractual extemporanea de los | correspondiente para iniciar la
AU concuerda con el
contratos fuera de los | liquidacion del contrato se
o . estructurado en el control.
plazos acordados en el | remitira un memorando periodo
contrato o los vencido; como evidencia
establecidos por la ley | quedan los correos electronicos
y/o los memorandos periodo
vencido y la base de
Contratacion. El cargue de las
evidencias se haré
trimestralmente.
Los abogados designados de
N _ dar contestacién a las acciones
Posibilidad de pérdida o
X constitucionales (tutelas)
reputacional por ; > o
. realizan seguimiento diario, a
sanciones . h .
L . . través de la matriz Acciones
administrativas debido L
. S Constitucionales, en donde se .
. - al incumplimiento en la . - Se recomienda la
Gestion Juridica registran las fechas de ingreso y R
R3JC respuesta a oficializacion del formato

y Contractual

requerimientos
asociados a los
procesos judiciales y
acciones
constitucionales

vencimiento con el fin de
realizar validacion del estado de
la tutela. Como soporte se
suministrara la Matriz Acciones
Constitucionales. El cargue de
las evidencias se realizara
trimestralmente.

dentro del SIG.
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Proceso

Descripcion de
Riesgo

Control

COMENTARIO

Gestion Juridica

Posibilidad de pérdida
reputacional por
sanciones
administrativas debido
al incumplimiento en la

Los abogados designados de
dar contestacion a los procesos
judiciales realizaran
seguimiento diario, a través de
la matriz Procesos Judiciales,
en donde se registran las fechas

Se recomienda la

R3JC respuesta a de ingreso y vencimiento con el oficializacion del formato
y Contractual o . . S
requerimientos fin de realizar validacion al dentro del SIG.
asociados a los estado del proceso. Como
procesos judiciales y soporte se suministrara la Matriz
acciones Procesos Judiciales. El cargue
constitucionales de las evidencias se realizara
trimestralmente.
El director(a) de la Direccion de
Gestion Humana revisa
mensualmente la ejecucion al
plan estratégico de talento
humano, el cual es disefiado a
partir de los autodiagndsticos.
La verificacion de la ejecucion
de las actividades definidas en
el plan se realiza a través de la
"Matriz de Seguimiento al
Programa Talento Humano en
Posibilidad de pérdida |una Organizacion Saludable y
Econdmicay POA" F-GH-850 establecida
Reputacional por para tal fin; esta informacion, -
sanciones o0 multas de | debe ser aportada Plggeggicflgaciﬁts)gsaqlrjasti? ol
entes de control o por | mensualmente con SUS | <0 orte en la Matrin General
R3GH Gestion Humana | demandas a la entidad | respectivas evidencias por parte P

debido al
incumplimiento en la
ejecucion del Plan
Estratégico de Talento
Humano

de los lideres de los médulos del
programa de talento humano en
una organizacion saludable. En
caso de evidenciar
incumplimiento en la ejecucion
de las actividades programadas
se realiza el analisis de la causa
y se establece si se debe
reprogramar o modificar. Como
evidencia queda el formato F-
GH-850 "Matriz de Seguimiento
al Programa Talento Humano
en una Organizacion Saludable
y POA". El cargue de las
evidencias se hara
trimestralmente.

de la entidad debido a que
corresponde al Formato F-

GH-850.
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Proceso

Descripcion de
Riesgo

Control

COMENTARIO

Posibilidad de pérdida
Reputacional por

Los directores de Prevencion y
Seguridad programan y
gestionan semestralmente
espacios de sensibilizacion y
entrenamiento para la
implementacion adecuada de
los procesos, procedimientos y
guias; los avances y ejecucion

Gestion de deficiente atencién a |de las actividades se reportan Se recomienda tener
R3GS Seguridad y los usuarios de los en listados de asistencia de la | presente el uso de la version
Convivencia bienes y servicios del | herramienta TEAMS cuando | actual del Acta de reunion.
proceso debido ala | sea virtual y Acta de reunién F-
falta de capacitacion |DS-10 para los eventos
presenciales. Para los casos en
los cuales no se logre ejecutar
se procede con la
reprogramacion. El cargue de
las evidencias se hard
trimestralmente.
El lider del proceso o el que este
delegue revisa mediante una
reunion  trimestral con la
Coordinacion de Gestores, el
resultado de los
Posibilidad de pérdida | acompafiamientos realizados
Econdmicay durante el periodo, con el fin de
Reputacional por identificar posibles
demandas o incumplimientos a los
Gestion de extralimitacion de lineamientos internos (guia G- Se recomienda tener
RAGS Seguridad y funciones de servidores | GS-1), avances logrados Yy | presente el uso de la version
Convivencia debido al inadecuado oportunidades de mejora, la| actual del Acta de reunién.
acompafiamiento a las | ejecucion se reportara en un
manifestaciones, acta de reunion. Para los casos
movilizaciones, eventos |en los cuales no se logre
o aglomeraciones ejecutar la reunion se procede
con la reprogramacion. Como
evidencia se suministraran las
actas de las reuniones. El
cargue de las evidencias se
har& trimestralmente.
La Subsecretaria de Inversiones
y Fortalecimiento de
Capacidades Operativas, La
Direccién Técnica, Direccion de
Operaciones y Direccion de
Posibilidad de pérdida | 2'€"eS | rg'al"zan f‘eg‘“miegtol enda unif
Econémica y m?nsga_ el cump |m|ent0I e SeI recorrllw_len Iaunl |c_ar§n|un
Fortalecimiento | Reputacional por calen arloI dprecontrzctua y | solo archivo edeslpamo e los
de Capacidades | sanciones o multas de contractual de acuerdo a sus| participantes de a reunion y
R3FC competencias, la cual se | el cuerpo del acta de reunion.

Operativas para
las,CyAJ]

entes de control debido
al no suministro de los
bienes y servicios
requeridos

evidenciara con los informes o
actas o0 presentaciones de
seguimiento. Para los casos en
los cuales no se dé
cumplimiento al seguimiento
mensual se procedera con la
reprogramacion. El cargue de
las evidencias se hara
trimestralmente.

Se evidencia que son dos
versiones del formato
diferentes.
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Consecutivo
Proceso

Riesgo

Descripcion de
Riesgo

Control

COMENTARIO

Fortalecimiento

de Capacidades

Operativas para
las,CyAJ]

R5FC

Posibilidad de pérdida
Econémicay
Reputacional por
sanciones o multas de
entes de control debido
a la inadecuada
disposicién de los
residuos peligrosos
(Talleres)

El Supervisor del Contrato
solicita y verifica los certificados
de disposicién final de los
residuos peligrosos generados
en los talleres mensualmente y
los remitira al Grupo PIGA. Para
los casos en los cuales no se
cuente con los certificados
respectivos el supervisor del
contrato informara al Grupo
PIGA el motivo por el cual no se
ha realizado el tratamiento
pertinente. Como evidencia
quedaran los certificados o el
correo emitido por el supervisor
del contrato. El cargue de las
evidencias se realizara
trimestralmente

Se recomienda organizar los
certificados por control debido
a que estan mezclados con
los de Llantas.

Fortalecimiento

de Capacidades

Operativas para
las,CyAJ

R5FC

Posibilidad de pérdida
Econdmicay
Reputacional por
sanciones o multas de
entes de control debido
a la inadecuada
disposicion de los
residuos peligrosos
(Talleres)

El Supervisor del Contrato
solicita y verifica los certificados
de disposicion de llantas
gestionados en los talleres cada
vez que sea hecesario y los
remitira al Grupo PIGA. Para los
casos en los cuales no se
cuente con los certificados
respectivos el supervisor del
contrato justificara cuando no se
realice dicha actividad. Como
evidencia quedaran los
certificados o el correo emitido
por el supervisor del contrato. El
cargue de las evidencias se
realizard trimestralmente

Se recomienda organizar los
certificados por control debido
a que estan mezclados con
los de Residuos Peligrosos.

CD-Atencion
Integral para
PPL

R3AIB

Posibilidad de pérdida
Reputacional por
demandas legales y
disciplinarias debido a
la fuga o Rescate de
PPL en remisiones
salud

El equipo de salud de la Céarcel
Distrital verifica previo a la
remision de salud para la salida
de una PPL, los datos de la
persona privada de la libertad a
través de la consulta en
SISIPEC y los datos de tiempo,
modo, lugar y tipo de atencion
revisando las ordenes
correspondientes (Citas
médicas, odontoldgicas, otros).
En caso de no poder verificar los
datos de la persona Privada de
la libertad no se procede con la
remision. Como  evidencia
gueda la matriz de digitalizacion
de remisiones. El cargue de las
evidencias se hara
trimestralmente.

Se recomienda verificar la
integridad de las firmas del
formato F-AIB-154 debido a
gue en algunos casos no se

cuenta con la totalidad de las
firmas.
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Proceso

Descripcion de

Control

COMENTARIO

Riesgo Riesgo
Posibilidad de pérdida |El equipo de apoyo a la
Econdmicay supervision de alimentos
Reputacional por verifica mensualmente la matriz
sanciones o multas de |de "control y seguimiento al
entes de control, servicio de alimentos", las
detrimento patrimonial. | etapas del procesamiento de las
O perdida de la raciones alimentarias . . .
CD-Atencion certificacion ACA. O | suministradas a los PPL. Para Se (gconj[enda incluir la
) L codificacion del formato
R4ABI Integral para incumplimiento los casos en los cuales no se dentro de la estructura del
PPL normativo por concepto | ejecute mensualmente  se
I - control.
sanitario desfavorable |acumula con el siguiente
debido a ETA periodo. Como evidencia
(enfermedad quedara la matriz de "control y
transmitida por seguimiento al servicio de
alimento) y que genere | alimentos". El cargue de las
un cierre del servicio de | evidencias se realizara
alimentos trimestralmente.
El funcionario de Planta
asignado al area de Archivo
concede acceso a las hojas de
vida de las PPL Unicamente al
personal autorizado mediante el
Posibilidad de pérdida |ormato de  prestamo de
. documentos. Para los casos en
Reputacional por | | | | ienda incluir |
CD-Tramite requerimientos de oS cuales el personal no Se. recomienca Incluir ia
R1TJ Juridico para | entes de control debido autorizado requiera informacion | codificacion del formato F-
PPLp ala pérdida de la se tramitara mediante | DS-13 dentro de la estructura
confidepncialidad de la autorizacion de la Direccion de del control.
: . la Cércel Distrital o en compafiia
informacion ; I
del Profesional Especializado
de juridica. El reporte queda en
los formatos de préstamo
documental. El cargue de las
evidencias se hara
trimestralmente.
El Profesional Especializado de
trdmite juridico encargado de la
asignacion de radicados
direcciona diariamente
mediante el Aplicativo de
Gestion documental -ORFEO a
Posibilidad de pérdida Ia, oflcma correspondiente del
. tramite de la respuesta de
Reputacional por -y . .
. S acuerdo  al procedimiento Se recomienda ajustar el
CD-Tramite requerimientos de . .
. establecido. control debido a que el
R2TJ Juridico para entes de control y L -
) S Para los casos en los cuales el aplicativo de gestién
PPL autoridades judiciales X I o
. S Profesional Especializado no se documental cambid.
debido al vencimiento
P o encuentre presente el
de tramites Juridicos. . . . .
direccionamiento sera
efectuado por el auxiliar
encargado. La evidencia de la
asignacion queda reportada en
ORFEO. El cargue de las
evidencias se hara
trimestralmente.

BOGOT/\

35



Consecutivo

Informe Segundo Trimestre Riesgos de Gestion - 2023

Proceso

Riesgo

Descripcion de
Riesgo

Control

COMENTARIO

R3TJ

CD-Tramite
Juridico para
PPL

Posibilidad de pérdida
Reputacional por
requerimientos de
entes de control y

autoridades judiciales

debido a la prescripcion
de trdmites Juridicos.

El  Profesional Universitario
notifica cada vez que sea
necesario, a la Persona Privada
de la Libertad del auto de
apertura  de investigacion
disciplinaria, actividad que se

realizara cuando sea
procedente iniciar la
investigacion disciplinaria

dejando firma y huella del
notificado en el formato
Notificaciéon Auto de Apertura de
Investigacién Disciplinaria a
PPL F-TJ-125. Para los casos
en los cuales la PPL fue
trasladada y no se reciba
respuesta del oficio comisorio
de parte del establecimiento
carcelario o penitenciario, se
procede con la reiteracion de la
solicitud. Como soporte
guedaran el Auto Apertura
Investigacion Disciplinaria F-TJ-
555 y la Notificacion Auto de
Apertura  de  Investigacion
Disciplinaria a PPL F-TJ-125,
documentos que se anexaran al
expediente disciplinario el cual
una vez termine reposara en
hojas de vida. El cargue de las
evidencias se hara
trimestralmente.

Se recomienda incluir dentro
del control el formato F-TJ-
555.

RATJ

CD-Tramite
Juridico para
PPL

Posibilidad de pérdida
Reputacional por
requerimientos de
entes de control y
autoridades judiciales
debido a la
prolongacién llicita de
la libertad

El Profesional Especializado de
tramite juridico encargado de la
asignacion de radicados
direcciona diariamente
mediante el aplicativo de
Gestion documental -ORFEO al

profesional universitario
encargado de la oficina de
ingresos y egresos.

Para los casos en los cuales el
Profesional Especializado no se
encuentre presente el
direccionamiento sera
efectuado por el auxiliar
encargado. La evidencia de la
asignacion queda reportada en
ORFEO. El cargue de las
evidencias se hara
trimestralmente.

Se recomienda ajustar el
control debido a que el
aplicativo de gestién
documental cambid.
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Proceso

Descripcion de

Control

COMENTARIO

Riesgo

Riesgo

Posibilidad de pérdida
Reputacional por
requerimientos de
entes de control y

La oficina de radicacion y
atencion al ciudadano recibe la
informacién expedida por las
autoridades competentes y las
direcciona mediante ORFEO al
profesional especializado de
tramite juridico quien trasladara
a la oficina de sustanciacion

debido a la privacién
ilegal de la libertad

huellas no coincidan se
informard a la autoridad policial
competente, no se permitira el
ingreso del capturado y quedara
registrado en el informe. Como
evidencia queda el acta de
reunién sobre el cotejo dactilar
mensual. El cargue de las
evidencias se haré
trimestralmente.

CD-Tramite autoridades judiciales | para el correspondiente tramite. | Se recomienda confirmar la
R5TJ Juridico para debido a Hojas de vida | Para los casos en los cuales no | gestion efectuada entre el
PPL incompletas, se cuente con ORFEO se 25/05/23 y 30/06/23.
desactualizadas o procedera con la asignacion de
imprecisas (Fisica o en | manera fisica con sello de
el aplicativo SISIPEC |recepcion y se ingresara al
WEB) sistema una vez este habilitado.
El registro de las evidencias
quedara en ORFEO. EIl cargue
de las evidencias se hara
trimestralmente.
El profesional universitario de la
Oficina Juridica que otorga el
visto bueno a las boletas de
detencion y/o el Guardian que
toma la impresion dactilar,
elaboraran un informe sobre la
actividad del cotejo dactilar que
se realiza en el acta de
Posibilidad de pérdida | derechos del capturado y la foto
Reputacional por cédula, actividad que se| Serecomienda hacer uso de
CD-Tramite requerimientos de realizard cada vez que ingresa | la version vigente del formato
R7TJ Juridico para | entes de control y un capturado al establecimiento de Acta de reunion,
PPL autoridades judiciales carcelario. En caso de que las | actualmente se encuentra en

version 4.

Tabla 13. Elaboracion propia

Se menciona que las valoraciones de los Riesgos y la ejecucion de los controles quedan sujetas
a la evaluacién que desarrolle la Oficina de Control Interno.
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6. Conclusiones

En términos generales, finalizado el Segundo trimestre del afio 2023, la Oficina Asesora de
Planeacion, ratifica su participacion activa permitiendo la revisién y seguimiento de la matriz de
Riesgos por Procesos en cumplimiento a lo establecido en la Politica de Administracion de
Riesgos y los Lineamientos establecidos por la “Guia para la administracion del riesgo y el
disefio de controles en entidades publicas - Version 5 - Diciembre de 2020” del DAFP contando
con el soporte constante de los lideres Operativos de cada proceso.

Se destaca la apropiacion de la Politica de Administracion de Riesgos liderada por la Oficina
Asesora de Planeacion, contando con el apoyo de la Oficina de Control Interno y los lideres
Operativos de todos los procesos, permitiendo su desarrollo y adopcion en la presente vigencia.

Los cambios de la version 30 de la Matriz respecto a la anterior corresponden a los siguientes
ajustes:

- Actualizacién de los riesgos que recibieron recomendaciones de parte de la Oficina de
Control Interno mediante Radicado No. 20231300088463 emitido por la Oficina de Control
Interno de asunto ‘Informe seguimiento a los controles asociados a los riesgos
estratégicos, por procesos, de seguridad digital y la gestion de oportunidades
Institucionales de la SDSCJ correspondiente al cuarto trimestre de 2022”.

- Mejora continua planteada por los procesos y acompafiamiento de parte de la Oficina
Asesora de Planeacion.

Se logro evidenciar el compromiso de los procesos para dar cumplimiento con la ejecucion de
los controles establecidos en la versidn 30 de la matriz. No se recibieron notificaciones de ningun
proceso con relacion al ajuste de actividades Control que impidieran la carga de evidencias, asi
como no se recibid notificacion sobre la materializacién de algun riesgo.

Se logré un cumplimiento del 100% en el cargue de las evidencias y se percibié la totalidad de
éstas en el repositorio de informacion destinado para ello en los tiempos establecidos.

Se insta a los procesos a que se revisen las recomendaciones y comentarios realizados en el
numeral 5 del presente documento con base a las evidencias cargadas.

Se confirma la estructuracion de los planes de tratamiento de los Riesgos para aquellos que
poseen un nivel de riesgo residual diferente a Bajo los cuales fueron objeto de seguimiento para

el segundo trimestre de la presente vigencia.

[FIN DEL DOCUMENTO]
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