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1. INTRODUCCION

En cumplimiento a la Politica de Administracion de Riesgos de la Secretaria Distrital de
Seguridad, Convivencia y Justicia — SDSCJ, especificamente lo relacionado con el seguimiento
de los riegos definidos por los procesos, la cual sefiala en el numeral 15.1 que ‘Es
responsabilidad de la segunda linea de defensa realizar el seguimiento a la Matriz de Riesgos
por Procesos Institucional de manera trimestral, con un plazo de 10 dias habiles, una vez
vencido el trimestre, para presentar un informe de gestion al jefe de la Oficina Asesora de
Planeacion y al Jefe de la Oficina de Control Interno, responsable de la tercera linea de defensa”,
a continuacion, se presentan los resultados evidenciados durante el primer trimestre de la
vigencia 2023.

El presente informe se realiza con base en la estructura de procesos establecida por los articulos
17 y 18 de la resolucion 518 de 2019, en la cual se indica que la entidad esta conformada por
18 procesos entre estratégicos, misionales, de apoyo y seguimiento:

ESTRATEGICOS
1. Direccionamiento Sectorial e Institucional (DS)
2. Gestion de Tecnologia de Informacién (GT)
3. Gestion de Comunicaciones (GC)

MISIONALES
4. Gestion y Analisis de la Informacion de Seguridad, Convivencia y Acceso a la Justicia
(GI)

5. Fortalecimiento de Capacidades Operativas para la Seguridad, Convivencia y Acceso a
la Justicia (FC)

6. Gestion de Seguridad y Convivencia (GS)

Acceso y Fortalecimiento a la Justicia (AJ)

8. Gestion de Emergencia (GE)

~

APOYO
9. Atencion y Servicio al Ciudadano (AS)
10.Gestién Juridica y Contractual (JC)
11.Gestiéon Humana (GH)
12.Gestion Financiera (GF)
13.Gestion de Recursos Fisicos y Documental (FD)
14.Control Interno Disciplinario (CID)

SEGUIMIENTO
15. Seguimiento y Monitoreo al Sistema de Control Interno (SM)
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Ademas, la SDSCJ, cuenta con una estructura de procesos misionales de segundo nivel, los
cuales estan asociados directamente con la gestion a cargo de la Céarcel Distrital de Varones y
Anexo de Mujeres, la cual fue acreditada por la Asociacidén de Correccionales Americana - ACA,
por el cumplimiento de la normas basicas y practicas esperadas, garantizando los derechos
fundamentales de las Personas Privadas de la Libertad, los cuales son:

16.CD-Atencion Integral Basica para las PPL (AIB)
17.CD-Custodia y Vigilancia para la Seguridad (CVS)
18.CD-Tramite Juridico a la Situacion de las para PPL (TJ)

Con la entrada en vigor de la resolucion 829 de 2022 “por medio de la cual se adopta la version
numero dos (2) del mapa de procesos de la Secretaria Distrital de Seguridad, Convivencia y
Justicia” de acuerdo con el cronograma de trabajo de implementacion del modelo de operacion
por procesos, una vez se cuente con la culminacién del proceso de adopcion y apropiacion del
modelo se procedera con el seguimiento bajo este esquema, lo cual de acuerdo con el
cronograma debera efectuarse antes de finalizar la presente vigencia.

Al realizar el seguimiento durante el primer trimestre del 2023 a los riesgos identificados por los
procesos ya enunciados, se puede concluir que la administracion de los riesgos ha permitido la
continuidad en la gestién, asi como el logro de los objetivos definidos a los mismos,
contribuyendo al fortalecimiento de la ejecucion de actividades y blindando el cumplimiento de
los objetivos de los procesos.

La actualizacién de la Politica de Administracion de Riesgos a su Version 7, realizada el 5 de
julio de 2022 y que dio continuidad a su antecesora, ha permitido resultados satisfactorios dada
la socializacién, implementacién y apropiacién por parte de los procesos, los cuales se reflejan
en el ejercicio que se refleja en el presente informe.
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2. MATRIZ DE RIESGOS DE GESTION

Para el primer trimestre del 2023, se dio gestion a los riesgos con la Matriz de Riesgos por
Proceso V29 - General, la cual esta disponible para en la Intranet y en la pagina WEB de la
SDSCJ, en la siguiente ruta:

- Intranet: Lineamientos y normatividad - Transparencia (planes - matriz de riesgo) -
politicas, lineamientos y manuales - Matriz de riesgos por proceso - 2023

- WEB: htips://scj.gov.co/es Transparencia y Acceso a la informacion publica - Planeacion,
presupuesto e informes - Plan de accién - Matriz de riesgos por proceso — 2023

La Matriz de Riesgos por Proceso V29 — General es acompafiada por una matriz individual
por cada uno de los procesos a la que se puede acceder mediante la segunda pestafa “enlaces”

dentro de la matriz.
SDSC) - HOJA RESUMEN

Grafica 1. Elaboracién propia

De manera general, todos los procesos poseen al menos un riesgo identificado y estos, a su
vez, cumplen a cabalidad con lo establecido en la Politica de Administracion de Riesgos version
7 adoptada por la SDSCJ, la cual obedece a los lineamientos otorgados por la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas - Version 5 - diciembre
de 2020” del Departamento Administrativo de la Funcion Publica — DAFP.

Se resalta el compromiso de los Lideres de Proceso y Lideres Operativos, quienes con el apoyo,
acompafamiento y asesoria brindado por la Oficina Asesora de Planeacién y la Oficina de
Control Interno, han logrado el andlisis del contexto de cada proceso a través de la Matriz DOFA,
permitiendo la verificacion y ajuste de la Matriz de Riesgos por procesos en la presente vigencia
de acuerdo con la gestion operativa de cada proceso. A su vez, se atendieron las
recomendaciones de la Oficina de Control Interno, asi como la adecuada ejecucion de la gestion
del Riesgo iniciando con la Identificacién, Valoracion del Riesgo, Estructura de Controles y
Tratamiento del Riesgo, cumpliendo con la metodologia establecida en la SDSCJ. Por ello desde
la Oficina Asesora de Planeacion se expresa un merecido reconocimiento a todos los servidores
gue permitieron dar cumplimiento a la meta de actualizar las Matrices de Contexto Estratégico
efectuado en el dltimo trimestre de la vigencia 2022 y, que posteriormente permitio la verificacion
de las matrices de Riesgos de Procesos para la vigencia 2023.

Los cambios de la version 29 de la Matriz respecto a su antecesora son los siguientes:

- Actualizacion de los riesgos que recibieron recomendaciones de parte de la Oficina de
Control Interno mediante Radicado No. 20231300088463 emitido por la Oficina de Control
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Interno de asunto ‘Informe seguimiento a los controles asociados a los riesgos
estratégicos, por procesos, de seguridad digital y la gestion de oportunidades
Institucionales de la SDSCJ correspondiente al cuarto trimestre de 2022”. Los ajustes
realizados al respecto son:

Ajuste en la redaccién del Control 1y 2 del R1AJ.
Ajuste en la redaccion del Control 2 y 3 del R2AJ.
Ajuste en la redaccién del Control 1, 3y el 4 el R3AJ.
Ajuste en la redaccion del Control 2 Riesgo R1AS.
Ajuste en la redaccion del R1DS y su control.
Ajuste en la redaccion del Control 2 Riesgo R2DS.
Ajuste en la redaccién del Control 2 Riesgo R1GE.
Ajuste en la redaccion del Control 1 Riesgo R3GF.
Ajuste en la redaccion del Control 1 Riesgo R3GF-.
Ajuste en la redaccion del Control 1 Riesgo R1CVS.
Ajuste en la redaccion del Control 1 Riesgo R1TJ.

O O O OO0 O OO0 0o Oo0OOo

A su vez para la vigencia 2023 se propendera el fortalecimiento de la gestion del Riesgo
impulsando la estructuracién de controles de los tres tipos (preventivo, detectivo y
correctivo) con el fin de lograr una mayor cobertura para los riesgos identificados.

Con relacion a la “OPORTUNIDAD DE MEJORA N° 2: Implementar acciones que
permitan garantizar que la documentacion asociada a la evidencias de la ejecucion de los
controles por la Primera Linea de Defensa sean claras y consistentes (se allegue el
registro de la ejecucion del control en el soporte documental establecido en la matriz F-
DS-575), completas (firmas de actas) y verificables (disponible para la consulta)”,
planteada en el informe, la Oficina Asesora de Planeacion informa que durante el
desarrollo de las mesas de trabajo con todos los procesos se recomendoé la claridad,
consistencia, completitud y disponibilidad de las evidencias que se ubiquen en el
repositorio de informacion.

Para el periodo se reformularon los 11 Riesgos de Gestion Humana quedaron definidos
3 para el inicio de la vigencia.

Se inactivé el Riesgo “Posibilidad de pérdida Reputacional por ranking negativo en el
reporte de la Secretaria de Hacienda debido a la deficiente ejecucion del PAC” del
proceso de Gestidn Financiera.

Los siguientes son los lineamientos generales para la gestion de los Riesgos por proceso:

Se cuenta con dieciocho (18) matrices individuales de Riesgos por procesos, una por
cada proceso con la informacién de la Identificacion, Valoracion del Riesgo, Estructura
de Controles y Tratamiento del Riesgo.

Una (1) Matriz General con la agrupacion de la informacion de los Riesgos de todos los
procesos.

Todos los Riesgos y controles cumplen con la metodologia establecida en la Politica de
Administracion de Riesgos version 7.
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- La nomenclatura de cada riesgo es corresponde a razon de lo siguiente:

CVS
e ~

Grafica 2. Elaboracion propia

Proceso

Todos los ajustes realizados a los riesgos por procesos son resultado de mesas de trabajo con
cada proceso, contando con la aprobacion de los cambios por parte de los lideres de Proceso u
Operativos.

Informamos que durante el presente periodo no se recibieron notificaciones de ningln proceso
con relacion al ajuste de actividades control establecidas que impidieran la carga de las
evidencias.

Se recibio notificacion respecto a la materializacion del riesgo “Posibilidad de pérdida Econémica
y Reputacional por sanciones o multas de entes de control o por demandas a la entidad. Debido
a debilidades en el reporte, registro y cruce de las novedades administrativas allegadas a la
Direccion de Gestidon Humana y las incorporadas al sistema, generando inconsistencias en la
liquidacién de la némina de los servidores ingresados o retirados de la entidad”, para lo cual
desde la Oficina Asesora de Planeacion se manifiesta lo siguiente:

1. Con el objetivo de efectuar un trabajo articulado entre segunda y tercera linea de defensa,
una vez la Oficina de Control Interno termine el ejercicio independiente de auditoria solicitado
por la Direccion de Gestibn Humana, la Oficina Asesora de Planeacion procedera con la solicitud
de mesas de trabajo con el proceso para analizar los resultados, recomendaciones u
observaciones que se evidencien como resultado del ejercicio.

2. Una vez desarrolladas las mesas de trabajo se determinaran las acciones que se deberan
implementar al interior del proceso para fortalecer la ejecucién de actividades sumado a las
acciones que el proceso ya ha adelantado.

3. Las acciones contempladas seran incluidas dentro de la matriz de Riesgos por procesos
siendo objeto de seguimiento trimestral por la Segunda y tercera linea de defensa, o en los
planes de mejoramiento por proceso en caso de que corresponda.

4. Se evaluara el comportamiento de las actividades tanto de la Matriz de Riesgos como de
Plan de mejoramiento velando por su cumplimiento durante la vigencia.

La Oficina Asesora de Planeacién, reitera su responsabilidad y compromiso en el apoyo
metodolégico requerido ante las posibles modificaciones o ajustes de las caracterizaciones,
procedimientos y documentacion que respalde la gestién de cada proceso y que conlleven al
potencial cambio de riesgos o controles actualmente identificados. Se recuerda que es
responsabilidad de cada proceso mantener actualizada su documentacion frente a la realidad
operativa. Lo anterior, teniendo en cuenta que la construccion de Riesgos inicia con lo

7
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oficializado en la informaciéon documentada, asi como las matrices de Contexto Estratégico
(DOFA) lo cual puede modificarse de acuerdo con los cambios en el entorno de los procesos o
de la entidad.

Todos los procesos ratificaron su compromiso de dar cumplimiento con la ejecucion de los
controles establecidos en la version 29 de la matriz. En atencion a lo anterior, se ejecuto el
analisis de todos los riesgos junto a sus respectivos controles, cumpliendo los lineamientos

estipulados en la Politica de la entidad, exceptuando los que se encuentran inactivos.

Consecutivo

La siguiente es la relacion de la Matriz de Riesgos por proceso version 29:

Proceso

Descripcién de Riesgo

Riesgo
Posibilidad de pérdida Reputacional por perdida de la confianza del
Acceso y . . - T .
o ciudadano hacia los servicios prestados en las casas de justicia debido a la
R1AJ Fortalecimiento a la . X 2 . N
Justicia madecuada orientacion a Iog usuarios en casas de justicia por parte del centro
de recepcién de la informacion
Posibilidad de pérdida Reputacional por la imposibilidad de garantizar la
Acceso y . . - X e
e adecuada atencion de usuarios en los equipamientos de Justicia de forma
R2AJ Fortalecimiento a la . . X . M )
Justicia presencial y virtual debido a la desvinculacion de entidades operadoras al
programa de casas de justicia
Posibilidad de pérdida Reputacional por la imposibilidad de garantizar la
Accesoy adecuada atencion de usuarios en los equipamientos de Justicia de forma
R3AJ Fortalecimiento ala |presencial y no presencial debido a inadecuadas condiciones de
Justicia infraestructura en las Casas de Justicia y desconocimiento de las rutas de
acceso a la Justicia por parte del Centro de Recepcién e Informacion CRI
Posibilidad de pérdida Reputacional por perdida de la confianza y limitado
Accesoy acceso a la justicia por parte del ciudadano hacia los servicios prestados en
R4AJ Fortalecimiento a la las Casas de Justicia debido a la interrupcion o retraso en la prestacion de los
Justicia servicios que prestan las entidades operadoras en las Casas de Justicia de
Bogota
Posibilidad de pérdida Reputacional por tutelas o procesos disciplinarios de
R1AS Atencion y Servicio al | las personas vulneradas por el derecho de peticién debido a extemporaneidad
Ciudadano en las respuestas de las PQRS que ingresen a la Secretaria Distrital de
Seguridad, Convivencia y Justicia.
L - Posibilidad de pérdida Reputacional por vulneracién al derecho de acceso de
Atencion y Servicio al ; S . LR .
R2AS . la informacion debido a la publicacién extemporanea de los Informes de
Ciudadano P )
PQRS en la pagina web de la entidad.
Posibilidad de pérdida Reputacional por investigaciones disciplinarias
- -~ realizadas a partir de los resultados negativos de las encuestas de
Atencion y Servicio al . . ; . L o )
R3AS . perspectiva ciudadana debido al incumplimiento en los criterios de calidad
Ciudadano . ; ; !
(coherencia, claridad, calidez y oportunidad) en las respuestas a las PQRS
ciudadanas
Posibilidad de pérdida Econdmica y Reputacional por demandas de parte de
Control Interno X L Lo . o P
R1CID T los particulares o vencimiento de los términos debido a procesos disciplinarios
Disciplinario ; X .
desarrollados y fallados sin cumplir con los parametros de ley.
Posibilidad de pérdida Econdmica y Reputacional por sanciones de entes de
R1DS Direccionamiento control, demandas penales, fiscales o disciplinarias debido a otorgar visto
Sectorial e Institucional | bueno a solicitudes de Certificado de Disponibilidad Presupuestal- CDP de
los proyectos de inversién incumpliendo con los requisitos establecidos
Posibilidad de pérdida Reputacional Por una mala imagen ante nuestros
. . . usuarios derivada de la entrega de bienes de forma insatisfactoria debido al
Direccionamiento . - ;
R2DS - I inadecuado seguimiento a las herramientas de control, Productos y/o
Sectorial e Institucional S . . . i )
servicios dentro del SIG que permitan la insatisfaccion de los usuarios y partes
interesadas en los procesos misionales de la entidad
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Proceso

Direccionamiento

‘ Descripciéon de Riesgo

Posibilidad de pérdida Econémica y Reputacional por sanciones o resultados
negativos en auditorias de los entes de control debido a la deficiencia en la

de Informacioén

R3DS Sectorial e Institucional | identificacién de los aspectos e impactos ambientales y normativos por parte
de la Secretaria Distrital de Seguridad, Convivencia y Justicia
. . . Posibilidad de pérdida Econdmica y Reputacional por sanciones de entes de
Direccionamiento . ) e . -
R4DS Sectorial e Institucional control debido a la Inadecuada implementacion de los lineamientos
ambientales propios de la secretaria.
- Posibilidad de pérdida Reputacional por difusion de informacion inexacta
R1GC Gestllon ple debido a la publicacion no autorizada que genere desinformacion en la opinion
Comunicaciones piblica
Posibilidad de pérdida Econémica y Reputacional por sanciones o multas de
R1GE Gestion o!e entes de control. N . .
Emergencias O por demandas, tutelas, derechos de peticién. debido a la falla total o parcial
en el servicio de atencion de la linea de Seguridad y Emergencias 123.
Posibilidad de pérdida Econémica y Reputacional por sanciones o multas de
entes de control.
Gestion de O por demandas, tutelas, derechos de peticion debido al acceso y uso
R2GE - . - o . : ;
Emergencias inadecuado dispositivos para la toma de registros multimedia de la
informacién contenida en el software de Gestion de eventos de seguridad y
emergencias.
Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
Gestion de entes de control. o _ -
R3GE - O por demandas, tutelas, derechos de peticion. debido a la afectacion de
Emergencias X - o S
personas, bienes o recursos por servicio o atencién inadecuada de incidentes
desde el NUSE 123.
Posibilidad de pérdida Reputacional por perdida o extravié documental debido
R1ED Gestion de Recursos | a la falta de acatamiento de las directrices establecidas por el proceso de
Fisicos y Documental | Recursos Fisicos y documental por parte de los servidores y/o contratistas de
la entidad
Posibilidad de pérdida Reputacional por perdida y/o desapariciéon de los
Gestion de Recursos | bienes al servicio de la Entidad debido a la falta de acatamiento de las
R2FD g . g . o
Fisicos y Documental | directrices establecidas por el proceso de Recursos Fisicos y documental por
parte de los servidores y/o contratistas de la entidad
Posibilidad de pérdida Econdmica por detrimento patrimonial por la
adquisicion de bienes y/o servicios no acordes a las necesidades de la
Entidad debido a la insuficiente identificacion y/o determinacion de las
RIGT Gestion de Tecr_10|og|'a espt_acificat_:iones_ y/o_qarac_:teristicas técpicas para la adquisicién de un b?en
de Informacién y/o insuficiente identificacion y/o determinacion en el alcance en la prestaciéon
de un servicio y desarticulacion entre los procesos para la identificacién y/o
determinacioén de las necesidades a cubrir para la adquisicion de bienes y/o
servicios
R2GT Gestion de Tecnologia | Posibilidad de pérdida Econdémica por investigaciones, demandas y/o

sanciones debido falencias en el seguimiento a la ejecucion contractual
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Proceso

Gestion de Tecnologia
de Informacién

Descripciéon de Riesgo

Posibilidad de pérdida Reputacional por indisponibilidad de las soluciones
tecnoldgicas que apoyan la gestion de los procesos o insatisfaccion de los
usuarios en la operacion de las mismas debido a: Inadecuado seguimiento a
las condiciones de contratos de soporte y/o mantenimiento para los bienes de
la Infraestructura tecnolégica (Hardware, software y comunicaciones),
inadecuado mantenimiento preventivo, correctivo, adaptativo y/o perfectivo
sobre la Infraestructura tecnolégica (Hardware, software y comunicaciones,
obsolencia en los elementos de la infraestructura tecnolégica o no acordes
para la prestacion de los servicios tecnolégicos, inadecuada estructuracion
y/o aplicacién de acuerdos de niveles de servicio y/o operacién, inadecuada
estructuracion y/o aplicacion de procedimientos para la administracion,
operacion, mantenimiento y/o soporte de la infraestructura tecnologica, falta
de procedimientos para la administracién, operacién, mantenimiento y/o
soporte de la infraestructura tecnolégica.

- Deficiente monitoreo en el funcionamiento u operacion de la infraestructura
tecnologica, deficiente atencion (oportunidad y calidad) en las acciones de
soporte (Incidentes y/o problemas) y/o mantenimiento por parte del fabricante
del bien (Hardware y/o software) y/o ataque a la infraestructura tecnolégica

R4GT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Econémica y Reputacional por la no atencion oportuna
o de calidad los de requerimientos (solicitudes o incidentes) o problemas
derivados de la operacion de las soluciones tecnologicas debido a la
inadecuada estructuracion y/o aplicacion de procedimientos para la atencion
de requerimientos, incidentes y/o problemas, o falta de procedimientos para
la atencion de requerimientos, o incidentes y/o problemas o ausencia o
debilidad en la estructuracién y/o aplicacion de acuerdos de niveles de
operacién

R5GT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Econémica y Reputacional por insuficiencia en la
gestion de los recursos, en razdn a sanciones, insatisfactoria calificacion por
parte de las partes interesadas en la prestacion de los servicios del proceso
y/o incumplimiento normativo debido a Insuficiente divulgacion y socializacion
del proceso de Gestion de Tecnologia de Informacion para lograr la
apropiacion del mismo por parte de los demas procesos,
insuficiencia del talento humano para atender la gestion del proceso,
insuficiencia de recursos presupuestales para atender la gestién del proceso,
imprecisién o falencia en la determinacion o alcance de las necesidades para
la adquisicion de bienes y/o servicios, imprecision o falencia en la
determinacion o alcance para la implementacién de un servicio tecnolégico,
desconocimiento y/o falta de apropiacién de tendencias tecnoldgicas y/o
variaciones del entorno econémico y financiero (Efectos de la variacion del
precio del Délar)

R6GT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Econémica y Reputacional por sanciones,
insatisfactoria calificacion por parte de las partes interesadas en la prestacion
de los servicios del proceso o incumplimiento normativo debido a insuficiente
divulgacion y socializacién del proceso de Gestion de Tecnologia de
Informacion para lograr la apropiacién del mismo por parte de los demas
procesos, o insuficiencia del talento humano para atender la gestién del
proceso o insuficiencia de recursos presupuestales para atender la gestion
del proceso, o imprecision o falencia en la determinacion o alcance de las
necesidades para la adquisicion de bienes y/o servicios, o0 imprecision o
falencia en la determinaciéon o alcance para la implementacion de una
solucién tecnoldgico, o desconocimiento y/o falta de apropiacion de
tendencias tecnoldgicas, o variaciones del entorno econémico y financiero
(Efectos de la variacion del precio del Délar)

R7GT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Reputacional y Econémica por incumplimiento
normativo y rezago en la trasformacion digital de la Entidad debido a
insuficiente divulgacion y socializacion de la Politica de Gobierno Digital por
parte de los demas procesos, o indisponibilidad del talento humano al interior
de los procesos para implementar la politica, o i disponibilidad o no asignacion
suficiente de recursos presupuestales para implementar la politica, o falta de
seguimiento a la implementacion de la politica
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Proceso

Gestion de Tecnologia
de Informacién

‘ Descripciéon de Riesgo

Posibilidad de pérdida Reputacional y Econdmica por Incumplimiento
normativo, rezago en la trasformacion digital de la entidad, o posible
incumplimiento del plan de seguridad de la informacién que se implementa
cada afio en la entidad ( Baja implementacion de los controles del Anexo A
de la norma I1SO 27001), o perdida de informacion o aumento en la
probabilidad de ataques cibernéticos debido a la insuficiente divulgacion y
socializacion de la Politica de Seguridad Digital por parte de los demas
procesos, o indisponibilidad del talento humano al interior de los procesos
para implementar la politica, o indisponibilidad o no asignacion suficiente de
recursos presupuestales para implementar la politica, o falta de seguimiento
a la implementacion de Ia politica

ROGT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Econdmica por Incremento de costos en la
implementacion de una solucién tecnolégica o inconvenientes de
interoperabilidad entre soluciones debido a que la solucién tecnolégica de
apoyo a la gestion del proceso no esta implementado acorde a las
necesidades del mismo en razon a falencias en la relacion que debe existir
entre el alcance del solucién y la necesidad a cubrir o demora en la
implementacién del mismo o desconocimiento y/o falta de apropiacion de
tendencias tecnoldgicas

R1GF

Gestién Financiera

Posibilidad de pérdida Reputacional por no contar con el fenecimiento de la
cuenta en la vigencia debido a la identificacion, clasificacion y registro de
informacién contable en rubros y cuantias que no correspondan

R2GF

Gestién Financiera

Posibilidad de pérdida Econémica por sanciones o multas de entes de control
0 demandas de terceros debido a la realizacién de pagos indebidos

R1JC

Gestion Juridica y
Contractual

Posibilidad de pérdida Econdmica y Reputacional por suscripcién indebida de
contrato debido a documentos incompletos para la elaboracion o legalizacion
de un contrato

R2JC

Gestién Juridica 'y
Contractual

Posibilidad de pérdida Econdmica y Reputacional por pasivos exigibles
debido a liquidacién extemporanea de los contratos fuera de los plazos
acordados en el contrato o los establecidos por la ley

R3JC

Gestion Juridica y
Contractual

Posibilidad de pérdida reputacional por sanciones administrativas debido al
incumplimiento en la respuesta a requerimientos asociados a los procesos
judiciales y acciones constitucionales

R1GI

Gestion y Analisis de
Informacionde S, Cy
Al

Posibilidad de pérdida Reputacional por la generacion y entrega inoportuna
de documentos de analisis estadisticos, mapas, boletines, recomendaciones
y respuestas a solicitudes de informacién debido al procesamiento errado y/o
datos errados o desactualizados en la Bodega de datos

R1SM

Seguimiento y
Monitoreo al Sistema de
Control Interno

Posibilidad de pérdida Reputacional por hallazgos a la Entidad por parte de
entes de control debido al incumplimiento y/o inoportuna emisién de los
informes de ley contemplados en el Plan Anual de Auditoria

R2SM

Seguimiento y
Monitoreo al Sistema de
Control Interno

Posibilidad de pérdida Reputacional por falencias en la planeacion y ejecucion
de las auditorias internas debido a inoportunidad y/o inconsistencia en la
verificacion de la informacion suministrada para la realizacién de la auditoria

R1GH

Gestién Humana

Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
entes de control o por demandas a la entidad. Debido a debilidades en el
reporte, registro y cruce de las novedades administrativas allegadas a la
Direccion de Gestibn Humana y las incorporadas al sistema, generando
inconsistencias en la liquidacion de la ndmina de los servidores ingresados o
retirados de la entidad

R2GH

Gestién Humana

Posibilidad de pérdida Economica y Reputacional por sanciones, multas o
llamados de atencion de entes de control. Debido al incumplimiento
normativo y administrativo del Sistema de Gestién de Seguridad y Salud en
el Trabajo

R3GH

Gestién Humana

Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
entes de control o por demandas a la entidad debido al incumplimiento en la
ejecucion del Plan Estratégico de Talento Humano

BOGOT/\
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Consecutivo
Riesgo

R1GS

INFORME PRIMER TRIMESTRE RIESGOS DE GESTION - 2023

Proceso

Gestion de Seguridad y

‘ Descripciéon de Riesgo

Posibilidad de pérdida Reputacional y Econémica por sanciones o multas o
reduccion y/o afectacion del presupuesto para las futuras vigencias o por
cuestionamiento a la planeacion del proceso debido a desviaciones o

seguridad

Convivencia incumplimientos de las metas programadas de los indicadores relacionados
con el proceso
Gesti6n de Sequridad Posibilidad de pérdida Reputacional y Econdémica por sobrecostos en
R2GS Conviver?cia Y| recursos técnicos y humanos debido al desconocimiento de las actividades a
desarrollar al interior del proceso
R3GS Gestion de Seguridad y | Posibilidad de pérdida Reputacional por deficiente atencion a los usuarios de
Convivencia los bienes y servicios del proceso debido a la falta de capacitacion
Posibilidad de pérdida Econémica y Reputacional por demandas o
RAGS Gestion de Seguridad y | extralimitaciéon de funciones de servidores debido al inadecuado
Convivencia acompafiamiento a las manifestaciones, movilizaciones, eventos o
aglomeraciones
Forct:aallegl:rir:jlgg';%de Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
R1FC o erativgs aralas. C entes de control debido al uso de los bienes en comodato con un fin diferente
P y X 3 ' a lo pactado contractualmente
Fortalecimiento de Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
R2EC Capacidades entes de control debido a detrimento patrimonial por la no reclamacion de
Operativas para la S, C | siniestros durante el tiempo legalmente establecido para que no opere la
y AJ prescripcion
Fortalecimiento de
R3FEC Capacidades Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
Operativas parala S, C | entes de control debido al no suministro de los bienes y servicios requeridos
y Al
Fortalecimiento de Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
Capacidades entes de control debido a proyectos no ejecutados de acuerdo a lo proyectado
R4FC o erativgs aralas c | €N la vigencia anterior, Proyectos inconclusos en su ejecucion (Obras de
P /F-{J ' infraestructura sin terminar), Obras sin el cumplimiento de requisitos para su
y adecuado funcionamiento
Forct:e;eglcrirgggteosde Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
R5FC o erativ%s aralas C entes de control debido a la inadecuada disposicion de los residuos peligrosos
P y R 3 ' (Talleres)
CD-Atencion Intearal Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
R1AIB ara PPL 9 entes de control, detrimento patrimonial. O perdida de la certificacién ACA
P debido al incumplimiento en la prestacion del servicio psicosocial
Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
R2AIB CD-Atencion Integral | entes de control, detrimento patrimonial. O perdida de la certificacion ACA
para PPL debido a la disminucidn de la cobertura ocupacional en las actividades validas
para la redencién de pena
R3AIB CD-Atencion Integral | Posibilidad de pérdida Reputacional por demandas legales y disciplinarias
para PPL debido a la fuga o Rescate de PPL en remisiones salud
Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de
CD-Atencion Intearal entes de control, detrimento patrimonial. O perdida de la certificacion ACA. O
R4ABI ara PPL 9 incumplimiento normativo por concepto sanitario desfavorable debido a ETA
enfermedad transmitida por alimento) y que genere un cierre del servicio de
P fi dad itid li i del icio d
alimentos
CD-Custodia y Posibilidad de pérdida Econémica y Reputacional por demanda de los PPL,
R1CVS vigilancia para la familiar, tercero o entes control debido al incumplimiento en la cobertura de
seguridad los puestos de servicio y las actividades programadas
CD-Custodia Posibilidad de pérdida Econémica por demanda de los PPL, familiar, tercero
R2CVS vigilancia ara)lla 0 entes control debido a falencias en seguridad y deficiencia en los tiempos
9 se urigad de reaccion a los eventos que atenten contra la seguridad de las
9 PPL/Funcionarios/Guardia.
R3CVS V%ﬁéﬁ;?gi‘;\){a Posibilidad de pérdida Reputacional por sancion disciplinaria debido a

fuga/rescates o falencia en la seguridad dentro del sistema penitenciario

BOGOT/\
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INFORME PRIMER TRIMESTRE RIESGOS DE GESTION - 2023

Proceso

Consecutivo
Riesgo

Descripciéon de Riesgo ‘

R1TJ CD-Tramite Juridico Posibilidad de pérdida Reputacional por requerimientos de entes de control
para PPL debido a la pérdida de la confidencialidad de la informacion
R2TJ CD-Tramite Juridico Posibilidad de pérdida Reputacional por requerimientos de entes de control y
para PPL autoridades judiciales debido al vencimiento de tramites Juridicos.
R3TJ CD-Tramite Juridico Posibilidad de pérdida Reputacional por requerimientos de entes de control y
para PPL autoridades judiciales debido a la prescripcién de tramites Juridicos.
RATJ CD-Tramite Juridico Posibilidad de pérdida Reputacional por requerimientos de entes de control y
para PPL autoridades judiciales debido a la prolongacién llicita de la libertad
. . Posibilidad de pérdida Reputacional por requerimientos de entes de control y
R5TJ CD'TLZ\T;%;EM'CO autoridades judiciales debido a Hojas de vida incompletas, desactualizadas o
imprecisas (Fisica o en el aplicativo SISIPEC WEB)
CD-Tramite Juridico Posibilidad de pérdida Reputacional por requerimientos de entes de control y
R6TJ autoridades judiciales debido a conceder u otorgar libertad o trasladar a una
para PPL : ; - o
PPL sin el debido cumplimiento de los requisitos legales.
R7TJ CD-Tramite Juridico Posibilidad de pérdida Reputacional por requerimientos de entes de control y
para PPL autoridades judiciales debido a la privacion ilegal de la libertad

Tabla 1. Elaboracion propia

A la fecha, los siguientes Riesgos estan inactivos a solicitud de los procesos:

RIESGO # PROCESO | RIESGO Motivo
R5AJ Forta@f:(i:neil?gn)tlo ala Afectacion psicosocial de los funcionarios Pendiente migracion con el Lider
Justicia y contratistas del CTP Operativo a la nueva metodologia
R6AJ Forta@f:ﬁ?gn)t/o ala Inadecuada implementacion del medio Pendiente migracion con el Lider
Justicia "Traslado por proteccién" Operativo a la nueva metodologia
R3IC Gestion Juridica y qul;llji;(;()dr;?étsen;g;c:gr;i%%Zg)ossc::t:ltos Pendiente migracion con el Lider
Contractual P - Operativo a la nueva metodologia
contrato o los establecidos por la ley
Gestion de Seguridad | Atencién deficiente de los usuarios de los e .
R5GS y Convivencia diferentes procedimientos Se unific con el Riesgo RAGS
*Pérdida o fuga de informacion y
R5AIB CD-Atencion Integral documentacion relacionada con la Se traslado al proceso de CD-Tramite
para PPL atencion psicosocial a las Personas Juridico para PPL
Privadas de la Libertad.

BOGOT/\
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INFORME PRIMER TRIMESTRE RIESGOS DE GESTION - 2023

3. ANALISIS DE LA MATRIZ DE RIESGOS

Los Riesgos identificados (61) se agrupan por Proceso de la siguiente forma:

PROCESOS
1. Accesoy Fortalecimiento a la Justicia (AJ): 4 11. Gestion Financiera (GF): 2
2. Atencion y Servicio al Ciudadano (AS): 3 12. Gestiéon Humana (GH): 3
3. Control Interno Disciplinario (CID): 1 13. Gestion Juridica y Contractual (JC): 3
4. Direccionamiento Sectorial e Institucional (DS): 4 14. Gestion y Andlisis de Informacién de S, Cy AJ (GI): 1
5. Fortalecimiento de Capacidades Operativas para la S, 15. Seguimiento y Monitoreo al Sistema de Control
CyAJ (FC):5 Interno (SM): 2
6. Gestion de Comunicaciones (GC): 1 16. Cércel distrital (contiene 3 procesos) (CD): 14
7. Gestién de Emergencias (GE): 3 a. CD-Atencion Integral para PPL: 4
8. Gestion de Recursos Fisicos y Documental (FD): 2 b. CD-Custodia y vigilancia para la seguridad: 3
9. Gestién de Seguridad y Convivencia (GS): 4 c. CD-Tramite Juridico para PPL: 7
10. Gestion de Tecnologia de Informacion (GT): 9

Tabla 3. Elaboracion propia

Porcentaje de Participacion por Proceso
SM AJ

JC 3% 7% AS
|

GF
3%

CD
23%

GT
15%

FD
3%

GE GC FC 7%
5% 2% 8%

Grafica 4. Elaboracion propia

El ejercicio de valoracién de los riesgos es efectuado con la participacion de todos los Lideres
Operativos, desarrollando a completitud todas las etapas de la Matriz de Riesgos por procesos
establecidas en la Politica de Administracion de Riesgos (identificacién, estructuracion,
evaluacion y tratamiento de los riesgos). Para todo lo anterior, se confirma el acompafiamiento
metodolégico de la Oficina Asesora de Planeacion.
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INFORME PRIMER TRIMESTRE RIESGOS DE GESTION - 2023

La Matriz general de Riesgos por Proceso Version 29 de la SDSCJ nos permite el siguiente
andlisis:

e Laidentificacion de eventos de riesgo por impacto dada la Posibilidad de pérdida de cada
riesgo nos arroja los siguientes resultados.

Proceso Econémica Econom_lcay Reputacional Reputaglo_r\al Total
Reputacional y Econ6mica
4

Acceso y Fortalecimiento a la Justicia

n

Atencién y Servicio al Ciudadano

CD-Custodia y vigilancia para la seguridad 1

3
CD-Atencion Integral para PPL 3 1
1
7

CD-Tramite Juridico para PPL

Control Interno Disciplinario

Direccionamiento Sectorial e Institucional 3 1

Fortalecimiento de Capacidades Operativas
paralaS,CyAJ

Gestién de Comunicaciones 1

Gestion de Emergencias 3

Gestion de Recursos Fisicos y Documental

Gestion de Seguridad y Convivencia

Gestion de Tecnologia de Informacion 3 3

Rk R(N

Gestion Financiera 1

Gestion Humana

Gestion Juridica y Contractual 2 1
Gestion y Andlisis de Informaciénde S, Cy
AJ

Seguimiento y Monitoreo al Sistema de
Control Interno

P | WW|INO|A[NWRWIFRL| OO ([MlP|IN|W|d W

Total 5 25 27 4 61
Tabla 4. Elaboracion propia

Con lo anterior, se puede confirmar que los riesgos identificados generan una repercusion a la
entidad, destacando que la totalidad corresponde a factores internos determinados por los
procesos. Cabe mencionar que los riesgos identificados dependen directamente de la ejecucion
de actividades desarrolladas por la entidad, es decir por funcionarios y servidores de la SDSCJ
y en ningun caso dependemos de otro ente para la ejecucion de éstas.

Los riesgos tienen su procedencia en el DOFA, no sin antes pasar por el METALENGUAJE
implementado en la metodologia de administracién del riesgo, que nos permite identificar las
causas y detallar las consecuencias; ejercicio que se recomienda efectuar como minimo una
vez al afio, con el fin de verificar la totalidad de debilidades y amenazas detectadas y asi
identificar nuevos riesgos.

15
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INFORME PRIMER TRIMESTRE RIESGOS DE GESTION - 2023

Continuando el ejercicio de Gestidon del Riesgo el siguiente paso es determinar la valoracion del
riesgo, que se obtiene con la estimacion de la Probabilidad de Ocurrencia e Impacto a razon de
los siguientes rangos:

Nivel de Probabilida

Probabilida | Frecuencia de la actividad d

d

Muy Baja La actividad que conlleva el riesgo se ejecuta como maximo 1 veces por afio 20%

Baja La actividad que conlleva el riesgo se ejecuta de 2 a 1.000 veces por afio 40%

Media La actividad que conlleva el riesgo se ejecuta de 1.001 a 5.000 veces por afio 60%

Alta La actividaquue conlleva el riesgo se ejecuta minimo 5.001 veces al afio y maximo 10.000 80%
veces por afio

Muy Alta La actividad que conlleva el riesgo se ejecuta mas de 10.001 veces por afio 100%

Tabla 5. Elaboracion propia

Niveles de
Impacto Afectacion Econémica Afectacion Reputacional Impacto

Afectacion menor a
0,
Leve 49 999 SMLMV El riesgo afecta la imagen de algin area de la organizacion. 20%
Entre 50.000 y 99.999 El riesgo afecta la imagen de la entidad internamente, de conocimiento
Menor R . o L 40%
SMLMV general nivel interno, de junta directiva y accionistas y/o de proveedores.
Moderado Entre 100.000 y El riesgo afecta la magen de la entidad con al_gu.nos usuarios de 60%
199.999 SMLMV relevancia frente al logro de los objetivos.
Mavor Entre 200.000 y El riesgo afecta la imagen de la entidad con efecto publicitario sostenido 80%
Y 299.999 SMLMV a nivel de sector administrativo, nivel departamental o municipal. °
Catastréfic Mayor a 300.000 El riesgo afecta la imagen de la entidad a nivel nacional, con efecto
S . . . 100%
o] SMLMV publicitario sostenido a nivel pais
Tabla 6. Elaboracion propia
Lo anterior nos permite la ubicacion en el mapa de calor constituido de la siguiente forma:
Impacto
Muy Alta -
100% ma
Alta
B0%
°
L
=
= Media
g 0% Moderado
Baja
0% ‘ e
Muy Baja
20%
Lave Manar Maderado Mayar Catastrifico
20% 40% 50% 80% 100%
Grafica 5. Politica de Administracion de Riesgos V.7
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INFORME PRIMER TRIMESTRE RIESGOS DE GESTION - 2023

Todas las valoraciones se realizaron de parte de los Lideres de proceso o los Lideres
Operativos, contando con el acompafamiento y orientacion de la Oficia Asesora de Planeacion,
dichas valoraciones de Probabilidad e Impacto nos dan como resultado la Zona de Riesgo
Inherente resultado que se detalla en el siguiente cuadro.

PROCESO EXTREMO ALTO MODERADO BAJA Total
Acceso y Fortalecimiento a la Justicia
Atencion y Servicio al Ciudadano
CD-Atencion Integral para PPL
CD-Custodia y vigilancia para la seguridad
CD-Tramite Juridico para PPL
Control Interno Disciplinario
Direccionamiento Sectorial e Institucional
Fortalecimiento de Capacidades Operativas parala S, Cy AJ
Gestion de Comunicaciones
Gestion de Emergencias
Gestion de Recursos Fisicos y Documental
Gestion de Seguridad y Convivencia
Gestion de Tecnologia de Informacion
Gestion Financiera
Gestion Humana
Gestion Juridica y Contractual
Gestion y Andlisis de Informacién de S, Cy AJ
Seguimiento y Monitoreo al Sistema de Control Interno
Total

Tabla 7. Elaboracion propia

Dada la necesidad de dar trdmite y continuidad a los procedimientos y actividades establecidos
por los procesos, para ninguno de los riesgos identificados se determind “Evitar” como medida
de tratamiento para el riesgo. Contrario a ello se optd por “Reducir el riesgo” como la medida
por los procesos, con esto se hace necesaria la ejecucion de controles para minimizar posibilidad
de materializacion de los riesgos, en concordancia con lo establecido en la Politica de
Administracion de Riesgos.

Los siguientes son los riesgos y controles por proceso, aclarando que la cantidad de Controles
no esta relacionada directamente con la materializacion o no del riesgo. Los controles se han
estructurado a consideracion de cada proceso propendiendo evitar su posible materializacion.

Proceso \ N° Riesgos N° Controles
Acceso y Fortalecimiento a la Justicia 4 12
Atencion y Servicio al Ciudadano
CD-Atencion Integral para PPL
CD-Custodia y vigilancia para la seguridad
CD-Tramite Juridico para PPL
Control Interno Disciplinario
Direccionamiento Sectorial e Institucional

BR[NNI W AW
| RP(OlW|h~|OD
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INFORME PRIMER TRIMESTRE RIESGOS DE GESTION - 2023

Proceso \ N° Riesgos N° Controles

Fortalecimiento de Capacidades Operativas parala S, Cy AJ 5 9
Gestion de Comunicaciones 1 4
Gestién de Emergencias 3 8
Gestion de Recursos Fisicos y Documental 2 6
Gestion de Seguridad y Convivencia 4 6
Gestién de Tecnologia de Informacion 9 16
Gestion Financiera 2 3
Gestion Humana 3 3
Gestién Juridica y Contractual 3 5
Gestion y Analisis de Informacién de S, Cy AJ 1 2
Seguimiento y Monitoreo al Sistema de Control Interno 2 4

Total 61 107

Tabla 8. Elaboracién propia

De igual forma, se propende que el control establecido permita mitigar la Causa raiz y
Consecuencias permitiendo el Tratamiento del Riesgo. Con ello se han estructurado y evaluado
los controles con base en los lineamientos otorgados en la “Guia para la administracion del
riesgo y el disefio de controles en entidades publicas - Version 5 - Diciembre de 2020” del
Departamento Administrativo de la Funcion Publica y, lo establecido en la Politica de
Administracion de Riesgos con los siguientes conceptos:

Responsable del control
Que Accidn se va a ejecutar
o Complemento
= Como se realiza
= Periodicidad de la implementacion
= Cual es la evidencia de la ejecucioén del control
= Manejo de desviaciones
Tipo de Controles
o Preventivo (entrada)
o Detectivo (Interrelaciones)
o Correctivos (Salida)
Implementacion
o Manual
o Automético

El cumplimiento de lo anterior se obtiene la calificacion de los controles lo cual es desarrollado
acorde al siguiente cuadro:

18
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INFORME PRIMER TRIMESTRE RIESGOS DE GESTION - 2023

Caracteristicas ‘ Descripcion Peso
Va hacia las causas del riesgo, aseguran el

Preventivo ] 25%
resultado final esperado.
Detecta que algo ocurre y devuelve el proceso a
Tino Detectivo los controles preventivos. Se pueden generar| 15%
P reprocesos.
. Dado que permiten reducir el impacto de la
Atributos . o . i
de Correctivo materializacion del riesgo, tienen un costo en su| 10%
L implementacion.
eficiencia — - —
Son actividades de procesamiento o validacion
- de informacién que se ejecutan por un sistema
Automatico S 9 ) P - . 25%
L y/o aplicativo de manera automdtica sin la
Implementacion : - R
intervencion de personas para su realizacion.
Controles que son ejecutados por una persona,
Manual . . ,q. ) P P 15%
tiene implicito el error humano.
Responsable | Cuenta con Responsable del Control -
Objetivo Cuenta con un Objetivo -
Atributos informativos de Evidencia Se tiene Evidencia de la ejecucion del control -

cumplimiento . - —
P Desviaciones | Se tienen en cuenta las deviaciones -

Periodicidad de
ejecucion
Tabla 9. Politica de Administracién del Riesgo V.7

Se ejecuta con una periodicidad adecuada -

Desde la Oficina Asesora de Planeacién se brindé acompafiamiento a todos los procesos para
el cumplimiento de los anteriores pardmetros permitiendo un cumplimiento global de todos los
controles establecidos, lo que permite una apropiada gestion del riesgo.

Los controles estructurados y su tipologia actian de la siguiente forma en la disminucién de
posibilidad e impacto sobre la materializaciéon del Riesgo:

Contro_les Atacan
Correctivos Impacto

Impacto

Preventivos y ey
Detectivos

Pog°

g Media

Atacan :g e

probabilidad N ..

40%

Muy Baja

20%

Leve Wenor Moderado Mayor Catasirdfico
0% 40% 80% 80% 100%

Grafica 6. Politica de Administracion de Riesgos V.7
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INFORME PRIMER TRIMESTRE RIESGOS DE GESTION - 2023

De solo contar con Controles Preventivos y Detectivos solo se logrard la disminucion de la
Probabilidad. Si solo se cuenta con controles Correctivos solo se lograra disminucion de
Impacto. La metodologia impulsa la estructuracidén de controles de los tres tipos, por lo anterior
se recomienda que se estructuren como minimo dos controles uno Preventivo o Detectivo y el
otro Correctivo. Lo anterior queda sujeto a la determinacion de cada proceso.

El resultado de la gestion del riesgo con base en la ejecucidon de controles se puede apreciar a
detalle en el siguiente cuadro comparativo de la Zona de Riesgo Inherente a la zona de Riesgo
Residual:

INHERENTE RESIDUAL
m < m
PROCESO 5121 8 a 3
T | 5D lom Pl 3
2|/ o] ¢ z =
>
@] o o
Acceso y Fortalecimiento a la Justicia 1 4
Atencién y Servicio al Ciudadano 3 3
CD-Atencion Integral para PPL 4 4
CD-Custodia y vigilancia para la seguridad 1 1 3
CD-Tramite Juridico para PPL 7 7
Control Interno Disciplinario 1 1
Direccionamiento Sectorial e Institucional 1 3 4
Fortalecimiento de Capacidades Operativas para la S, 5
CyAJl 5
Gestion de Comunicaciones 1 1
Gestion de Emergencias 3 3
Gestion de Recursos Fisicos y Documental 2 2
Gestion de Seguridad y Convivencia 4 4
Gestion de Tecnologia de Informacion 7 9
Gestion Financiera 2 2
Gestion Humana 2 3
Gestion Juridica y Contractual 1 1 3
Gestion y Andlisis de Informacién de S, Cy AJ 1 1
Seguimiento y Monitoreo al Sistema de Control Interno 2 2
Total 1 | 24 29 61

Tabla 10. Elaboracion propia

La aplicacion de la metodologia nos demuestra que la aplicacion de controles no garantiza la
mitigacion del riesgo y nos obliga a estructurar controles de las distintas tipologias para lograr
su desplazamiento por las zonas de riesgo. Por lo anterior, es necesario dar continuidad a la
aplicacién de los lineamientos y seguimientos periodicos, lo que se representa en la evaluacion
del comportamiento de los Riesgos, a su vez se destaca que los controles siempre deberan
efectuarse y se debe contar con soportes que permitan evidenciar su aplicacion en especial para
los riesgos que se encuentran en zona residual diferente a Baja (44), lo anterior se verificara en
el siguiente capitulo del presente informe.
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4. CARGUE EVIDENCIAS

La Politica de Administracion de Riesgos indica que el seguimiento a la ejecucion de los
controles estructurados para todos los procesos debe realizarse trimestralmente. Para ello, se
puso a disposicion de los lideres Operativos la Carpeta “Evidencias SIG/Riesgos por procesos”
en SharePoint para que cada Proceso ubicara las evidencias correspondientes a la ejecucion
de los controles.

Mediante el siguiente enlace se puede acceder al SharePoint y verificar la informacion reportada
https://scjgovcol.sharepoint.com/:f:/s/OficinaAsesoradePlaneacin/EuZ88y7CtJZPuzUXUvVbEI5
MBE1rYOWY251QGvhsewPdj7w

La siguiente informacion se puede validar en dicha carpeta. Junto con los soportes compartidos
para cada Riesgo por proceso:

Evidencias % de
publicadas riesgos
controles cubierto

N° N°
Riesgos | Controles

Proceso

I
[EnY
N
[EEY
N

Acceso y Fortalecimiento a la Justicia
Atencion y Servicio al Ciudadano
CD-Atencion Integral para PPL
CD-Custodia y vigilancia para la seguridad

CD-Tramite Juridico para PPL

Control Interno Disciplinario

Direccionamiento Sectorial e Institucional

Fortalecimiento de Capacidades Operativas parala S, Cy AJ
Gestion de Comunicaciones

Gestién de Emergencias

Gestion de Recursos Fisicos y Documental

Gestion de Seguridad y Convivencia

Gestion de Tecnologia de Informacion

Gestion Financiera

Gestion Humana

Gestion Juridica y Contractual

Gestion y Andlisis de Informacién de S, Cy AJ

Seguimiento y Monitoreo al Sistema de Control Interno

OO0 O|O|RIO|W|A~O
OO0 A~lO|O|RIOlW A~ O

[EnY
(o]
=
(]

NIRP(WWNO|BRN WP ORI NW AW

AINOW|W
AINOW|W

Tabla 11. Elaboracion propia

Lo anterior significa que los procesos cumplieron con la entrega de las evidencias de ejecucion
de los controles al 100%, basados los soportes suministrados.

De esta forma la Oficina Asesora de Planeacién confirma la sobresaliente gestién realizada en
términos generales por los procesos que hacen parte de la Secretaria Distrital de Seguridad,
Convivencia y Justicia — SDSCJ relacionado a la Administracion y Gestion de los Riesgos por
Proceso.
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Se resalta el cargue de evidencias en los tiempos establecidos en la mayoria de los procesos.
Sin embargo, solicitamos que el proceso de Control Interno Disciplinario, Gestion de
Comunicaciones y Gestién y Analisis de la Informacion de S, C y AJ tengan presente los

tiempos establecidos e informados mediante correos compartidos por la Oficina Asesora de

Planeacion.

La Oficina Asesora de Planeacion se permite realizar las siguientes recomendaciones y/o
comentarios como parte de su rol como segunda linea de defensa con base a los controles
establecidos y las evidencias suministradas:

Consecutivo

Proceso

Riesgo

Descripcion de Riesgo

Posibilidad de  pérdida
Reputacional por perdida de
la confianza del ciudadano
hacia los servicios prestados
en las casas de justicia
debido a la inadecuada
orientacion a los usuarios en
casas de justicia por parte
del centro de recepcion de la
informacién

Control

La Direccion de Acceso a la Justicia realiza
seguimiento a través de informes
mensuales de funcionamiento de la casa
de justicia incluyendo los casos en los que
se presenten o no dificultades con las
entidades operadoras o miembros del
equipo de trabajo que se reportaran los
primeros 15 dias mes vencido. En caso de
no contar con los informes la Direccién
requerira mediante correo electrénico el
suministro de estos y la justificacion por la
cual no se reportd. Como evidencia de
estos queda el Informe Mensual sobre la
Atencion de las Entidades Operadoras en
la Casa de Justicia o el correo de la
Direccion. El cargue de las evidencias se
har& trimestralmente.

Comentario

Para el mes de

febrero hace
falta un informe
de casa de

justicia.
Para marzo esta
pendiente la

entrega de los
demas informes.

a la Justicia

Accesoy

R1AJ Fortalecimiento
a la Justicia
Accesoy

R2AJ Fortalecimiento

Posibilidad de  pérdida
Reputacional por la
imposibilidad de garantizar la
adecuada  atencion  de
usuarios en los
equipamientos de Justicia de
forma presencial y virtual
debido a la desvinculacion
de entidades operadoras al
programa de casas de
justicia

La Direccion de Acceso a la Justicia
establece conjuntamente con las demas
entidades operadoras en casas de justicia
la ruta de acceso a la justicia que se
aplicard a los casos en los que se
presenten dificultades, a través de comités
de seguimiento a los convenios como
minimo una vez al afio. En los casos en los
que no se puedan realizar los seguimientos
se solicita la reprogramacion. Como
evidencia de estos comités estan las actas
de reunién que reposan en el archivo de la
Direccion de Acceso a la Justicia. El cargue
de las evidencias se hara trimestralmente.

Acta  sin la

plenitud de
firmas, las
cuales se
espera tener
disponibles para
finales del

presente mes.

BOGOT/\
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Consecutivo
Proceso

Descripcion de Riesgo

Comentario

Riesgo
La Direccion de Acceso a la Justicia realiza
seguimiento a través de informes
mensuales de funcionamiento de la casa
Posibilidad de  pérdida | de justicia incluyendo los casos en los que
Reputacional por la | se presenten o no dificultades con las | Para el mes de
imposibilidad de garantizar la | entidades operadoras o miembros del | febrero hace
adecuada  atencion  de | equipo de trabajo que se reportardn los | falta un informe
Accesoy usuarios en los | primeros 15 dias mes vencido. En caso de |de casa de
R2AJ Fortalecimiento | equipamientos de Justicia de | no contar con los informes la Direccion |justicia.

a la Justicia forma presencial y virtual | requerirA mediante correo electronico el | Para marzo esta
debido a la desvinculacién | suministro de estos y la justificacion por la | pendiente la
de entidades operadoras al | cual no se report6. Como evidencia de |entrega de los
programa de casas de |estos quedan el Informe Mensual sobre la | demas informes.
justicia Atencion de las Entidades Operadoras en

la Casa de Justicia o el correo de la
Direccion. El cargue de las evidencias se
hard trimestralmente.
La Direccion de Acceso a la Justicia
Posibilidad de  pérdida | establece conjuntamente con las demas
Reputacional por perdida de | entidades operadoras en casas de justicia
la confianza y limitado |la ruta de acceso a la justicia que se|Acta sin la
acceso a la justicia por parte | aplicara a los casos en los que se |plenitud de

Acceso del ciudadano hacia los | presenten dificultades, a través de comités | firmas, las

y servicios prestados en las|de seguimiento a los convenios como |cuales se
R4AJ Fortalecimiento o ) . ~

a la Justicia Casas de Justicia debido a la | minimo una vez al afio. En los casos en los | espera tener
interrupcion o retraso en la | que no se puedan realizar los seguimientos | disponibles para
prestacion de los servicios | se solicita la reprogramacién. Como | finales del
que prestan las entidades | evidencia de estos comités estan las actas | presente mes.
operadoras en las Casas de | de reunion que reposan en el archivo de la
Justicia de Bogota Direccion de Acceso a la Justicia. El cargue

de las evidencias se hara trimestralmente.
Posibilidad de  pérdida
Econdmica por detrimento
atrimonial por la adquisicion . .
patrin P qu El (la) Director(a) de Tecnologias vy
de bienes y/o servicios no | <. o ;
. Sistemas de la Informacion valida cada vez
acordes a las necesidades - .
. : gue sea necesario con el lider del proceso
de la Entidad debido a la .
) - ) DS o profesional responsable que demanda el
insuficiente identificacion y/o | . L L .
N bien yl/o servicio a adquirir que lo|Se requiere
determinacion de las . ) P ) %
e consignado en la ficha técnica corresponde | confirmacion
especificaciones ylo . .
- L P a la necesidad a suplir. En el evento de no | respecto a las
Gestion de caracteristicas técnicas para - P ) e
. ; contar con la ficha técnica o que el|fichas técnicas
R1GT Tecnologia de |la adquisicién de un bien y/o . . . >
. . A . ] contenido de la misma no se ajuste a la | preliminares que
Informacion insuficiente identificacion y/o . L =
N necesidad, se solicita elaboraciéon y/o |no poseen
determinacion en el alcance | _. . ; . .
L ajuste a la misma. Como evidencia de la | espacio de
en la prestacion de un| . . ) ;
o . .- | ejecucion del control se contara con la ficha | firma.
servicio y desarticulacion | ;" " O
técnica aprobada o comunicacion de
entre los procesos para la L o .
) e D solicitud de elaboracion y/o ajuste. El
identificacion ylo A ) !
S cargue de las evidencias se hara
determinacion de las |,
. : trimestralmente.
necesidades a cubrir para la
adquisicion de bienes ylo
servicios
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Consecutivo
Proceso

Descripcion de Riesgo

Riesgo

Posibilidad de  pérdida
Econdmica y Reputacional
por insuficiencia en la

gestiéon de los recursos, en

razén a sanciones,
insatisfactoria  calificacién
por parte de las partes

interesadas en la prestacion
de los servicios del proceso
ylo incumplimiento
normativo debido a
Insuficiente  divulgacion 'y
socializacién del proceso de
Gestion de Tecnologia de
Informacion para lograr la
apropiaciéon del mismo por

El (la) Director(a) de Tecnologias y
Sistemas de la Informacion valida cada vez
gue sea necesario con el lider del proceso
o profesional responsable que demanda el

BOGOT/\

parte de los demés |bien y/o servicio a adquirir que lo|Se requiere
procesos, consignado en la ficha técnica corresponde | confirmacion
Gestién de insuficiencia del talento |ala necesidadas_uplir. Ign gl evento de no r_especto,allas
R5GT Tecnologia d hum.a,no para atender la contar con la flc_ha técnica o que el fIChi.iS. técnicas
gia de
Informacion gestion del proceso, contemdo de la misma no se a]u_s,te a la | preliminares que
insuficiencia de recursos | necesidad, se solicita elaboracién y/o |no poseen
presupuestales para atender | ajuste a la misma. Como evidencia de la | espacio de
la gestion del proceso, | ejecucion del control se contara con la ficha | firma.
imprecisién o falencia en la | técnica aprobada o comunicacion de
determinacion o alcance de | solicitud de elaboracion y/o ajuste. El
las necesidades para la|cargue de las evidencias se hara
adquisicion de bienes yl/o | trimestralmente.
servicios, imprecision 0
falencia en la determinacion
o] alcance para la
implementaciéon  de  un
servicio tecnolégico,
desconocimiento y/o falta de
apropiacion de tendencias
tecnologicas y/o variaciones
del entorno econdémico y
financiero (Efectos de la
variacion del precio del
Ddlar)
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Consecutivo

- Proceso Descripcion de Riesgo Comentario
Riesgo
Posibilidad de  pérdida .
-y . . Se recomienda
Econdmica por Incremento | EI (la) Director(a) de Tecnologias y verificar a
de costos en la | Sistemas de la Informacion convoca y intearidad de las
implementacion de una | lidera la ejecucion de las sesiones que se firmgs de las
solucion  tecnolégica o | establezca de manera conjunta para
) . - .M 7 |actas, a su vez
inconvenientes de | estructurar y validar que el disefio, en algunas
interoperabilidad entre | desarrollo y puesta operacion de la actas de reunion
soluciones debido a que la | soluciéon tecnologica estén acorde las e
L b, ; . o . se modificé la
solucion  tecnologica de | necesidades identificadas con los lideres estructura del F-
-, apoyo a la gestién del |de procesos. En el evento que no contar
Gestion de . . . - DS-10 Acta de
. proceso no esta | con la asistencia alguno de los lideres de S
RIGT Tecnologia de | reunién en el
o implementado acorde a las | procesos, se generaran las
Informacion . : o campo de Fecha
necesidades del mismo en | comunicaciones a que haya lugar para luaar. lo cual
razon a falencias en la|socializar la informacién. Como evidencia %0 e% p'ermitido
relacion que debe existir | de la ejecucion del control se contara con De igual forma Iai
entre el alcance del solucién | comunicacion de invitacion a la sesion de S
. X S - - versiébn  actual
y la necesidad a cubrir o |validacién, acta de dicha sesién y de las
. . del formato es 4
demora en la | que se lleven a cabo junto a la lista de
. . . . . . y en algunos
implementacion del mismo o | asistencia que genera la Herramienta casos se
desconocimiento y/o falta de | TEAMS. EIl cargue de las evidencias se ; .
L . P evidencia el uso
apropiacion de tendencias | hara trimestralmente. L
L de version 2y 3.
tecnolégicas
El funcionario encargado del area contable
de la Direccion Financiera concilia
. P mensualmente, la informacién contenida
Posibilidad  de érdida L .
Reputacional por nopcontar en el aplicativo contable de la entidad frente
corf) el feneci?niento de la a los reportes generados por los aplicativos
cuenta en la vigencia debido | 9Y€ alimentan por interfaz la contabilidad, | EI mes de marzo
Gestion 9 . .. |para validar la conciliacion de las cifras. | se cargara el 20
R1GF : - a la identificacion, ) ) A
Financiera e ) Para los casos en los cuales se evidencien | de Abril luego
clasificacion y registro de | .. . SO . .
) ) diferencias en la conciliacion, se elaboraré | del Cierre.
informacion contable en - .
. un comprobante de contabilidad de ajuste.
rubros y cuantias que no - i
De esta manera como evidencia se
correspondan L . o .
suministraréan las conciliaciones y libros
auxiliares realizadas en el mes. El cargue
de las evidencias se hara trimestralmente.
El funcionario encargado del area contable
de la Direccién Financiera circulariza de
manera mensual, la informacion que
Posibilidad de  pérdida | remiten las areas, como resultado de la
Reputacional por no contar | circularizacion de la informacion registrada
con el fenecimiento de la | contablemente de forma manual,
. . . o . ; S, El mes de marzo
. cuenta en la vigencia debido | permitiendo asi realizar la conciliacién de P
Gestion ” R . : se cargaréa el 20
R1GF . . a la identificacion, | las cifras. En caso de que no se reciba la .
Financiera e : . > .. |de Abril luego
clasificacion y registro de | informacién se procede con la notificacion del Cierre
informacion contable en|via correo electrénico a los directivos '
rubros y cuantias que no | encargados. De esta manera queda como
correspondan evidencia las circularizaciones y los correos
enviados en caso de no recibir respuesta.
El cargue de las evidencias se hara
trimestralmente.
25
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Consecutivo
Proceso

Descripcion de Riesgo

Comentario

Riesgo
El profesional de la Direccién Juridica y
Contractual realiza seguimiento
trimestralmente a los contratos que estén
Posibilidad de  pérdida | pendientes por liquidar e informara por|Se recomienda
Econdmica y Reputacional | correo electrénico al supervisor para que se | verificar la
por pasivos exigibles debido | inicie el tramite correspondiente, en caso | periodicidad de
R2JC Gestién Juridica | a liquidacion extemporanea |de que el supervisor no remita la|la actividad de
y Contractual |de los contratos fuera de los | documentacion  correspondiente  para | acuerdo con la
plazos acordados en el |iniciar la liquidacion del contrato se remitira | realidad
contrato o los establecidos | un memorando periodo vencido; como | operativa del
por la ley evidencia quedan los correos electrénicos | proceso.
ylo los memorandos periodo vencido y la
base de Contrataciéon. El cargue de las
evidencias se hara trimestralmente.
Los abogados designados de dar
Lo contestacion a las acciones
Posibilidad de  pérdida N .
reputacional por sanciones consptu.monale.s. (tutelas) reallzqn
administrativas debido al seguimiento diario, a través de la matriz Se recomienda
Gestion Juridica | incumplimiento en la Acciones Constitucionales, en_donde se oficializar la
R3JC P - registran las fechas de ingreso vy -
y Contractual respuesta a requerimientos o . . __ .2 | Matriz dentro del
X vencimiento con el fin de realizar validacion
asociados a los procesos SIG.
N : del estado de la tutela. Como soporte se
judiciales y acciones O . : .
o suministrara la Matriz Acciones
constitucionales o
Constitucionales. ElI cargue de las
evidencias se realizard trimestralmente.
Los abogados designados de dar
Posibilidad de  pérdida | contestacion a los procesos judiciales
reputacional por sanciones | realizaran seguimiento diario, a través de la
administrativas debido al | matriz Procesos Judiciales, en donde se | Se recomienda
R3JC Gestion Juridica | incumplimiento en la | registran las fechas de ingreso vy |oficializar la
y Contractual respuesta a requerimientos | vencimiento con el fin de realizar validacion | Matriz dentro del
asociados a los procesos | al estado del proceso. Como soporte se | SIG.
judiciales y acciones | suministrara la Matriz Procesos Judiciales.
constitucionales El cargue de las evidencias se realizara
trimestralmente.
La Subsecretaria de Inversiones vy
Fortalecimiento de Capacidades
Operativas, La Direcciébn  Técnica,
Direccion de Operaciones y Direccion de .
- . ) o Se recomienda
Posibilidad de  pérdida | Bienes realizan seguimiento mensual del o
. P . - : verificar la
Fortalecimiento | Econdmica y Reputacional | cumplimiento del calendario precontractual version  usada
de Capacidades | por sanciones o multas de |y contractual de acuerdo a sus
R3FC . ) ; . . de las actas de
Operativas para | entes de control debido al no | competencias, la cual se evidenciara con - ;
g : . . reunion debido a
laS,CyAJ] suministro de los bienes y | los informes o actas o presentaciones de ue el formato
servicios requeridos seguimiento. Para los casos en los cuales a
. e L vigente es el 4.
no se dé cumplimiento al seguimiento
mensual se procedera  con la
reprogramacion. El cargue de las
evidencias se har4 trimestralmente.
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Consecutivo
Riesgo

Proceso Descripcion de Riesgo Control Comentario

El equipo de salud de la Carcel Distrital
verifica previo a la remision de salud para
la salida de una PPL, los datos de la
persona privada de la libertad a través de
la consulta en SISIPEC y los datos de
tiempo, modo, lugar y tipo de atencion
revisando las ordenes correspondientes

Se recomienda
verificar el
cumplimiento de

Posibilidad de  pérdida
CD-Atencion | Reputacional por demandas

R3AIB Integral para |legales y disciplinarias . - o la totalidad de
PPL debido a la fuga o Rescate (Cltasdmedlcasd odon_t]glogllcas,dotroszj. Eln firmas del
de PPL en remisiones salud | ©&3C @€ NO poderverificar 'os atos de la formato F-AIB-

persona Privada de la libertad no se 154

procede con la remision. Como evidencia
queda la matriz de digitalizacion de
remisiones. El cargue de las evidencias se
hara trimestralmente.

Tabla 12. Elaboracion propia

Es de resaltar que las valoraciones de los Riesgos y la ejecucién de los controles quedan sujetas
a la evaluacion que desarrolle la Oficina de Control Interno.
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5. CONCLUSIONES

En términos generales, finalizado el Primer trimestre del afio 2023, la Oficina Asesora de
Planeacion ratifica su participacion activa permitiendo la revision y seguimiento de la matriz de
Riesgos por Procesos, en cumplimiento a lo establecido en la Politica de Administracion de
Riesgos y los Lineamientos establecidos por la “Guia para la administracion del riesgo y el
disefio de controles en entidades publicas - Version 5 - Diciembre de 2020” del DAFP contando
con el soporte constante de los lideres operativos de cada proceso.

Se destaca la apropiacion de la Politica de Administracion de Riesgos liderada por la Oficina
Asesora de Planeacion, contando con el apoyo de la Oficina de Control Interno y los lideres
Operativos de todos los procesos, permitiendo su desarrollo y adopcion en la presente vigencia.

Los cambios de la version 29 de la Matriz respecto a la anterior corresponden a los siguientes
ajustes:

- Actualizacién de los riesgos que recibieron recomendaciones de parte de la Oficina de
Control Interno mediante Radicado No. 20231300088463 emitido por la Oficina de Control
Interno de asunto ‘Informe seguimiento a los controles asociados a los riesgos
estratégicos, por procesos, de seguridad digital y la gestion de oportunidades
Institucionales de la SDSCJ correspondiente al cuarto trimestre de 2022”.

Los siguientes son los lineamientos generales para la gestion de los Riesgos por proceso:

- Se cuenta con dieciocho (18) matrices individuales de Riesgos por procesos, una por
cada proceso con la informacion de la Identificacion, Valoracion del Riesgo, Estructura
de Controles y Tratamiento del Riesgo

- Una (1) Matriz General con la agrupacion de la informacion de los Riesgos de todos los
procesos.

- Se realiz6 una reingenieria de todos los Riesgos y controles con base en la nueva
metodologia

- La nomenclatura de cada riesgo es corresponde a razon de lo siguiente:

CVS
e ~

Grafica 7. Elaboracion propia

Proceso

Se logroé evidenciar el compromiso de los procesos para dar cumplimiento con la ejecucion de
los controles establecidos en la versidn 29 de la matriz. No se recibieron notificaciones de ningun
proceso con relacioén al ajuste de actividades Control que impidieran la carga de evidencias.

Se recibid notificacion de la materializacion del riesgo “Posibilidad de pérdida Econdmica y
Reputacional por sanciones o multas de entes de control o por demandas a la entidad. Debido
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a debilidades en el reporte, registro y cruce de las novedades administrativas allegadas a la
Direccion de Gestion Humana y las incorporadas al sistema, generando inconsistencias en la
liquidacién de la n6mina de los servidores ingresados o retirados de la entidad”, correspondiente
al proceso de Gestion Humana.

Se logré un cumplimiento del 99% en el cargue de las evidencias, se percibio la totalidad de
éstas en el repositorio de informacion destinado para ello.

Se recomienda a los procesos de Control Interno Disciplinario, Gestion de Comunicaciones
y Gestién y Analisis de la Informacion de S, C y AJ tener presentes los tiempos informados
por la Oficina Asesora de Planeacion, debido a que su ejercicio no fue ejecutado en los tiempos
informados.

Se evidencia que la ejecucién de la metodologia nos demuestra que la aplicacion de controles
no garantiza el desplazamiento en las zonas del mapa de calor. La ejecucién de controles
permite en primera instancia la mitigacion del riesgo, no obstante, no se logra su desplazamiento
por las zonas de riesgo por lo anterior invitamos a los procesos a identificar y estructurar
controles adicionales de las distintas tipologias (preventivo, detectivo, correctivo) para lograr
percibir el movimiento en la zona residual del riesgo. Por lo anterior, es necesario dar mantener
vigilancia a la aplicacion de los controles existentes junto a los lineamientos y seguimientos
periddicos establecidos en la Politica de Administracion de Riesgos.

Se confirma la estructuracion de los planes de tratamiento de los Riesgos para aquellos que
poseen un nivel de riesgo residual diferente a Bajo los cuales seran objeto de seguimiento para

el segundo trimestre de la presente vigencia.

De igual forma, es importante se revisen las recomendaciones y comentarios realizados en el
numeral 4 del presente documento con base a las evidencias cargadas.

[FIN DEL DOCUMENTO]
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