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1. Introduccidén

En cumplimiento a la Politica de Administracion de Riesgos PO-FI-02 de la Secretaria Distrital
de Seguridad, Convivencia y Justicia — SDSCJ, en relacidén con el seguimiento a los Riesgos de
Gestion definidos por los procesos, en la cual sefiala que, la Oficina Asesora de Planeacion
como segunda linea de defensa “Realiza trimestralmente seguimiento a la Matriz de Riesgos y
remitira informe del resultado a la Oficina de Control Interno, los primeros 10 dias habiles, una
vez vencido el trimestre”, A continuacion, se presentan los resultados evidenciados durante el
cuarto trimestre de la vigencia 2023.

El presente informe se realiza con base en la estructura de procesos establecida en la
Resolucion 829 del 26 de diciembre de 2022 de la Secretaria Distrital de Seguridad, Convivencia
y Justicia, la cual esta conformada por 21 procesos entre estratégicos, misionales, de apoyo y
seguimiento, para mayor detalle del modelo ver Anexo 1.

A continuacion, se relacionan las consideraciones a tener en cuenta:

e El seguimiento se realiz6 en cumpliendo el cronograma de trabajo contemplado para los
Riesgos de Gestion del Cuarto cuatrimestre de la vigencia 2023.

e Se destaca que, el presente informe da cumplimiento a la Politica de Administracion de
Riesgos PO-FI-02 en su versidn 1 que abstrae lo dictaminado en la version 6 de la “Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas” de
Funcion Puablica emitida en noviembre de 2022.
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2. Matriz de Riesgos de Gestion

2.1.Contexto
Para el cuarto trimestre del 2023, se gestionaron los riesgos con la Matriz de Riesgos por
Proceso V32 - General, la cual esta disponible en Intranet y pagina WEB de la SDSCJ, en la
siguiente ruta:

- Intranet: Lineamientos y normatividad - Transparencia (planes - matriz de riesgo) -
politicas, lineamientos y manuales - Matriz de riesgos por proceso - 2023

- WEB: hitps://sc|.gov.co/es Transparencia y Acceso a la informacién publica - Planeacion,
presupuesto e informes - Plan de accién - Matriz de riesgos por proceso — 2023

La Matriz de Riesgos por Proceso V32 — General es acompafiada por un mapa de Riesgos
individual para cada uno de los procesos a la que se puede acceder mediante la segunda
pestafia nombrada “enlaces” dentro del archivo.

Todos los procesos poseen al menos un riesgo identificado y estos, a su vez, cumplen a
cabalidad con lo establecido en la Politica de Administracion de Riesgos PO-FI-02 version 1
vigente en la SDSCJ, la cual obedece a los lineamientos otorgados por la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas - Version 6 - diciembre
de 2022” del Departamento Administrativo de la Funcion Publica — DAFP. El Riesgo identificado
para el proceso Gestion Tecnoldgica de Sequridad v Emergencias (GST) empezara a ser
efecto de seguimiento en la matriz de Riesgos de Gestion a partir del primer trimestre de la
vigencia 2024.

Se resalta el compromiso de los Lideres de Proceso y Lideres Operativos quienes, con el apoyo,
acompafiamiento y asesoria brindado por la Oficina Asesora de Planeacion y la Oficina de
Control Interno, han efectuado el analisis del contexto estratégico de cada proceso reflejado en
la Matriz Contexto Estratégico F-DE-1379 lo que posteriormente se plasma en la Matriz de
Riesgos de Gestion de cada proceso. Lo anterior, permite la gestion y administracién del Riesgo
en todas sus etapas, iniciando con la Identificacion, Valoracion del Riesgo, Estructuracion de
Controles y Tratamiento del Riesgo, cumpliendo con la metodologia establecida. Por ello, desde
la Oficina Asesora de Planeacion se expresa un reconocimiento a todos los colaboradores que
han permitido mantener las Matrices de Contexto Estratégico actualizadas, lo que
posteriormente, se complementa con la gestion de las matrices de Riesgos de gestion por
procesos.
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2.1 Cambios Efectuados en la Matriz

Los siguientes son los cambios efectuados a la matriz de Riesgos de gestion version 32 respecto
a su antecesora:

- Teniendo en cuenta las recomendaciones realizas por la Oficina de Control Interno
“Informe_de seguimiento a controles asociados a los riesgos por procesos de la SDSCJ
correspondiente al tercer trimestre de 2023 y la evaluacion realizada a los riesgos en el
tercer trimestre de 2023 el cual se emiti6 mediante Radicado No. 3-2023-39953,
efectuando los siguientes cambios:

Ajuste en la redaccion del Control 2 del R1AR
Ajuste en la redaccion del Control 1y 3 del R1GC
Ajuste en la redaccion del Control 1 del R1GD
Ajuste en la redaccion del Control 1y 2 del RIGRF
Ajuste en la redaccion del Control 5 del R5GT
Ajuste en la redaccion del Control 1 del R5GS
Ajuste en la redaccion del Control 1 del R1AB
Ajuste en la redaccion del Control 2 del R3AB
Ajuste en la redaccion del Control 2 del R4AB
Ajuste en la redaccion del Control 1 del R1GIP
Ajuste en la redaccion del Control 1 del R3GIP
Ajuste en la redaccion del Control 1 del R4GIP
Ajuste en la redaccion del Control 1 del R5GIP
Ajuste en la redaccién del Control 1 del R10GIP
Ajuste en la redaccion del Control 2 del R11GIP

0O O OO0 OO OO0 O0OO0oOO0oOOoOO0oOOoOOo

La Oficina Asesora de Planeacion realizé mesas de trabajo con todos los procesos en las cuales
se analiz6 el informe en mencién y se socializaron los resultados obtenidos, representado los
ajustes antes mencionados.

Ahora bien, a los procesos se les enfatizo en la idoneidad de las evidencias que soportan la
ejecucion de los controles, siendo especifica (de acuerdo con lo estructurado en el control),
completa (integridad en el diligenciamiento) y verificable (disponible para la consulta)”. También
se recomendo la claridad, consistencia, completitud y disponibilidad de las evidencias que se
suministren en el repositorio administrado por la Oficina Asesora de Planeacion.

Por otra parte, en el ejercicio de mejora continua promovido por la Oficina Asesora de Planeacion
y requerido por los procesos, se incluyeron los siguientes ajustes a la version 32 de la Matriz de
Riesgos de Gestion:

Ajuste en la redaccion del Riesgo 2 de Fortalecimiento Institucional
Se inactiva el control 2 del Riesgo 2 de Fortalecimiento Institucional
Se crea el Riesgo R4GH y un control para su gestion
Se crea el Riesgo R1GCI y un control para su gestién

o O O O
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Se ejecuto el andlisis de todos los riesgos junto a sus respectivos controles, cumpliendo los
lineamientos estipulados en la Politica de Administracion de Riesgos PO-FI-02 de la entidad,
exceptuando los que se encuentran inactivos. Para visualizar la estructura de los Riesgos ver
Anexo 2.

La siguiente es la relacidon de la cantidad de Riesgos de gestion en su version 31 la cual cuenta
con 59 riesgos:

Tabla 1. Cantidad de Riesgos por proceso

P
o

Tipo ‘ Proceso

. Direccionamiento Estratégico (DE)

. Gestion de Comunicaciones Estratégicas (GC)

. Fortalecimiento Institucional (FI)

. Gestion Estratégica del Talento Humano (GH)

ESTRATEGICOS
. Gestion y Analisis de la Informacion (Gl)

. Gestidn del Conocimiento y la Innovacion Publica (GClI)

. Atencion y Relacion con el Ciudadano (AR)

SN VU N VN G I OB I

. Gestion de Tecnologia de la Informacién (GT)

Olo|N|lojlo|lbh|]lW]IN]|EF

. Gestion Tecnoldgica de Seguridad y Emergencias (GST)

10. Gestion de Seguridad y Convivencia (GS)

11. Gestion de Emergencia (GE)

MISIONALES 12. Administracidon de Bienes Muebles e Inmuebles para el Fortalecimiento de las Capacidades
Operativas (AB)

13. Acceso y Fortalecimiento a la Justicia (AJ)

Al OO WS

14. Gestion Integral a las Personas Privadas de la Libertad -PPL- (GIP) 14
15. Gestion Documental (GD)

1

16. Gestion Contractual (GC) 2
APOYO 17. Gestion de Recursos Fisicos al Servicio de la Entidad (GRF) 1
18. Gestion Financiera (GF) 3
1

2

1

19. Gestion Juridica (GJ)

20. Evaluacion al Sistema de Control Interno (SM)
SEGUIMIENTO

21. Control Interno Disciplinario (CID)

Total 61
Elaboracién propia

Para ver el listado de los riesgos de gestidén por procesos dirigirse al Anexo 3.
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3. Andlisis de la Matriz de Riesgos

3.1. Riesqgo Inherente

Una vez realizadas las valoraciones llevadas a cabo por los Lideres de Proceso o los Lideres
Operativos respecto a la Probabilidad y el impacto, contando con el acompafiamiento y

orientacion de la Oficina Asesora de Planeacion, se obtuvo como resultado de Zonas de Riesgo
Inherente para la entidad:

llustracion 1. MAPA DE CALOR DE RIESGOS INHERENTES

Muy
Alta

Alta

Media

Baja - 13 13 22

Probabilidad

Muy
Baja

Leve Menor Moderado Mayor Catastrofico
Impacto

Elaboracién propia

A continuacioén, se comparte la relacién de la ubicacién de los Riesgos inherentes por proceso
y la correspondiente zona.

Tabla 2. Riesgos inherentes por Proceso
PROCESO EXTREMO ALTO MODERADO BAJA Total
Acceso y Fortalecimiento a la Justicia

Administracion de Bienes Muebles e Inmuebles para el
Fortalecimiento de las Capacidades Operativas
Atencion y Relacién con el Ciudadano

Control Interno Disciplinario

Direccionamiento estratégico

Evaluacién al Sistema de Control Interno
Fortalecimiento Institucional

Gestion Contractual
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PROCESO EXTREMO ALTO MODERADO BAJA Total
Gestion de Comunicaciones Estratégicas
Gestion de Emergencias

Gestion de Recursos Fisicos al Servicio de la Entidad
Gestion de Seguridad y Convivencia

Gestion de Tecnologia de Informacion

Gestion del Conocimiento y la Innovacion Pablica
Gestion Documental

Gestion Estratégica del Talento Humano

Gestion Financiera

Gestion Integral a las Personas Privadas de la Libertad
Gestion Juridica

Gestion y Analisis de Informacion
Total

QNN O B

Elaboracién propia

Ahora bien, dada la necesidad de dar tramite y continuidad a los procedimientos y actividades
establecidos por los procesos, ninguno de los riesgos identificados se determind “Evitar” como
medida de tratamiento para el riesgo. Contrario a ello se optd por “Reducir el riesgo” como la
medida por los procesos, con esto se hace necesaria la ejecucion de controles para minimizar
posibilidad de materializacion de los riesgos, en concordancia con lo establecido en la Politica
de Administracion de Riesgos.

Los siguientes son los riesgos y controles por proceso, aclarando que la cantidad de controles
no esta relacionada directamente con la materializacion o no del riesgo. Los controles se han
estructurado a consideracion de cada proceso propendiendo evitar su posible materializacion.

Tabla 3. Cantidad de Riesgos y controles por proceso

Proceso \ N° Riesgos N° Controles

Acceso y Fortalecimiento a la Justicia 4 12
Administracion de Bienes Muebles e Inmuebles para el 5 8
Fortalecimiento de las Capacidades Operativas

Atencion y Relacién con el Ciudadano 3 6
Control Interno Disciplinario 1 1
Direccionamiento estratégico 1 1
Evaluacion al Sistema de Control Interno 2 4
Fortalecimiento Institucional 2 6
Gestion Contractual 2 3
Gestion de Comunicaciones Estratégicas 1 4
Gestion de Emergencias 3 7
Gestion de Recursos Fisicos al Servicio de la Entidad 1 3
Gestion de Seguridad y Convivencia 4 6
Gestion de Tecnologia de Informacion 7 15
Gestion del Conocimiento y la Innovacion Publica 1 1
Gestion Documental 1 3
Gestion Estratégica del Talento Humano 4 4
Gestion Financiera 3 4
Gestion Integral a las Personas Privadas de la Libertad 14 16
Gestion Juridica 1 2
Gestion y Andlisis de Informacion 1 2
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Proceso \ N° Riesgos N° Controles
Total 61 108
Elaboracién propia

Con la implementacion de controles se permita mitigar la causa raiz y sus impactos permitiendo
el Tratamiento del Riesgo. Estos se han estructurado y evaluado con base en los lineamientos
otorgados en la “Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 6 - Diciembre de 2022” de Funcién Publica y, lo establecido en la Politica de
Administracion de Riesgos PO-FI-02.

3.2. Riesgo Residual

El resultado de la gestion del riesgo con base en la ejecucidon de controles se puede apreciar a
detalle en el siguiente mapa de calor en el que se compara la Zona de Riesgo inicial o Inherente
y el resultado correspondiente a la zona de Riesgo Residual luego de la aplicacién de controles:

llustracion 2. Riesgo Inherente vs Riesgo Residual
RIESGO RESIDUAL RIESGO RESIDUAL

Muy Alta 2

Muy Alta

Alta Alta

Media Media 1

14 13 23 Baja 6 12 11

Leve Menor Moderado Mayor Catastréfico Leve Menor Moderado Mayor Catastroéfico

Elaboracién propia

Baja

Como se puede observar se evidencia un desplazamiento luego de la aplicacién de los controles
permitiendo que la zona de Riesgo Residual se obtengan 18 Riesgos para zona Baja, 22 en
moderado, 20 en mayor y 1 en Extremo. En la siguiente tabla se puede apreciar el ejercicio a
detalle con la relacion del comportamiento entre Riesgo inherente y la zona residual, obtenida
luego de la aplicacién de los controles por proceso.
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Tabla 4. Comparativo de Zona de Riesgos Inherente y Residual de Gestion

INHERENTE RESIDUAL
v 5 Y 5 y
PROCESO 3 > O 3 o o
A1 2|53 >
< )6 < :‘6 —
© o © o)
Acceso y Fortalecimiento a la Justicia 1 4
Administraciéon de Bienes Muebles e Inmuebles para el 5
Fortalecimiento de las Capacidades Operativas
Atencién y Relacion con el Ciudadano 3 3
Control Interno Disciplinario 1 1
Direccionamiento estratégico 1 1
Evaluacion al Sistema de Control Interno 2 2
Fortalecimiento Institucional 2 2
Gestion Contractual 1 2
Gestion de Comunicaciones Estratégicas 1 1
Gestion de Emergencias 3 3
Gestion de Recursos Fisicos al Servicio de la Entidad 1 1
Gestion de Seguridad y Convivencia 4 4
Gestion de Tecnologia de Informacion 5 7
Gestion del Conocimiento y la Innovacion Publica 1 1
Gestion Documental 1 1
Gestion Estratégica del Talento Humano 1 2 4
Gestion Financiera 2 3
Gestion Integral a las Personas Privadas de la Libertad 8 5 14
Gestion Juridica 1 1
Gestién y Analisis de Informacion 1 1
Total 1 25 27 61

Elaboracién propia

El resultado de la aplicacién de controles permite el desplazamiento de zona Inherente a residual
pasando de 25 a 20 Riesgos en zona Alta, para la zona moderada con una disminucién de 27 a
22 y un incremento representativo de 8 a 18 riesgos en zona Baja.

La aplicacion de la metodologia demuestra que la ejecucion de controles no garantiza el
desplazamiento de zona de Riesgo Inherente a zona de Riesgo Residual. Lo anterior, solo es
posible con la estructuracion de minimo 3 controles de las distintas tipologias para evidenciar
un desplazamiento mas representativo entre las zonas de riesgo.

10
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4. Materializacién de riesgo

Para el cuarto trimestre de la vigencia 2023 no se recibi6 notificacion de parte de los procesos

respecto a la materializacion de riesgos de gestion establecidos en la matriz de Riesgos por

procesos version 32.

Respecto a la materializacion del riesgo R1GH “Posibilidad de pérdida Economica y

Reputacional por sanciones o multas de entes de control o por demandas a la entidad. Debido

a debilidades en el reporte, registro y cruce de las novedades administrativas allegadas a la
Direccion de Gestion Humana y las incorporadas al sistema, generando inconsistencias en la

liquidacién de la némina de los servidores ingresados o retirados de la entidad”, presentado en
marzo de la presente vigencia la Oficina Asesora de Planeacion informa que han finalizado con

las actividades proyectadas de la siguiente forma:

Tabla 5. Actividades proyectadas a la materializacion de Riesgo

Actividad
\Auditoria Especial al Proceso “Gestion Estratégica del Talento
Humano”.

Responsable

Oficina de Control Interno

Una vez concluido el ejercicio auditor, la Oficina Asesora de
Planeacion procederéa con la solicitud de mesas de trabajo al proceso,
para analizar los resultados presentados.

Oficina Asesora de
Planeacion

Resultado de las mesas de trabajo se determinaran las acciones y/o
planes de mejoramiento a implementar para fortalecer la ejecucion de
actividades sumado a las acciones que el proceso ya ha adelantado.

Gestién Estratégica del
Talento Humano

Las acciones contempladas seran incluidas dentro de la matriz de
Riesgos por procesos siendo objeto de seguimiento trimestral por la
Segunda y Tercera Linea de defensa.

Oficina Asesora de
Planeacion

Las actividades y controles que se establezcan como resultado de los
andlisis realizados deberan ser ejecutados por el Proceso responsable
ly seran objeto de seguimiento y evaluacion segun los procedimientos
ly politicas establecidas en la Entidad.

Gestion Estratégica del
Talento Humano Oficina
Asesora de Planeacién
Oficina de Control Interno

Estado

Finalizado

Informe de seguimiento a controles asociados a los riesgos Estratégicos, por Procesos y la Gestion de Oportunidades

Institucionales, OCI.
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5. Carque Evidencias

La Politica de Administracion de Riesgos PO-FI-02 menciona la realizacion del seguimiento de
la ejecucién de los controles estructurados para todos los procesos de forma trimestral. Para
ello, se puso a disposicion de los lideres Operativos la Carpeta “Evidencias SIG/Riesgos por
procesos” en el SharePoint de la Oficina Asesora de Planeacidn para que cada Proceso ubicara
alli las evidencias correspondientes a la ejecucion de los controles.

Mediante el siguiente enlace se puede acceder al SharePoint y verificar la informacion reportada
https://scjgovcol.sharepoint.com/:f:/s/OficinaAsesoradePlaneacin/EuZ88y7CtJZPuzUXUvVbEI5
MBE1rYOWY251QGvhsewPdj7w

La siguiente es la tabla de cumplimiento respecto a la carga de soportes respecto a los controles
estructurados por proceso:

Tabla 6. Porcentaje de cumplimiento de carga de soportes

Soporte de
N° N° ejecucion de % de
Riesgos | Controles controles Cumplimiento
cargadas

Proceso

Acceso y Fortalecimiento a la Justicia 4 12 12
Administracion de Bienes Muebles e Inmuebles para el 5 8 8
Fortalecimiento de las Capacidades Operativas

Atencion y Relacién con el Ciudadano 3 6 6
Control Interno Disciplinario 1 1 1
Direccionamiento estratégico 1 1 1
Evaluacion al Sistema de Control Interno 2 4 4
Fortalecimiento Institucional 2 6 6
Gestion Contractual 2 3 3
Gestion de Comunicaciones Estratégicas 1 4 4
Gestion de Emergencias 3 7 7
Gestion de Recursos Fisicos al Servicio de la Entidad 1 3 3
Gestion de Seguridad y Convivencia 4 6 6
Gestion de Tecnologia de Informacion 7 15 15
Gestion del Conocimiento y la Innovacion Publica 1 1 1
Gestion Documental 1 3 3
Gestion Estratégica del Talento Humano 4 4 4
Gestion Financiera 3 4 4
Gestion Integral a las Personas Privadas de la Libertad 14 16 16
Gestion Juridica 1 2 2
Gestion y Andlisis de Informacion

Elaboracién propia

Lo anterior, indica que los procesos cumplieron con la entrega de las evidencias de ejecucion
de los controles al 100%, basados los soportes establecidos y suministrados. Se recomienda
tener presente la oportunidad de entrega de informacion de acuerdo con lo establecidos en la
Politica de Administracion de Riesgos y lo alertado por la Oficina Asesora de Planeacion.

12
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Respeto al tiempo establecido para cargar las evidencias, la Oficina Asesora de Planeacién
recibio la informacién de manera oportuna, para ver la relacion dirigirse al Anexo 4.

La Oficina Asesora de Planeacion se permite realizar las siguientes recomendaciones y/o
comentarios como parte de su rol de segunda linea de defensa con base en los soportes
recibidos y los controles establecidos:

Consecutivo

Proceso

Tabla 7. Observaciones de la segunda linea de defensa

Control

Recomendacién

Riesgo

R1AJ

Accesoy
Fortalecimiento a
la Justicia

La Direccion de Acceso a la Justicia realiza seguimiento a través de
informes mensuales de funcionamiento de la casa de justicia
incluyendo los casos en los que se presenten o no dificultades con las
entidades operadoras o miembros del equipo de trabajo que se
reportaran los primeros 15 dias mes vencido. En caso de no contar
con los informes la Direccién requerird mediante correo electrénico el
suministro de estos y la justificacion por la cual no se report6. Como
evidencia de estos queda el Informe Mensual sobre la Atencién de las
Entidades Operadoras en la Casa de Justicia o el correo de la
Direccién. El cargue de las evidencias se hard trimestralmente.

Se recomienda validar la
completitud de los soportes
suministrados, en diciembre
falta firma en acta de Engativa 'y

de octubre falta acta de Bosa

R2AJ

Accesoy
Fortalecimiento a
la Justicia

La Direccién de Acceso a la Justicia realiza seguimiento a través de
informes mensuales de funcionamiento de la casa de justicia
incluyendo los casos en los que se presenten o no dificultades con las
entidades operadoras o miembros del equipo de trabajo que se
reportaran los primeros 15 dias mes vencido. En caso de no contar
con los informes la Direccion requerira mediante correo electronico el
suministro de estos y la justificaciéon por la cual no se report6. Como
evidencia de estos quedan el Informe Mensual sobre la Atencién de
las Entidades Operadoras en la Casa de Justicia o el correo de la
Direccion. El cargue de las evidencias se hara trimestralmente.

Se recomienda validar la
completitud de los soportes
suministrados, en diciembre
falta firma en acta de Engativa 'y

de octubre falta acta de Bosa

R3AJ

Accesoy
Fortalecimiento a
la Justicia

La Direccion de Acceso a la Justicia realiza seguimiento de manera
semestral, al equipo humano disponible para atenciéon a los
ciudadanos en Casas de Justicia (CRI y Recepcion) sea suficiente
mediante dos (2) informe de oferta y demanda que contemple los
ultimos seis meses. Para los casos en los cuales no se cuente con la
capacidad para dar atencién al Ciudadano, la Direccion de Acceso a
la Justicia procedera con la reasignacion y reajuste de personal,
funcionarios y contratistas, a los equipamientos con mayor demanda.
Como evidencia del seguimiento se tiene un documento informe de
analisis que compara la oferta y demanda con el recurso humano en
el Centro de Recepcion e Informacién de las Casas de Justicia
asignado, la cual reposa en los archivos de la Direccion de Acceso a
la Justicia. El cargue de las evidencias se haré trimestralmente

Se recomienda que el informe
sea firmado por la persona que
lo elabora, asi como detallar la
fecha de su realizacion

R2AR

Atencién y
Relacién con el
Ciudadano

El lider del equipo ASC verifica y aprueba la entrega del informe de
PQRSDF ciudadanas de parte del responsable de realizar el mismo,
2 dias habiles antes de finalizar el periodo. En caso de no recibir el
informe en el plazo establecido, el lider del equipo ASC, mediante
correo de alertamiento notifica la fecha de entrega final del informe
para el periodo correspondiente. Como evidencia se suministrara el
correo electrénico de aprobacion. El cargue de las evidencias se hara
trimestralmente.

Se recomienda que los correos
se impriman directamente de
Outlook en PDF para validar su
integridad

R1FI

Fortalecimiento
Institucional

Los referentes Ambientales verifican semestralmente el estado del
cumplimiento de la normatividad ambiental aplicable a cada sede,
priorizando lo relacionado con residuos peligrosos, residuos
especiales y vertimientos no domésticos, teniendo en cuenta las
observaciones de las visitas de la Secretaria de Ambiente, lo cual se
representa en el formato F-DS-115. En caso de evidenciar falencias
en el cumplimiento de los aspectos validados, se procede con la
formulacién de un plan de accién, al cual se le realizara seguimiento
mediante la mesa técnica ambiental. Como evidencia queda el
Formato F-DS-115. El cargue de las evidencias se hara
trimestralmente.

Se recomienda actualizar el
control de acuerdo con la
adopcién del modelo de
operacion por procesos en su
version 2
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omendacién

El almacenista general verifica anualmente el seguimiento de los
bienes al servicio de la entidad, en caso de no realizarse se debe
Gestion de justificar mediante memorando las razones por las cuales no se | Se recomienda verificar la
RIGRF Recursos Fisicos | implementd, como evidencia de ejecucion del control se presentara | posibilidad de oficializar la ficha
al Servicio de la | periddicamente el Cronograma y los formatos de seguimiento de toma | de informe de toma fisica que se
Entidad fisica y el resultado de la vigencia se representara en el Informe de | efectda en sitio en el SIG
Toma Fisica anualmente. El cargue de las evidencias se hara
trimestralmente.
El (la) Director(a) de Tecnologias y Sistemas de la Informacion
convoca Yy lidera cada vez que se requiera, la ejecucion de las
sesiones que se establezcan de manera conjunta para estructurar y
validar que el disefio, desarrollo y puesta en operacién de la solucion
L tecnoldgica cumpla con las necesidades identificadas por los lideres .
Gestién de - - Se recomienda hacer uso del
p de procesos. En el evento de no contar con la asistencia alguno de -
R7GT Tecnologia de . p o formato vigente de acta de
! los lideres de procesos, se generaran las comunicaciones a que haya !
Informacion L . - - ; . | reunién
lugar para socializar la informacion. Como evidencia de la ejecucion
del control se contar4 con comunicacion de invitacion a la sesion de
validacion, acta de dicha sesion y de las que se lleven a cabo junto a
la lista de asistencia que genera la Herramienta TEAMS. El cargue de
las evidencias se hara trimestralmente.
Administracion . . . .
de Bienes La Subsecretaria de Inversiones y Fortalecimiento de Capacidades
Muebles e Operativas, La Direccion Técnica, Direccion de Operaciones y
Direccion de Bienes realizan seguimiento mensual del cumplimiento .
Inmuebles para del calendario precontractual y contractual de acuerdo a sus Se recomienda hacer uso de los
R3AB el ] ; . . formatos de acta de reunion
L competencias, la cual se evidenciara con los informes o actas o | .
Fortalecimiento . S vigentes
de las presentaciones de seguimiento. Para los casos en los cuales no se de
Capacidades cumplimiento al seguimiento mensual se procedera con la
. reprogramacion. El cargue de las evidencias se hara trimestralmente.
Operativas
Los profesionales del equipo psicosocial identifican las necesidades
de atencién psicosocial diariamente mediante registro en el formato
L de "Intervencion y Seguimiento Individual" F-GIP-1185 lo cual se .
Gestion Integral registra en el formulario "Registro de Atencién Individual", actividad Se recomienda efectuar la
a las Personas ) ) > / oficializacién ante el SIG del
R1GIP - que se realiza luego de la intervencion. Para los casos en los cuales " o
Privadas de la o9 - ...~ |formato "Escala de Ideacion
. no se logre realizar individualmente se procede con la identificacion A
Libertad . ] . - o Suicida
grupal. Como evidencia queda el registro del diligenciamiento del
formulario "Registro de Atencion Individual" y el formato F-GIP-1185.
El cargue de las evidencias se realizara trimestralmente.
El comandante de compafiia verifica y asigna diariamente los puestos
de servicio de acuerdo con el personal disponible, los puestos y
-, actividades prioritarias a cubrir, el registro queda en la orden de
Gestion Integral servicios. Si no se cuenta con el personal minimo para la prestacion
a las Personas e o= P Se recomienda hacer uso del
R5GIP . del servicio se solicitara acompafiamiento a la fuerza publica lo que )
Privadas de la - o - e formato vigente
Libertad se representa megilante_ comunicaciones oficial (Correo electrénico o
Fisico). Como evidencia quedan el Formato F-GIP-1265 Orden de
Servicios 0 comunicaciones oficial (Correo electronico o Fisico). El
cargue de las evidencias se haré trimestralmente.
El funcionario de Planta asignado al area de Archivo concede acceso
a las hojas de vida de las PPL Gnicamente al personal autorizado . -
L > , Se recomienda verificar la
Gestion Integral | mediante el formato de préstamo de documentos. Para los casos en | : ; .
a las Personas | los cuales el personal no autorizado requiera informacion se tramitara integridad de a totalidad de los
R8GIP : A R : e . e formatos dado que no todos
Privadas de la | mediante autorizacion de la Direccion de la Carcel Distrital o en - que I
- " . L S reflejan la informacion
Libertad compaifiia del Profesional Especializado de juridica. El reporte queda completa
en los formatos de préstamo documental. El cargue de las evidencias pieta.
se hara trimestralmente.
El Profesional Universitario encargado de la oficina de ingresos y
egresos gestiona el control de las medidas de proteccion emitidas por
la autoridad competente diariamente en el formato cuadro control
Gestion Integral | medidas de proteccion, registrando la fecha de ingreso de la medida
R11GIP a las Personas | de proteccion al establecimiento, nombres y apellidos, documento de | Se recomienda hacer uso del
Privadas de la | identidad, fecha y hora de captura y dias de arresto. Para los casos | formato vigente
Libertad en los cuales no sea legible la informacién o completa, se requerird a
la autoridad judicial competente. La evidencia queda en el formato F-
GIP-1317 "Control Medidas de Proteccion". El cargue de las
evidencias se hara trimestralmente.
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Riesgo

Proceso

Gestion Integral
a las Personas
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legales plasmados en la orden escrita de autoridad judicial
competente; actividad que debe realizar cada vez que se allegue al
establecimiento una boleta de detencién y/o encarcelacién o medida
de proteccion, validando el documento con firma. En caso de

El Profesional Universitario verifica el cumplimiento de los requisitos

endacion

Se recomienda fortalecer el
ejercicio de diligenciamiento

R14GIP - s debido a que en algunos casos
Privadas de la | presentarse un error o que falten documentos o requisitos legales, se q 9 ;
- ! L . ) no se cuenta con las firmas
Libertad informa al comandante de policia para su respectiva correccion. Como .
h : ) . requeridas en el formato.
evidencia queda las planillas de autoridad creadas en el SISIPEC web
de las boletas de encarcelacion que se dan en alta que se elaboraran
mensualmente. El cargue de las evidencias se hara trimestralmente.
El profesional asignado a la Gestion del Conocimiento verifica como
minimo una vez al afio el formato Inventario de conocimiento en el
Gestion del cual los procesos representan lo identificado de acuerdo con el . . .
Conocimientoy | Instructivo Mapas de Conocimiento ejercicio que se confirma Se recomienda incluir la
R1GCI L h - ) h - codificacion del formato en el
la Innovacion | mediante correo electronico. En caso de evidenciar falencias en el control
Publica diligenciamiento del formato Inventario de conocimiento se procede

con su devolucién para su ajuste. Como soporte queda el correo
electrénico y el formato Inventario de conocimiento.

BOGOT/\
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6. Conclusiones

- Se realizé seguimiento de la matriz de Riesgos de gestion en cumplimiento a lo
establecido en la Politica de Administracion de Riesgos PO-FI-02 y los Lineamientos
establecidos por la “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas - Version 6 - diciembre de 2022” del FP para el cuarto trimestre de la
vigencia 2023.

- La entidad cuenta con 61 Riesgos de Gestion que son atendidos por 108 controles, los
cuales son estructurados de acuerdo con lo dispuesto en la Politica de Administracion de
Riesgos y fueron objeto de seguimiento en el presente informe.

- Se destaca la apropiacion de la Politica de Administracién de Riesgos PO-FI-02 liderada
por la Oficina Asesora de Planeacion, contando con el apoyo de la Oficina de Control
Interno y los lideres Operativos de todos los procesos, permitiendo su apropiacion en la
presente vigencia, asi como la adopcion del modelo de Operacién por procesos en su
version 2.

- Los cambios que motivan el paso a la version 31 de la Matriz de riesgos de gestion
corresponden a los ajustes efectuados en atencion a las Observaciones vy
recomendaciones emitidas por la Oficina de Control Interno, la Oficina Asesora de
Planeacion y la realidad operativa de los procesos de la siguiente forma:

o El “Informe _de Auditoria al Proceso de Gestidon de Tecnologia de Informacién”
emitido por Control Interno

o Mejora continua planteada por los procesos y acompafiamiento de parte de la
Oficina Asesora de Planeacion.

- Se logré evidenciar el compromiso de los procesos para dar cumplimiento con la
ejecucion de los controles establecidos en la version 32 de la matriz.

- Para el cierre del periodo no se recibié notificacion de los procesos respecto a la
materializacién de riesgos de Gestion.

- Se logré un cumplimiento del 100% en el cargue de las evidencias y se percibi6 la
totalidad de éstas en el repositorio de informacion destinado para ello en los tiempos
establecidos.

- Se logra el seguimiento a los planes de tratamiento de los Riesgos establecidos.

- Con el seguimiento del cuarto trimestre del 2023 a los riesgos identificados por los
procesos, se puede concluir que la administracion de los riesgos ha permitido la
continuidad en la gestion y la mejora continua, asi como la proteccion del logro de los
objetivos definidos por estos, contribuyendo al fortalecimiento de la ejecucion de
actividades y blindando el cumplimiento de las metas propuestas.

16
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- Motivada por la actualizacién de la “Guia para la Administracién del Riesgo y el disefio
de controles en entidades publicas” del Departamento Administrativo de la Funcién
Pulblica, que avanzo a su Version 6, se hizo necesaria la actualizacion de la Politica de
Administracion de Riesgos de la entidad.

- La Oficina Asesora de Planeacion reitera su responsabilidad y compromiso en el apoyo
metodolégico requerido ante la necesidad de posibles modificaciones o ajustes de las
caracterizaciones, procedimientos y documentacién que respalde la gestion de cada
proceso y que conlleven al potencial cambio de riesgos o controles. Se recuerda que es
responsabilidad de cada proceso mantener actualizada su documentacion frente a la
realidad operativa.

17
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7. Recomendaciones

- Se insta a los procesos a que se revisen las recomendaciones y comentarios realizados
en el numeral 5 del presente documento fundamentados en la Oportunidad y
observaciones las evidencias cargadas.

- Culminar el proceso de actualizacién documental que permita fortalecer el Contexto
estratégico por procesos, la matriz DOFA y por ende los Riesgos.

- Alos procesos, tener presentes los tiempos establecidos en el cronograma de reportes
informado por la Oficina Asesora de Planeacion y los alertamientos emitidos para el
cargue de los soportes de ejecucion de los controles establecidos a los Riesgos de
Gestion en cumplimiento a lo establecido en la Politica de Administracion de Riesgos.

- Para un adecuado seguimiento y evaluacion es necesario que los procesos cumplan con
la entrega oportuna, ordenada y adecuada de los soportes establecidos en los controles
incluyendo los correspondientes a las desviaciones detectadas y los planes de
tratamiento residual.

- Por lo anterior, es necesario dar continuidad a la aplicacién de los lineamientos y
seguimientos periédicos, lo que se representa en la evaluacion del comportamiento de
los Riesgos. A su vez, se destaca que los controles siempre deberan efectuarse y se
debe contar con soportes que permitan evidenciar su aplicaciébn en especial para los
riesgos que se encuentran en zona residual diferente a Baja (43).

18
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Anexos

Anexo 1. Estructura por tipo de procesos

ESTRATEGICOS

. Direccionamiento Estratégico (DE)

. Gestion de Comunicaciones Estratégicas (GC)

. Fortalecimiento Institucional (FI)

. Gestion Estratégica del Talento Humano (GH)

. Gestion y Analisis de la Informacién (Gl)

. Gestion del Conocimiento y la Innovacion Publica (GCI)
. Atencién y Relacién con el Ciudadano (AR)

. Gestidn de Tecnologia de la Informacion (GT)

0O ~NO Ol WDN P

MISIONALES
9. Gestidn Tecnoldgica de Seguridad y Emergencias (GST)
10. Gestidn de Seguridad y Convivencia (GS)
11. Gestidén de Emergencia (GE)
12. Administracion de Bienes Muebles e Inmuebles para el Fortalecimiento de las
Capacidades Operativas (AB)
13. Acceso y Fortalecimiento a la Justicia (AJ)
14. Gestidn Integral a las Personas Privadas de la Libertad -PPL- (GIP)

APOYO
15. Gestién Documental (GD)
16. Gestidon Contractual (GC)
17. Gestion de Recursos Fisicos al Servicio de la Entidad (GRF)
18. Gestion Financiera (GF)
19. Gestién Juridica (GJ)

SEGUIMIENTO
20. Evaluacion al Sistema de Control Interno (SM)
21. Control Interno Disciplinario (CID)

El siguiente es el mapa del Modelo de Operacion por procesos de la Secretaria Distrital de
Seguridad, Convivencia y Justicia en su version 2.
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llustracion 3. Mapa de Modelo de Operacion por procesos version 2 — SDSCJ

@ Direccionamiento Estratégico
= @ Fortalecimiento Institucional
@ Gestion de Tecnologias de la Informacion
@ Gestion de Comunicaciones Estratégicas
@ Gestion del Conocimiento y la Innovacion Publica
@ Atencion y Relacion con el Ciudadano
@ Gestion Estratégica del Talento Humano
@ Gestion y Analisis de la Informacion

Gestion Tecnoldgica de Seguridad y Emergencias @

Administracion de Bienes Muebles e Inmuebles parael @
Fortalecimiento de las Capacidades Operativas

Gestion de Emergencias @

Gestion de Sequridad y Convivencia @

Gestion Integral a las Personas Privadas de la Libertad-PPL @
Acceso y Fortalecimiento a la Justicia @
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Gestion Documental @
Gestion Juridica @
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Anexo 2. Estructura de la Matriz del Riesgo de Gestion Version 32

A proposito de los lineamientos generales para la gestion de los Riesgos por proceso:

- Se cuenta con veinte (20) matrices individuales de Riesgos por procesos, una por cada
proceso con la informacion de la Identificacion, Valoracion del Riesgo, Estructura de
Controles y Tratamiento del Riesgo. Nota: El proceso de Gestion Tecnoldgica de
Seguridad y Emergencias (GST) empezara a ser objeto de seguimiento para la vigencia
2024.

- Se cuenta con una (1) Matriz General con la agrupacién de la informacion de los Riesgos
de todos los procesos.

- Todos los Riesgos y controles cumplen con la metodologia establecida en la Politica de
Administracion de Riesgos PO-FI-02 version 1.

- La nomenclatura de cada riesgo es corresponde a razon de lo siguiente:

llustracion 4. Nomenclatura de los Riesgos de Gestién

CVS
/ \

Proceso
Elaboracién propia

Todos los ajustes realizados a los Riesgos de Gestion fueron resultado de mesas de trabajo con
cada proceso, contando con la aprobacion de los cambios por parte de los lideres de Proceso u
Operativos.
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Anexo 3. Relacion de Riesgos de Gestion

Consecutivo

Proceso

Tabla 8. Relacion de Riesgos de Gestion

Descripcion de Riesgo

Riesgo
Acceso v Fortalecimiento Posibilidad de pérdida Reputacional por perdida de la confianza del ciudadano hacia
R1AJ aﬁa Justicia los servicios prestados en las casas de justicia debido a la inadecuada orientacién a
los usuarios en casas de justicia por parte del centro de recepcién de la informacién
Acceso y Fortalecimiento P05|b_|IJdad de per_dlda Reputacpnal por la |mp05|b_|||_dad de garantizar Ia_ adec_uada
R2AJ e atencion de usuarios en los equipamientos de Justicia de forma presencial y virtual
a la Justicia : . - ' A
debido a la desvinculacién de entidades operadoras al programa de casas de justicia
Posibilidad de pérdida Reputacional por la imposibilidad de garantizar la adecuada
Acceso v Fortalecimiento atencion de usuarios en los equipamientos de Justicia de forma presencial debido a
R3AJ aﬁa Justicia inadecuadas condiciones de infraestructura en las Casas de Justicia y
desconocimiento de las rutas de acceso a la Justicia por parte del Centro de
Recepcion e Informaciéon CRI
Posibilidad de pérdida Reputacional por perdida de la confianza y limitado acceso a
RAAJ Acceso y Fortalecimiento | la justicia por parte del ciudadano hacia los servicios prestados en las Casas de
a la Justicia Justicia debido a la interrupcién o retraso en la prestacion de los servicios que
prestan las entidades operadoras en las Casas de Justicia de Bogota
Posibilidad de pérdida Reputacional por tutelas a la entidad o procesos disciplinarios
R1AR Atencion y Relacién con | a los servidores que incumplen los términos de respuesta de los derechos de
el Ciudadano peticion debido a extemporaneidad en las respuestas de las PQRS que ingresen a
la Secretaria Distrital de Seguridad, Convivencia y Justicia.
Atencioén y Relacion con POSIbIlId_aFi de p_erdlda Repu_tau_opal por vuln,erauon al derecho de acceso de la
R2AR ! informacién debido a la publicacion extemporanea de los Informes de PQRS en la
el Ciudadano L .
pagina web de la entidad.
Posibilidad de pérdida Reputacional por investigaciones disciplinarias realizadas a
Atencion y Relacién con | partir de los resultados negativos de las encuestas de perspectiva ciudadana debido
R3AR ? ; . o . . h .
el Ciudadano al incumplimiento en los criterios de calidad (coherencia, claridad, calidez y
oportunidad) en las respuestas a las PQRS ciudadanas
Posibilidad de pérdida Econémica y Reputacional por demandas de parte de los
Control Interno . e P - e
R1CID T particulares o vencimiento de los términos debido a procesos disciplinarios
Disciplinario . . .
desarrollados y fallados sin cumplir con los parametros de ley.
Posibilidad de pérdida Econémica y Reputacional por sanciones de entes de control,
R1DE Direccionamiento demandas penales, fiscales o disciplinarias debido a otorgar visto bueno a
estratégico solicitudes de Certificado de Disponibilidad Presupuestal- CDP de los proyectos de
inversién incumpliendo con los requisitos establecidos
- Posibilidad de pérdida Reputacional por insatisfaccion de los usuarios y partes
Fortalecimiento . - - . : e
R1FI Institucional interesadas en la entrega de bienes y servicios debido a un inadecuado seguimiento
de las herramientas de control (indicadores de Gestion y Riesgos de Gestion)
Posibilidad de pérdida Econémica y Reputacional por sanciones o requerimientos
R1E| Fortalecimiento de los entes de control y de la autoridad ambiental debido al incumplimiento de
Institucional lineamientos normativos ambientales aplicables y de formulacién, concertacion e
implementacion del Plan Institucional de Gestion Ambiental PIGA
Gest_lon Qe Posibilidad de pérdida Reputacional por difusion de informacion inexacta debido a
R1GC Comunicaciones o . : L, LT
. la publicacion no autorizada que genere desinformacién en la opinion publica
Estratégicas
Posibilidad de pérdida Econémica y Reputacional por sanciones o multas de entes
. . de control.
RIGE Gestion de Emergencias O por demandas, tutelas, derechos de peticion. debido a la falla total o parcial en el
servicio de atencién de la linea de Seguridad y Emergencias 123.
Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de entes
de control.
R2GE Gestion de Emergencias | O por demandas, tutelas, derechos de peticién debido al acceso y uso inadecuado
dispositivos para la toma de registros multimedia de la informacion contenida en el
software de Gestion de eventos de seguridad y emergencias.
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Proceso

Gestion de Emergencias

Descripcion de Riesgo

Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de entes
de control.
O por demandas, tutelas, derechos de peticién. debido a la afectacién de personas,
bienes o recursos por servicio 0 atencion inadecuada de incidentes desde el NUSE
123.

R1GD

Gestién Documental

Posibilidad de pérdida Reputacional por perdida o extravié documental debido a la
falta de acatamiento de las directrices establecidas por el proceso de Recursos
Fisicos y documental por parte de los servidores y/o contratistas de la entidad

R1GRF

Gestiéon de Recursos
Fisicos al Servicio de la
Entidad

Posibilidad de pérdida Reputacional por perdida y/o desaparicién de los bienes al
servicio de la Entidad debido a la falta de acatamiento de las directrices establecidas
por el proceso de Recursos Fisicos y documental por parte de los servidores y/o
contratistas de la entidad

R1GT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Econémica por detrimento patrimonial por la adquisicion de
bienes y/o servicios no acordes a las necesidades de la Entidad debido a la
insuficiente identificacion y/o determinacién de las especificaciones y/o
caracteristicas técnicas para la adquisicion de un bien y/o insuficiente identificacion
ylo determinacion en el alcance en la prestacion de un servicio y desarticulacion
entre los procesos para la identificacion y/o determinacion de las necesidades a
cubrir para la adquisicién de bienes y/o servicios

R2GT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Econémica por investigaciones, demandas y/o sanciones
debido falencias en el seguimiento a la ejecucion contractual

R3GT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Reputacional por indisponibilidad de las soluciones
tecnolodgicas que apoyan la gestion de los procesos o insatisfaccion de los usuarios
en la operacion de las mismas debido a: Inadecuado seguimiento a las condiciones
de contratos de soporte y/o mantenimiento para los bienes de la Infraestructura
tecnologica (Hardware, software y comunicaciones), inadecuado mantenimiento
preventivo, correctivo, adaptativo y/o perfectivo sobre la Infraestructura tecnolégica
(Hardware, software y comunicaciones, obsolencia en los elementos de la
infraestructura tecnolégica o no acordes para la prestacion de los servicios
tecnolégicos, inadecuada estructuracion y/o aplicacién de acuerdos de niveles de
servicio y/o operacion, inadecuada estructuracién y/o aplicacion de procedimientos
para la administracién, operacion, mantenimiento y/o soporte de la infraestructura
tecnologica, falta de procedimientos para la administracién, operacion,
mantenimiento  y/o  soporte  de la infraestructura  tecnoldgica
- Deficiente monitoreo en el funcionamiento u operacién de la infraestructura
tecnoldgica, deficiente atencion (oportunidad y calidad) en las acciones de soporte
(Incidentes y/o problemas) y/o mantenimiento por parte del fabricante del bien
(Hardware y/o software) y/o atagque a la infraestructura tecnoldgica

RAGT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Econémica y Reputacional por la no atencion oportuna o de
calidad los de requerimientos (solicitudes o incidentes) o problemas derivados de
la operacion de las soluciones tecnoldgicas debido a la inadecuada estructuracion
y/o aplicacion de procedimientos para la atencién de requerimientos, incidentes y/o
problemas, o falta de procedimientos para la atencion de requerimientos, o
incidentes y/o problemas o ausencia o debilidad en la estructuracion y/o aplicacion
de acuerdos de niveles de operacion

R5GT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Econémica y Reputacional por insuficiencia en la gestion de
los recursos, en razén a sanciones, insatisfactoria calificacion por parte de las partes
interesadas en la prestacion de los servicios del proceso y/o incumplimiento
normativo debido a Insuficiente divulgacion y socializacién del proceso de Gestion
de Tecnologia de Informacion para lograr la apropiacion del mismo por parte de los
demas procesos, insuficiencia del talento humano para atender la gestion del
proceso, insuficiencia de recursos presupuestales para atender la gestion del
proceso, imprecision o falencia en la determinacion o alcance de las necesidades
para la adquisicion de bienes y/o servicios, imprecision o falencia en la
determinacion o alcance para la implementacion de un servicio tecnoldgico,
desconocimiento y/o falta de apropiacion de tendencias tecnologicas y/o variaciones
del entorno econémico y financiero (Efectos de la variacion del precio del Délar)
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Consecutivo
Riesgo

R6GT

Informe Cuarto Trimestre Riesgos de Gestion - 2023

Proceso

Gestién de Tecnologia
de Informacion

Descripcion de Riesgo

Posibilidad de pérdida Reputacional y Econémica por Incumplimiento normativo,
rezago en la trasformacion digital de la entidad, o posible incumplimiento del plan de
seguridad de la informaciéon que se implementa cada afio en la entidad (Baja
implementacion de los controles del Anexo A de la norma ISO 27001), o perdida de
informacién o aumento en la probabilidad de ataques cibernéticos debido a la
indisponibilidad del talento humano y/o insuficiente asignacion de recursos
presupuestales, o insuficiente divulgacion y socializacion de la Politica de Gobierno
Digital y la Politica de Seguridad Digital, o indisponibilidad o falta de seguimiento
para la implementacion de las politicas al interior del proceso

R7GT

Gestién de Tecnologia
de Informacion

Posibilidad de pérdida Econdmica por Incremento de costos en la implementacién
de una solucién tecnoldgica o inconvenientes de interoperabilidad entre soluciones
debido a que la solucién tecnolégica de apoyo a la gestion del proceso no esta
implementado acorde a las necesidades del mismo en razon a falencias en la
relacion que debe existir entre el alcance del solucién y la necesidad a cubrir o
demora en la implementacion del mismo o desconocimiento y/o falta de apropiacion
de tendencias tecnoldgicas

R1GF

Gestién Financiera

Posibilidad de pérdida Reputacional por no contar con el fenecimiento de la cuenta
en la vigencia debido a la identificacion, clasificacion y registro de informacion
contable en rubros y cuantias que no correspondan

R2GF

Gestién Financiera

Posibilidad de pérdida Econ6mica por sanciones o multas de entes de control o
demandas de terceros debido a la realizacién de pagos indebidos

R3GF

Gestion Financiera

Posibilidad de pérdida Econdmica por la expedicién del Registro Presupuestal sin el
cumplimiento de los requisitos para el perfeccionamiento del contrato, debido a
falencias en la aplicacion del Instructivo Solicitud de expedicidn y/o anulacion de
Certificado de Registro Presupuestal CRP I-GF-8

R1GCT

Gestién Contractual

Posibilidad de pérdida Econémica y Reputacional por suscripcion indebida de
contrato debido a documentos incompletos para la elaboracion o legalizacién de un
contrato

R2GCT

Gestién Contractual

Posibilidad de pérdida Econdmica y Reputacional por pasivos exigibles debido a
liquidacion extemporanea de los contratos fuera de los plazos acordados en el
contrato o los establecidos por la ley

R1GJ

Gestién Juridica

Posibilidad de pérdida reputacional por sanciones administrativas debido al
incumplimiento en la respuesta a requerimientos asociados a los procesos judiciales
y acciones constitucionales

R1GI

Gestion y Analisis de
Informacion

Posibilidad de pérdida Reputacional por la generacion y entrega inoportuna de
documentos de analisis estadisticos, mapas, boletines, recomendaciones y
respuestas a solicitudes de informacion debido al procesamiento errado y/o datos
errados o desactualizados en la Bodega de datos

R1SM

Evaluacién al Sistema de
Control Interno

Posibilidad de pérdida Reputacional por hallazgos a la Entidad por parte de entes
de control debido al incumplimiento y/o inoportuna emision de los informes de ley
contemplados en el Plan Anual de Auditoria

R2SM

Evaluacién al Sistema de
Control Interno

Posibilidad de pérdida Reputacional por falencias en la planeacion y ejecucion de
las auditorias internas debido a inoportunidad y/o inconsistencia en la verificaciéon
de la informacién suministrada para la realizacion de la auditoria

R1GH

Gestion Estratégica del
Talento Humano

Posibilidad de pérdida Econdémica y Reputacional por sanciones o multas de entes
de control o por demandas a la entidad. Debido a debilidades en el reporte, registro
y cruce de las novedades administrativas allegadas a la Direccion de Gestion
Humana y las incorporadas al sistema, generando inconsistencias en la liquidacién
de la némina de los servidores ingresados o retirados de la entidad

R2GH

Gestion Estratégica del
Talento Humano

Posibilidad de pérdida Econémica y Reputacional por sanciones, multas o llamados
de atencion de entes de control. Debido al incumplimiento normativo y administrativo
del Sistema de Gestién de Seguridad y Salud en el Trabajo

R3GH

Gestion Estratégica del
Talento Humano

Posibilidad de pérdida Econémica y Reputacional por sanciones o multas de entes
de control o por demandas a la entidad debido al incumplimiento en la ejecucion del
Plan Estratégico de Talento Humano

R4GH

Gestion Estratégica del
Talento Humano

Posibilidad de pérdida Reputacional por incumplir con los lineamientos emitidos por
la Secretaria General de la Alcaldia Mayor de Bogota y Funcion Publica debido a la
imposibilidad en el proceso de apropiacion de la cultura y politica de integridad del
servicio publico en la SDSCJ
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- ‘ Proceso Descripcion de Riesgo ‘
Riesgo
Posibilidad de pérdida Reputacional y Econ6mica por sanciones o multas o
Gesti6n de Sequridad reduccion y/o afectacion del presupuesto para las futuras vigencias o por
R1GS >eau Y | cuestionamiento a la planeacion del proceso debido a desviaciones o
Convivencia . S o :
incumplimientos de las metas programadas de los indicadores relacionados con el
proceso
Gestion de Seguridad y Ro&_lmhdad de pérdida Reputacmnal y _Ec_onomlca por spt_)recostos en recursos
R2GS Convi . técnicos y humanos debido al desconocimiento de las actividades a desarrollar al
onvivencia S
interior del proceso
R3GS Gestion de Seguridad y | Posibilidad de pérdida Reputacional por deficiente atencién a los usuarios de los
Convivencia bienes y servicios del proceso debido a la falta de capacitacion
- . Posibilidad de pérdida Econdémica y Reputacional por demandas o extralimitacién
Gestion de Seguridad y - - . . o
R4GS Convivencia de funciones de servidores debido al inadecuado acompafiamiento a las
manifestaciones, movilizaciones, eventos o aglomeraciones
Administracion de Bienes
Muebles e Inmuebles | Posibilidad de pérdida Econémica y Reputacional por sanciones o multas de entes
R1AB para el Fortalecimiento | de control debido al uso de los bienes en comodato con un fin diferente a lo pactado
de las Capacidades contractualmente
Operativas
Administracion de Bienes
Muebles e Inmuebles | Posibilidad de pérdida Econémica y Reputacional por sanciones o multas de entes
R2AB para el Fortalecimiento |de control debido a detrimento patrimonial por la no reclamacién de siniestros
de las Capacidades durante el tiempo legalmente establecido para que no opere la prescripcion
Operativas
Administracién de Bienes
Muebles e Inmge_bles Posibilidad de pérdida Econdémica y Reputacional por sanciones o multas de entes
R3AB para el Fortalecimiento . S . S X
- de control debido al no suministro de los bienes y servicios requeridos
de las Capacidades
Operativas
Administracion de Bienes | Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de entes
Muebles e Inmuebles | de control debido a proyectos no ejecutados de acuerdo a lo proyectado en la
R4AB para el Fortalecimiento | vigencia anterior, Proyectos inconclusos en su ejecucion (Obras de infraestructura
de las Capacidades sin terminar), Obras sin el cumplimiento de requisitos para su adecuado
Operativas funcionamiento
Administracion de Bienes
Muebles e Inmye_bles Posibilidad de pérdida Econdémica y Reputacional por sanciones o multas de entes
R5AB para el Fortalecimiento . . : - ; .
- de control debido a la inadecuada disposicion de los residuos peligrosos (Talleres)
de las Capacidades
Operativas
Gestion Integral a las | Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de entes
R1GIP Personas Privadas de la | de control, detrimento patrimonial. O perdida de la certificacion ACA debido al
Libertad incumplimiento en la prestacion del servicio psicosocial
- Posibilidad de pérdida Econémica y Reputacional por sanciones o multas de entes
Gestion Integral a las . : X - e .
. de control, detrimento patrimonial. O perdida de la certificacion ACA debido a la
R2GIP Personas Privadas dela | ;. "~ . o . -
Libertad disminucion de la cobertura ocupacional en las actividades vélidas para la redencion
de pena
Gestion Integral a las - - . o .
R3GIP Personas Privadas de la Posibilidad de pérdida Reputamonql por demandas legales y disciplinarias debido a
. la fuga o Rescate de PPL en remisiones salud
Libertad
Posibilidad de pérdida Econdmica y Reputacional por sanciones o multas de entes
Gestion Integral alas | de control, detrimento patrimonial. O perdida de la certificacion ACA. O
R4GIP Personas Privadas de la | incumplimiento normativo por concepto sanitario desfavorable debido a ETA
Libertad (enfermedad transmitida por alimento) y que genere un cierre del servicio de
alimentos
Gestion Integral a las | Posibilidad de pérdida Econémica y Reputacional por demanda de los PPL, familiar,
R5GIP Personas Privadas de la |tercero o entes control debido al incumplimiento en la cobertura de los puestos de
Libertad servicio y las actividades programadas
Gestion Integral alas | Posibilidad de pérdida Econdmica por demanda de los PPL, familiar, tercero o entes
R6GIP Personas Privadas de la | control debido a falencias en seguridad y deficiencia en los tiempos de reaccion a

Libertad

los eventos que atenten contra la seguridad de las PPL/Funcionarios/Guardia.
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Consecutivo

> Proceso
Riesgo

Descripcion de Riesgo

Gestion Integral a las . - . o .
R7GIP Personas Privadas de la P05|b|I|d_ad de perdlda_l Reputacional por sancién d_|SC|p_I|n_ar|a debido a fuga/rescates
Libertad o falencia en la seguridad dentro del sistema penitenciario
R8GIP Pgriztrg; Ig:i?/%?;s(ljisla Posibilidad de pérdida Reputacional por requerimientos de entes de control debido
; a la pérdida de la confidencialidad de la informacion
Libertad
Gestion Intggralalas Posibilidad de pérdida Reputacional por requerimientos de entes de control y
R9GIP Personas Privadas de la . S . o L o
Libertad autoridades judiciales debido al vencimiento de tramites Juridicos.
Gestion Intggralalas Posibilidad de pérdida Reputacional por requerimientos de entes de control y
R10GIP Personas Privadas de la . oo . L P -
Libertad autoridades judiciales debido a la prescripcion de tramites Juridicos.
R11GIP Pgrzztrg; lg:ﬁg(?;séaesla Posibilidad de pérdida Reputacional por requerimientos de entes de control y
Libertad autoridades judiciales debido a permitir la prolongacion llicita de la libertad
Gestion Integral alas | Posibilidad de pérdida Reputacional por requerimientos de entes de control y
R12GIP Personas Privadas de la | autoridades judiciales debido a Hojas de vida incompletas, desactualizadas o
Libertad imprecisas (Fisica o en el aplicativo SISIPEC WEB)
Gestion Integral alas | Posibilidad de pérdida Reputacional por requerimientos de entes de control y
R13GIP Personas Privadas de la | autoridades judiciales debido a conceder u otorgar libertad o trasladar a una PPL sin
Libertad el debido cumplimiento de los requisitos legales.
Gestion Intggralalas Posibilidad de pérdida Reputacional por requerimientos de entes de control y
R14GIP Personas Privadas de la ] oo . A .
Libertad autoridades judiciales debido a la privacion ilegal de la libertad
Posibilidad de pérdida Reputacional y Econdmica por inadecuada percepcion por
Gestion del parte de los procesos de la entidad por indisponibilidad de la informacion requerida
R1GCI Conocimiento y la para atender requerimientos y sanciones econdémicas de los entes de control debido
Innovacion Publica a fuga de capital intelectual por inadecuada identificacion de los inventarios de
conocimiento

Elaboracién propia

A la fecha, los siguientes Riesgos estan inactivos a solicitud de los procesos:

Tabla 9. Riesgos Inactivos

RIESGO! PROCESO | RIESGO Motivo
Acceso y . . . . . . . . .
S Afectacion psicosocial de los funcionarios Pendiente migracion con el Lider
R5AJ Fortalecimiento a la . del : | doloai
Justicia y contratistas del CTP Operativo a la nueva metodologia
Acge;o y Inadecuada implementacion del medio Pendiente migracion con el Lider
R6AJ Fortalecimiento a la .. | 2w : | loaf
Justicia Traslado por proteccion Operativo a la hueva metodologia
Gestion Juridica y Liquidacion extemporanea de los contratos Pendiente migracion con el Lider
R3JC fuera de los plazos acordados en el . :
Contractual - Operativo a la nueva metodologia
contrato o los establecidos por la ley
R5GS Gestion de_Seggrldad Atencién _def|C|ente de Io§ usuarios de los Se unific con el Riesgo RAGS
y Convivencia diferentes procedimientos
*Pérdida o fuga de informacion y
CD-Atencion Integral documentacion relacionada con la Se traslado al proceso de CD-Tramite
R5AIB L . - P
para PPL atencion psicosocial a las Personas Juridico para PPL
Privadas de la Libertad.

1 Corresponde a la codificacién que tenian antes de su inactivacion.
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RIESGO!

R4DS

Informe Cuarto Trimestre Riesgos de Gestion - 2023

PROCESO

Direccionamiento
Sectorial e
Institucional

RIESGO
Posibilidad de pérdida Econémica y
Reputacional por sanciones de entes de
control debido a la Inadecuada
implementacion de los lineamientos
ambientales propios de la secretaria.

Motivo

Unificacién con el R3DS

R6GT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Econémica y
Reputacional por sanciones, insatisfactoria
calificacion por parte de las partes
interesadas en la prestacion de los
servicios del proceso o incumplimiento
normativo debido a insuficiente divulgacién
y socializacién del proceso de Gestion de
Tecnologia de Informacién para lograr la
apropiacion del mismo por parte de los
demas procesos, o insuficiencia del talento
humano para atender la gestion del
proceso o insuficiencia de recursos
presupuestales para atender la gestion del
proceso, o imprecision o falencia en la
determinacion o alcance de las
necesidades para la adquisicion de bienes
y/o servicios, o imprecision o falencia en la
determinacion o alcance para la
implementacion de una solucién
tecnoldgico, o desconocimiento y/o falta
de apropiacion de tendencias
tecnologicas, o variaciones del entorno
econdémico y financiero (Efectos de la
variacion del precio del Dolar)

Unificacién con el R5DS

R7GT

Gestion de Tecnologia
de Informacion

Posibilidad de pérdida Reputacional y
Econdmica por incumplimiento normativo y
rezago en la trasformacion digital de la
Entidad debido a insuficiente divulgacién y
socializacion de la Politica de Gobierno
Digital por parte de los demas procesos, 0
indisponibilidad del talento humano al
interior de los procesos para implementar
la politica, o i disponibilidad o no
asignacion suficiente de recursos
presupuestales para implementar la
politica, o falta de seguimiento a la
implementacién de la politica

Unificacién con el R8DS
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Anexo 4. Relacion de Fechas de cargue de evidencias

Tabla 10. Relacion de Fechas de cargue de evidencias
. Fecha de
Proceso ‘ Dependencia Cargue ‘

1. Direccionamiento Estratégico (DE) Oficina Asesora de Planeacion 9/01/2024
2. Gestién de Comunicaciones Estratégicas (GC) Oficina Asesora de Comunicaciones 29/12/2023
3. Fortalecimiento Institucional (FI) Oficina Asesora de Planeacion 9/01/2024
4. Gestion Estratégica del Talento Humano (GH) Direccion de Gestién Humana 4/01/2024
5. Gestién y Andlisis de la Informacién (GI) Oflcma} _de Analisis de Informacion 'y Estudios 9/01/2024
Estratégicos
6. Gestién del Conocimiento y la Innovaciéon Publica .
(GCl) I y Oficina Asesora de Planeacion 9/01/2024
7. Atencion y Relacion con el Ciudadano (AR) Subsecretaria de Gestion Institucional 9/01/2024
8. Gestion de Tecnologia de la Informacion (GT) Dlrecmor], de Tecnologias y Sistemas de la 9/01/2024
Informacion
9. Gestién Tecnoldgica de Seguridad y Emergencias | Oficina Centro de Comando Control )
(GST) Comunicaciones y Computo (C-4).
10. Gestion de Seguridad y Convivencia (GS) D!recc!gn de Prevepcmn y Cultura 09/01/2024
Direccion de Seguridad
11. Gestion de Emergencia (GE) Of|cma. pentro . de Comando Control 11/01/2024
Comunicaciones y Coémputo (C-4).
12. Administracién de Bienes Muebles e Inmuebles para D!recc!(?n de, Bl_enes
o . . Direccién Técnica 5/01/2024
el Fortalecimiento de las Capacidades Operativas (AB) - — -
Direccion de Operaciones
- - Direccion de Acceso a la Justicia
13. Acceso y Fortalecimiento a la Justicia (AJ) Direccion de Responsabilidad Penal Adolescente 5/01/2024
14. Gestion Integral a las Personas Privadas de la| Direccién Carcel Distrital de Varones y Anexo de 6/01/2024
Libertad -PPL- (GIP) Mujeres
15. Gestion Documental (GD) Direccion de Recursos Fisicos y Gestion 5/01/2024
Documental
16. Gestion Contractual (GC) Direccion Juridica y Contractual 9/01/2024
17. Gestion de Recursos Fisicos al Servicio de la Entidad | Direccion de Recursos Fisicos y Gestion
5/01/2024
(GRF) Documental
18. Gestion Financiera (GF) Direccion Financiera 3/01/2024
19. Gestion Juridica (GJ) Direccion Juridica y Contractual 9/01/2024
20. Evaluacion al Sistema de Control Interno (SM) Oficina de Control Interno 4/01/2024
21. Control Interno Disciplinario (CID) Oficina de Control Disciplinario Interno 21/12/2023
Elaboracién propia
28
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