Entidad: |Secretaria Distrital de Seguridad, Convivencia y Justicia
Vigencia | 2018
Enero 17 de 2019
Fecha de Segui Diciembre 31 de 2018
Seguimiento Matriz de Riesgos de Corrupcion
No Riesgo Proceso Causa Riesgo Control Efectividad de los controles nes Adelantadas Observaciones
Plan de Capacitacién de Gestién Documental 85%
Actualizacion de las Tablas de Retencion Documental 85%
La efectividad del control se mantiene respecto a los seguimientos de los trimestres
Gestion de Desconocimiento o Se presentan soportes documentales que permiten evidenciar la ejecucién en razén a que la Entidad se encuentra en proceso de actualizacién de las
) Recurans Foioos y | incumplimiento de fas politicas pendida o extravio documental Programa de Verificacién del estado de la organizacién de 85% de los controles aclarando que en el archivo documental de almacén reposa | herramientas disefiadas por el Departamento de Administracion Publica (DAFP) de
Documentar Y|y procedimientos de Gestién . archivos de acuerdo a las capacitaciones impartidas. la evidencia de todos los movimientos de entradas y salidas de los bienes de | conformidad con la Guia para la Administracion de los Riesgos de Gestion,
Documental. la Entidad. Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
Actualizacién instructivo para el control de ingreso y salida 5% Version 1 de Agosto de 2018.
de expedi
Registro de préstamo y circulacién de material
e 85%
archivistico.
Actualizacién instructivo para el control de ingreso y salida
. 85%
de bienes
. R ) - La efectividad del control se mantiene respecto a los seguimientos de los trimestres
Incumplimiento por parte de los Socializacion de circulares, resoluciones y/o politicas para P, ) ) : o
- " - ’ ) - ) 85% Se presentan soportes documentales que permiten evidenciar la ejecucion en razén a que la Entidad se encuentra en proceso de actualizacin de las
Gestionde | servidores de lo establecido en ) - , el cuidado de los bienes al servicio de la Entidad. ’ : i MR
o ) ’ Perdida y/o desaparicion de los bienes al de los controles aclarando que en el archivo documental de almacén reposa | herramientas disefiadas por el Departamento de Administracion Publica (DAFP) de
2 Recursos Fisicos y | las resoluciones, circulares, - ) o - h ) ] b " "
Documental | procedimiontos y olticas, para servicio de la Entidad Ia evidencia de todos los movimientos de entradas y salidas de los bienes de | conformidad con la Guia para la Administracién de los Riesgos de Gestin,
L nientos y policas, pi Toma de inventario fisico 85% la Entidad. Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Pablicas,
Ia administracion de bienes. -
Version 1 de Agosto de 2018.
y aplicacion de
y formatos para el seguimiento de los bienes al servicio de 85%
la Entidad.
La efectividad del control se mantiene respecto a los seguimientos de los trimestres
Posible intercambio de dadivas | Posesionar o realizar un encargoa un | * Mantener actualizada la base de datos de planta de I ” - - anteriores en razén a que la Entidad se encuentra en proceso de actualizacion de las
o . o La Direccién de Gestion Humana da al de b ' ' A
" entre el funcionario servidor que No cumpla con los requisitos | personal. o L e disefiadas por el Departamento de Administracién Publica (DAFP) de
3 Gestion Humana ‘ ! : s ) - X . 75% Provision Transitoria de los Empleos de Carrera en Vacancia Definitiva o - ] amen - -
yel no en el Manual de Funciones de | * Controlar la informacién a través del envio de correos Temporel a ravés de encarga LGHA conformidad con la Guia para la Administracién de los Riesgos de Gestién,
apto para la vacante. la sCJ electrénicos a candidatos que pueden acceder a encargos Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Piblicas,
Version 1 de Agosto de 2018.
Identificar y clasificar los activos de informacién de
caracter confidencial y/o reservado (riesgo compartido) . ) - )
v/ (riesgo compartido) La efectividad del control se mantiene respecto a los seguimientos de los trimestres
- ) . ) ) La Direccién de Tecnologias de la ha realizado e fores en razn a que la Entidad se encuentra en proceso de actualizacion de las
Gestion de Falta de implementacion de : ) -Implementar dispositivos de seguridad perimetral para h : A ; : : oo )
i ° Fuga de informacién catalogada porla | > i implementacion de elementos para tecnoldgicos a nivel de la nube para | herramientas disefiadas por el Departamento de Administracién Publica (DAFP) de
4 Tecnologiadela |  controles que mitiguen los . oned mitigar la fuga de informacion 20% o . - ) Pl " :
o ) ' ® | entidad como confidencial y/o reservada fortalecer la seguridad informética, ademés se construyo una Guia de conformidad con la Guia para la Administracion de los Riesgos de Gestion,
Informacién | riesgos de fuga de informacion o : : A . N ; . e
, Identificacién de activos de informacion. Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Pblicas,
- Incorporar en las minutas contractuales la clausula de -
° on e 2 Version 1 de Agosto de 2018.
C en el manejo de informacion de la
entidad
’ ’ ) ) ) ) ) o La efectividad del control se mantiene respecto a los seguimientos de los trimestres
Divulgar y apropiar las politicas del Subsistema de Gestion e elaboro y disefio un cronograma para realizar actividades de * ¢ " P 8 s trir
) " —_— . ) ) S o : anteriores en razén a que la Entidad se encuentra en proceso de actualizacion de las
Gestion de Dificultad para rastrear la Manipulacién y/o Modificacién de | de Seguridad de la Informacion. frente a politicas de seguridad, por otro lado se ' 2o procese ge ac i
e b ' ; : ’ P a herramientas disefiadas por el Departamento de Administracién Publica (DAFP) de
5 Tecnologia de la o de de la entidad por usuarios no 75% implementara un dispositivo para auditar o consultar el uso del correo ° ; amen - -
. ) N ) o ) ) ) o pare conformidad con la Guia para la Administracién de los Riesgos de Gestién,
Informacién la informacion. autorizados - Implementar el dispositivo para auditar o consultar el electrénico posterior a la migracién a la nueva plataforma de correo ' » oue pe e ] o
. ) ) : Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Piblicas,
uso del correo electrénico y otros medios electronico 365 de Microsoft. -
Version 1 de Agosto de 2018.
Favorecera un en|Someter a de los miembros del Comité de o : - )
: - > o 2 ¢ La efectividad del control se mantiene respecto a los seguimientos de los trimestres
Determinar requisitos algin proceso de C los procesos que lo requieran ° >
! c ) ” ! - : anteriores en razén a que la Entidad se encuentra en proceso de actualizacin de las
— excluyentes en el proceso que | mediante cualquier modalidad de seleccion, | de conformidad con la Resolucion de conformacion y ) ) : proees :
Gestion Juridica y : ) . Mo ) - Durante los meses de enero-abril se han realizado (9) actas de comité de | herramientas disefiadas por el Departamento de Administracién Publica (DAFP) de
6 se adelanta lo cual permitiria el |~ al establecer requisitos que solo puedan  |funcionamiento de dicho Comité, mediante la 85% ° oo ' ° - _amente - -
Contractual - ) o ha e " N contratacién con su respectiva ficha técnica. conformidad con la Guia para la Administracién de los Riesgos de Gestién,
direccionamiento de contratos | - cumplir él, asi como omitir la verificacion | presentacion de la ficha técnica de cada proceso, en la o ; . i
2 v 2c na e ’ Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
y el favorecimiento a terceros. | del cumplimientos de los requisitos legales | cual se indican las exigencias para los posibles h
o . : Version 1 de Agosto de 2018.
para la celebracion de un contrato. | proponentes y las caracteristicas principales del proyecto.
La efectividad del control se mantiene respecto a los seguimientos de los trimestres
) . ' ) _ ” , - anteriores en razén a que la Entidad se encuentra en proceso de actualizacin de las
Ausencia de protocolosde | . ) Realizar seguimiento a los medios de comunicacion e €l soporte de la implementacién del control es el informe de seguimiento a : Provese .
Gestién de h "> | Filtracien de dela | 02 ) ) . : e ; herramientas disefadas por el Departamento de Administracién Publica (DAFP) de
7 N Custodia de la informacion ° Ia veracidad de la informacién estableciendo los 70% los medios de comunicacién realizado por la empresa de monitoreo de - ] e " :
Comunicaciones o P entidad. A o conformidad con la Guia para la Administracién de los Riesgos de Gestién,
confidencial de la Institucién. canales adecuados de respuesta. medios de comunicacién. . e pe " . o
Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
Version 1 de Agosto de 2018.

Elaborado por: Oficina de Control Interno

Secretaria Distrital de Seguridad, Convivencia y Justicia

Fecha de Publicacién: 17 /01/2019




Entidad: Secretaria Distrital de Seguridad, Convivencia y Ju
Vigencia 2018
Fecha de Pul Enero 17 de 2019
Fecha de Seguimiento ciembre 31 de 2018
Seguimiento Matriz de Riesgos de Corrupcion
No Riesgo Proceso Causa Riesgo Control Efectividad de los controles Acciones Adelantadas Observaciones
Pagos a los servidores de la " ’ -
£ ‘ La efectividad del control se mantiene respecto a los seguimientos de los trimestres
entidad con el fin de evitar la ) . ; o
) ” - I ) ) N anteriores en razon a que la Entidad se encuentra en proceso de actualizacin de las
deteccién y sancién de o , ) alos procesos v de El control es liderado por el Jefe de la Oficina quien verifica el cumplimiento " o procese ge ac i
Control Interno ; ° Investigaciones manipuladas sobre practicas| > o |\ ) comre oor " : herramientas disefiadas por el Departamento de Administracion Publica (DAFP) de
8 e ner indebidos manejos. enpy la validez e integridad de la documentacién que los 85% y rigurosidad de los términos procesales, ademas de dejar debidamente ° ; ameno - -
Disciplinario " indebidas i - conla Gufa para la Administracién de los Riesgos de Gestion,
Amenazas encaminadas a soportan documentado el seguimiento realizado. " ? ouia e e . o
- " 2 Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
impedir cualquier tipo de visita o
P Version 1 de Agosto de 2018.
de inspeccién.
Los controles se realizan de cf alo enel
Interno de la direccin de la Carcel Distrital, los procedimientos
establecidos en MIGP, y por la idoneidad de los funcionarios.* el ingreso a . ! - )
) - ) < ) e o5 it La efectividad del control se mantiene respecto a los seguimientos de los trimestres
Soborno a los funcionarios | Beneficio particular o a terceros derivados los servicios de salud, se realiza por previa verificacion del personal de . " > n
e ” : ) eatze 2 verlveac anteriores en razén a que la Entidad se encuentra en proceso de actualizacién de las
- encargados de la ofertade | de trdmites en procesos de Atencion Social | ., X Enfermeria que tiene la Direccion de la Carcel Distrital, * El ingreso a los o procese ge ac
CD-Atencién : . " ‘ ?" | Realizacién de un comité cada tres(3) meses de acuerdo al ! ce : ) herramientas disefadas por el Departamento de Administracién Publica (DAFP) de
9 estos servicios para acelerar | (alimentacion, servicios de salud, , dotacién | - 85% programas ocupacionales de la Direccion de la Carcel Distrital son asignado ] amen -
Integral para PPL N o instructivo de salud. (I-AIB-1) : 5 con la Guia para la Administracion de los Riesgos de Gestion,
tramites o adulterar de elementos basicos, ingreso a programas de manera estricta por parte de la JETEE, de c alo . e pe e ] e
) >, [neres : comor . Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
documentacién de Atencién Social). en Plan ocupacional, y el reglamento de la Direccidn de fa Cércel Distital * | 72 T TR0
La dotaci6n de Elementos Basicos se hace de conformidad al reglamento de .
régimen Interno y el procedimiento que indica el numero de prendas que se
le deben suministrar alos PPL, igualmente el Kit de aseo.
Verificacion de tramite de cuentas por medio de: La efectividad del control se mantiene respecto a los seguimientos de los trimestres
a. Matriz de Excel; en la cual se revisa la parte financiera La implementacion de los controles es de tipo manual y automtica lo que | MEMIOTeS €n raz6n a que la Entidad se encuentra en proceso de actualizacion de las
| Adulteraci6n de los documentos| Tramitar el proceso de pagos sin el lleno de | del CERTIFICADO DE SUPERVISION E INTERVENTORIA per © ce tp M € | herramientas disefiadas por el Departamento de Administracién Publica (DAFP) de
10 Gestion Financiera - 85% ha permiso fortalecer los controles, siguiendo el paso a paso del Instructivo ° . amento - "
legales soporte de pago los requisitos legales PARA GESTION DE CUENTAS. e pagon de In Direccion Financiors conformidad con la Guia para la Administracion de los Riesgos de Gestion,
b. Instructivo de pagos de la Direcci6n Financiera (I-GF-1) & ) Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Publicas,
c. Minuta del contrato. Version 1 de Agosto de 2018.
€l administrador del sistema del equipo de la
ia regula el informacion restringi
Ausencia de una cultura de la oaria regula el acceso de informacion restringido
) ) N por medio de la perfilacion de usuarios del sistema de
seguridad de la informacién que f > p - . : - )
. ween informacion PROGRESSUS segun los perfiles creados, La efectividad del control se mantiene respecto a los seguimientos de los trimestres
garantice que el funcionario o ° - ) . " >
) ) : ) - registrando los permisos de acceso en las bases de datos anteriores en razén a que la Entidad se encuentra en proceso de actualizacion de las
Gestionde | contratista conozca sus deberes|  Fuga de informacion confidencial de la A I ) ! ) ) ' o procese ge ac i
) " ) ) del sistema, cada vez que se tenga alguna novedad Se remite evidencias del control asociado al manejo y asignacion de perfiles | herramientas disefiadas por el Departamento de Administracién Publica (DAFP) de
1 Seguridad y y responsabilidades enla entidad por parte de contratista o - ) ) ; p ) 75% © e ° ; amen : -
o . e e (ingreso, retiro, cambio de permisos) sobre algun usuario. en el aplicativo de PROGRESSUS. conformidad con la Guia para la Administracién de los Riesgos de Gestién,
Convivencia preservacién de la funcionarios >o%) 9 o D - . o
confidencialidad de En caso que no se haga una perfilacion correcta del Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades Piblicas,
) : usuario que se dio autorizacion, la Subsecretaria debe Version 1 de Agosto de 2018.
informacién, lo que con llevaria : ” :
) . adelantar la instruccion de proceder con el ajuste que se
al riesgo mencionado. ° enon :
requiera, como evidencia debe dejarse un correo de
soporte dirigido al administrador del sistema.
Observaciones:
Esta Oficina puede concluir que una vez realizada la evaluacién de la gestion de los riesgos de corrupcion en la SDSCJ, a la fecha no se ha materializado ninguno de los riesgos de corrupcién, lo anterior teniendo como fuente de i i6n las evidencias de remitidas por la Oficina Asesora de Planeacion. Adems de lo expuesto, luego del ejercicio de seguimiento

realizado, se realizan las siguientes recomendaciones:

1. Se reiteran las recomendaciones emitidas en el mes de mayo, cuyo radicado

2. Frente a la estructuracién de los controles para evitar la

6 al , teniendo en
reiterado que el riesgo de corrupcin debe reunir las siguientes variables: Accién u Omisién +Uso del Poder+

de la Gestion

Privado.

de los riesgos,

que en el momento de definir los mismos, en algunos casos, se relacionan actividades que no reinen las

y asi valorar los resultados esperados. Un control bien disefiado, debe incluir actividades como: Verificar, validar, conciliar, cotejar, comparar.

3. Es responsabilidad de los lideres del proceso en la primera linea de defensa, impulsada por el Modelo Integrado de Planeacién y Gestién (MIPG), asi como de sus apoyos

4.La Oficina Asesora de Planeacin debe continuar liderando la adopcion de la metodologia para la Gestion de Riesgos de Corrupcién de acuerdo a los lineamientos emi
Pblicas, Versién 1 de Agosto de 2018. El anterior ejercicio debe presentarse a esta Oficina a través de la

que de los once (11) riesgos de corrupcién relacionados, solo uno de ellos el cual se encuentra admi

strado por la Carcel Distrital, reiine los requisitos exigidos, para ser catalogado como tal, acordemos que frente a esto la Funcién Publica ha

de un plan de

interno,

para esta vigencia la adecuada formulacién y administracion de los riesgos de corrup

para ser como un control, al no el control s verificar Ia veracidad de las fuentes de informacién
adelantar el v la veracidad y calidad de las evidencias que dan cuenta de la ejecucion del control.
os por el de Administracién Piblica (DAFP) de conformidad con la Guia para la Administracién de los Riesgos de Gestién, Corrupcién y Seguridad Digital y el Disefio de Controles en Entidades
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