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MEMORANDO
Para: CARLOS FABIAN CAMACHO ARAQUE

Director de Tecnologias y Sistemas de la Informacion

De: OSCAR ANDRES GARCIA PRIETO
Jefe Oficina de Control Interno

Fecha: 21-12-2017

Radicado asociado: 20171300152093

Asunto: Informe de seguimiento tema derechos de autor.

Respetado Doctor:

Como parte de ejecucion del plan anual de auditoria, corresponde a esta Oficina ejecutar labores
de seguimiento a los informes emitidos durante la vigencia. Por tal motivo, a continuacién
presento los resultados obtenidos del seguimiento al informe de derechos de autor 1-00006-
201702154-SCJ Id: 25706 emitido en el mes de marzo asi:

1. Cantidades de equipos de cémputo:

En el informe emitido en marzo del presente afio radicado 1-00006-201702154-SCJ Id: 25706 se
informé que:

e La totalidad de equipos para reportar a la DNDA (Direcciéon Nacional de Derechos de
Autor) es de 505.

2. Seguimiento a Diciembre 2017.

Segun la informacién entregada por el area de recursos fisicos, los siguientes son las cantidades
de equipos de computo:

| DESCRIPCION CANTIDAD | REPORTE MARZO
COMPUTADOR TODO EN

UNO 589

CPU 281

COMPUTADOR

PORTATIL 78
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DESCRIPCION CANTIDAD |REPORTE MARZO
SERVIDOR 21
WORK STATION 12
TOTAL 981 505

El reporte de la Direccién de Tecnologias y sistemas de informacion presenta las siguientes
cantidades:

Reporte
DESCRIPCION CANTIDAD marzo
Servidores 18
Equipos(incluidos los que
estan fuera de servicio) 754
| TOTAL 772 418

Continta la diferencia entre los datos de la Direccion de Tecnologias y la Direccidén de Recursos
Fisicos, se reitera la necesidad de realizar la conciliacion de datos con el fin de preparar el reporte
que la Secretaria debe realizar a la Direccién Nacional de Derechos de Autor en Marzo de 2018.,

se recomienda suscribir el correspondiente plan de mejoramiento para asi atender la causa raiz
de la situacion.

3. Software sin licenciar, seguimiento a diciembre 2017.
Se revisa el inventario de software suministrado por la Oficina de Tics, el cual es extraido de la

herramienta Kaspersky Security Center, evidenciando los siguientes items de software sin
licenciar:

CANTIDAD DE
SOFTWARE | INSTALACIONES
CCLEANER 10
WINRAR 19

Comparando los items reportados en el informe del mes de marzo, se observa que el tema ha
sido atendido por la Direccién de Tecnologias y sistemas de la informacién a través de suz{;
actividades y estrategias, no obstante, la observacién continda presentandose.
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4. Licencias de software no registrado dentro de los inventarios:

De acuerdo con la informacion remitida por el area de recursos fisicos, los siguientes elementos
de software se estan utilizando en la SCJ pero no se encuentran registrados en los inventarios,
es decir que no se encuentran contabilizados: a manera de ejemplo se mencionan los siguientes:

* Arcgis (todas sus herramientas).

e Autocad.
¢ Antivirus Kaspersky
e Microsoft Project.

» Oracle (todas sus herramientas y versiones)

» Helissa (instalado en servidor)

Ambas direcciones aclaran que estan en proceso de revisién de cada licencia y si estas se
encuentran en tramite de transferencia por parte del Fondo de Vigilancia en liquidacion.

Seguimiento a Diciembre 2017.

Revisado el reporte que la Oficina de Tics emitié, los siguientes items de software actualmente
se encuentran instalados en maquinas de la Secretaria pero no se encuentran registrados en

almacén asi:
Aplicacién Namero de | Que es o que hace?
dispositivos

ArcGIS 10.4.1 for Desktop 22 ArcGIS es el nombre de un conjunto de productos
de software en el campo de los Sistemas de
Informacién Geografica

ArcGIS 10.4.1 for Desktop - 18 ArcGIS es el nombre de un conjunto de productos

Paquete de idioma espariol de software en el campo de los Sistemas de
Informacién Geografica

ArcGIS 10.4.1 for Server 1 ArcGIS es el nombre de un conjunto de productos

de software en el campo de los Sistemas de
Informacién Geografica

ArcGIS 10.4.1 License Manager

ArcGIS es el nombre de un conjunto de productos
de software en el campo de los Sistemas de
Informacion Geografica

ArcGIS Diagrammer

ArcGIS es el nombre de un conjunto de productos
de software en el campo de los Sistemas de
Informacién Geografica
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Aplicacion

Nldmero de
dispositivos

Que es o que hace?

ArcGIS Pro

1

ArcGIS es el nombre de un conjunto de productos
de software en el campo de los Sistemas de
Informacion Geografica

ArcGIS Pro

ArcGIS es el nombre de un conjunto de productos
de software en el campo de los Sistemas de
Informacion Geografica

ArcGIS Pro - Paquete de idioma
espariol

ArcGIS es el nombre de un conjunto de productos
de software en el campo de los Sistemas de
Informaciéon Geografica

ArcGIS Pro - Paquete de idioma
espariol

ArcGIS es el nombre de un conjunto de productos
de software en el campo de los Sistemas de
Informacion Geogréafica

ArcGIS Pro Coordinate Systems
Data

ArcGIS es el nombre de un conjunto de productos
de software en el campo de los Sistemas de
Informacion Geografica

AutoCAD 2011 - Espariol

AutoCAD es un software de disefio asistido por
computadora utilizado para dibujo 2D y modelado
3D. Actualmente es desarrollado y comercializado
por la empresa Autodesk.

Autodesk 360

AutoCAD es un software de disefio asistido por
computadora utilizado para dibujo 2D y modelado
3D. Actualmente es desarrollado y comercializado
por la empresa Autodesk.

Autodesk Application Manager

AutoCAD es un software de disefio asistido por
computadora utilizado para dibujo 2D y modelado
3D. Actualmente es desarrollado y comercializado
por la empresa Autodesk.

Autodesk AutoCAD 2015 -
Espafriol (Spanish)

AutoCAD es un software de disefio asistido por
computadora utilizado para dibujo 2D y modelado
3D. Actualmente es desarrollado y comercializado
por la empresa Autodesk.

Autodesk Design Review 2011

AutoCAD es un software de disefio asistido por
computadora utilizado para dibujo 2D y modelado
3D. Actualmente es desarrollado y comercializado
por la empresa Autodesk.
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Aplicaciéon Numero de | Que es o que hace?
dispositivos
Autodesk DWG TrueView 2018 - | 1 AutoCAD es un software de disefio asistido por
English computadora utilizado para dibujo 2D y modelado
3D. Actualmente es desarrollado y comercializado
por la empresa Autodesk.

Kaspersky Anti-Virus 6.0 1 Antivirus
Kaspersky Endpoint Security 10 1 Antivirus
para Windows
Kaspersky Endpoint Security 10 2 Antivirus
para Windows
Kaspersky Endpeint Security 10 12 Antivirus
para Windows
Kaspersky Endpoint Security 10 71 Antivirus

ara Windows
Kaspersky Endpoint Security 10 | 501 Antivirus
para Windows
Kaspersky Security 10 for 10 Antivirus
Windows Server
Kaspersky Security 10 for 10 Antivirus
Windows Server Administration
Tools
Macromedia Flash 8 2 Software edicion de videos
Macromedia Flash 8 Video 2 Software edicion de videos
Encoder
McAfee Security Scan Plus 1 Software De antivirus
McAfee Security Scan Plus 1 Software De antivirus
Microsoft Office 2003 Web 1 Licencia Office
Components
Microsoft Office 2010 1 Licencia Office
Microsoft Office Enterprise 2007 | 3 Licencia Office
Microsoft Office Enterprise 2007 | 2 Licencia Office
Microsoft Office Hogar y 2 Licencia Office
Empresas 2013 - es-es
Microsoft Office Hogar y 3 Licencia Office
Empresas 2013 - es-es
Microsoft Office Hogar y < Licencia Office
Empresas 2013 - es-es
Microsoft Office Profesional Plus | 1 Licencia Office
2016 - es-es
Microsoft Office Professional 2 Licencia Office
Edition 2003
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Aplicacion Nimero de | Que es o que hace?
dispositivos

Microsoft Office Professional Plus | 9 Licencia Office

2007

Microsoft Office Professional Plus | 1 Licencia Office

2007

Microsoft Office Professional Plus | 5 Licencia Office

2010

Microsoft Office Professional Plus | 4 Licencia Office

2010

Microsoft Office Professional Plus | 6 Licencia Office

2013

Microsoft Office Professional Plus | 296 Licencia Office

2013

Microsoft Office Professional Plus | 216 Licencia Office

2016

Microsoft Office Professional Pius | 1 Licencia Office

2016 - es-es

Microsoft Office Standard 2007 1 Licencia Office

Microsoft Office Standard 2007 1 Licencia Office

Microsoft Office Standard 2010 2 Licencia Office

Microsoft Office Standard 2016 2 Licencia Office

Microsoft Office Standard Edition | 1 Licencia Office

2003

Microsoft Visio Profesional 2016 - | 1 Licencia Office

es-es

Microsoft Visio Standard 2013 3 Licencia Office

Microsoft Visio Standard 2016 2 Licencia Office

Fuente: archivo 120170001000563_00002.xIs remitido por la Oficina Tics a través del radicado
Numero 20175100140193

Como recomendacion general, es importante validar la informacién de las licencias de software
que se tienen adquiridas y realizar el correspondiente registro en la contabilidad, por tal motivo
recomendamos generar el correspondiente plan de mejoramiento.

5. Lineamentos en referencia al tema de derechos de autor:

En la intranet dentro de la Entidad, se evidencia la resolucion 541 de 2017 que titula “por la cual

se adopta la politica de seguridad de la informacién y se definen lineamientos para su uso,
actualizacion y aplicacion” emitida a nivel de la Secretaria: especificamente y para el tema de
derechos de autor, |a resolucién mencionada contiene lo siguiente:Articulo Décimo cuarto - literal %
C equipos de computo y otros dispositivos:
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o Los dispositivos asignados solo podran usarse para fines laborales relacionados con
las funciones y obligaciones designadas, razén por la cual no hay autorizacion de

instalar software diferente al autorizado por la Direccién de Tecnologias y Sistemas de
la Informacién.

o Teniendo en cuenta que los equipos son para uso institucional, la SD-SCJ se reserva
el derecho de monitorear el contenido y software instalado en los equipos de |a entidad
para verificar el tipo de informacion, su uso y licenciamiento del software instalado. De
esta manera contenidos musica, video, fotos o demas que no correspondan al
desempefio de las funciones u obligaciones contractuales respectivas del funcionario
0 contratista podrian ser borrados sin previa consulta. Asi mismo el software no
autorizado o sin licenciamiento, sera desinstalado

Esto quiere decir que a nivel de la Secretaria, se cuenta con lineamientos que regularizan el tema
de derechos de autor, atendiendo la observaciéon emitida, Unicamente para este caso se
recomienda realizar procesos de sensibilizacién y socializacién.

6. Documentacion del procedimiento de baja de bienes.

Se evidenci6 dentro del proceso de gestion de recursos fisicos y gestion documental al existencia
del formato acta de baja de bienes con fecha 24 de octubre de 2017, no obstante, se continta
con la inexistencia del procedimiento que contiene ias instrucciones o los pasos a seguir para

excluir o dar de baja los inventarios obsoletos. Es por esto que recomendamos suscribir el
respetivo plan de mejoramiento.

7. Archivos de musica en los equipo de la Entidad:

En marzo de 2017 se menciond que ..“con el memorando de apertura del seguimiento, se solicité
un reporte de los archivos de musica contenidos en los equipos de la secretaria; para tal fin y
segun lo informado por el Director de Tecnologias y sistemas de la informacién, se realiza
escaneo de la red institucional encontrando aproximadamente 14000 archivos de musica, que
traduciéndolo en términos de almacenamiento corresponde a 42 GB de informacién. Esto
contraviene las normas de derechos de autor, ya que no se tiene evidencia o soporte alguno de
la legalidad o adquisicion de los derechos para la reproduccion de dichos archivos. Posterior y
durante el trabajo de campo, fue informado a esta Oficina por parte del Director de tecnologias y
sistemas de la informacion la determinacion del borrado de los archivos correspondientes a
musica, previamente identificando los de carécter institucional, asi como también se informé que
en compafiia de la oficina de comunicaciones, se realizard una camparia de sensfbiﬁzacfdr%
acerca del uso de derechos de autor en la musica.”..
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Seguimiento a Diciembre 2017.

La Direccion de Tecnologias y sistemas de informacion por medio del radicado 20171300137933,
informa respecto al tema de archivos MP3 que “actualmente, la Direccion no tiene implementada

una aplicacion para la identificacién y software

realizar dicha tarea.”.

MP3, pero con la herramienta adquirida se podra

Esta Oficina Informa que para el informe emitido en marzo del presente, la Direcciéon de
Tecnologias, realizé un barrido por la red de la Entidad obteniendo el reporte de los archivos MP3
por equipo y con esto se pudo cuantificar las cantidades y el espacio en disco ocupado por estos.

Finalmente, agradecemos sea emitida la respuesta a este memorando en un plazo de 3 dias
habiles después de recepcionado y para los casos reiterativos, es importante como se mencioné
a lo largo de este documento proceder a formular el plan de mejoramiento con el fin de atacar la
causa raiz evitando que la observacién se presente de nuevo.

Cordialmente,

,/’

OSCW GARCIA PRIETO
Jefe Gficina de Control Ini rno.

Proyecto: Diego Urazan Franco - Contratista.

Revisé: Oscar Andrés Garcia Prieto
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