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1. INTRODUCCION

En las tendencias tecnoldgicas de los Ultimos afios, ha permitido crear de manera
exponencial cantidades de informacién que jamas en la historia de la humanidad
se habia creado, transportado, transformado o compartido, cambiando la
manera de ver las cosas por parte de todos nosotros, tanto. Particularmente en
las entidades del estado, se hace necesario contar con la conciencia del poder
de la informacidn, el alcance que tiene la misma y principalmente la entrega
oportuna que se debe dar a la ciudadania.

En la Secretaria de Seguridad, Convivencia y Justicia se cuenta con gran
volumen de informacién, relevante para el Distrito, manejada fisica, digital y
electrénicamente, en su mayoria con el propdsito de dar cumplimiento a los
objetivos de la entidad, requiriendo utilizar mecanismos adecuados para cuidar
el derecho a la intimidad personal, familiar y al buen nombre de todos los
beneficiarios de la entidad, permitiendo el acceso a los documentos publicos y
evitando el acceso a los que se consideren reservados o confidenciales.

Para lograr la toma de decisiones con base en informacion de altos estandares
de calidad, en materia de politica y gestion de Seguridad, Convivencia y Acceso
a la Justicia, que permita tomar decisiones, resolver problemas y prestar los
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servicios a los ciudadanos y funcionarios de ia entidad, es necesario que esta
sea real, oportunidad y de acceso a las personas que |o requieren.

Internacionalmente la norma ISO 30001 ayuda a establecer un Sistema de
Gestién de Riesgos de cualquier tipo, incluyendo riesgos asociados a la
informacioén, esto permite reducir las falencias propias de la informacién a través
de un tratamiento continuo y apropiado de los controles que mitiguen las
afectaciones negativas a la organizacién. Permite identificar, divulgar y medir
los posibles incumplimientos a los objetivos institucionales de la entidad.

Basado en la norma ISO30001 y los requisitos legales, la Secretaria de
Seguridad, Convivencia y Acceso a la Justicia, establece un plan para el afig
2018 que permite identificar riesgos y controles para el cuidado continGo de la
informacion en la organizacién.

2. ALCANCE

Establecer las actividades a realizar en el afio 2018 para la identificacién de
riesgos de Seguridad y Privacidad de la Informacion con sus correspondienteg
controles, alineado al cumplimiento de la Politica de Seguridad de la Inférmacion
de la Secretaria de Seguridad, Convivencia y Justicia, en el objetivo de Gestionar
los riesgos de la entidad.

3. OBJETIVO

Plan de actividades para identificar posibles afectaciones a la informacion fisica,
digital y electrénica que almacena, recolecta, produce y gestiona la Secretaria
de Seguridad, Convivencia y Justicia, la identificacién de controles fisicos o
légicos para mitigar los dafios e incrementar los niveles de confidencialidad,
integridad y disponibilidad de la informacion.
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4. OBIETIVOS ESPECIFICOS

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad da cumplimiento a
uno de los objetivos generales de la Politica de Seguridad de la Informacién
asociados a los riesgos de la entidad, a través de los siguientes objetivos
especificos:

1. Establecer lineamiento para Tratamiento de Riesgos de Seguridad y
Privacidad en la secretaria.

2. lIdentificar los riesgos de Seguridad y Privacidad en la entidad.

3. Hacer informe de riesgos de Seguridad y Privacidad de la entidad.

5 DERECHOS DE AUTOR

Todas las referencias hechas en este documento pertenecen a la Secretaria de
Seguridad, Convivencia y Justicia, su copia parcial o total esta estrictamente
prohibida.

6. ACTIVIDADES A DESARROLLAR

El Plan da cumplimiento a las actividades asociadas a la seguridad de la
informacion para la mejora continua que permitan incrementar los niveles de
confidencialidad, integridad y disponibilidad de la informacion, apoyandose en
los requisitos legales y normativos contribuyendo al cumplimiento misional de la
entidad, a través de la identificacion de riesgos, seguimiento y definicién de
controles.

Para lo cual se realizaran las siguientes actividades dirigidas a toda |la entidad:

1. Metodologia de riesgos de Seguridad y Privacidad de la Informacién

2. Instrumento levantamiento Riesgos Seguridad y Privacidad de la
Informacién.

3. Identificacidn de Riesgos Seguridad y Privacidad de la informacién,

4. Informe Riesgos Seqguridad y Privacidad de la Informacidn.
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