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1. INTRODUCCION

Este documento tiene como proposito fundamental desarrollar el Plan
Estratégico de Tecnologfas de ia Informacién y las Comunicaciones - PETIC para
la Secretaria Distrital de .Seguridad, Convivencia y Justicia, a partir de la
evaluacion preliminar, diagndstico y lo concerniente a la identificacion de las
necesidades criticas y prioritarias a corto plazo, para la operacion de la Entidad.

Los objetivos, actividades y presupuesto del PETIC, se encuentran alineados con
las metas del proyecto de Inversién 7515 "MEJORAMIENTO DE LAS TIC PARA LA
GESTION INSTITUCIONAL”, el Plan Operativo Anual - POA, el Plan de Accidn, el
Plan de Adquisiciones Anual - PAA y en la operacién de la Direccién para su
gjecucion y cumplimiento.

2. OBIETIVO ESTRATEGICO

Desarrollar una transformacion digital, que en el marco de estrategias
sectoriales, Gobierno Digital y mejores practicas de TIC permita la optimizacién
de procesos, el incremento de la productividad, el seguimiento de la gestién y
la generacién de informacion oportuna y de calidad para el cumplimiento de los
objetivos de la Secretaria.
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3, OBJETIVOS ESPECIFICOS

3.1 Objetivos especificos

’

Ifustracron Objetavos espec:f" cos propuesto para fa Dfreccron

NORMATIVIDAD

g %n. £

2015

2016

2016 2016

Hlustracion. Algunos antecedentes legales y normativos de fa Direccién de Tecnologia v
Sistemas de la Informacidn
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Teniendo en cuenta que este documento, serd un insumo para el Estado Actual
(AS-IS) de la Direccién y en consecuencia para el Plan Estratégico de Tecnologias
de la Informacion y las Comunicaciones - PETIC, se inicia con los antecedentes
legales que crean la Secretaria Distrital de Seguridad, Convivencia y Justicia -
SCJ y la asignacién de funciones a fa Direccidn de Tecnologia y Sistemas de la
Informacion.

La Secretaria de Seguridad, Convivencia y Justicia - SDCS, fue creada por el
Acuerdo 637 de 2016 del Concejo de Bogotd, coma un organismo de nivel central
del orden distrital, con autonomia administrativa y financiera, cuyo objeto
consiste en orientar, liderar y ejecutar la politica publica para la seguridad
ciudadana, convivencia y acceso a los sistemas de justicia; la coordinacion
interinstitucional para mejorar las condiciones de segundad a todos los
habitantes del Distrito Capital, en sus fases de prevencion, promocion,
mantenimiento v restitucién; el mantenimiento y la preservacién del orden
publico en la ciudad; la articulacién de los sectores administrativos de
coordinacién de la Administracién Distrital en relacién con la seguridad
ciudadana y su presencia transversal en el Distrito Capital, la coordinacion del
Sistema Integrado de Seguridad y Emergencias NUSE 123, la integracion y
coordinacion de los servicios de emergencia; y proporcionar bienes y servicios a
las autoridades competentes, con el fin de coadyuvar en la efectividad de la
seguridad y convivencia ciudadana en Bogotd D.C.

El Articulo 1° del Decreto 409 de 2016, dispone la supresion del Fondo de
Vigilancia y Seguridad de Bogotd. D.C., asi mismo el Articulo 2°.- se establece
realizar las acciones para la transferencia de los objetivos'y funciones del Fondo
de Vigilancia y Seguridad de Bogotd, D.C. en liquidacién a la Secretaria Distrital
de Seguridad, Convivencia y Justicia.

El Decreto 413 de 2016 establece la estructura organizacional y las funciones de
las dependencias de la Secretaria Distrital de Seguridad, Convivencia y Justicia
y se dictan otras disposiciones, el Articulo 32°.- establece que “Los negocios,
funciones y asuntos que venian siendo atendidos por las Direcciones de
Seguridad y de la Carcel Distrital y las relacionadas con acceso a la justicia de
fa Direccién de Derechos Humanos y Apoyo a la Justicia de la Subsecretaria de
Asuntos para la Convivencia y Seguridad Ciudadana de la Secretaria Distrital de
Gobierno, seran asumidos por la Secretaria Distrital de Seguridad, Convivencia
y Justicia en el estado en que se -encuentren”.
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La Secretaria Distrital de Seguridad, Convivencia y Justicia asume tanto los
objetivos y funciones del Fondo de Vigilancia y Seguridad de Bogota. D.C. como
las funciones de la Subsecretaria de Asuntos para la Convivencia y Seguridad
Ciudadana de la Secretaria Distrital de Gobierno, en particular de las Direcciones
de Seguridad y de la Carcel Distrital vy las relacionadas con acceso a la justicia
de la de Derechos Humanos y Apoyo a la Justicia; y como consecuencia de lo
anterior, mediante el Decreto Distrital N° 411 de 2016 se modificé la estructura
organizacional de la Secretaria Distrital de Gobierno, suprimiéndose las
siguientes dependencias y funciones: (i) la Subsecretaria de Asuntos para la
Convivencia y Seguridad Ciudadana. (ii) las Direcciones de Seguridad y de la
Caércel Distrital y (iii) las funciones relacionadas con acceso a la justicia de la
Direccién de Derechos Humanos y Apoyo a la Justicia.

Ademas de los antecedentes relacionados, en la evaluacién inicial y en la
elaboracién del Plan Estratégico de Tecnologias de la Informacidn vy las
comunicaciones - PETIC se tendrd en cuenta entre otros, lo concerniente al
decreto 1078 de 2015, el cual dispone que la entidades que conforman la
administracion pudblica serdn sujetos obligados para el cumplimiento de las
politica y los lineamientos de |a Estrategia de Gobierno en Linea, asi como en el
marco del decreto 2573 de 2014 que establece los lineamientos generales de
Gobierno en Linea, el decreto 415 de 2016 donde se definen lineamientos para
el fortalecimiento institucional en materias de tecnologias de la informacion y las
comunicaciones y la resoluciéon 004 de 2017 que modifica la resolucién 305
de 2008 de la CDS por la cual se emiten politicas publicas para la entidades
distritales en materia de TIC y demds normatividad vigente y aplicable,

4. LINFAMIENTOS DE MINTIC

Teniendo en cuenta que el PETIC debe estar alineado al Plan de Desarrollo de
Bogotd 2016 - 2020, con los objetivos estratégicos de la SDSCI, con la
Estrategia de Gobierno en Linea y requerimientos de ley; se dejan a continuacién
los dominios del marco de referencia de Arquitectura TIC de MinTIC sobre los
cuales debera enmarcarse la construccidén del Plan Estratégico de Tecnologias
de la Informacion y las Comunicaciones.
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5, DERECHOS DE AUTOR -

Todas las referencias hechas en este documento pertenecen a la Secretaria de

Seqguridad, Convivencia y Justicia, su copia parcial o total estd estrictamente
prohibida.

6. PLANEACION ESTRATEGICA

Alineado con los dominios del marco de referencia de arquitectura de MinTic la
Direccién de Tecnologia y Sistemas de la Informacién viene trabajando en el
disefio del Plan Estratégico de Tecnologia y Sistemas de la Informacion 2018~
2020, que parte de la Evaluacién Inicial, la alineacién con el mapa estratégico
de la Secretaria, el Diagnostico de la Arquitectura realizado por la Alta Consejeria
de las TIC y se actualizaréa con los resultados de la Arquitectura Empresarial,
actualmente en ejecucién por la Direccion.
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De esta manera se definirdn unos principios sobre los que se enmarcaran los
proyectos de TIC, se tomaran los objetivos estratégicos de la Secretaria y las
estrategias y planes incluidas en el Plan Integral de Seguridad, Convivencia y
Justifica - PISC], para alineado a ellos definir [a mision, visién y objetivos de [a
Direccién de Techologia y Sistemas de la Informacion y de esta manera
desarrollar el PETIC.

6.1 Principios

Sobre fos principios como elementos orientadores y reguladores, se estructurara
el Plan Estratégico de Tecnologias de la Informacidn y las Comunicaciones, se

- ala direecidn, sus planes y proyectos estaran slineados a los objatives ¥ mapa estrategico de Ia Secretznis.
=Toda adquisicién y proyecta = desarrojlar deberd generar valor a la Secrataria-en el cumplimiento de ses objetives y
2l Pian Integral de Seguridad, Convivencia y Justica {PISC)
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! «En los que cadz zno delos ccmpﬂnentes, se Integrardn para d|s.m|nu1: costos en la edquisicion, dismipuir costos dﬂ
prcpledad ¥ hacer que 2stos generan mayarvalora ta SC1 .zl estar alineados con sus nacesidades y cbjetivos
estratégicos.

« Se construird sobre [o construido

* S adquirirdn soludienes que se ajusten 3 jos modelos disefiades para disminuir TCO y generar mavervalor a la
Ser.retana. i

desarrullaran proyectus que fortalem:an ia ;nfra._structura Y Servicios t»mntumcns para Ias C:sas d# Justma,
Carte[ y domis sedes gue prestan sténtion alos usuarios.

=*los prayectos que se dezyrrollan deben ayudars ponerta tecnologia 2! slcance de das Sedes para facilitar su
comunicacisn y trebajo colzborstivo.

* Se prepandets por afrecer sérvicios virtuates que fadlienten al ciudzng 21 sceeso a3 Informadién v servicios de la
Secretaria.

~
«Sa debar incorparar en los prayectos y operaciones los zontrolas v linesmientos incluides en el marco det Sistema
de Gestion.d= Seguridzd de 12 Infarmasion,

Sz implementzrdn modalos, estratezias y controlas que mitiguen los riesgos #n la seguridad de la informacién v qua
=yuden a incrementar iz disgponikilidad de los sistemzs deinformadicn y la continuidad dsl negacic.

i
%
|
|

Ilustracion. Principios propuestos para el Plan Estratégico de Tecnologia
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6.2 Metodologia Propuesta

El disefio, desarrollo, implementaciéon y seguimiento del Plan Estratégico de
Tecnologias y Sistemas de |1a Informacidn se fundamentara en la aplicacién del
marco de referencia de Arquitectura de MinTIC, la normatividad vigente que
incluye el decreto 1078 de 2015 que dispone que la entidades que conforman la
administracion publica serdn sujetos obligados para el cumplimiento de fas
politica y los lineamientos de la Estrategia de Gobierno en Linea, el decreto 2573
de 2014 que establece los lineamientos generales de Gobierno en Linea, la
resolucién 004 de 2017 gue modifica la resoluciéon 305 de 2008 de la CDS por
la cual se emiten politicas plblicas para la entidades distritales en materia de
TIC y demas normatividad vigente y aplicable, asi como el marco de Arquitectura
Empresarial de TOGAF y las mejores practicas de ITIL y Caobit entre otros; en
pro de lograr la alineaciéon de la Direccién de Tecnologia y Sistemas de
Informacioén con la misidn vy estrategia de la Secretaria, implementar un modelo
de operacion eficiente y ofrecer servicios TIC de calidad.

4.2.1 Normas, estandares y marco de referencia

rrind s GROUP

Plan estratégico.de Tecriologias
de la snformacxon (PETI} al|

e Arqmtectura Empresarlai
' :amamﬁs 2
‘™M

- _::PARA TODDS T bt o octe

Hustraeidn. Normativas y estandares utilizades para el disefio ¢ implementacion de fa estrategia,
gobierno y operacién de TIC
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6.2.2 Alineacién estratégica

OBIENVDS ISTRATEGIEDS Sct:

Farmufat y liderar fa implementaciin de 1a pafitica piblics distfital pard ol

meioraniionto d la sepurided, cunvivencls v access 3Ja justicty sn Bogars, Definr, implemaatar ¢ munlterear |-

petrategias do pravancion det dslite

Temar daciilones con base eninformaciin da sftor esténdares da galihd, an
mafuria de palitics v pestion de Segurddad, Conviventiay Actesd a s Justicis,

Definde, Implementary manigrasy |-
atratepias para recuperar ¢l
vontrol do T segutidad

; rostolecar ias capacidades di 105 crganismoy de segurldsd y justicla de! distrito n
1aves g4 invezzienss que ajorkn Jus apacidadas v us squisemigntos para
qui sran mis efectivos en sus acclonts.

D edar @ Implamentar scclonat que premitan contenlar y preventt el daiits,

| mejorariy convivenels en Bogatd, aumentaris confianta en bas sutoridides y
o] genarar una mayer cerresponsabiliced fludadana gn (5 gesilén de e xeguridad
; B tontvangiy,

Dafinle, implementsr y moniterear |
estrategias pars sancianas, teasar y
rasseializar adelescentes

| Aatgant path ot sagdesnds ol bicesg d 4 Sttents DAty fa dutily qunit A Hidreang
97 4RI G SaLERd y ue et sl Juitieln fomalona PamRaLy camunitatie. Satmitme, qut

U] o0 U atema £ Resphennsilane Maodl fa ACSSEENS Jure Gun griverpa Cemanens tlectba
: Ty vineslacidn de deanes y scdlzszinter on sitidudes aeieiha.

O#linly, mplementary menitersas
extrategias para ol fortalezimlanto |
inHromentay, modici @
Infragsteuctur gue 3poven los
obfatlies anterioras

e Hulon v taeneidgicamente Jus entidaday dal Siatems de Smprganciay
distrital para dac una eficinte yespuuits 3 b cludaganl,

Ceordinagién ¢ integracivn de
politicas de sepuridad, convivencio -
y accaso a fa justicia para entidadas |
raplenatesy disrtales

tejerar by cagrdinacién con log ntidadus pacionslas, tegionales y dlstriales
para ol Epsima desarralio da la polirics da Segutidad, Canvivencli y Atcesd tla
Justichy,

Teroaanans, |

Iustracion: El Plan Integral de Seguridad, Convivencia y Justicia cubre en su totalidad fos
objetivas estratégicos, no hecesarfamente con relaciones directas o de causalidad

Dado que el Plan Integral de Seguridad, Convivencia y Justicia -~ PISC, define la
estrategia, planes y programas para que la Secretaria cumpla con los objetivos
estratégicos propuestos y teniendo en cuenta que el PISC no necesariamente
tiene una relacién uno a uno con los objetivos estratégicos, la ilustracion anterior
muestra que el disefié de la estrategia TIC dirigida a soportar la mision de la
entidad se soportard fundamentalmente sobre el PISC.
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Procesos misionales y aplicaciones de apoyo

Proceso Acceso-a la Justicia Aplicaciones Ti

SISIPEC SionRus
{En desarroiie}

TINGUAS PROGRESUS Lico
fEn desaroiln}  {En desrroliod

SISTEMA DE BIENES
{En dosarreiin]

SICAFITAL

PORTAL WER

Ilustracién. Sistemas de Informacién que soportan procesos misionales y de apoyo de la entidad

6.3 Identificacién del problema o necesidad

El Plan Distrital de Desarrollo PDD - Bogota Mejor para Todos 2016-2020 tiene
dentro de sus diferentes propdésitos el establecer las condiciones para el buen
gobierno de la ciudad orientado a consolidar una gestién publica mas
transparente, eficiente y dispuesta a ofrecer un mejor servicio al ciudadano,
razén de ser de la accidn publica.

Los procesos estratégicos, misionales, de apoyo y evaluacion o control que lleva
a cabo la Secretaria Distrital de Seguridad, Convivencia y justicia, deben ser
soportados sobre servicios tecnoldgicos y sistemas de informacion que alienados
a las necesidades de la Secretaria permitan hacer de ella una entidad innovadora
y eficiente en el cumplimiento de su mision. De esta manera para que [a
tecnologia genera el valor esperado a la Secretaria, se hace necesario desarrollar
un ejercicio de alineacién estratégica que permita que la planeacion de la
Direccién de Tecnologfas y Sistemas de la Informacidn este articulada con el
mapa estratégico de la Secretaria y en general con el Plan Integral de Seguridad,
Canvivencia y Justicia — PISCI.
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De esta manera, como elemento fundamental para el desarrollo de este PETIC
y la Ficha de Estadistica Bésica de Inversién Distrital EBI-D, se realizd la
Evaluacion Preliminar del estado de la Direccién de Tecnologia y Sistemas de la
Informacién, para determinar los componentes, situaciones o necesidades
prioritarias, asi como los puntos relevantes sobre el estado de los servicios y
componentes mas. importantes para la operacién de Tecnologias de la
Informacion y las Comunicaciones de la Secretaria Distrital de Seguridad
Convivencia y Justicia, que identificd los siguientes problemas y necesidades:

+ Es indispensable elaborar e implementar un Plan Estratégico de Tecnologias
de la Informacién y las comunicaciones — PETIC alineado a los objetivos y
necesidades de la Secretaria.

- Dada la carencia de articulacion identificada entre las diferentes herramientas
de planeacidén y seguimiento; luego de formulado el PETIC es necesario
alinear las metas, indicadores, presupuesto (PA), Plan Operativo Anual
(POA), Plan de Adquisiciones y demas, iniciando con el ajuste de la Ficha de
Estadistica Bésica de Inversion Distrital EBI-D que se considera parte de este
documento.

+ Dada [a carencia de procedimientos vy la aplicacion de mejores précticas de
tecnologia de la informacién para el control, gestidn y mejora continua de los
servicios ofrecidos, se hace necesarioc desarrollar e implementar una
estrategia de Gobierno TIC.

- La carencia de un Sistema de Gestidén de Seguridad de la Informacidén pone
en riesgo la seguridad de la informacidn de la secretaria.

- Teniendo en cuenta que gran parte de a infraestructura de tecnologia con la
que cuenta hoy la Secretaria, fue heredada del Fondo de Vigilancia, muchos
de dichos equipos fueron dimensionados para capacidades menores y otros
estdn obsoletos o sin soporte, lo cual afecta la continuidad de la operacién,
incrementa costos de propiedad y pone en riesgo la seguridad de la
informacién de la Secretaria.

+ No existen herramientas que permitan implementar, automatizar, gestionar
y monitorear la operacion de TIC para ofrecer servicios de calidad e
incrementar su disponibilidad y seguridad.

+ Lainfraestructura y plataforma TIC estd copada y el modelo de nube es rigido
y dificil de administrar, lo cual incrementa los costos de propiedad, afecta la
operacion e impide la implementacién de nuevos proyectos..
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. Gran parte de los procesos misionales y de apoyo no estan soportados sobre
sistemas de informacidn y aquellos que lo estdn funcionan parcialmente
integrados o son obsoletos.

. No existe una estrategia de uso y apropiacion que permita un mejor
aprovechamiento de las tecnologias implementadas ni generar competencias
en las personas para su uso.

. No se aplican modelos de contratacion que estén alineados con la Planeacion
Estratégica y que permitan disminuir no solo costos de adquisicion, sino
costos de propiedad (TCQO).

» FEl modelo de operacion estaba dirigido a tareas y aplicaciones y no a
procesos, lo cual no era optimo y hacia que se requiera mas personal.

6.4 Definicion estratégica

De acuerdo con la Evaluacidn y Diagndstico Inicial, las necesidades identificadas,
la alineacién estratégica y en general el desarrollo del presente documento, se
define la misidn, visién y objetivos de las Direccidon de Tecnologias y Sistemas
de la Informacion asi:

6.4.1 Misién de ia Direccidn de Tecnologias y Sistema de la Informacion
Prestar servicios de Tecnologias de la Informacion y las comunicaciones
innovadoras, eficientes seguros y de calidad que alineados con el Plan de

Seguridad, Convivencia y Justicia — PISCJ, apalanquen el cumplimiento de los
objetivos misionales de la Secretaria.

6.4.2 Visién de la Direccién de Tecnologlas y Sistemas de la Informacion

Para el afio 2020 la Secretaria de Seguridad, Convivencia y Justicia, sera un
referente de eficiencia y resultados mediante el uso de tecnologias de la
informacidn.

6.4.5 Definicién del proyecto mediante objetivos por componente
Para prestar servicios de Tecnologias de [a Informacidén y las comunicaciones,

innovadores, eficientes, seguros y de calidad que alineados con e! Plan de
Seguridad, Convivencia y Justicia - PISC], que apalanquen el cumplimiento de
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los objetivos misionales de la Secretaria, el proyecto ejecutara entre otras las
siguientes acciones por componente.

6.4.5.1 Estrategia — TIC para la Gestion

Desarroliar las actividades necesarias que permitan comprender la
situacién actual de la Secretaria, para disefiar € implementar un Plan de
Preliminar para la atencidon de necesidades prioritarias y un Plan
Estrategico de Tecnologias de la Informacion - PETIC 2017-2020 alineado
a las necesidades de las SCJ, el Plan Integral de Seguridad, Convivencia
y Justicia - PISC] y a las estrategias sectoriales y de estado.

6.4.5.2 Procesos vy Gobierno TIiC

Definir e Implementar procedimientos, politicas y lineamentos que
ajustados a mejores practicas de TIC permitan iniciar la implementacidn
de un Gobierno de TIC alineado con la estrategia misional y con el Modelo
Integrado de Planeacion y Gestidn - MIPG para mitigar riesgos de
seguridad y disponibilidad de la informacién y ofrecer servicios TIC de
calidad.

6.4.5.3 Infraestructura y Servicios TIC

6.4.5.3.1 Data Center

Disefiar e implementar una estrategia que alineada a las necesidades de
la secretaria permita soportar la operacién de TIC en corto plazo y un
nuevo modelo de infraestructura y plataforma TIC para soportar el
crecimiento a mediano y largo plazo de forma eficiente, segura y con
mayor disponibilidad.

6.4.5.3.2 Redes

Disefiar e implementar la arquitectura de red que se ajuste a las
necesidades de la Secretaria para incrementar la disponibilidad, mitigar
riesgos de seguridad y optimizar el uso de los canales para todos los
servicios actuales y proyectados de la Secretaria.
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6.,4.5,3,3 Servidores

Disefiar e implementar un modelo de procesamiento (hibride) en la nube
y el Data Center gue costo/beneficio permita garantizar la disponibilidad
de recursos a corto, mediano y largo plazo mitigando riesgos de
disponibilidad y seguridad y disminuyendo costos de propiedad (TCO).

6.4.5.3.4 Almacenamiento

Disefiar e implementar un modelo de almacenamiento que permita
garantizar la disponibilidad del recurso a corto, mediano y largo plazo
mitigando riesgos de disponibilidad, seguridad y disminuyendo costos de
propiedad (TCO).

6.4.5.3.5 Bases de datos y aplicaciones

Disefiar e implementar un modelo de gestidn y administraciéon de bases
de datos y aplicaciones que mitigue los riesgos de seguridad, incremente
su disponibilidad, permita controlar los cambios y mitigue riesgos de
pérdidas de informacién, haciendo énfasis en la implementaciéon de
ambientes independientes de desarrollo, pruebas y producciéon y en
general mejores practicas de TI.

6.4.5.3.6 Telefonia IP

Brindar a la secretaria medios de comunicaciones efectivos que permitan
incrementar la productividad. y colaboracién de todos los funcionarios vy
contratista en todas las sedes de la Secretaria.

6.4.5.3.7 Backup

Disefiar un modelo de backup y recuperacién de desastres que ajustado a
las buenas précticas permita en caso de presentarse un siniestro la
recuperacién de la informacién y reinicid de la operacion en tiempo
aceptables y sin pérdidas de informacién o perdidas de informacion
minimas.
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6.4.5.3.8 Directorio Activo

Diseflar e implementar una estructura de directorio activo, una
metodologia para su gestién y unos lineamientos, que permitan tener
control de usuarios, grupos y unidades organizacionales, estandarizar y
mantener actualizada la informacién y aplicar politicas que incrementen
la seguridad y disminuyan la carga administrativa de la Direccion de
Tecnologia y Sistemas de la Informacién.

6.4.5.3.9 Correo electronico y Herramientas de Colaboracion

Proveer aplicaciones y herramientas de productividad y colaboracion vy
propender por su apropiacion, para potencializar la capacidad de los
funcionarios y contratistas y hacer de la secretaria una entidad mas
eficiente mediante el uso de Ia tecnologia.

6.4.5,3.10 Herramientas

Adquirir e Implementar un conjunto de herramientas que permita
automatizar [os procesos y procedimiento asociados a la prestacion de los
servicios de TIC en el marco de mejores practicas de ITIL, monitorear |os
servicios e infraestructura para anticiparse a posibles fallas y problemas y
mantener el gobierno y control sobre la plataforma computacional.

6.4,5.3.11 Pagina Web e Intranet

Realizar las tareas necesarias para cumplir con la guia de sitios web
emitida por la alta consejeria de TIC, cumplir con los requerimientos de
Gobierno en Linea, ofrecer servicios de colaboracion a los funcionarios y
contratista a través de la intranet e incrementar la seguridad vy
disponibilidad de la pagina web y la intranet.

6.4.5.4 Seguridad

Disefiar e implementar un nuevo modelo de seguridad dirigido a proteger
no solo el acceso externo a la infraestructura fisica de la Secretaria, sino
a proteger [a infraestructura en la nube y mitigar los riesgos sobre bases
de datos, sistemas de informacion y servicios.
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6.4.5.5 Desarroflo y sistemas de informacion

Disefiar e implementar la arquitectura Unica de informacion y el modelo
de ciclo de vida de desarrollo de software, que alineados a las necesidades
de los procesos misionales y de apoyo de la secretaria, permitan realizar
el analisis, disefio, desarrolio, optimizacion, implementacién y soporte de
los aplicativos y sistemas de informacién que requiera la secretaria
Distrital de seguridad, Convivencia y Justicia.

6.4.5.6 Mesa de Servicios y Soporte

Disefiar e implementar un nuevo modelo de mesa de servicio que alineado
a mejores practicas de ITIL e incorporar dichos procedimientos en el
Modelo Integrado de Planeacién y Gestion — MIPG para ofrecer un mejor
servicio de TIC a los usuarios de la SCJ,

6.4.5.7 Parque computacional

Disefiar e implementar estrategias, procedimientos y guias que permitan
a la secretaria contar con una plataforma computacional actualizada,
eficiente y segura que aporte a incrementar la productividad de sus
funcionarios y contratistas.

6£.4.5.7.1 Licenciamiento

Implementar estrategias y herramientas que permitan tener control sobre
el software instalado en equipos y servidores y disefiar e implementar
para cada conjunto de productos, modelos de licenciamiento que permitan
cubrir las necesidades de la secretaria disminuyendo costos de adquisicidn
y costos de propiedad.

6.4.5.8 Uso y apropiacion

Implementar una estrategia de uso y apropiacion de las TIC gue permita
a los servidores y contratistas potenciar sus capacidades para convertir a
la Secretaria de Seguridad, Convivencia y Justicia en una entidad moderna
y eficiente mediante el uso de la tecnologia.
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6.4.5.9 Recursc humano

Disefiar e implementar una nueva estructura organizacional y de trabajo
dirigida a procesos, que permita optimizar recursos, incrementar la
productividad y mejorar el ambiente organizacional en la Direccidn de
Tecnologias y Sistemas de la Informacion.

6.4.5.10 Legal y contractual

Disefiar e implementar una estrategia que permita identificar y gestionar
los riesgos legales; estructurar, hacer seguimiento y controlar los
procesos contractuales en sus diferentes etapas (precontractual,
contractual vy liquidacién) para que se realicen en el marco de la ley y
generen valor a la secretaria; y verificar y propender para que todas las
actuaciones de la Direccidn estén dentro del marco normativo, politicas y
lineamientos vigentes y aplicables.

6.5 Mapa conceptual del PETIC ajustado a los dominies de la Arquitectura de
Referencia de MinTic y en el marco de Gobierno en Linea

El desarrollo de la estrategia GEL para la secretaria se esta realizando, no solo
en el marco del cumplimiento normativo, sino como la implementacion de una
estrategia que efectivamente aporte a hacer que la tecnologia genere mayor
valor a la secretaria, por tal razon, cada componente esta articulado dentro de
la estrategia y la operaciéon de la Direccion, para aportar a conseguir una
transformacion digital que convierta la tecnologia en herramienta fundamental
para el cumplimiento eficiente de los objetivos de la SCI.

De esta manera, el mapa conceptual muestra de forma visual el plan estratégico
de la Direccian de Tecnologias y Sistema de la Informacion y su alineacién con
los dominios de la Arquitectura de Referencia de MInTIC, y sirve ademas como
herramienta para hacer el seguimiento sobre los respectivos avances.
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