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Cordial saludo, Dr. Restrepo Florez:

En cumplimiento al Plan Anual de Auditoria 2024, la Politica de Administracion de Riesgos de la Secretaria
Distrital de Seguridad, Convivencia y Justicia (PO-FI-02 VV2), y al Articulo 17 del Decreto 648 de 2017 respecto
del rol "Evaluacion de la Gestion del Riesgo”; esta oficina se permite comunicar el Informe de Seguimiento a
controles asociados a los Riesgos de Seguridad de la Informacion, correspondiente al segundo cuatrimestre de
2024.

Es preciso informar que, el documento sera publicado en la seccion de transparencia de la entidad a través del
siguiente enlace:

https://scj.gov.co/es/transparencia/planeacion-presupuesto-ingresos/informes-control-interno:

- Informes de Ley y/o Seguimiento / Informes evaluacion de riesgos y controles de seguridad digital / Informe
de seguimiento a controles asociados a riesgos de seguridad digital - Segundo cuatrimestre de 2024.

Finalmente, esta oficina sugiere tener en cuenta las recomendaciones realizadas con el fin de identificar
acciones que permitan aportar en el mejoramiento continuo y fortalecimiento institucional.

Cordialmente,

KAROL ANDREA PARRAGA HACHE
JEFE DE OFICINA CONTROL INTERNO

c.c.e.: IVAN HERSAYN PINILLA HERRERA-DIRECCION DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION
DIEGO MAURICIO USME GONZALEZ-DIRECCION DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION
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INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS DE SEGURIDAD DE LA INFORMACION -
SEGUNDO CUATRIMESTRE 2024

1. OBIETIVO

Evaluary realizar seguimiento a laimplementacién y disefio de los controles a través de los cuales
se gestionan los Riesgos de Seguridad Digital de la Secretaria Distrital de Seguridad, Convivencia
y Justicia — SDSCJ, de acuerdo con la PO-FI-02 Politica de Administracion de Riesgos. V2 vy la
G-FI-04 Guia de Administracion de Riesgos. V3, que forman parte del Sistema Integrado de
Gestion - SIG.

1.1. OBJETIVOS ESPECIFICOS:

= Validar si los Riesgos de Seguridad de la informacion identificados y comunicados cumplen
con lo establecido en la Politica de Administracion de Riesgos de la Entidad
PO-FI-02- V2.

= Verificar si los veintitin (21) procesos de la SDSCJ cuentan con controles asociados a
Seguridad de la informacion.

= Revisar la estructura, disefio y ejecucion de los controles asociados a los Riesgos de Seguridad
de la informacién vigentes.

2. ALCANCE

El alcance del presente seguimiento comprende el periodo entre el 01 de mayo y el 31 de agosto
de 2024, frente al seguimiento y validacion del disefio, implementacién y ejecucién de los
controles asociados a los Riesgos de Seguridad Digital; en el marco de lo definido en la Matriz de
Riesgos de Seguridad de la Informacion (F-FI-1385) de la Secretaria Distrital de Seguridad,
Convivencia y Justicia.

Lo anterior, teniendo en cuenta que, el numeral 13. titulado PUBLICACION, SEGUIMIENTO Y
EVALUACION A LOS RIESGOS de la citada Politica, establece que, corresponde a la Primera Linea
de Defensa realizar el cargue de soportes documentales de la implementacion de los controles;
y a la Segunda Linea de Defensa realizar cuatrimestralmente el seguimiento a la Matriz de Riesgos
y remitir informe del resultado a la Oficina de Control Interno.

3. NORMATIVIDAD

= Guia parala administracion del riesgo y el disefio de controles en entidades publicas, versién
6, emitida por el DAFP.

= Guia de Administracién del Riesgo de la SDSCJ (G-FI-04 V3)

=  Politica de Seguridad y Privacidad Informacion de la SDSCJ (PO-GT-1)

= Politica de Administracién de Riesgos de la SDSCJ (PO-FI-02 V2)

= Matriz de Riesgos de Seguridad de la Informacién de la Entidad (F-FI-1385)
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INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS DE SEGURIDAD DE LA INFORMACION -
SEGUNDO CUATRIMESTRE 2024

4. SEGUIMIENTO

Para el periodo objeto de seguimiento y con base en los documentos de referencia, en primera
instancia se observa que el 11 de septiembre de 2024, se realizd la actualizacion y publicacién en
la pagina web de la entidad de la Matriz de riesgos de seguridad de la Informacién 2024, sobre |a
cual, esta oficina adelanto las siguientes validaciones:

4.1 APLICACION DE LA POLITICA Y GUIA DE ADMINISTRACION DE RIESGOS DE LA
ENTIDAD:

= Etapa 1: Conocimiento y divulgacion:
En referencia a la etapa de conocimiento y divulgacién, esta Oficina evidencid que:

v" El 09 de septiembre de 2024, el proceso de Fortalecimiento Institucional divulgd a través del
portal MIPG de la Entidad, la actualizacion de la Politica de Administracion de Riesgos de la
SDSCI (PO-FI-02 V2), aprobada en Comité Institucional de Coordinacion de Control Interno el
30 de julio del 2024.

Este documento adopta los lineamientos establecidos en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas. V6, emitida por el Departamento
Administrativo de la Funcidn Publica; y suministra las pautas para la Administracion del Riesgo
de la Secretaria Distrital de Seguridad, Convivencia y Justicia — SDSCJ.

v" El 08 de agosto del presente afio, a través de Memorando SIGA 3-2024-25594 con asunto
“CONTROLES ESTABLECIDOS PARA ATENUAR LOS RIESGOS ASOCIADOS A LA SEGURIDAD DE
LA INFORMACION”, |a Direccién de Tecnologias y Sistemas de la Informacién — en adelante
DTSl — comunicé a los Directores y Lideres de las dependencias la fecha limite para realizar
el cargue de las evidencias correspondientes a los controles establecidos, a fin de mitigar los
riesgos asociados a seguridad de la informacion para el segundo cuatrimestre de la presente
vigencia.

v El 22 de agosto del afio en curso se observo que, la DTSI generd la pieza de comunicacion
jSeguridad de la Informacion, una Responsabilidad de Todos!, en la cual se dio a conocer que,
de acuerdo con el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion, y a fin de dar cumplimiento a la Politica de Administracidn de Riesgos; la entidad
se encontraba en el proceso de cargue de evidencias y seguimiento a los controles asociados
a los riesgos de seguridad de la informacion, a saber:

-
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iSeguridad de la informacién, Jueves |
una Responsabilidad de Todos! SEGUROS umw

iSe Cierra el Segundo Cuatrimestre!

Y se realiza el seguimiento al cargue de evidencias de los
controles de riesgos de seguridad de la informacion.

Recuerda el plazo

Debes subir las evidencias a mas tardar el quinto dia habil
luego de vencido el cuatrimestre, de acuerdo con lo definido
en la Politica de Administracion de Riesgos de la Entidad.

Fecha: 06/09/2024

Esta actividad se realiza para dar plimi IPlande T
iesgos d yP dela i6n 2024

Consultar el Plan

Direccién de Tecnologias ¥ PEe: -y IO K
y Sistemas de la Informacién poow-re YJusnoa 50001'/\

Imagen N° 1. Pieza de Comunicacién - Seguimiento a riesgos de seguridad de la informacién
Fuente: E-mail remitido por la DTSI el dia 22 de agosto de 2024

v" El 26 de agosto de 2024, la DTSI remitid correo electrénico a cada una de las dependencias
informando que “(...) en cumplimiento a lo establecido en la Politica de Administracion de
Riesgos de la Secretaria Distrital de Seguridad, Convivencia y Justicia, y siguiendo lo
establecido por el Departamento Administrativo de la Funcion Publica, se informa que el
proximo 31 de agosto se culmina el sequndo cuatrimestre para la vigencia 2024, lo que
implica el cargue de evidencias para los controles establecidos para mitigar los riesgos de
Sequridad de la informacion para los meses de mayo, junio, julio, agosto del proceso {(...)”

Asimismo, la Direccidn solicitd a los procesos realizar los ajustes correspondientes, con base
en las recomendaciones emitidas por la Oficina de Control Interno mediante el Informe del
Primer cuatrimestre de 2024 sobre riesgos de seguridad de la informacion.

= Etapa 2: Identificacion de los activos de seguridad de la informacién:

Para esta etapa, es preciso identificar los activos de informacién de los procesos que hacen parte
de la Secretaria Distrital de Seguridad convivencia y Justicia, de acuerdo con lo establecido en la
Guia de Gestién de Activos de Informacion (G-GD-01), los cuales deben ser clasificados y
valorados.

En ese orden, y como resultado de la revisidén hecha al Registro de Activos de Informacidn e Indice
de Informacion Clasificada y Reservada (F-GD-1081), se observd que, de conformidad con lo
observado por esta Oficina en el Informe del Primer cuatrimestre 2024 sobre riesgos de seqguridad
de la informacion, la Direccidén de Recursos Fisicos y Gestidn Documental en acompafiamiento
con la Direccion de Tecnologias y Sistemas de la Informacidn, adelantaron mesas de trabajo para
la identificacién y actualizacién de los activos de informacion en la entidad con los siguientes
procesos: “Gestion de Emergencias, Gestion Tecnoldgica de Sequridad y Emergencias, Gestion de
Comunicaciones Estratégicas, Direccionamiento Estratégico, Fortalecimiento Institucional,
Gestidn del Conocimiento y la Innovacidn Publica, Control Disciplinario; y Evaluacion al Sistema
De Control Interno”.
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Lo anterior contradice lo comunicado en el Informe Segundo Cuatrimestre Riesgos de Seguridad
de la Informacion — 2024 allegado por la DTSI, a saber: “(...) se adelanto por parte de la Direccion
de Recursos Fisicos y Gestion Documental en acompafiamiento con la Direccion de Tecnologias y
Sistemas de la Informacion, mesas de trabajo con todos los procesos y dreas de la Entidad sobre
la actualizacion de activos de informacion (...)” (negrilla fuera de texto), toda vez que, como se
evidencia en los soportes allegados por la Direccion en la carpeta “Activos de Informacién®,
dichas mesas solo fueron celebradas con los procesos mencionados anteriormente.

En virtud de lo expuesto, a la fecha se encuentran registrados los mismos 331 activos de la
vigencia 2023; los cuales segln su importancia y nivel de criticidad se clasificaron de la siguiente
manera:

Media; 164

Grafico N° 1. Activos de Informacién
Fuente: Informe Segundo Cuatrimestre Riesgos de Seguridad de la Informacién - 2024

De igual forma es pertinente aclarar que, como se cita en el Informe Segundo Cuatrimestre
Riesgos de Seguridad de la Informacién — 2024 de la DTSI: “(...) la actualizacion de los activos de
informacion se tiene previsto de acuerdo con el Plan de tratamiento de riesgos de sequridad de la
Informacién para entrega durante la vigencia del tercer cuatrimestre de 2024” (negrilla fuera de
texto), por lo cual, esta Oficina dard a conocer el resultado de dicha actualizacién en el
seguimiento realizado para el periodo en mencién.

Oportunidad de Mejora N° 01: Actualizacién del Formato F-GD-1081 Registro de Activos
de Informacién e Indice de Informacion Clasificada y Reservada

De conformidad con los seguimientos realizados por la Oficina de Control Interno en el presente
afio y durante la vigencia 2023 se observa que, el Registro de Activos de Informacién e Indice de
Informacion Clasificada y Reservada (F-GD-1081) no se ha actualizado desde el afio 2022;
evidenciando que, si bien durante el segundo cuatrimestre de 2024 se han adelantado mesas de
trabajo con algunos procesos, a la fecha no se ha culminado el ejercicio de actualizacién de los
activos de informacion de la Entidad.

Lo anterior, desconoce lo establecido en el numeral 7.2 ETAPAS DEL INVENTARIO DE ACTIVOS DE
INFORMACION de la Guia de Gestidn de Activos de Informacion (G-GD-01) que define: “La
identificacion o actualizacion del inventario de activos de informacion, se realiza anualmente
(negrilla fuera de texto) o cuando se requiera por cambios en la normatividad vigente,
modificaciones en la estructura organizacional de la Secretaria Distrital de Sequridad, Convivencia
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y Justicia o en su mapa de procesos”; por lo que se recomienda a la DTSI dar cumplimiento y
cierre del ejercicio de actualizacién durante el cuatrimestre en curso.

= Etapa 3: Pasos para la identificacién y/o valoracién de activos:

La Guia de Administracion del Riesgo de la SDSCJ (G-FI-04) establece que, los Profesionales de
Seguridad de la Informacion y Lideres de los procesos de la entidad, en conjunto con Gestién
Recursos Fisicos y Documental; deberan realizar la identificacion y valoracién de los activos de
informacidn, con base en: “Informacion del proceso, Tipo de soporte, Tipo documental, Tabla de
retencion documental, Clasificacion de la informacion, Criticidad del activo; e Infraestructura
critica cibernética”

La Oficina de Control Interno realizé la validaciéon de dichas variables contrastandolas con la
estructura y los datos registrados en el Registro de Activos de Informacién e indice de Informacidn
Clasificada y Reservada (F-GD-1081), identificando lo siguiente:

= Informacidn del proceso: El documento en la columna “Tipo de activo” incluye la tipificacién
establecida en la Guia de Administracion del Riesgo (G-FI-04), a saber: “Informacion,
Software, Servicio, Otros”. Sin embargo, se recomienda que en el proceso de actualizacién
del Registro, se incluyan activos que contengan la tipologia “Recurso Humano” y “Hardware”
también definidas en la Guia.

= Tipo de soporte: En las columnas “Descripcidn del soporte” y “Formato” del F-GD-1081, se
evidencia el tipo de soporte, es decir, la definicién del medio de conservacion y/o soporte
del activo, asi como su respectivo formato.

= Tipo documental: De acuerdo con lo establecido en la Guia, esta informacion se encuentra
registrada en el Formato, mediante las variables “Nombre del activo (Registro o documento
de archivo), Descripcion del activo de informacion e idioma”.

= Tabla de retencidbn documental: El Formato define el listado de series con sus
correspondientes tipos documentales (subserie y descripcion de la serie y/o subserie).
No obstante, se evidencia el registro de treinta y cinco (35) activos de informacién
clasificados como “Sin establecer” y un activo como “N/A”, por lo que se recomienda revisar
los mismos en conjunto con el proceso de Gestidn de Recursos fisicos y Documental.

= (Clasificacidn de la informacidn: Se realiza la clasificacién de la informacion de la Entidad en
cada una de las siguientes columnas: “¢Tiene datos personales?, Clasificacion de la
informacion, Custodio de la informacion, Estado de la informacion, Ubicacion del activo de
informacion, Publicada (link pdgina web) y propietario del activo de informacion”.

= Criticidad del activo: El Formato evalua la criticidad de los activos de la Entidad, clasificando
el grado de importancia de cada Activo de informacién de acuerdo con la Confidencialidad,
Integridad y Disponibilidad (Alta, Media Baja).

= Infraestructura critica cibernética: En la variable “Infraestructura critica cibernética”, se
identifica en el Registro la existencia de cuatro (4) activos de informacién con Impacto Social
y un activo con Impacto Econémico, todos con Criticidad Alta.
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= Etapa 4: Identificacion del riesgo

Como se ha mencionado, la Entidad adoptd los lineamientos establecidos en la Guia de
Administracion del Riesgo (G-FI-04), la Politica de Seguridad y Privacidad Informacion (PO-GT-1)
y la Politica de Administracion de Riesgos (PO-FI-02 VV2), como insumo para la elaboracion de la
Matriz de riesgos de sequridad de la informacion.

Es por ello por lo que, con base en la normatividad interna, la SDSCJ realizé la identificacién y
clasificacién de los riesgos inherentes de seguridad de la informacion, asi: Pérdida de la
confidencialidad, Pérdida de la integridad y Pérdida de la disponibilidad.

Dicho ejercicio se llevé a cabo con base en la clasificacion realizada para los 331 activos de
informacidn, de los cuales setenta y nueve (79) de ellos tuvieron Criticidad Alta y sirvieron como
insumo para la identificacion de los veintisiete (27) riesgos de la Matriz de riesgos de Seguridad
de la Informacién, definidos por proceso ast:

Gestion de Seguridad y Convivencia
Gestion de Emergencias

Acceso y Fortalecimiento a la Justicia
Gestion de Tecnologias de la Informacidn
Control Disciplinario

Gestion Estratégica del Talento Humano
Evaluacidn al Sistema de Control Interno
Atencion y Relacion con el Ciudadano
Fortalecimiento Institucional

Gestion Juridica

Gestion y Andlisis de la Informacion

Gestion Contractual

Grafico N° 2. No. de Riesgos de seguridad de la informacidén por Proceso
Fuente: Informe Segundo Cuatrimestre Riesgos de Seguridad de la Informacion - 2024

Es de precisar que, si bien cada riesgo asocia un grupo de activos especificos por proceso, y sobre
ellos se analizan las posibles amenazas, vulnerabilidades y consecuencias que podrian causar su
materializacion; no se observa de manera detallada cual es la homologacion de los setenta y
nueve (79) activos con Criticidad Alta con los veintisiete (27) riesgos identificados en la Matriz;
por lo que, esta Oficina reitera las recomendaciones hechas en Informes anteriores, respecto a
la revisién y homologacién de los datos de Registro de Activos de Informacidn e Indice de
Informacion Clasificada y Reservada (F-GD-1081) con lo identificado en la Matriz de riesgos de
seguridad de la informacion.

Ahora bien, se reitera lo comunicado en el Informe de Seguimiento a controles asociados a los
Riesgos de Seguridad de la Informacién - Primer cuatrimestre de 2024, a saber: “(...) en el
Formato F-GD-1081 se evidencia que del total de activos registrados en la hoja “LISTADO DE
ACTIVOS — ICC” no existe ninguno clasificado como Hardware en la variable “Tipo de Activo”; lo
que resulta contradictorio al revisar la agrupacion realizada en la hoja “RIESGO INHERENTE”, en
donde se identifican cuatro (4) riesgos con este tipo de activo:(...)”
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RIESGO # PROCESO ACTIVO TIPO DE ACTIVO
14 Gestion de Emergencias Emerson Network Power Site Interface Card Hardware
15 Gestion de Emergencias Sistema de Videovigilancia Ciudadana Hardware
16 Gestidon de Emergencias Sistema de Comunicaciones Hardware
24 Gestion de Tecnologias de la Informacién | Infraestructuray Plataforma Tecnoldgica SDSCJ Hardware

Tabla N° 1. Activos de Informacién
Fuente: Matriz de Riesgos de Seguridad de la Informacién de la Entidad

= Etapa 5: Valoracion del riesgo

Como se indicé en la Etapa 4: Identificacion del riesgo, la Secretaria cuenta con veintisiete (27)
riesgos identificados en la Matriz de riesgos de Seguridad de la Informacion vy clasificados por
proceso, sobre los cuales se realizd la respectiva valoracion del riesgo de acuerdo con lo
establecido en el numeral 9.6 de la Guia de Administracion del Riesgo (G-FI-04) de la SDSCJ, la
cual apropia lo indicado en la “Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas” version 6 — 2022 del Departamento Administrativo de la Funcién Publica
DAFP.

En virtud de lo anterior, esta Oficina identificd que, en el Formato F-GD-1081, por cada riesgo se
realizé la valoracion de la Probabilidad, Impacto y con base en ello se obtuvo el Riesgo Inherente,
obteniendo una calificacion de veintitrés (23) riesgos Moderados y cuatro (4) Altos, a saber:

Impacto |
Muy Alta Ext
100% Xirema
g Alta 80%
2
e 0,
% Media 60% Moderado
'8 fesgos No:
. 1,2,3,6,7,9, 10, 11 -
E Baja 40% 2, 14, 15, 18, 19, 20 Bajo
1,22, 26, 27
Muy Baja R5-R13-R16 -
20% RA7

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 20% 100%

Imagen N° 2. Valoracidn del riesgo
Fuente: Elaboracion Propia

De otra parte, al revisar el Mapa de procesos de la Entidad se evidencié que, no todos los
procesos tienen Riesgos de Seguridad de la Informacidn, a saber: Direccionamiento Estratégico,
Gestion de comunicaciones estratégicas, Gestion del conocimiento y la innovacion publica,
Gestion Documental, Gestion Financiera, Gestion de recursos fisicos al servicio de la entidad,
Gestion Integral a las personas privadas de la libertad — PPL, Administracion de bienes muebles e
inmuebles para el fortalecimiento de capacidades operativas, Gestion Tecnoldgica de Seguridad
y Emergencias.
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Es de aclarar que, si bien esta situacion fue puesta en conocimiento por la Oficina de Control
Interno mediante el Informe del Tercer cuatrimestre de 2023 y Primer Cuatrimestre de 2024 sobre
riesgos de seguridad de la informacién, en soportes allegados por la DTSI se identificod la
participacion de los siguientes procesos en las mesas de trabajo realizadas para la identificacién
y actualizacién de activos de informacién de la Entidad: “Gestion Tecnoldgica de Seguridad y
Emergencias, Gestion de Comunicaciones Estratégicas, Direccionamiento Estratégico, Gestion del
Conocimiento y la Innovacion Publica”.

= Etapa 6: Creacion de Controles

Esta Oficina observd que, la Matriz de Riesgos de Seguridad de la Informacién de la SDSCJ fue
actualizaday publicada en la pdgina web de la entidad el 11 de septiembre de 2024, y los cambios
obedecen a ajustes en la descripcion de algunos controles con base a lo observado por esta
Oficina en el Informe de Seguimiento a controles asociados a los Riesgos de Seguridad de la
Informacidn - Primer cuatrimestre de 2024; por lo que, se conserva el total de veintisiete (27)
riesgos identificados y treinta y cuatro (34) controles asociados, todos de Tipo Preventivo;
clasificados por procesos, asi:
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Grafico N° 3— No. de Riesgos y Controles asociados, por Proceso
Fuente: Matriz de Riesgos de Seguridad de la Informacién

Ahora bien, en el numeral 9.7.1 Estructura de Controles de la Guia de Administracion del Riesgo
(G-FI-04), se establece que para que un control este adecuadamente disefiado y que su
implementacion sea efectiva, éste debe cumplir con los siguientes lineamientos:
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':54”54135- £ Chjetivo del control  Periodicidad d "%n: ementacion
it

|EZ supervisor del t:[)nlr;ltU’\rerificalt:;lda ver que se vaya a realizar unl

|proceso de quuid:—:cic’ar”que Ios servicios y productos hayan sida

entregados por el proveedor cumpliendo con las especificaciones

técnicas acordadas en los estudies prevics a través de una lista de

chequeo donde se comparan las caracteristicas de los entregables

con las caracteristicas que estos deberian cumplir,|en caso que la

enirega de [os productos y Servicios no cumplan con (o requendo se

Accidn

desviacionas?

<] debe enviar por oficio al proveedor las razones por las cuales no se

puede liquidar el contrato a saIisinccit’)n“comu evidencia queda I3
lista de chequeo y el oficio de no satisfaccion.

Evidencia dela Accign

1 s hace son las

Nusfracidn 14, Elaboracién Propia

Imagen N° 3. Caracteristicas de un control adecuadamente estructurado
Fuente: Guia de Administracién del Riesgo (G-FI-04)

En ese orden, se evidencio a través de las respectivas actas de reunion que, en los meses de julio
y agosto del presente afio la DTSI celebrd mesas de trabajo con cada uno de los procesos que a
la fecha tienen riesgos de seguridad de la informacién, teniendo como objetivo contextualizar a
los Lideres y/o enlaces de proceso sobre las recomendaciones dadas por la Oficina de Control
Interno en el Informe de Seguimiento a controles asociados a los Riesgos de Seguridad de la
Informacion - Primer cuatrimestre de 2024., las cuales fueron acogidas en la Matriz de Riesgos de
Seguridad, registrando los siguientes ajustes:

= Riesgo 2 - Control 1: Revisidn y ajuste de evidencias.
= Riesgo 13 - Control 1: Ajuste redaccion del Control.

= Riesgo 13 - Control 2: Revision y ajuste de evidencias.
= Riesgo 14 - Control 1: Revision y ajuste de evidencias.
= Riesgo 15 - Control 1: Ajuste redaccion del Control.

= Riesgo 15 - Control 2: Revision y ajuste de evidencias.
= Riesgo 16 - Control 1: Revision y ajuste de evidencias.
= Riesgo 21 - Control 1: Ajuste redaccion del Control.

= Riesgo 26 - Control 2: Revision y ajuste de evidencias.

Una vez validada la estructura de los treinta y cuatro (34) controles se observé que, si bien estos
cumplen con los aspectos preceptuados en la Guia - G-FI-04, es decir, se identifica: Responsable,
Objetivo del control, periodicidad, accidn y evidencia de esta; y que se debe hacer en caso de
presentarse desviaciones; es importante que la 1LD y 2LD verifiquen en la descripcién de los
controles, si la accion establecida es coherente con la evidencia de la accién y el objetivo del
control. De igual forma, y segln lo previsto en el antedicho documento: “La definicion del control
debe incluir en que situaciones se presentan desviaciones entre el resultado esperado y el
resultado obtenido y que acciones se deben tomar si se presentan dichas desviaciones” (negrilla
fuera de texto); se recomienda revisar los controles en donde la variable desviacién no obedece
a lo citado en la guia.

Lo anterior, teniendo en cuenta lo observado por esta Oficina en el numeral 5.2EVALUACION DE
LA EJECUCION DE LOS CONTROLES del presente Informe.
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= Etapa 7: Tratamiento del Riesgo Residual

Teniendo en cuenta lo establecido en la Guia de Administracion del Riesgo (G-FI-04) de la Entidad:
“(...) Todos los riesgos deben contar con algun tratamiento residual independiente de la Zona de
Riesgo (...), se identificé que, los veintisiete (27) riesgos de Seguridad de la Informacion se
clasificaron con tipo de tratamiento Reducir el Riesgo, o que permitid pasar de un Riesgo
Inherente con calificacion de veintitrés (23) riesgos Moderados y cuatro (4) Altos, a veintisiete
(27) riesgos con calificacion de Riesgo Residual Bajo.

= Etapa 8: Monitoreo, revision y reporte

La Oficina de Control Interno realizé la validacidn al cumplimiento de los cinco (5) aspectos y/o
lineamientos definidos en la Guia, bajo los cuales la Entidad asegura que la gestidn realizada se
orienta a la correcta ejecucién de los controles asociados a los riesgos de seguridad de la

informacién, observando que:

ASPECTO SEGUIMIENTO OCl

Como se expuso en el item Etapa 6: Creacién de
1. El Mapa de riesgos de seguridad de la | Controles del presente documento, una vez validada la
informacién, debe contener aquellas acciones | estructura de los treinta y cuatro (34) controles se
de control definidas para el manejo del riesgo, | evidencia que, si bien estos cumplen con los aspectos
buscando prevenir o reducir el riesgo | definidos en la Guia, es decir, se identifica:
detectado, teniendo en cuenta su viabilidad | Responsable, Objetivo del control, periodicidad, accion
técnica y financiera. | y evidencia de esta, y que se debe hacer en caso de
presentarse desviaciones; es importante tener en
El monitoreo de las acciones de tratamiento | cuenta lo observado por esta Oficina en el numeral
debe realizarlo el responsable del proceso. 5.2EVALUACION DE LA EJECUCION DE LOS CONTROLES
del presente Informe.
Con base en lo mencionado en la Etapa 1:
Conocimiento y divulgacion y la Etapa 6: Creacién de
2. Elresponsable del proceso debe verificar que | Controles, durante el mes de agosto del presente afio,
los controles establecidos en la matriz de | la DTSI como segunda Linea de defensa realizd
riesgos operen de manera adecuada para | asesorias y seguimiento tanto en la definicion de los
mitigar los riesgos. controles, como en el reporte y cargue de las
evidencias que daban cuenta del cumplimiento de las
acciones definidas en la descripcién del control.

Oficina de Control Interno
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ASPECTO SEGUIMIENTO OCl

El seguimiento de los riesgos identificados
(incluyendo el tratamiento) se debe realizar de
manera cuatrimestral por cada uno de los
lideres de los procesos, quienes reportaran a
la Direccion de Tecnologias y Sistemas de la
Informacién quien consolidard y
posteriormente enviara a la Oficina Asesora de
Planeacion para su publicacion.

En el Informe Segundo Cuatrimestre Riesgos de
Seguridad de la Informacion — 2024, elaborado por la
Direccion de Tecnologias y Sistemas de la Informacion,
se evidencio que, a traves de memorando interno 3-
2024-25594 |a Direccién realizo solicitud a los procesos
para el cargue de informacién del segundo
cuatrimestre de la vigencia 2024.

Por lo que, a traves del enlace compartido por la DTS,
esta Oficina validé las evidencias correspondientes de
los controles asociados a los riesgos definidos en la
Matriz, cuyas observaciones se registran en el numeral
5.2EVALUACION DE LA EJECUCION DE LOS CONTROLES
del presente Informe.

Anualmente se debe realizar la valoracion de
los riesgos de seguridad de la informacién con
el fin de verificar que el tratamiento fue
efectivo y los niveles de riesgo disminuyeron.

En los meses de julio y agosto de 2024 la DTSI celebré
mesas de trabajo con los procesos “Acceso y
Fortalecimiento a la Justicia, Gestion de Emergencias,
Gestion de Seguridad y Convivencia, y Evaluacion al
Sistema de Control Interno”; con el objetivo
contextualizar a los Lideres y/o enlaces de proceso
sobre las recomendaciones dadas por la Oficina de
Control Interno en el Informe del Primer cuatrimestre
sobre riesgos de seguridad de la informacion.

Este ejercicio sirvi6 como base para que las partes
realizaran la validacion tanto de los riesgos
identificados como de controles asociados, y con base
en ello, realizaran los respectivos ajustes que aplicaran,
como se evidencia en la Etapa 6: Creacion de Controles.

El responsable de realizar el seguimiento a los
riesgos de seguridad de la Informacion debe
reportar cuatrimestralmente a la mesa técnica
de Seguridad Digital.

Durante el periodo objeto de andlisis, fue reportado
por el contratista responsable de seguridad de la
informacién (Oficial de seguridad), el Informe Segundo
Cuatrimestre Riesgos de Seguridad de la Informacion —
2024.

Sin embargo, una vez revisado el Informe por parte de
esta Oficina se evidencié que, no hay coherencia entre
lo descrito en el numeral 6. CARGUE EVIDENCIAS y la
Tabla 7 del documento. Lo anterior toda vez que, la
DTSI afirma que el Porcentaje (%) de riesgos cubiertos
con base a las evidencias allegadas por la 1LD, fue del
100%,; vy la Oficina de Control Interno observé controles
con falta de completitud de soportes que justificaran la
ejecucion de los mismos.

Tabla N° 2. Etapa 8: Monitoreo, revisién y reporte
Fuente: Elaboracién propia. Gufa de administracidn de riesgos G-FI-04
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5. EVALUACION A LA MATRIZ DE RIESGOS DE SEGURIDAD DE LA
INFORMACION — EVALUACION DE CONTROLES ASOCIADOS A RIESGOS

A corte 31 de agosto de 2024, esta Oficina observo que, la Matriz de Riesgos de Seguridad de la
Informacién cuenta con un total de veintisiete (27) riesgos y treinta y cuatro (34) controles
asociados; de los cuales y de acuerdo con el Mapa de procesos vigente de la entidad, de los 21
procesos, Unicamente 12 de estos tienen identificados riesgos y controles de seguridad.

5.1 EVALUACION DISENO DE RIESGOS Y CONTROLES:

De los 27 riesgos de seguridad de la informacion a cargo de 12 de los 21 procesos de la entidad,
esta Oficina realizé la evaluacion de los riesgos y los controles asociados, de acuerdo con lo
establecido en la Guia de Administracion del Riesgo (G-FI-04), emitida por la SDSCJ, evidenciando
que:

= Se da cumplimiento a lo definido en el aparte 11.3 Etapa 4: Identificacién del riesgo de la
Guia, que establece: “(...) se podrdn identificar tres (3) riesgos inherentes de sequridad de la
informacion: Pérdida de la confidencialidad, Pérdida de la integridad y Pérdida de la
disponibilidad. En cada riesgo se deben asociar el grupo de activos (negrilla fuera de texto), o
activos especificos del proceso, y conjuntamente analizar las posibles amenazas y
vulnerabilidades que podrian causar su materializacion.

= Con base en lo establecido en el numeral 9.6 Valoracion del riesgo de la Guia de
Administracién del Riesgo (G-FI-04) se evidencié que, en la valoracién realizada a los
veintisiete (27) riesgos identificados en la Matriz de seguridad de la Informacién, se
determind la probabilidad de ocurrencia junto con el impacto y/o consecuencia por la posible
materializacion de los riesgos en la Entidad.

= Enladescripciény estructura de los treinta y cuatro (34) Controles, se evidencid que, si bien
estos cumplen con lo definido en la Guia, es decir, se identificd: Responsable, Objetivo del
control, periodicidad, accion y evidencia de esta, y que se debe hacer en caso de presentarse
desviaciones; es importante tener en cuenta lo observado por esta Oficina en el numeral
5.2EVALUACION DE LA EJECUCION DE LOS CONTROLES del presente Informe.

5.2. EVALUACION DE LA EJECUCION DE LOS CONTROLES

Para el seguimiento y evaluacion de la ejecucién de los controles definidos en la Matriz de Riesgos
de Seguridad de la SDSCJ, la Oficina de Control interno verificd la coherencia, suficiencia y
completitud de los soportes allegados por la primera linea de defensa, y el monitoreo hecho por
la segunda linea de defensa (DTSI); identificando:
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Riesgo  Proceso Control Evidencia de la accion Seguimiento OCI

Los responsables de la generacion de
informacion (funcionarios publicos y/o )
) ( - P v El control define "(...) Los responsables de la
contratistas)  verifican de forma 9 . . . .
) generacion de informacion (funcionarios
cuatrimestral la entrega de soportes P ) -
: o publicos y/o contratistas) verifican de forma
S relacionados con el cumplimiento de ]
i ) cuatrimestral la entrega de soportes
= metas relacionadas al Plan de Acceso a la . .o
@ - relacionados con el cumplimiento de metas
3 Justicia de acuerdo con la naturaleza de . .
© ) relacionadas al Plan de Acceso a la Justicia
= los documentos (mensual - trimestral - ” o “
© . - (..)”. Asimismo, establece “..) como
o semestral y anual) a la Direccién de ) . . . .
= - = Matriz de reporte con la informacién de | evidencia se entrega los soportes de la
o Acceso a la Justicia. En caso de . iy o
= . o las metas establecidas en el Plan de | documentacidn entregada en los repositorios
1 §S incumplimiento de la entrega de los e . . . . "
S ; Acceso a la Justicia. SharePoint disponibles para el drea {...)
L) documentos en los plazos establecidos, .
© . ) (negrilla fuera de texto).
%‘ el Director o su equipo delegado de DAJ
L= solicita a los responsables la entrega ) L o
> . -, Lo anterior permite identificar que, en la
o oportuna de la informacion, sopena del L . )
D ) o descripcién del Control no hay claridad ni
o incumplimiento de metas, e . . .
O I ) especificacion de la evidencia de la accion,
< requerimientos internos y externos; . ) )
) ) por lo cual no es posible determinar si el
como evidencia se entrega los soportes , ; o
-, proceso aporté la evidencia idénea para la
de la documentacién entregada en los . -
o ) ) . ejecucion del control.
repositorios SharePoint disponibles para
el drea.
El profesional y/o los profesionales de la
© direccién de acceso designados para
2 esta actividad trimestralmente solicita la
wv)
= verificacion de los permisos de derecho
L; de acceso a los diferentes formularios,
9 de acuerdo con los roles y|®=Correo electrénico con la solicitud de
@ responsabilidades asignados para tal fin, | verificacion de los permisos de derecho | De acuerdo con los soportes presentados por
2 £ como soporte de la revision enviard este | de acceso a los diferentes enlaces que | el proceso, se evidencia que el control se
o . . .. .. . s . .
i) profesional comunicacién oficial y/o| almacenan los reportes de la Direccion | ejecutd.
@© 7 . . .
‘8 correo electrénico a los responsables del | de Acceso a la Justicia.
< area solicitando esta informacién, en
o caso que los usuarios no tengan
§ autorizacién se retiraran permisos de
< acceso y se informara de las acciones al
Jefe de area.
El Secretario del Centro Especial de
Reclusidén, registra y valida cuando se
& requiera las solicitudes de acceso a
= informacion archivada, validando
wv
3 reviamente que las mismas hayan sido o .
P P ) 4 ) -, Y = Matriz “Registro de acceso al archivo del
= autorizadas por la Direccion del C.E.R a . - ”
© . Centro Especial de Reclusion - C.E.R”,
o través de memorando y/o correo ) o
= L , donde se identifica los datos de: fecha,
@ electrdénico; a su vez tendrd a su cargo las . De acuerdo con los soportes presentados por
o= ) nombre del solicitante, asunto sobre el ) ;
3 £ llaves del archivador de documentos . .| el proceso, se evidencia que el control se
[} ) , . ) cual se realiza la consulta, Inclusion | . X
L) ubicado en el drea administrativa del ) ) ) . ejecuto.
© folios a expediente; y finalmente si la
€ Centro, en caso de no contar con .. , .
o - o ) solicitud conté o no con la debida
= solicitud o requerimiento previo se debe o
> - o . L, autorizacion.
o solicitar esta autorizacion a la direccion
§ del CER, una vez sea autorizada, se debe
< dejar este soporte para efectos de
trazabilidad, la evidencia se reportara de
forma Cuatrimestral
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Proceso

Control

Evidencia de la accion

Seguimiento OCI

Atencion y Relacion con el Ciudadano.

El responsable del registro documental
cuatrimestralmente realiza la
verificacion de la informacion recibida
por parte de los reportes del sistema de
gestion documental - SIGA, validando la
integridad de la informacién vy
alimentando con esta el formato matriz
de trazabilidad PQRS, como evidencia se
entrega el formato diligenciado. En caso
de que la informacién no este exacta y
completa se deberd emitir correo
electrénico y/o documento oficial a las
partes interesadas solicitando las
correcciones del caso.

= Correos electrénicos que dan cuenta

del seguimiento mensual realizado
durante el segundo cuatrimestre por
parte del proceso a la informacién
recibida en el Sistema de Gestidn
documental SIGA.

Matriz de trazabilidad de las PQRSD
atendidas por el Proceso de Atencion y
Relacion con el Ciudadano, para los
meses de mayo, junio, julio y agosto de
2024.

De acuerdo con los soportes presentados por
el proceso, se evidencia que el control se
ejecuto.

Atencion y Relacion con el Ciudadano.

El responsable del equipo de cobro
persuasivo, semestralmente, verifica
con el personal de soporte técnico los
usuarios activos en el sistema de
procesamiento de informacién de los
expedientes de cobro persuasivo de
acuerdo a los roles y responsabilidades
asignados, como soporte de la revisién
enviara  correo  electronico  y/o
comunicacién via Teams solicitando él
envié de informacion y la respuesta
requerida al personal encargado, en
€aso que exista usuarios no autorizados
se solicita retirar los permisos de acceso
e informar las actividades realizadas.

Correo electrénico que da cuenta de la
solicitud y reporte de los usuarios
activos en el sistema de informacion de
Cobro Persuasivo COPE, tanto con perfil
de abogado o de consulta.

Base de datos con la relacién de
usuarios activos segun el perfil, donde
se especifica la fecha de creacién de
este, su estado y el rol.

De acuerdo con los soportes presentados por
el proceso, se evidencia que el control se
ejecuto.

Control Disciplinario.

El auxiliar administrativo de la oficina de
Control Disciplinario interno designado,
previa autorizacién del jefe OCDI, realiza
cada vez que se requiera la autorizacion
de acceso a los usuarios a la informacion,
otorgando los permisos de lectura y/o
edicion de acuerdo al requerimiento,
como soporte se contara con la solicitud
de permisos a través de correo
electronico, en caso de no contar con
solicitud o requerimiento previo no se
dara autorizacion de ingreso a la
informacion.

Correos electrénicos en los cuales el
Técnico administrativo de la OCDI
solicita acceso a las bases de datos de |a
Oficina para los Profesionales que
ingresan a laborar al proceso.

Asimismo se observa en los soportes
citados la autorizacion previa del Jefe
OCDI para dar acceso a los usuarios.

De acuerdo con los soportes presentados por
el proceso, se evidencia que el control se
ejecuto.
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Riesgo  Proceso Control Evidencia de la accion Seguimiento OCI
= Correo electrénico mediante el cual el
El auxiliar administrativo de la oficina de | Técnico administrativo de la OCDI
Control Disciplinario Interno asignado, | informa que, de acuerdo al
de forma cuatrimestral verifica los| cumplimiento establecido en la Politica
permisos de derecho de acceso a los| de Administracién de Riesgos de la
s expedientes de Investigaciones | Secretaria Distrital de Seguridad,
= Disciplinarios digitales, de acuerdo con | Convivencia y Justicia, se realizd la
= los roles y responsabilidades asignados | verificacion de los usuarios que tienen
o ) ) ; ) De acuerdo con los soportes presentados por
] para tal fin, como soporte de la revisién | acceso a los expedientes virtuales y ] ;
7 2 , S - S - el proceso, se evidencia que el control se
[a) envia comunicacién oficial y/o correo| digitalizados de la Oficina de Control | . X
5 L . e - . ejecuto.
= electrénico al Jefe de OCDI informando | Disciplinario Interno; y asimismo solicita
S los usuarios que cuentan con accesoy el | confirmacién al Jefe OCDI para que los
tipo de acceso a la informacion, en caso | funcionarios puedan continuar con el
que los usuarios no tengan autorizacion | acceso a los expedientes digitales.
se retiraran permisos de acceso y se
informara de las acciones al Jefe de| De conformidad con el correo, la Jefe
OCDL.. OCDI confirma el acceso a las personas
mencionadas en el mismo.
El profesional asignado por la Oficina
Asesora de Planeacidon para las
= publicaciones en el sitio web .
c ) . . = Correos electrénicos en los cuales el
o trimestralmente realiza el seguimiento y ; ;
s} ) L Profesional designado por parte de la
3 monitoreo a las publicaciones que se - ) .
= ) . Oficina Asesora de Planeacion realiza
13 deben realizar por cada periodo en el ) o
k= o ) ) monitoreo a la actualizacion de la | De acuerdo con los soportes presentados por
° sitio web de la Entidad mediante correo | . - . . : :
8 =1 . informaciéon contenida en el botén de | el proceso, se evidencia que el control se
< electrénico a los responsables con base ) L. ) .
Q S transparencia de la pagina web de la | ejecutd.
£ al esquema de publicacién. En caso de . )
i ) ) ., entidad. De igual forma, se comparte
@ no recepcionar la informacién para : -, .
© L L archivo con la relacién y/o registro de
£ publicacion se debera informar al Jefe de o .
o _ -, . ) las publicaciones realizadas durante el
i la Oficina de Planeacion. Como evidencia ) ) )
e segundo cuatrimestre de la vigencia.
quedara el correo de notificacién y el
esquema de publicacion.
El Profesional especializado responsable
1) de ndmina, solicita a la DTSI en caso de
= . .
g una novedad, el permiso y/o retiro de
3 acceso de usuarios autorizados de forma
o permanente al sistema de informacién | = Correos electrénicos en los meses de
8
ACJ y/o repositorios asignados para el| mayo vy junio de 2024, en los cuales el
1 manejo de esta informaciéon, como | Profesional designado por parte del
- ) ) , o . o De acuerdo con los soportes presentados por
[} evidencia se tendrdn las comunicaciones | proceso realiza solicitud a la DTSI a ) )
9 © . ) ) el proceso, se evidencia que el control se
s de solicitud y/o retiro de acceso de| través de la cuenta ejecutd
B usuarios. en caso de que los permisos no | soporte.tecnico@scj.gov.co, para ’
© sean gestionados correctamente se | habilitar los permisos de acceso de los
4 reitera la solicitud mediante correo| usuarios en el Sistema Integrado de
S electronico a la mesa de servicio con los | Administracion de Personal SIAP.
*g ajustes requeridos. El cargue de
2 evidencia se realizarda de forma
cuatrimestral.
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Riesgo

INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS DE SEGURIDAD DE LA INFORMACION -
SEGUNDO CUATRIMESTRE 2024

Proceso

Gestion Estratégica del Talento
Humano

Control

La Direccion de Gestién Humana define
el acceso de los usuarios autorizados y el
equipo de archivo de la DGH, controlara
el acceso al repositorio de historias
laborales para la consulta y manejo de
esta documentacion, en caso de que los

Evidencia de la accion

= Formato de Consulta y préstamo
documental con el registro de
préstamos de historias laborales sobre

Seguimiento OCI

De acuerdo con los soportes presentados por

10 ) o ) | el proceso, se evidencia que el control se
usuarios no cuenten con la autorizacién | las cuales se dio acceso y autorizacion | . ,
de acceso, no se permitirad la consulta a| en el primer semestre de la presente elecuto.
dichos expedientes, como evidencia se | vigencia.
tendra la base de préstamos de historias
laborales. el cargue de evidencia se
realizard Semestralmente.
El responsable del equipo de archivo de
la Direccién Juridica y Contractual
anualmente realiza la intervencion
documental de los expedientes en | ® Formato Unico de Inventario
© referencia  a la completitud y| Documental—FUID dela DJC, en el cual
° correspondencia de archivos de los| se evidencia el registro de los
5 expedientes que se maneja en el area, | expedientes y su control respecto a la De acuerdo con |o§ sopgrtes presentados por
11 = ) ) ) ) . . el proceso, se evidencia que el control se
S como evidencia se genera el inventario | completitud y correspondencia de| . t6
"g documental de la DJC. En caso de no| archivos, relacionando: nombre e ejecuto.
O entregar el inventario documental a las | identificacion de la persona, afio, folio y
instancias correspondientes se debe | estado del expediente, asicomo la fecha
informar al Director(a) Juridico(a) y | deinicioy terminacién del Contrato.
Contractual de las acciones para dar
cumplimiento.
El responsable del equipo de archivo de
la Direccion Juridica y Contractual
anualmente realiza la intervencion | ® Formato Unico de Inventario
. documental de los expedientes en| Documental—FUID de la DJC, en el cual
§ referencia  a la  completitud y| se evidencia el registro de los
§ correspondencia de archivos de los| expedientes y su control respecto a la
12 % expedientes que se maneja en el area, | completitud y correspondencia de | De acuerdo con los soportes presentados por
LC) como evidencia se genera el inventario | archivos, relacionando: nombre e |el proceso, se evidencia que el control se
S documental de la DJC. En caso de no | identificacion de la persona, afio, folio y | ejecutd.
é entregar el inventario documental a las | estado del expediente, asi como la fecha

instancias correspondientes se debe
informar al Director(a) Juridico(a) vy
Contractual de las acciones para dar
cumplimiento.

de inicio y terminacidn del Contrato.
L}
g
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INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS DE SEGURIDAD DE LA INFORMACION -
SEGUNDO CUATRIMESTRE 2024

Riesgo = Proceso Control Evidencia de la accién Seguimiento OCI
Teniendo en cuenta lo definido en el control:
"(...) como evidencia se entregan los informes
de seguimiento a la operacién, informe de
interventoria y el informe de supervision, en
caso de no contar con las evidencias del
ultimo mes de cada cuatrimestre, estas se
cargardn en las evidencias del corte del
= Informes de Gestion Operacién NUSE préximo__cuatrimestre  (..)" (negrilla 'y
: s i subrayado fuera de texto);, esta Oficina
123 del Convenio Interadministrativo )
561 Del 2014, para los meses de mayo y observa que, no hay completitud de los
S / ) ) soportes allegados por el proceso que den
El responsable del proyecto NUSE123, | junio de 2024, pero no se evidencia los P g p ) P g
. . ) . cuenta de la ejecucién idonea del control.
de forma mensual verifica los informes | Informes correspondientes a julio vy
de seguimiento a la operacion | agosto. ) , , - s
entre aios or el operador tecFr)loIé ico & Ahora bien, segun la Guia de Administracion
y §acos p pe! 0108 _ del Riesgo (G-FI-04) de la Entidad: “la
© y los informes de interventoria del | = Informes de Supervisor de Contratos definicion del control debe incluir en que
2 cumplimiento aprobados para los| diferentes a OPS (F-GCT-1139. V.1),| . . L q
Q ) ) o situaciones se presentan desviaciones entre el
20 tramites de pagos correspondientes. | paralos mesesde mayoy juniode 2024, .
o ) ) ) ; ) resultado esperado y el resultado obtenido y
IS como evidencia se entregan losinformes | pero no se evidencia los Informes . .
13 i _ R . . que acciones se deben tomar si se presentan
© de seguimiento a la operacion, informe | correspondientes a julio y agosto. . L ” )
© de interventoria y el informe de dichas desviaciones”; por lo cual el ajuste
S L . ) realizado sobre el Control respecto a la
= supervision, en caso de no contarcon las | ® No se evidencian los Informes de . L, )
% ; . e ) variable desviacién no obedece a lo previsto
& evidencias del ultimo mes de cada| Interventoria. ) , )
) , en la citada guia, toda vez que, la misma debe
cuatrimestre, estas se cargaran en las
. ) . ) ) documentarse respecto al resultado y no
evidencias del corte del proximo | Lo anterior, pese a que el control define . . L
) ) . sobre la evidencia de la accién que se debe
cuatrimestre. El cargue de las evidencias | (...) El responsable del proyecto NUSE123, L . -,
. ] . . allegar como cumplimiento a la ejecucion del
se hara de forma cuatrimestral. de forma mensual verifica los informes de control
seguimiento a la operacion entregados '
por el operador tecnoldgicoy los informes Por lo anterior, se observa que, como se ha
de interventoria del cumplimiento (...)” : . ’
p () mencionado reiteradamente en los Informes
emitidos por la Oficina de Control Interno, el
proceso no aporta la evidencia idonea y
definida para demostrar la ejecucion del
control.
Asimismo, se sugiere revisar la descripcion
del control.
El Grupo Operaciones C-4,
mensualmente verifica la disponibilidad
& de personal asignado para el
© . .
S cumplimiento de las tareas dentro de la
(] operacion del NUSE123, de lo cual ) -,
20 b , i = Matrices de Proyeccion de turnos para
[} entregard una  proyeccion  sobre o . De acuerdo con los soportes presentados por
€ ) ) la operacion del C4, correspondientes a ) ;
13 o] ausencia de personal y necesidades de A el proceso, se evidencia que el control se
o - ) . . | los meses de mayo, junio, julioy agosto | . .
Ee] operacion, como evidencia se entregara de 2024 ejecuto.
;E matriz proyeccién de turnos operacién '
*g de C4, para toma de decisiones. en caso
© de no contar con el personal necesario
de operacidn envian un correo al jefe de
C4, con la novedad.
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Riesgo

INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS DE SEGURIDAD DE LA INFORMACION -
SEGUNDO CUATRIMESTRE 2024

Proceso

Control

Evidencia de la accion

Seguimiento OCI

13

Gestion de Emergencias.

El grupo de entrenamiento C-4,
semestralmente, realiza capacitacion y
/o sensibilizaciéon a funcionarios vy
contratistas sobre el correcto uso de
contrasefias de acuerdo con lo
establecido en el manual de seguridad y
privacidad de la informacion de la
Entidad, como soporte de la evidencia se
dejaran las listas de asistencia vy
documentos de apoyo de las
capacitaciones, para los casos que
personal no asista se procede con la
reprogramacion de una nueva sesion de
capacitacion.

= Matriz con la relacion de |las
capacitaciones realizadas durante el
segundo cuatrimestre de 2024, asi
como los soportes de ejecucidén de
estas: Listados de asistencia de personal
capacitado y documentos de apoyo
(presentaciones) de las capacitaciones.

De acuerdo con los soportes presentados por
el proceso, se evidencia que el control se
ejecuto.

14

Gestion de Emergencias.

El grupo de seguimiento de
infraestructura tecnolégica del C-4,
realizan la verificacion de acciones
preventivas y correctivas a UPS y Planta
eléctrica programados en el contrato de
mantenimiento establecido por parte de
la Secretaria Distrital de Seguridad,
convivenciay Justicia. Como evidencia se
generan las actas del contratista del
mantenimiento y los informes técnicos
de funcionamiento de las UPS, en caso
de no realizar los mantenimientos
programados se deberd informar
mediante correo electréonico sobre los
motivos, asi como las acciones para
cumplir con los mantenimientos. el
cargue de evidencia se hard
trimestralmente.

= Soportes para los meses de mayo, junio,
julio y marzo de 2024, en donde se
relacionan los Informes técnicos de
funcionamiento de las UPS, por parte
del Contratista.

Asimismo, la Oficina de Control Interno
reitera la recomendacion hecha en el
Informe del cuatrimestre anterior: (...) se
recomienda a la 1LD cargar dentro de las
evidencias el Contrato de Mantenimiento
suscrito, con el fin de verificar que la
ejecucion de los mantenimientos a UPS y
Planta Electrica, se realiza con base a la
programacion establecida”.

Teniendo en cuenta lo definido en el control:
"(...) Como evidencia se generan las actas del
contratista del mantenimiento y los informes
técnicos de funcionamiento de las UPS "
(negrilla fuera de texto), esta Oficina observa
que, no hay completitud de los soportes
remitidos por el proceso, toda vez que no se
evidencian las actas del contratista de
mantenimiento; por lo que, se recomienda
allegar los soportes correspondientes.
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Riesgo

Proceso

INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS DE SEGURIDAD DE LA INFORMACION -

SEGUNDO CUATRIMESTRE 2024

Control

Evidencia de la accion

Seguimiento OCI

15

Gestion de Emergencias.

El responsable del seguimiento del
contrato de mantenimiento de video
vigilancia, supervisa los mantenimientos
externos a los equipos activos del
sistema de video vigilancia, como
evidencia se debe presentar la
conciliaciéon técnica mensual provista
por la empresa contratista y el
responsable del seguimiento
(Interventoria - supervision SDSCJ), para
los casos de mantenimiento en C-4
(instalaciones  C-4 y  DataCenter
Bomberos), en caso de no contar con las
conciliaciones técnicas del ultimo mes
de cada cuatrimestre, este se cargara en
las evidencias del corte del préximo
cuatrimestre. El cargue de las evidencias
se hara de forma cuatrimestral.

= Acta de Conciliacién Técnica- Financiera
para el mes de mayo de 2024, que tuvo
como objeto “Conciliacion Técnica-
financiera para la ejecucion del
Contrato Nro. SCJ 1816-2023".

= Acta Conciliacion ANS Mayo 2024

= Acta de Conciliacion Técnica- Financiera
para el mes de junio de 2024, que tuvo
como objeto “Conciliacion Técnica-
financiera para la ejecucion del
Contrato Nro. SCJ 1816-2023".

= Acta Conciliacion ANS Junio 2024

Sin embargo, dentro de los soportes
allegados no se identificaron las Actas de
conciliacion para los meses de julio y
agosto de 2024.

Teniendo en cuenta lo definido en el control:
"(...) como evidencia se debe presentar la
conciliacién técnica mensual provista por la
empresa contratista y el responsable del
seguimiento (...), en caso de no contar con las
conciliaciones técnicas del ultimo mes de cada
cuagtrimestre, este se cargara _en las
evidencias _ del  corte del  préximo
cuatrimestre" (negrilla y subrayado fueta de
texto), esta Oficina observa que, no hay
completitud de los soportes allegados por el
proceso que den cuenta de la ejecucion
idonea del control.

Ahora bien, segun la Guia de Administracion
del Riesgo (G-FI-04) de la Entidad: “La
definicion del control debe incluir en que
situaciones se presentan desviaciones entre el
resultado esperado y el resultado obtenido y
que acciones se deben tomar si se presentan
dichas desviaciones”; por lo cual el ajuste
realizado sobre el Control respecto a la
variable desviacidén no obedece a lo previsto
en la citada guia, toda vez que, la misma debe
documentarse respecto al resultado y no
sobre la evidencia de la accion que se debe
allegar como cumplimiento a la ejecucion del
control.

Por lo anterior, se observa que, como se ha
mencionado reiteradamente en los Informes
emitidos por la Oficina de Control Interno, el
proceso no aporta la evidencia iddnea y
definida para demostrar la ejecucién del
control.

Asimismo, se sugiere revisar la descripcion
del control.

15

Gestion de Emergencias.

El jefe del C4 supervisa a la empresa
contratista del mantenimiento del
sistema de video vigilancia y garantias
extendidas del Centro de Computo.
Estas actividades se registran en los
informes de gestién de la empresa
contratista, los cuales son recibidos vy
evidencian la operacion del sistema de
video vigilancia controlada por ANS, que
en caso de estar por debajo de umbral se
penaliza econdémicamente. Las
Evidencias corresponde al Informe
mensual de la empresa contratista e
informe de seguimiento mensual del
contrato. El cargue de las evidencias se
hard de forma cuatrimestral.

= Informes mensuales de la empresa
Contratista para los meses de mayo,
junio vy julio de 2024, pero no se
evidencia el Informe correspondiente al
mes de agosto.

Teniendo en cuenta lo definido en el control:
"(...) Las Evidencias corresponde al Informe
mensual de la empresa contratista e informe
de seguimiento mensual del contrato"
(negrilla fuera de texto), esta Oficina observa
que, no hay completitud de los soportes
allegados por el proceso.

Por lo anterior, se observa que el proceso no
aportod la evidencia idénea y definida para
demostrar la ejecucion del control, por lo
que, se recomienda allegar los soportes
correspondientes.
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INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS DE SEGURIDAD DE LA INFORMACION -
SEGUNDO CUATRIMESTRE 2024

Proceso

Control

Evidencia de la accion

Seguimiento OCI

16

Gestion de Emergencias.

El jefe del C4 delega a la empresa
contratista el mantenimiento y
operacion del sistema de
comunicaciones. Estas actividades se
registran en informes de gestion de la
empresa contratista recibidos de forma
mensual evidenciando la operacién del
sistema de comunicaciones controlada
por ANS, que en caso de estar por debajo
de umbral se penaliza econdmicamente.
las Evidencia corresponde al Informe
mensual de la empresa contratista. El
cargue de las evidencias se hara
trimestralmente.

= Informes mensual de actividades
servicios del Contrato 760 de 2024 de la
empresa Contratista para los meses
correspondientes al segundo
cuatrimestre de 2024.

De acuerdo con los soportes presentados por
el proceso, se evidencia que el control se
ejecuto.

17

Gestion de Seguridad y Convivencia.

El responsable de almacenamiento de
las actas debe asegurar que los permisos
otorgados a los usuarios sobre estos
documentos, sean actualizados y/o
retirados semestralmente, de acuerdo
con los roles y permisos de cada
funcionario que accede a la informacion,
debe quedar como evidencia correo
electrénico enviado al lider del proceso
evidenciando los funcionarios que
tienen acceso vy el tipo de permiso que
tienen (lectura, escritura, o ambos) En
caso de que el responsable de
almacenamiento de las actas no tenga
permisos de gestion sobre la carpeta,
deberd solicitarlos al secretario.

Correo electrénico
Subsecretario  de  Seguridad vy
Convivencia, reportando cual es la
persona que cuenta con la autorizacién
citada en la descripcién del control,
evidenciando en este el tipo de permiso
con el que cuenta.

dirigido  al

De acuerdo con los soportes presentados por
el proceso, se evidencia que el control se
ejecuto.

18

Gestion de Seguridad y Convivencia.

El responsable de gestion de |la
informaciéon  de  Subsecretaria de
Seguridad y convivencia debe solicitar
Cuatrimestralmente ante la DTSI de la
Entidad, el reporte de usuarios y roles
activos de la plataforma designada, para
verificar que los permisos otorgados a
los usuarios sobre esta informacidn sean
los correctos, debe quedar como
evidencia correo electrénico enviado a
lider del proceso evidenciando los
funcionarios y contratistas que tienen
acceso y el tipo de permiso que tienen
(lectura, escritura, o ambos) En caso de
que exista usuarios con permisos no
autorizados o retirados aun activos en la
plataforma, se deberdn corregir o
solicitar el retiro al responsable de la
plataforma en DTSI e informar al lider de
proceso mediante correo electrénico y/o
comunicado oficial.

Correo electrénico con la solicitud del
reporte de usuarios actuales en el
aplicativo Progressus, con el fin de
realizar la verificacion asociada en la
descripcién del Control.

Matriz en Excel donde se relaciona ID y
usuario actual en el aplicativo
Progressus, asi como el respectivo rol
que tiene dentro del Sistema.

De acuerdo con los soportes presentados por
el proceso, se evidencia que el control se
ejecuto.
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Proceso

Control

Evidencia de la accion

Seguimiento OCI

18

Gestidn de Seguridad y Convivencia.

El lider operativo de la Subsecretaria de
seguridad y convivencia, evalla de
forma cuatrimestral a través de mesas
de trabajo la necesidad de actualizar la
guia para el uso adecuado de la
plataforma; como evidencia se contara
con el correo electrénico y/o acta de
reunion donde se especifica la viabilidad
de la actualizacion del documento vy el
tiempo de ajuste de la misma, en caso de
no realizarse las mesas de trabajo de
actualizacion de la guia se contara con
comunicacién formal al lider del proceso
y se debe reprogramar dentro del mes
posterior.

= Acta de reunién celebrada el 29 de
agosto de 2024 por el lider operativo de
la Subsecretaria de seguridad vy
convivencia, con el fin de evaluar la
necesidad de actualizar la G-GS-06 Guia
para el registro y validacion de
actividades en Progressus.

Como resultado de la sesion se
concluye que, la actualizacion del
documento se debe realizar en el Ultimo
cuatrimestre del afio.

De acuerdo con los soportes presentados por
el proceso, se evidencia que el control se
ejecuto.

19

Gestion de Seguridad y Convivencia.

El(a) Director (a) de Seguridad, verifica
en reunion Cuatrimestral, que los
documentos se almacenen en un sitio
seguro dispuesto por la Entidad para
restringir el acceso y uso Unicamente
para los usuarios autorizados, por medio
de acta valida que el proceso de custodia
y confidencialidad del documento final
se realizd adecuadamente y/o de la
aplicacion de los correctivos necesarios,
en caso de requerirse; en caso de no
realizar la verificacion se debe
reprogramar dentro del mes posterior.

Acta de reunion celebrada el 26 de
agosto de 2024, la cual tuvo como
objetivo realizar seguimiento al cargue
de documentacion en el Sitio
SharePoint correspondiente al segundo
cuatrimestre 2024,con el fin de dar
cumplimiento a criterios de custodia y
confidencialidad de la informacion
generada por la dependencia.

De acuerdo con los soportes presentados por
el proceso, se evidencia que el control se
ejecuto.

20

Gestién de Seguridad y Convivencia.

El responsable de validar las Actas de los
Consejos Locales de Seguridad verifica
mensualmente que las actas de meses
anteriores hayan sido aprobadas vy
cargadas en la plataforma dispuesta para
ello, también verifica que se haya
cargado al menos el borrador de las
actas del mes en revision. En caso de
evidenciar consejos cuyas actas aun no
han sido aprobadas o el borrador no fue
realizado, genera un reporte y solicita a
los responsables de la secretaria técnica
del Consejo Local de Seguridad, que
realicen la subsanacion
correspondiente, las evidencias se
cargaran de forma Cuatrimestral.

Correos electronicos para los meses de
mayo, junio, julio y agosto de 2024,
donde se evidencia el control mensual
de seguridad de la informacion
realizado para las actas de Consejos
Locales de Seguridad — CLS.

De acuerdo con los soportes presentados por
el proceso, se evidencia que el control se
ejecuto.
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Proceso

Control

Evidencia de la accion

Seguimiento OCI

21

Gestion de Seguridad y Convivencia.

El responsable de gestion de |la
informaciéon de la Subsecretaria de
seguridad y convivencia garantiza que
los registros del formulario sean
verificados cuatrimestralmente, esto se
evidenciara mediante la tabla de avance
de las actualizaciones requeridas a cada
localidad durante el periodo. En caso de
no realizar la actualizacién completa, los
registros pendientes se sumardn a la
meta de actualizacion del siguiente
periodo.

Una vez verificados los soportes
suministrados por el proceso se identificd
gque no se allegd la evidencia
correspondiente a la ejecucion del
control, pues en el soporte PDF cargado
se manifiesta:
“(...) no cuento con evidencias pues la
actividad de actualizacion de esos
registros no se ha adelantado este afio,
considerando que el uso de los datos
consignados en el formulario "mercados
criminales y aspectos sociales econdmicos
y  estructurales”, se ha reducido
considerablemente luego del cambio de
administracion. En todo caso, podemos
plantear una actualizacion general para
el dltimo cuatrimestre, avanzando
también en la redefinicion del control,
buscando que este se adecue a la realidad
del uso actual de esos datos.”.

Se observa que el proceso no aportd la
evidencia idénea y definida para demostrar la
ejecucion del control, por lo que, se
recomienda tanto a la 1LD como a la 2LD
validar la descripcion del riesgo identificado y
el control asociado, toda vez que, para el
primer cuatrimestre de la vigencia se
presentd una justificacion similar por parte
del proceso.

22

Gestion de Seguridad y Convivencia.

El responsable de gestion de la
informaciéon de la Subsecretaria de
Seguridad y Convivencia verifica de
forma cuatrimestral que al menos el 80%
de los registros del formulario
correspondan con las evidencias de las
actividades realizadas durante el periodo
mediante la tabla de verificacién de
correspondencia de registros. En caso de
no cumplir con el porcentaje establecido
se requerira por correo electrénico a los
responsables de las actividades para
realizar la verificacion respectiva.

= Correo electronico en el cual el
responsable de la Subsecretaria de
Seguridad 'y Convivencia adjunta
evidencia de la ejecucion del Control 1 -
Riesgo 22, en la cual se relacionan los
registros por subsanar, que aun no
estan en Surveyl23. Asimismo, en el
correo se tipifican las causas que dieron
lugar a dichas inconsistencias.

De acuerdo con los soportes presentados por
el proceso, se evidencia que el control se
ejecuto.

23

Gestion de Tecnologias de la Informacion.

El  responsable de sistema de
informacion  y/o infraestructura
Tecnoldgica verifica de  forma
cuatrimestral el seguimiento al plan de
trabajo de versionamiento de los
ambientes de pruebas y productivos
asociados a los sistemas de informacidn,
en caso de no realizar el seguimiento se
debe evidenciar las causas de no realizar
las actividades del plan a través de actas,
informes y/o correos electrénicos, como
evidencia de la ejecucién del control se
contara con los avances de las
actividades del plan mediante bitacoras
de actividades, actas y/o comunicado
oficial.

Correo electrénico con la bitdcora de
actividades ejecutadas durante el
periodo, donde se relacionan las
pruebas de funcionalidad ejecutadas
asociadas a los  sistemas de
informacién.

De acuerdo con los soportes presentados por
el proceso, se evidencia que el control se
ejecuto.
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Proceso

Control

Evidencia de la accion

Seguimiento OCI

= Correo electronico en el cual se informa
El responsable de sistema  de que, en el marco de la actualizacién de
\g' . - . - la documentacion de la arquitectura de
g informacion realiza seguimiento los sistemas de  informacion.  se
g cuatrimestral a la ejecucion del plan de delantd o !
S o adelantd la actualizacion del manual de
) actualizacion  documental de la d I )
E arquitectura de los sistemas de esarrollo seguro que tiene como
© . L. objeto proporcionar un marco claro y
> informacidn, en caso de no contar con el consistente para el desarrollo de
° seguimiento trimestral al plan de software seguro y de alta calidad De acuerdo con los soportes presentados por
23 o actualizacion  documental de la Y ’ el proceso, se evidencia que el control se
(—g arquitectura, se deberd contar con los ) e ejecutd.
c A~ ) De igual forma se manifiesta que, estas
G manuales técnicos actualizados de cada > ) - .
R uno de los sistemas de informacion consideraciones técnicas integran la
< ) ) . -, | implementacion de los lineamientos vy
Como evidencia de la ejecucion del . -
s trol tar | te d recomendaciones definidas en el
9 control se contard con el reporte de - L
2 o P Manual de Seguridad y Privacidad de la
4] seguimiento al plan o con los manuales ..
(0] téenicos de los sisternas Informaciéon MA-GT-1 V4 de |la
Secretaria Distrital de Seguridad,
Justicia y Convivencia.
c El responsable de infraestructura define
?8 el mecanismo seguro y estandarizado
g para la gestion segura de credenciales de
S administracion en la infraestructura
e
= . . o
© ti?gl(t)r-ga:ra’aIaSICSSnmIC‘:m?elznisgu:jrzlerllz = Documento Interno del Equipo de
9 ) p Infraestructura de la DTSI, en el cual se
o mecanismos establecidos, en caso de no establece el Mecanismo  sequro De acuerdo con los soportes presentados por
24 - contar con el seguimiento trimestral a . P 4 Y el proceso, se evidencia que el control se
> ) . . | estandarizado para la gestion segurade | . .
= los mecanismos establecidos, se contara . s P ejecuto.
= L i credenciales de administracion en la
I} con comunicacion formal al Director de | . . .
@ . ) infraestructura tecnoldgica.
'q—) Tecnologias informando las alternativas
© adoptadas. Como evidencia de la
e
0 ejecucién del control se contard con el
=]
4] mecanismo de gestion segura de
G] = .
contrasefias o comunicado formal.
El  responsable de infraestructura
tecnoldgica realiza seguimiento
© trimestral  al  funcionamiento  de
= herramientas de seguridad informatica
%) . s
© que protegen la informacion de la SDSCJ, )
ED\S- en caso de no hacer seguimiento al * Documento  PDF q.ue. contiene el
S S |fincionamiento  se  contara  con reporte de rendimiento de la | De acuerdo con los soportes presentados por
C © . . . .
24 = L . infraestructura de seguridad de la|el proceso, se evidencia que el control se
P comunicacion formal al Director de , o . . X
o & . . Secretaria Distrital de Seguridad, | ejecutd.
S £ | Tecnologias informando las alternativas . . .
= = . ) Convivencia y Justicia.
S adoptadas. Como evidencia de la
5 ejecucion del control se contard con el
O reporte de rendimiento de la
infraestructura de seguridad o el
comunicado formal.
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Proceso

Control

Evidencia de la accion

Seguimiento OCI

25

Gestidn y Andlisis de la Informacion.

El Profesional Universitario,
Especializado y/o Contratista de la
Oficina de Anélisis de Informacién y
Estudios Estratégicos responsable de la
bodega de datos valida mensualmente
que la carga de informacién de las
fuentes haya finalizado exitosamente
por medio de consultas SQL en el rango
de fechas actualizado; cuyo resultado es
evidenciado en el indicador de gestion
"cumplimiento en la actualizacion de la
bodega de datos" el cual es reportado
periédicamente en el Portal MIPG. En

caso de incumplimiento de este
indicador se deberd realizar la
justificacion pertinente en el Portal

MIPG. Como evidencias se adjunta la
consulta SQL y el cargue en el portal
MIPG del indicador de gestion asociado.

= Documentos en Excel para los meses de
mayo, junio, julio y agosto de 2024,
donde se relacionan las Consultas SQL
realizadas para los periodos. Asimismo,
se adjunta Hoja de vida del indicador:
“Cumplimiento en la Actualizacion de la
Bodega de Datos”; y se evidencia el
reporte de este en el Portal MIPG.

De acuerdo con los soportes presentados por
el proceso, se evidencia que el control se
ejecuto.

26

Evaluacion al Sistema de Control Interno.

El profesional de la oficina de control
interno designado, realiza cada vez que
se requiera la autorizaciéon de acceso a
los usuarios a la informacién, otorgando
los permisos de lectura y/o edicion de
acuerdo al requerimiento, como soporte
se contara con el correo electrdnico, en
caso de no contar con solicitud o
requerimiento previo se debe solicitar la
autorizacién a la jefatura de control
interno, una vez sea autorizada, se debe
dejar correo electronico para efectos de
trazabilidad.

Correo electronico en el cual se
evidencia la autorizacién de acceso de
los usuarios a la informacién, previo
requerimiento realizado por
profesional de la DRFGD.

De acuerdo con los soportes presentados por
el proceso, se evidencia que el control se
ejecuto.
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Proceso

Control

Evidencia de la accion

Seguimiento OCI

La Jefatura de la Oficina de Control

= Memorando 3-2024-9876 emitido por
la Jefe de la Oficina de Control Interno
con asunto “Socializacion Version 5

ejecuto.
Control Interno. en caso de no poder

descargar el reporte se solicita a la DTSI
se genere el reporte correspondiente
por parte del
herramienta.

administrador de la

Interno al inicio de cada vigencia| Procedimiento PD-SM-05 Planes de
2 solicitara a cada uno de los procesos y/o | Mejoramiento Institucional -
— . . , . 13
Q dependencias por escrito (Correo o | Contraloria de Bogotd y Presentacion
= . .y . ..
= Memorando), informacion de los| Profesionales de la Oficina de Control
o Lo
= enlaces responsables del | Interno responsables del seguimiento”,
c . o De acuerdo con los soportes presentados por
o diligenciamiento y reporte del avance| en el cual se da a conocer la ] ;
26 o . ; o o . el proceso, se evidencia que el control se
o del plan de mejoramiento institucional, | actualizacién realizada respecto a la iecUtd
© o o . iy uto.
g en caso de no recibir respuesta del | actividad Registrarel avance y/o gestion )
) proceso y/o dependencias no se le| en laimplementacion de las acciones a
i
A autoriza acceso a la informacién. como | través de la Plantilla de Seguimiento al
© evidencia se presenta el comunicado | PMI, con periodicidad trimestral”.
= . .
8] oficial enviado y las respuestas de los
Q . .
o procesos y/o dependencias. De igual forma se cargan las respuestas
c de los procesos y/o dependencias, en
B respuesta al citado memorando.
S El profesional de la Oficina de Control
E Interno de forma trimestral descarga el
g reporte del sistema de informacién en el
9 que se genere el reporte a los planes de | = Reporte de los Planes de Mejoramiento
© mejoramiento por procesos (internos or procesos, y evidencia del cargue de
£ o ) P p. ( . )-y P p- v ) g De acuerdo con los soportes presentados por
o < se cargara este archivo en el repositorio | los mismos en la TRD de la Oficina de ) )
27 D o - . . el proceso, se evidencia que el control se
= SharePoint disponible para la Oficina de | Control Interno.
= =
=
0
Q
©
=
©
>
(VN

Complementario a lo anterior, pese a que para el Informe Segundo Cuatrimestre Riesgos de
Seguridad de la Informacion — 2024, la DTSI manifestd el cumplimiento en el cargue de los
soportes de la Primera Linea de Defensa, asociados a los controles de la Matriz de Riesgos de
Seguridad de la Informacion; la Oficina de Control Interno observd que, dentro de las
carpetas allegadas por la Segunda Linea de defensa, no se encontraba la completitud de los
soportes de los siguientes controles: R1-C1, R13-C1, R14-C1, R15-C1, R15-C2,
R21-C1; los cuales fueron calificados como incompletos frente a la evidencia de ejecucién
del control.

Cabe resaltar, que como se ha comunicado a traves de los diferentes Informes de Seguimiento a
controles asociados a los Riesgos de Seguridad de la Informacion elaborados por esta Oficina, los
controles asociados a los riesgos identificados para el proceso de Gestion de Emergencias, presentan
reiteracion en la incompletitud de los soportes allegados cuatrimestralmente, por lo que, se
recomienda a la 1LD y 2LD, realizar una revisién y validacion sobre la descripcion del control y la
evidencia de la accién relacionada.
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6. CONCLUSIONES

= La Oficina de Control Interno realizé seguimiento a la ejecucién de los controles a través de
los cuales se gestionan los Riesgos de Seguridad Digital de la SDSCJ; observando que, como
resultado del mismo, tres (3) riesgos presentaron debilidades en su disefio y un total de seis
(6) controles fueron sujetos a observaciones en su ejecucion asociados al soporte
documental, a saber: R1-C1, R13-C1, R14-C1, R15-C1, R15-C2 y R21-C1.

= Serealizd validacion del disefio de los controles, identificando que, si bien estos cumplen con
la estructura definida en el numeral 9.7.1 Estructura de Controles de la Guia de
Administracién del Riesgo (G-FI-04); es importante que la 1LD y 2LD verifiquen en la
descripcion de los controles, si la accidn establecida es coherente con la evidencia de la
accion y el objetivo del control. De igual forma, y segin lo previsto en el antedicho
documento: “La definicion del control debe incluir en que situaciones se presentan
desviaciones entre el resultado esperado y el resultado obtenido y que acciones se deben
tomar si se presentan dichas desviaciones” (negrilla fuera de texto); se recomienda revisar
los controles en donde la variable desviacion no obedece a lo citado en la guia.

Lo anterior, teniendo en cuenta lo observado por esta Oficina en el numeral 5.2EVALUACION
DE LA EJECUCION DE LOS CONTROLES del presente Informe.

= Esta Oficina observd que, la Matriz de Riesgos de Seguridad de la Informacién cuenta con un
total de veintisiete (27) riesgos y treinta y cuatro (34) controles asociados; de los cuales y de
acuerdo con el Mapa de procesos vigente de la entidad, de los 21 procesos, Unicamente 12
tienen identificados riesgos y controles de seguridad, a saber: Gestion de Seguridad y
Convivencia, Gestion de Emergencias, Acceso y Fortalecimiento a la Justicia, Gestion de
Tecnologias de la Informacidn, Control Disciplinario, Gestion Estratégica del Talento Humano,
Evaluacion al Sistema de Control Interno, Atencion y Relacion con el Ciudadano,
Fortalecimiento Institucional, Gestion Juridica, Gestion y Andlisis de la Informacidn, y Gestion
Contractual.

Lo anterior pese a que, esta situacién habia sido informada por la Oficina de Control Interno
mediante el Informe del Tercer cuatrimestre de 2023 y Primer Cuatrimestre de 2024 sobre
riesgos de seguridad de la informacion.

= De acuerdo con la informacion suministrada por la DTSI como 2LD, y con base en la
evaluacién realizada por la Oficina de Control Interno, no se evidencio la materializacion de
ningln riesgo de seguridad de la Informacién.

7. RECOMENDACIONES

= Evaluar el contenido y estructura del Informe Cuatrimestral de Riesgos de Seguridad de la
Informacion — 2024 generado por la DTSI, con el fin de que en el mismo se identifique de
manera coherente y detallada el monitoreo realizado por la segunda linea de defensa a la
ejecucién adecuada de los controles; teniendo en cuenta la integridad, suficiencia,
completitud y veracidad de las evidencias allegadas por la 1LD.
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= Se sugiere a la segunda linea de defensa fortalecer el rol de asesoria y acompafiamiento a
los procesos de primera linea, a fin de generar alertas tempranas respecto a la gestién de
los controles asociados a los riesgos, y la completitud, coherencia y suficiencia de los
soportes allegados de los mismos; toda vez que, segin lo establecido en el esquema de
lineas de defensa de la Guia Rol de las Unidades u Oficinas de Control Interno, Auditoria
Interna o quien haga sus veces, es la segunda linea de defensa quien deberd contar con
esquemas de seguimiento o autoevaluacion permanente de la gestidn, con el fin de orientar
y generar alertas a las personas que hacen parte de la 12 linea de defensa, asi como a la Alta
Direccion (Linea Estratégica).
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