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1. CARTA DE CONCLUSIONES

Doctor

CESAR ANDRES RESTREPO FLOREZ

Secretario

SECRETARIA DISTRITAL DE SEGURIDAD, CONVIVENCIA Y JUSTICIA
Postal: 111321

Av. Calle 26 No. 57-83 Bogota D.C.

Correo electronico: atencionalciudadano@scj.gov.co

Ciudad.-

La Contraloria de Bogota D.C., con fundamento en los articulos 267 y 272 de
la Constitucion Politica, el Decreto Ley 1421 de 1993, Decreto Ley 403 de 2020y la
Ley 1474 de 2011 y en cumplimiento del Plan de Auditoria Distrital T PAD 2024,
practico Actuacion Especial de Fiscalizacion para evaluar los contratos del Sistema
de Video Vigilancia de Bogotad y sus derivados Nos. 1242 de 2021, 1219, 1932,
1945, 2154, 2156 de 2022, 1508, 1552, 1725 y 1731 de 2023, en las etapas
precontractual, contractual y postcontractual. Vigencias 2021, 2022 y 2023, acorde

a los criterios evaluados.

Es responsabilidad de la administracién el contenido de la informacién
suministrada por la entidad y analizada por este ente de control.

La responsabilidad de la Contraloria de Bogota, D.C, consiste en la
produccion de un informe que contenga conclusion y concepto sobre el
cumplimiento de las disposiciones aplicables a la evaluacion de los contratos del
Sistema de Video Vigilancia de Bogota y sus derivados Nos. 1242 de 2021, 1219,
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1932, 1945, 2154, 2156 de 2022, 1508, 1552, 1725y 1731 de 2023, en las etapas
precontractual, contractual y postcontractual. Vigencias 2021, 2022 y 2023.

La evaluacion se llevo a cabo de acuerdo con normas de auditoria
generalmente aceptadas, con politicas y procedimientos de auditoria establecidos
por la Contraloria de Bogot4, D.C., consecuentes con las de general aceptacion.
Por lo tanto, requirié de planeacion y ejecucion del trabajo, con el propdsito de que

el examen proporcione una base razonable para fundamentar nuestro concepto.

La actuacién especial incluyo el examen, sobre la base de pruebas
selectivas, de las evidencias y documentos que soportan el area, actividad o
proceso auditado y el cumplimiento de las disposiciones legales y reglamentarias.
Los estudios, andlisis y conclusiones estdn documentados en papeles de trabajo,
los cuales reposan en los archivos de la Contraloria de Bogota D.C.

CONCEPTO DE LA EVALUACION DE LOS CONTRATOS DEL SISTEMA
DE VIDEO VIGILANCIA DE BOGOTA Y SUS DERIVADOS EN LAS ETAPAS
PRE CONTRACTUAL, CONTRACTUAL Y POST CONTRACTUAL DE LAS
VIGENCIAS 2021, 2022 Y 2023.

Como resultado de la actuacién especial adelantada, la Contraloria de
Bogota D.C. conceptia que el estado y funcionamiento del Sistema de Video
Vigilancia junto con la contratacion suscrita, el asunto o tema evaluado, cumple
frente los criterios aplicables en la administracion, recaudo, conservacion,
adquisicion, enajenacion, gasto, inversion y disposicion del erario Distrital. Sin
embargo, se observaron incumplimientos del deber de los supervisores de realizar

seguimiento a los contratos, falencias en la informacion publicada en la plataforma
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del Secop II, incumplimiento en los procedimientos internos, por fallas en la
planeacion y sobrecostos en el pago del servicio conectividad avanzada durante
las vigencias 2021, 2022 y 2023, que dieron origen a los hallazgos que se

desglosan en el presente informe.

CONCEPTO SOBRE LA CALIDAD Y EFICIENCIA DEL CONTROL
FISCAL INTERNO RELACIONADO CON EL SISTEMA DE VIDEO VIGILANCIA
DE BOGOTA Y SUS DERIVADOS EN LAS ETAPAS PRE CONTRACTUAL,
CONTRACTUAL Y POST CONTRACTUAL DE LAS VIGENCIAS 2021, 2022 Y
2023.

Corresponde a la Contraloria de Bogota D.C., conceptuar sobre la calidad y
eficiencia del sistema de control fiscal interno para asegurar el cumplimiento de

los principios de la gestién fiscal.

El control fiscal interno relacionado con el Sistema de Video Vigilancia y sus
derivados en las etapas pre contractual, contractual y post contractual de las
vigencias 2021, 2022 y 2023, implementado en la Secretaria Distrital de
Seguridad, Convivencia y Justicia y en cumplimiento de los principios de la gestion
fiscal, en cuanto a la existencia y el disefio de sus controles obtuvo una
calificacion de 57.56% valorandose como Parcialmente Adecuado.
Adicionalmente, en cuanto a la efectividad de los controles obtuvo una calificacion
de 36.0% que lo valora como Inefectivo; calificaciones que permiten evidenciar
gue el conjunto de mecanismos, controles e instrumentos establecidos para
salvaguardar los bienes, fondos y recursos publicos puestos a su disposicion, no

garantizan su proteccion y adecuado uso; asi mismo, no permiten el logro de los

1 Numeral 6° - Articulo 268 de la Constitucién Politica de Colombia.
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objetivos institucionales; en consecuencia, la calidad y eficiencia control fiscal

interno obtuvo una calificacién de 40.44% valorado como Ineficiente.
PRESENTACION PLAN DE MEJORAMIENTO

A fin de lograr que la labor de control fiscal conduzca a que los sujetos de
vigilancia y control fiscal emprendan acciones de mejoramiento de la gestion
publica, respecto de cada uno de los hallazgos comunicados en este informe, la
entidad a su cargo debe elaborar y presentar un plan de mejoramiento que
permita solucionar las deficiencias puntualizadas en el menor tiempo posible y

atender los principios de la gestion fiscal.

El documento anterior debe ser presentado a la Contraloria de Bogota
D.C., através del Sistema de Vigilancia y Control Fiscal i SIVICOF-, en la forma,
términos y con el contenido previsto en la Resolucion Reglamentaria 036 del 28
de diciembre de 2023, cuyo incumplimiento daré origen a las sanciones
pertinentes (Decreto Ley 403 de 2020 y procedimiento vigente sobre proceso
administrativo sancionatorio de la Contraloria de Bogota D.C.).

Igualmente, corresponde al sujeto de vigilancia y control fiscal realizar
seguimiento periddico al plan de mejoramiento para establecer el cumplimiento y
la efectividad de las acciones para subsanar las causas de los hallazgos, el cual
deberad mantenerse disponible para consulta y presentarse en la forma, términos

y contenido establecido por de la Contraloria de Bogota, D.C.
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El anexo a la presente carta de conclusiones contiene los resultados y
hallazgos detectados en desarrollo de la actuacion especial de fiscalizacion

efectuada.

Atentamente,

ROBER ENRIQUE PALACIOS SIERRA
Director Técnico Sector Seguridad, Convivencia y Justicia
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2. HECHOS RELEVANTES

En la ciudad de Bogota D.C. se vienen presentando delitos de alto
impacto, por lo que se considerd procedente analizar las acciones que ha llevado
a cabo la Secretaria de Seguridad a través de los programas para la prevencion y
control del delito, en especial lo referido al Sistema de Video Vigilancia, el cual
presenta deficiencias en cuanto al funcionamiento. Situacién que se pudo
corroborar por parte de esta Contraloria durante el primer semestre de 2023,
estableciéndose un hallazgo fiscal en cuantia de $1.210 millones de pesos. Por tal
motivo se auditaran para cada una de las vigencias los siguientes montos, asi:
vigencia 2021 $21.640.490.449, para el 2022, $65.676.294.436 y para el 2023,
$48.930.009.569, para un valor total de $136.246.794.454.

3. OBJETIVOS DE LA ACTUACION ESPECI AL DE FISCALIZACION i
AEF

3.1 Objetivo General

Evaluar los contratos del Sistema de Video Vigilancia de Bogota y sus
derivados Nos. 1242 de 2021, 1219, 1932, 1945, 2154, 2156 de 2022, 1508, 1552,
1725y 1731 de 2023, en las etapas precontractual, contractual y post contractual.
Vigencias 2021, 2022 y 2023.

3.2 Objetivos Especificos

3.2.1 Evaluar los principios de economia, eficiencia y eficacia en relacion con la
contratacion suscrita para el funcionamiento del Sistema de Video Vigilancia de la
SDSCJ.

www.contraloriabogota.gov.co
Carrera 32 AN° 26 A - 10 - CAdigo Postal 111321
PBX: 3358888



http://www.contraloriabogota.gov.co/

©)
CONTRALORIA

DE BOGOTA, D.C.

3.2.2. Verificar el cumplimiento de los reglamentos internos establecidos por la
SDSCJ para el proceso de Funcionamiento del Sistema de Video Vigilancia.
3.2.3. Realizar las visitas administrativas a que haya lugar a fin de cumplir con el
objetivo de la Actuacion Especial de Fiscalizacion i AEF.

3.2.4. Establecer posibles inconsistencias evidenciandolas en el informe de
resultados a través de observaciones y/o hallazgos que resultasen.

4. FUENTES DE CRITERIO
Las fuentes de criterio aplicables a la SDSCJ son las siguientes:

1 Constitucion Politica de Colombia: Titulo | de los principios fundamentales,

Titulo 1l de los derechos, las garantias y los deberes, Capitulo Il de los
derechos sociales, economicos y culturales, Capitulo VII de la rama ejecutiva,
Capitulo 7 de la fuerza publica, Titulo XI de la organizacion territorial, Capitulo
| de las disposiciones generales.

1 Ley 80 de 1993: Se expide el Estatuto General de Contratacién de la

Administracion Publica.

1 Ley 1150 de 2007: Se introducen medidas para la eficiencia y la transparencia

en la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la
contratacién con Recursos Publicos.

1 Ley 1453 de 2011: Se reforma el Cadigo Penal, el Cédigo de Procedimiento

Penal, el Codigo de Infancia y Adolescencia, las reglas sobre extincion de
dominio y se dictan otras disposiciones en materia de seguridad.
Ley 599 de 2000: Se expide el Codigo Penal.

1 Ley 2160 de 2021: Se modifica la Ley 80 de 1993 y la Ley 1150 de 2007. En lo

relacionado con capacidad de comunidades indigenas para contratar con el
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Estado, nuevas causales de contratacion directa (comunidades indigenas,
negras, palenqueras, raizales), la intervencion de quien ejerce control fiscal.

Decreto Ley 1421 de 1993: Dicta el régimen especial para el Distrito Capital de

Bogota.

Decreto 1082 de 2015: Se expide el Decreto Unico Reglamentario del Sector

Administrativo de Planeacién Nacional.

Decreto 1474 de 2011: Se dictan normas orientadas a fortalecer los

mecanismos de prevencion, investigacion y sancion de actos de corrupcién y
la efectividad del control de la gestion publica.
Decreto 274 de 2019: Se modifica el Decreto Distrital 413 de 2016, por medio

del cual se establece la estructura organizacional y las funciones de las

dependencias de la Secretaria Distrital de Seguridad, Convivencia y Justicia y
se dictan otras disposiciones.

Acuerdo 637 de 2016: Se crean el Sector Administrativo de Seguridad,

Convivencia y Justicia, la Secretaria Distrital de Seguridad, Convivencia y
Justicia, se modifica parcialmente el Acuerdo Distrital 257 de 2006 y se dictan
otras disposiciones.

Resolucién 001 de 2016: Se adopta el manual especifico de funciones,

requisitos y competencias laborales para los empleos de la planta de personal
de la SDSCJ.

Resolucién 0525 del 2021: Se establece el Manual Especifico de Funciones y

de Competencias Laborales para unos empleos temporales de la planta de
personal del CER de la SDSCJ.

Manual de Sistema Integrado de Gestién.

Politica de administracion de riesgos.

Directiva Conjunta No. 004 del 27 de agosto de 2020: Aplicacion Articulo 183

de la Ley 1801 de 2016 en los procesos de contratacion.
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1 Manual de Contratacion, Supervision e Interventoria de la Secretaria Distrital

de Seguridad, Convivencia y Justicia 2020.

1 Ley 87 de 1993: Por la cual se establecen normas para el ejercicio del control

interno en las entidades y organismos del Estado y se dictan otras
disposiciones.

1 Resolucién 192 de 2016: Por la cual se incorporan, al RCP, los

Procedimientos Transversales.

5. ALCANCE Y MUESTRA DE LA ACTUACION ESPECIAL DE
FISCALIZACION

Se evalud la gestion de la Secretaria Distrital de Seguridad, Convivencia y
Justicia i SDSCJ a través de la verificacion documental y sus respectivos registros
a partir de la muestra seleccionada, se verifico si los recursos econémicos fueron
asignados, distribuidos y utilizados de acuerdo con los principios de la
administracion publica y el cumplimiento de los procedimientos, normas y
manuales relacionadas con el objeto de la presente Actuacién Especial de

Fiscalizacion.

De conformidad con los lineamientos establecidos en el memorando de
asignacion, también se tuvieron en cuenta los siguientes aspectos dentro del

alcance de la Actuacion Especial de Fiscalizacion:

1 Nivel de riesgo del sujeto de control (2).
1 Alertas de contratacion emitidas por la Direccion de Planeacion de la
Contraloria de Bogota.
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1 Informes de auditoria de vigencias anteriores relacionadas con el asunto a
auditar.
1 Adelantar las visitas de campo que se requieran durante el desarrollo de la
Actuacion Especial de Fiscalizacion.
1 DPC’s ocasionados y relacionados con el asunto de la auditoria y del sujeto

de control.

El control fiscal se realizé en los factores o asuntos evaluados que
denotaron mayor riesgo de incurrir en actos contra la probidad administrativa o
detrimento al patrimonio publico. Asi mismo, en virtud del principio de selectividad,
el control fiscal respondio a la seleccion mediante un procedimiento técnico de una
muestra de recursos, cuentas, operaciones, aspectos o actividades, que llevo a
obtener conclusiones sobre el universo respectivo. Cuando el equipo auditor
considere que el nivel de riesgo residual es mayor, exige un mayor nimero de
pruebas sustantivas o mayor tamafio de la muestra. Para la determinacion de la

muestra, el procedimiento fue el siguiente:

1. Se defini6 con precision el universo para cada factor o asunto a evaluar,
sobre los cuales se emitié conclusiones en desarrollo del control fiscal.

2. Se establecié la materialidad de cada factor o aspecto a evaluar.

3. Se determind el tipo de seleccion de la muestra. (Muestreo estadistico,
no estadistico o combinacion de los dos y en qué medida aplica cada uno de
ellos).

4. Para cada tipo de seleccion, se establecieron los criterios especificos y

su ponderacion respectiva para la determinacion de la muestra.
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5. Se correlacion los resultados de la muestra determinada con los
resultados de la identificacion y valoracién de los riesgos y controles que arrojaron

riesgo residual critico y alto.

Teniendo en cuenta la Informacion de contratacion reportada por la
SDSCJ en el SIVICOF para las vigencias 2021, 2022 y 2023 se determiné la

siguiente muestra para la ejecucion de la Actuacion Especial de Fiscalizacion:

Cuadro No. 1 Muestra actuacion especial de fiscalizacion

Cifras en pesos

No. Contrato y Nombre o Razén

: ; : Objeto del Contrato Valor
Vigencia Social

Prestacion de los servicios de
administracién, soporte,
mantenimiento preventivo,
correctivo y/o de actualizacion
al Sistema de Video Vigilancia
de Bogota D.C., con
disponibilidad de bolsa de
repuestos.

UNION TEMPORAL
1242 de 2021 MANTTO BOGOTA
2021

21.640.490.449

Interventoria administrativa,
financiera, técnica, contable,
1224 de 2021 | CONSORCIO juridica y ambiental del 3.046.584.450
VIGILANCIA 2021 . . o .
Sistema de Video Vigilancia
de Bogota

Prestar los servicios de
conectividad para el Sistema
de Video Vigilancia de

EMPRESA DE Bogota, la red WAN, internet
TELECOMUNICACIO | movil y voz, empleados por
1219 de 2022 NES DE BOGOTA los organismos de seguridad 32.759.836.892
S.A.E.S.P-ETB S.A. | einteligencia del estado con
E.SP. jurisdiccion en el Distrito

Capital y la Secretaria Distrital
de Seguridad, Convivencia y

Justicia
Prestar los servicios de
SEGURITECH L .
1932 de 2022 COLOMBIA SAS mantenimiento preventivo, 22.223.000.000

correctivo, soporte y gestion
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No. Contrato y

Nombre o Razén

Objeto del Contrato

Valor

Vigencia Social
al Sistema de Video Vigilancia
de Bogota D.C, con
disponibilidad de bolsa de
repuestos.
EMPRESA DE Solucién tecnolégica integral

1945 de 2022

TELECOMUNICACIO
NES DE BOGOTA
S.A.ES.P-ETBS.A.
E.SP.

interoperable con el C4, para
los grupos ciudadanos en pro
del fortalecimiento de la
convivencia y la seguridad
ciudadana.

5.000.000.000

2154 de 2022

CONSORCIO GROW
OPM 2022

Diagnostico para la definicion
del Sistema de Andlisis de
datos, integrado con los
componentes del C4.

4.056.475.544

2156 de 2022

UNION TEMPORAL
G&H

Adquisicién y renovacion de
sistemas aéreos remotamente
tripulados "drones" y
componentes tecnolégicos
para el fortalecimiento del
Grupo Siart en apoyo al
Modelo Nacional de Vigilancia
Comunitaria por Cuadrantes
de Bogota.

1.636.982.000

1508 de 2023

EMPRESA DE
TELECOMUNICACIO
NES DE BOGOTA
S.A.E.S.P-ETBS.A.
E.S.P.

Servicio de conectividad con
inclusion de equipos PDA,
biometria.

2.702.660.299

1725 de 2023

EMPRESA DE
TELECOMUNICACIO
NES DE BOGOTA
S.A.E.S.P-ETBS.A.
E.S.P.

Solucién tecnolégica integral
interoperable con el C4, para
los grupos ciudadanos en pro
del fortalecimiento de la
convivencia y la seguridad
ciudadana

10.638.504.172

1731 de 2023

ENTIDADES
DISTRITALES

Aunar esfuerzos
administrativos y financieros
entre la Secretaria Distrital de
Seguridad, Convivencia y
Justicia y los Fondos de
Desarrollo Local de Usaquén,
Chapinero, Santa Fe, Usme,
Tunjuelito, Bosa, Kennedy,

4.754.999.100
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No. Contrato y
Vigencia

Nombre o Razén
Social

Objeto del Contrato

Valor

Fontibon, Engativa, Suba,
Barrios Unidos, Teusaquillo,
Antonio Narifio, Puente
Aranda, La Candelaria, Rafael
Uribe Uribe y Ciudad Bolivar,
para el suministro e
instalacion de equipos y
componentes para el Sistema
de Video Vigilancia de
Bogota.

TOTAL MUESTRA

$108.459.532.906

Fuente: Informacion Sivicof.
Elaboré: Equipo Auditor Direccién Seguridad, Convivencia y Justicia.

6. LIMITACIONES DE LA ACTUACION ESPECIAL DE FISCALIZACION

En el desarrollo de la labor realizada se presentaron limitaciones que

afectaron el alcance de la Actuacion Especial de Fiscalizacion (AEF), tales como las

constantes solicitudes de prorroga por parte del sujeto de Control para la entrega

de informacion requerida por los auditores, lo cual generé demoras en el andlisis de

la misma.

Teniendo en cuenta que el plan de trabajo y el cronograma aprobado para

el desarrollo de la AEF incluyd la delimitacion en el tiempo para concluir las

revisiones correspondientes y emitir concepto respectivo, la Contraloria de Bogota

D.C. sereserva el derecho de revisar el temay pronunciarse al respecto con relacion

a los hechos que pudieron ocurrir y, en todo caso, el derecho de incluir nuevamente

parte de la muestra de auditoria en posterior ejercicio de control fiscal.

Las prorrogas solicitadas fueron las siguientes:

Cuadro No. 2. Proérrogas solicitadas por el
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Carrera 32 AN° 26 A - 10 - CAdigo Postal 111321

PBX: 3358888

Sujeto de Control durante la AEF



http://www.contraloriabogota.gov.co/

©)
CONTRALORIA

DE BOGOTA, D.C.

OFICIO RADICADO SOLICITUD PLAZO
No. | CONTRALORIA | CONTRALORIA [E| CONTRATO| Soco-b >~ | CONCEDIDO Y
DE BOGOTA BOGOTA FECHA
1 | 172-SDSCJ-02 2?;(')'211_?;)(2)25 1932/22 Dos (2) dias Dgg/%)o‘;f‘s
2 | 172-SDSCJ-04 2?;(')'212_?;)538 1945/22 Tres (3) dias ng/gzgo‘;f‘s
3 | 172-SDSCJ-07 2?;8212_'55(35;‘9 1508/23 Tres (3) dias Dgglg?o‘;f‘s
4 | 172-SDSCJ-08 2‘_];852_'52233 1508/23 Tres (3) dias D;’S/%)O‘;E‘S
Sistema .
5 | 172-SDSCJ-14 2?%52-_527232 y giﬂi?; . Dos (2) dias D??lsl 7(/22)0d 2|2s
6 | 172-SDSCJ-17 2‘33('553.??9238 1508/23 Tres (3) dias Dng%)og;as
7 | 172-spsca-19 nggggjfgggo 2156/23 Tres (3) dias Dng%)og;as
8 | 172.spscazs | S9ON2028 1 1725023 | Cuatro (4) dias C‘ij%’sg‘z‘)ogzas
o | 172:spscaza | AOEE02 1 qaasip2 | Cuatro (4) dias C‘ij%’sgg)ogzas
10 | 172.sDsci2s | AIA0Z | 193222 | cCinco (5) dias CliaS%)SEg)Ogilas
11 | 172-SDSCJ-26 Z_Az%;i'_zl%iio 2154/22 Tres (3) dias ?‘2’70%2/)28"2‘25
12 | 172-SDSCJ-27 Z_Az%;i'_zl%iis 2156/22 Tres (3) dias Tlri/sogj)zgéis
13 | 172-SDSCJ-28 2-A2%téi_-21%i;3 1219/22 Tres (3) dias Tlri/sogj)zgéis

Fuente: Expediente AEF Céd. 172 PAD 2024.
Elaboré: Equipo Auditor Direccion Seguridad, Convivencia y Justicia.
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7. RESULTADOS DE LA ACTUACION ESPECIAL DE FISCALIZACION
PRACTICADA AL ASUNTO

Conformacion del sistema

El Sistema de Video Vigilancia de la ciudad, cuya administracion y
mantenimiento se encuentra bajo la responsabilidad de la Secretaria Distrital de
Seguridad, Convivencia y Justicia i SDSCJ, actualmente esta conformado por

5.824 puntos de camara, desagregados de la siguiente manera:

Cuadro No. 3 Conformacion del Sistema de Video Vigilancia de Bogota

administrado por la SDSCJ.

Proyecto Cantidad de Camaras
DOMOS CIUDADANOS 4.451
COLEGIOS 235
TRANSMILENIO 164
CAl 510
ESTACIONES DE POLICIA 302
CTP 104
EL CAMPIN 58
TOTAL 5.824

Fuente: Acta de visita administrativa 14/08/2024. Archivofi Re s p wWéldd jaaVi daSVV. x| sx o0
corte 5/7/2024.
Elaboré: Equipo Auditor Direccion de Seguridad, Convivencia y Justicia.

Adicionalmente, la SDSCJ suscribié durante el 2023, contratos que prevén
el suministro e instalacién de doscientas (200) Camaras con sistema LPR y
doscientas (200) multisensor, las cuales estan pendientes de integrarse al

sistema.
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La SDSC informa que el Sistema de Video Vigilancia funciona de
manera ininterrumpida las 24 horas dia, 7 dias a la semana durante los 365

dias del ano.

La transmision del video que se genera desde cada camara de video
vigilancia, se recibe en el C4 a través de una red de conectividad, sefial de
video que posteriormente se transmite hacia los ocho (8) centros de monitoreo
ubicados en los Comandos Operativos de Seguridad Ciudadana y Estaciones
de Policia en las localidades de: Engativa, Puente Aranda, Usaquén, Barrios
Unidos, Kennedy, Teusaquillo, Chapinero y Ciudad Bolivar.

El procesamiento y almacenamiento de la informacion que se visualiza
en el C4 y los centros de monitoreo esté centralizado en el Datacenter ubicado
en el edificio de la Unidad Administrativa del Cuerpo Oficial de Bomberos de
Bogota.

El servicio de mantenimiento de las camaras y equipos de propiedad de
la SDSCJ y Policia Nacional (CAl), esta cubierto de forma permanente con

recursos de la SDSC.
Analisis Estado Actual del ~ Sistema de Video Vigilancia

Para determinar el estado del Sistema, la Contraloria realizé visita
administrativa el dia 14 de agosto de 2024, en compafia de los servidores

responsables del mismo, con la finalidad de conocer las condiciones de operacion.
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Durante dicha visita se aclar6 y se recibié informacion depurada de la

base de datos del sistema mediante archivoi Res puest a

01

encontrando que, con corte al 5 de julio de 2024, el estado de los puntos del

sistema era el siguiente:

Cuadro No. 4 Estado Puntos de Céamara Sistema Video Vigilancia de Bogota

item Hoja Operativa Opﬁr(’)a\}:;/;agon Fuera de Servicio Total
HV_ACTUALIZADA 2.860 175 2.789 5.824
PORCENTAJE 49.1% 3.0% 45.4% 100.0%
Fuente: Acta de visita administrativa Archivoi Res puesta 01 HojaVidaSVV. x| sxo0

Elabor6: Equipo auditor Direccion Seguridad, Convivencia y Justicia.

Informando también que las causas establecidas para las camaras
AFUERA DE S ERVen &k @amento:

Cuadro No. 5 Causas Puntos de Camara del Sistema en Fuera de Servicio

Total Caida Masiva Punto
Fuera de | Conectividad o Energizacion | IDU | Mantenimiento Aseqgur
. Conectividad desmonte
Servicio
2789 939 891 83 79 739 10 48
100% 33.7% 31.9% 3.0% 2.8% 26.5% 0.4% 1.7%

Fuente: Actad e

visita

administrativa

Archivo ARespuest a

Elabor6: Equipo auditor Direccion de Seguridad, Convivencia y Justicia.

De acuerdo con lo anterior, se evidencia que, a la fecha sefalada, solo el

49.1% del sistema se encontraba aperando adecuadamente y, en cuanto a los

2.789 puntos que se encontraban fuera de servicio, 1.830 eran por causas

imputables a la Empresa de Telecomunicaciones de Bogota S.A. E.S.P - ETB, de

los cuales 891 presentaban caida masiva del servicio.
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Durante la diligencia, la SDSCJ Informé que:

fLas caidas masivas del servicio de conectividad, se traduce en
interrupciones o fallas que afectan en una misma zona los servicios de Internet o
transmision de datos, lo cual afecta en un solo incidente un gran nimero de
dispositivos, sistemas o servicios simultaneamente. Esto significa que, la
visualizacion de varias camaras se pierde al mismo tiempo debido a cortes en la
fibra Optica, recuperandose el servicio en algunos casos entre 2 a 8 horas, y
dependiendo de la magnitud del dafio 48 horas o mas. Por esta razon, las
camaras afectadas por esta causa no son sumadas inmediatamente como fuera
de servicio, ya que, su caida y restablecimiento puede variar en un mismo dia o
semana varias veces.

Lo anterior, teniendo en cuenta que segun la empresa prestadora del
servicio (ETB), las causas de estas fallas masivas no son generadas por el
servicio en si mismo, sino por agentes externos debido al aumento de la
vandalizacién de los cables de internet para la venta ilegal de cobre. Anexa

archivo Respuesta 01 HojaVidaSVvV.o .

Pese a estas explicaciones, es evidente la deficiente capacidad de
respuesta por parte del proveedor de conectividad, para atender tanto las fallas
por servicio en si como por caida masiva, pues los requerimientos por parte de la
SDSCJ para que la ETB cumpla los niveles de servicio acordados son recurrentes
y No se recupera entre 2, 8 0 48 horas segun indica la SDSCJ, como lo muestran

las siguientes comunicaciones y respuestas entre las partes:

Cuadro No. 6 Requerimientos de la SDSCJ ala ETB por Demoras en
Atencion de Fallas de Conectividad en Puntos de Video Vigilancia de Bogota
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Comunicado Asunto / Respuesta
Radicado Requerimientos:
2-2024-33041 1. No entrega de usuarios de acceso a plataforma de monitoreo y de la
Asunto: herramienta requerida.
REQUERIMIENTO 2. No entrega del informe del estado de operatividad de la red instalada
CUMPLIMIENTO 3. Falta de atencion oportuna de las fallas de conectividad escaladas por
OBLIGACIONES el Contratista de mantenimiento
Fecha: 05/05/2024 4. No entrega del plan de trabajo
Radicado Requerimientos:
2-2024-45341 1. No entrega de usuarios de acceso a plataforma de monitoreo y de la
Asunto: herramienta requerida. Se solicita que se entregue el manual. Se
REITERACION detecté que la herramienta presentada en la capacitacion no cumple
SOLICITUDES con lo requerido
REALIZADAS A 2. No entrega del informe del estado de operatividad de la red instalada.
ETB Se solicita tenga incluido una casilla con el ancho de banda (BW)
Fecha: 21/06/2024 | 3. Falta de atencién oportuna de las fallas de conectividad escaladas por
el Contratista de mantenimiento.
4. No entrega del plan de trabajo.
RESPUESTA AL Soluciones por requerimiento:
OFICIO 1. Implementacion de la herramienta Entuity
2-2024-33041 2. Informacién enviada
Fecha: 2 de juliode | 3. Incremento del niUmero cuadrillas para la reparacion de fibra
2024 Incremento del recurso de carro canasta
Trabajo sectorizado por cables y anillos para solucionar varios casos
en una sola reparacion.
4. Entrega del cronograma de implementacion el 3 de mayo de 2024,
Disculpas por las incidencias y molestias que se hayan podido causar.
Radicado Requerimiento:
2-2024-43941 9 Sin servicio de conectividad por parte de ETB 1452 camaras: 560
Asunto: Caidas masivas y 892 Casos escalados Contrato de mantenimiento
REQUERIMIENTO No. 1816-2023, el 25% del total del sistema.
CASOS f Plan de fiChogqueo del 16 de mayo
ESCALADOS f Incremento sustancial en la cantidad de incidentes escalados por
Fecha: 14/06/2024 fallas en el servicio de conectividad.
1 Herramienta Entuity, no cumple con lo establecido contractualmente

para la gestion (seguimiento a tickets, cumplimiento de ANS, y demas
requerido en el anexo técnico), monitoreo y seguimiento de parametros
como latencia, intermitencia y caidas de conectividad.

RESPUESTA AL
OFICIO
2-2024-43941
Fecha: 8 de agosto
de 2024

Entre el 20 de mayo y el 4 de agosto de 2024, se proyectd solucién de
973 incidentes; sin embargo, ETB solucioné en el mismo periodo 1.097
incidentes.

El plan de choque tiene variables exdégenas que no estan bajo control
como el vandalismo y los frentes de obras publicas en la ciudad. ETB es
victima impactandola en inversiones cercanas a $63.000 millones.

Medidas para mitigar robo de cable y cortes de cables de fibra:
1 Retiro de cables de cobre finalizado para el 11-2025
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Comunicado Asunto / Respuesta
1 Multiplicacién por 5 de las capacidades operativas.
1 Implementacién de sellos de soldadura en las tapas de las cajas de
paso y sistemas electrénicos de cierres de tapa.

fMarcaci -ncdkl dsapp tapas de c8mar

1 Trabajo mancomunado para actuar contra vandalos

Plan:

Incidentes a corte 31 de mayo 2024, solucién al 15 de agosto 2024

Incidentes a corte 30 de junio 2024, solucién al 30 de agosto 2024

Incidentes a corte 20 de julio 2024, solucion al 15 de septiembre 2024.
Radicado 1 Indisponibilidad de camaras que conforman el sistema de
2-2024- 46379 videovigilancia por fallas cuya responsabilidad es atribuible a la ETB:
Asunto: # total de | # fuera de Periodo Atribuibles | % atribuible
AFECTACION puntos servicio aETB aETB
CONTRATO DE 5.824 1.873 Enero/2024 367 20%
CONECTIVIDAD 5.824 2.062 Febrero/2024 310 15%
NO. 519-2024 EN 5.824 2.277 | Marzo/2024 416 18%
OTROS 5.824 2.253 | 23 abril/2024 1.004 44%
CONTRATOS 5.824 2.340 | 08 mayo/2024 1.174 49%
DEL SISTEMA DE 5.824 2.305 | 21 mayo/2024 | 1.246 54%
VIDEOVIGILANCIA 5.824 2.662 | 25 junio/2024 1.521 57%

Fecha: 28/06/2024

1 Hasta la fecha no se ha hecho efectivo el plan de trabajo presentado el
16 de mayo de 2024.

9 No se cuenta con un plan de choque por parte de ETB para disminuir
los puntos afectados.

RESPUESTA AL
OFICIO
2-2024-46379
Fecha: 13 de
agosto de 2024

1Si bien |Ia bolsa de incidentes fa
nivel semejante semana a semana (con corte a la semana del oficio
remitido por la SSCJ), la cantidad de casos proyectados para solucién
se cumplio; esto indica que las expectativas de disminucion de
vandalismo y minimizacion de fallas atribuibles a cortes por obras en la
ciudad no ha disminuido.

9 En respuesta al oficio 2-2024-43941 se ha indicado la problemética que
ha estado incrementando las incidencias relacionadas con la
conectividad para el sistema

9 ETB esté en la disposicion de continuar el trabajo en equipo en procura
del restablecimiento oportuno de los servicios para garantizar la
continuidad de la conectividad.

Fuente: Acta de visita administrativa 14/8/2024, carpeta de informacioni o f i ci o's

ETB vy

Elabor6: Equipo auditor Direccion Seguridad, Convivencia y Justicia.

En el requerimiento con radicado 2-2024- 46379, se registraba que los

puntos fuera de servicio al 25 de junio de 2024 eran de 1.521, no obstante esta
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cifra aumenta exponencialmente a 1.830 al 5 de julio de 2024 pese a las
reiteradas solicitudes que realiza la SDSCJ a la ETB, con el agravante que no se
avizora pronta solucion a la problematica de falta de capacidad de respuesta y
solucion a los incidentes que debe atender la ETB, pues si bien manifiesta el robo
de cable como causal de los dafios, este nimero es inferior a los casos de falla del
servicio en si mismo, sin descontar que la responsabilidad total de uno u otro dafio
es totalmente del proveedor de servicios cuya obligacion es la de adoptar todas
las medidas preventivas o contingentes que impidan la materializacion de riesgos
operativos, sin que por ello el usuario tenga porqué sufrir afectaciones de su
servicio y menos cuando éstas no son momentaneas (de horas) sino permanentes

(de meses).

De otro lado, mediante respuesta con radicado 2-2024-55540 del 31 de
julio de 2024 se hizo entrega por parte de La SDSCJ, del archivo
i An e x o p u-Estadd\Casod Mantenimiento-Subsitemas.xlsxo con f echa de
corte 26 de julio a las 2:00 pm, referido al estado de los casos de los puntos de
camara fuera de servico pori MANTENI MI ENTOO0 y ASUBSI STEMAS
MANTENI MI ENTOO.

Dicho documento reflejé 792 casos de puntos de cadmara fuera de servicio
por mantenimientos en curso, de los cuales se evidencio el siguiente nUmero de

diagndsticos atipicos, segun el documento sefialado:

Cuadro No. 7 Numero de Puntos Fuera de Servicio Atribuibles al Contrato de

Mantenimiento
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Atribuibles | % Atribuibles
segln segln
diagnostico | diagnéstico
especificado | especificado

No. de puntos fuera
de servicio por
mantenimiento

No. Total

de puntos Diagnostico

Teniendo en cuenta la limitante
presupuestal y con el objetivo de
contar con el servicio de
mantenimiento hasta la finalizacion del
contrato, los tickets para la atencion de
5.824 792 266 33.60% los puntos de videovigilancia se van
creando de manera progresiva y
distribuida en todos los servicios
(correctivos y preventivos), por lo
tanto, el ticket se encuentra en
proceso de creacion

Acorde a priorizacion, los tickets para
la atencién de los puntos de video
vigilancia, se van creando de manera
5.824 792 31 3.9% progresiva y distribuida en todos los
servicios (correctivos, y preventivos),
por lo tanto, el ticket se encuentra en
proceso de creacion.

5.824 792 281 35.5% Caso registrado i sin diagnéstico
Subtotal 578 73% Puntos de camara sin diagnéstico
5.824 792 214 27% Puntos con diagnéstico

Fuente: Hoja de vida del Sistema de Video Vigilancia con fechas de corte 26 de julio y 22 de
agosto de 2024, remitidas mediante radicado 2-2024-55540 del 31/07/2024.
Elaboré: Equipo auditor Direccién Seguridad, Convivencia y Justicia.

Lo anterior, significa que el contrato suscrito y en curso actualmente para el
servicio de mantenimiento al Sistema de Video Vigilancia de la ciudad, tiene en este
momento descartada o limitada la realizacion de mantenimientos correctivos a 578
puntos de camara, es decir el 73% de aquellos que le corresponde atender, puesto
que ninguno de estos cuenta con diagnostico técnico, sino, tal como lo aclara la
S e ¢ r e teaund explicadion respecto a la no asignacion de un ticket a la novedad

evidenciada en los subsistemas de mantenimiento.

2 Entregada en desarrollo de la visita administrativa del 14 de agosto de 2024, respuesta al punto 8
del cuestionario.
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El estado de estos puntos no ha variado, desde el 26 de julio de 2024, fecha
de corte de la informacion de hoja de vida del Sistema de Video Vigilancia remitida
por la Secretaria mediante radicado 2-2024-55540 del 31 de julio de 2024,
actualizada con archivo facilitado el 22 de agosto de 2024 en desarrollo de la visita

administrativa referida.

Frente a la explicacion solicitada por la Contraloria para la omisién de
estos diagnosticos, responde la SDSCJ, en los casos de limitante presupuestal,
g u econsidierando el presupuesto del Contrato SCJ-1816-2023, se priorizé la
atencion de las necesidades del Sistema de Video Vigilancia como fue el Plan de
Choque, el Proyecto de Restablecimiento de Energia y el Proyecto de
Fortalecimiento (instalacion de camaras multisensor en puntos criticos de las
localidades), enfocando los recursos en la realizacion de mantenimiento
correctivos en los puntos de video vigilancia del Subsistema Ciudadanod , n o
obstante, el proyecto de energizacion terminé el 18 de julio de 2024, la instalacién
y mantenimiento de las cdmaras multisensor no esta a cargo del contratista de
mantenimiento del sistema y el sujeto de control informé que fi &esde mediados

del mes de abril de 2024, se da.o por finali z

La anterior respuesta fue igual para los casos de puntos no prioritarios,
afadi endo | alam2Sddtdriagruirssumd de respuesta a este punto
precisaque: ( éfise evidencia queenlapestaid54 reportado
AManteni mientoodo, a | a f ecohenpecedoo (Eglolencuentr
anterior, para garantizar la disponibilidad presupuestal y contar con los servicios
del Contratista de Mantenimiento hasta la finalizacion del Contrato. Lo anterior,
igualmente a fin de evitar que los recursos se agotaran anticipadamente o que se
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pudiesen generar mantenimientos prioritarios para los cuales, la Entidad no

contara con los recursos suficientes para realizar los pagos asociados.0, | | amando
la atencidn que la respuesta proviene de la interventoria y no de una directriz de la

SDSCJ, ademas de que se endilga la causa a temas presupuestales, pese a que,

de otro lado, se ha permitido la pérdida de recursos destinados al sistema

derivado de pago de visitas de mantenimientos inocuos, como se refleja en los

hallazgos anteriores en esta materia evidenciados por este 6rgano de control y en

las observaciones del presente informe.

En conclusién, el Sistema de Video Vigilancia de Bogota actualmente se
encuentra diezmado en un 50.9% por causas imputables en mayor medida a la
ETB y a su falta de capacidad ya sea operativa, administrativa o financiera para
atender las fallas del servicio y las situaciones externas que afecta a sus redes,
generando responsabilidad directa en la caida del 31.4% del total del sistema,
pese a lo cual, la Secretaria contrata directamente los servicios de conectividad

con esta empresa.

De otro lado, un 12.6% adicional del Sistema, se encuentra en fuera de
servicio (739 puntos de camara) por causas inherentes a la administracion y
mantenimiento del mismo, no obstante, los recursos de este contrato en el
momento, solo se enfocan en la operatividad de 161 puntos de camara de los
reportados fuera de servicio, pues los otros 578 no cuentan con ningun
diagndstico para su atencion, significando con ello, que los indicadores de
camaras por habitantes de la ciudad termina siendo menor, teniendo en cuenta
que la Secretaria define ciertos subsistemas 0 puntos como no prioritarios para su

mantenimiento.
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Finalmente, la realizacion de la visita administrativa por parte de la
Contraloria de Bogot4 D.C. y el andlisis de la informacion derivada de la misma,
tuvo como finalidad establecer un panorama cercano al tiempo real del estado del
Sistema de Video Vigilancia de Bogota, como insumo al ejercicio de control
posterior que se llevara a cabo en una préxima oportunidad, con el fin de
conceptuar respecto al cumplimiento de los principios de la gestion fiscal llevada a
cabo por la Secretaria de Seguridad Convivencia y Justicia de Bogota, en la
inversion de recursos relacionada con la administracion y mantenimiento del
sistema referido.

7.1. RESULTADOS DE LA ACTUACION ESPECIAL DE
FISCALIZACION

Los resultados de la Actuacion Especial de Fiscalizacion se presentan a

continuacion:

Cuadro No. 8 Ficha Técnica Contrato SCJ -1224-2021

No. Contrato SCJ-1224-2021

Objeto del Contrato | Interventoria administrativa, financiera, técnica, contable,
juridica y ambiental del Sistema de Video Vigilancia de
Bogota D.C.

Valor Inicial del $2.343.526.500 IVA incluido

contrato

Valor Final del $3.046.584.450 IVA incluido.

contrato

Contratista CONSORCIO VIGILANCIA 2021 - NIT 901.485.634-9.

Modalidad de Concurso de méritos sin precalificacion

Contratacion No. de proceso SECOP II: SCJ-SIF-CMA-002- 2021

Plazo Inicial Diez (10) meses

Plazo final Trece (13) meses
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Fecha Acta de Inicio

15 de junio de 2021

Fecha terminaciéon

14 de junio de 2022

Modificatorio No. 1

Fecha: 18/06/2021
Aclarar la Clausula Sexta y modificar parcialmente la
clausula séptima del contrato, numerales 16y 17.

Modificatorio No. 2

Fecha: 12/04/2022
Prérroga por tres (3) meses, hasta el 14/07/2021.
Adicion por valor de $703.057.950,00

Supervision

Jefe de la oficina centro comando, control, comunicaciones
y computo de la SDSCJ o por la persona que designe el
ordenador del gasto.

Estado del contrato

Terminado sin liquidar

Fuente: Expediente Contrato SCJ-1224-2021.
Elabor6: Equipo Auditor Direccién Seguridad, Convivencia y Justicia.

El contrato No. 1224 de 2021 consistié en realizar la interventoria del

contrato No. 1242 de 2021, este ultimo con el objeto de prestar los servicios de

administracion, soporte, mantenimiento preventivo, correctivo y/o de actualizacién

al Sistema de Video Vigilancia de Bogota D.C., con disponibilidad de bolsa de

repuestos y dentro de su alcance se encontraba, entre otros, suministrar el

servicio de mesa de ayuda cuya funcion era la de diagnosticar y solucionar las

fallas o anomalias, remotamente, segun obligacion establecida en numeral 5.2 de

su Anexo técnico 1.

7.1.1. Hallazgo Administrativo con Incidencia Fiscal en cuantia de

$3.046.584.450 y Presunta Incidencia Disciplinaria por incumplir la obligacion de

seguimiento al contrato No. SCJ-1242-2021 por parte del contrato de interventoria

No. SCJ-1224-2021.

Revisado el expediente del contrato No. SCJ-1242-2021, se evidenciaron

irregularidades y ausencia de informacién, que denotan falta de control y
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seguimiento por parte de la interventoria sobre las actividades desarrolladas por el
contratista de mantenimiento del Sistema de Video Vigilancia, que se sefialan a
continuacion:
1. Ausencia del reporte de diagnoésticos remotos y soporte de remision
via correo electronico a la interventoria, a realizar por la mesa de ayuda
del contrato 1242 de 2021 atribuyendo la responsabilidad de fallas,
novedades o requerimientos al contratista que correspondiera
efectivamente, en atencion a la obligacion establecida en el Anexo
Técnico 1, numeral 5.2 del contrato de mantenimiento.
En especifico, no se hallaron los diagndsticos que dieron origen a las
visitas correctivas realizadas por el contratista de mantenimiento sin ser de
su competencia y que fueron redireccionadas a los proveedores de
energia o conectividad.
2. Ausencia de las 6rdenes de la interventoria al contratista de
mantenimiento, para proceder a la ejecucion de las visitas correctivas
redireccionadas a los proveedores de energia o conectividad, segun
obligacion establecida en el Anexo Técnico 1, numeral 5.2 del contrato de
mantenimiento
3. Ausencia de soportes de la interventoria mediante los cuales se
declaran fallidos los diagnésticos reportados por la mesa de ayuda, con
base en los que se efectuaban las visitas de mantenimiento
redireccionadas a los proveedores de energia (CODENSA) o conectividad
(ETB), de conformidad a la obligacion establecida en el Anexo Técnico 1,

numeral 5.2 del contrato de mantenimiento

En Informe final de Auditoria de Regularidad Céd. 162 PAD 2023, hallazgo
3.2.2.2.3, cuadros No. 12 y 13 y en la observacion 7.1.2. cuadro No. 10 del
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presente informe, se detallan los casos de las visitas de mantenimientos
correctivos realizados por el contratista y redireccionados a los proveedores de
energia (en el primer informe) o conectividad (en ambos informes), sin evidencia
de aplicacién de los procedimientos y protocolos establecidos en los documentos
del Contrato 1242 de 2021, lo que infiere su ejecucion por iniciativa del contratista
sin el conocimiento de la interventoria y mas delicado aun, sin que ésta lo hubiere
detectado, pues no se evidencia requerimiento u objecion de su parte,
materializandose pagos de mantenimientos que se realizaron sin control por parte
de la interventoria, con el agravante que estos resultaron totalmente ineficaces,
pues el accionar de todos se redujo a establecer comunicacion telefénica con el
operador de conectividad desde los puntos de camara, recibiendo confirmacién
inmediata por ETB de que estos se encontraban sin conectividad, tal como se

evidencia en las actas de servicio que reposan en el expediente.

Dado que en esos casos las visitas correctivas se limitaban a realizar una
llamada a ETB, la Contraloria de Bogota no considera admisible que dicha
actividad no fuera realizada por la mesa de ayuda. Ya que la funcién de la mesa
de ayuda era agotar todos los procedimientos posibles de manera remota para
determinar la causa de la falla antes de movilizar al personal de campo al sitio, de
acuerdo con lo establecido en el Anexo Técnico 1, numeral 5.2 del Contrato de
Mantenimiento. Esto es especialmente relevante considerando que el contratista

cobrd $2.000.188 por cada visita, a pesar de que estas resultaron ineficaces.

El Anexo 1 mencionado e inaplicado por las partes segun lo expuesto,

corresponde a las Especificaciones Técnicas del Contrato 1242 de 20213 y detalla

8 La clausula segunda del contrato 1242 de 2021, indica que las especificaciones técnicas se
encuentran contenidas en el Anexo 11 Especificaciones técnicas, Anexo 2 i Bolsa de repuestos,
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las condiciones en que el contratista debid prestar los servicios de administracion
y mantenimiento del Sistema de Video Vigilancia ciudadana, entre las cuales se

encontraban:

2. ESPECIFICACIONES TECNICAS MINIMAS DEL SERVICIO -,

establece: Realizar el mantenimiento al sistema involucra, principalmente,

el desarrollo de las siguientes actividades sobre todos y cada uno de los
elementos que hacen parte del Sistema de Video VigilanciaDi st r i t al é

ADiagnosticar remotamente las fallas o anomalias, haciendo uso de

herramientas como: grabaciones, logs de eventos, SNMP, tracert, telnet,
ping sobre los equipos activos (Pj. UPS o camara o Switch), equipos de
medicion de trafico, etcétera. Como herramienta de ayuda el contratista
deberéa poner a disposicion de la SDSCJ durante la ejecucion del contrato,
un software de monitoreo de redes, de cédigo abierto, que supervise
utilizando las herramientas descritas anteriormente los equipos (hardware)
y servicios (software) en el sistema de videovigilancia (Puntos de
videovigilancia, equipos de la plataforma hiperconvergente, en los Centros
de monitoreo, etc.), alertando cuando el comportamiento de los mismos no
sea el dé¢Ssbragadmfdera de texto)

é Se debera utilizar para el diagnéstico de conectividad hacia los puntos

de camara el host group (permite monitorear el estado de conexion de los

elementos asociados al punto de camara: UPS, Switch, camara y router a

nivel LAN), permitiendo al ingeniero de mesa de ayuda identificar

rdpidamente el elemento en falla y escalando a quien corresponda el

correctivoo. é

Anexo 3. Actividades por subsistema, Anexo 4 i Especificaciones del aplicativo, Anexo 57
Especificaciones de laboratorio, Anexo 7 i Acuerdo de Niveles de Servicio.
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5.2 DIAGNOSTICO i MESA DE AYUDA. é El contratista debera

diagnosticar vy solucionar las fallas o0 anomalias, remotamente en los

puntos de videovigilancia ciudadana y presencialmente en los Centros de

Monitoreo, CTP, CAl, Estacion de Policia y Estadio, haciendo uso de
herramientas como: grabaciones, herramientas y funcionalidades del VMS
SecurOS ISS (scripts incluidos), logs de eventos, SNMP, tracert, telnet,
ping sobre los equipos activos (Pj. UPS o camara o switch), equipos de
medicion de trafico, etcétera.

El propésito del diagndstico a cargo del contratista de mantenimiento se

fundamenta en lograr la atribucion de la responsabilidad de una falla,

novedad o requerimiento, al contratista que corresponda efectivamente.

Es decir, le corresponde al contratista de mantenimiento determinar que,

por ejemplo, un punto de video vigilancia se encuentra fuera de

funcionamiento debido al proveedor de suministro eléctrico, luego de

revisar que la UPS se alarmé via SNMP notificando la ausencia de fluido

eléctrico en el punto. En tal sentido, el contratista de mantenimiento

debera articular y administrar todas las herramientas y aplicaciones
disponibles para efectuar diagnosticos de manera precisa y certera. Para
lo cual debera comunicar al supervisor de la SDSCJ o a la
INTERVENTORIA la eventualidad para que estos usen los canales
formales de comunicaciones con los contratistas terceros de
telecomunicaciones, energia eléctrica, contratista de aires acondicionados,
contratista de mantenimiento eléctrico, contratista de suministro de los
nuevos COSEC, contratistas de suministro de camaras, etc.

Nota: La mesa de ayuda debe escalar al personal en campo que tiene a

disposicion el mismo contratista de mantenimiento de videovigilancia y

para los temas los temas gue no sean de su alcance contractual como
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telecomunicaciones, enerqgia eléctrica, contratista de aires acondicionados,

contratista de mantenimiento eléctrico, contratista de suministro de los

nuevos COSECs, contratistas de suministro de camaras, etc. el contratista

de mesa de ayuda debe reunir la mayor cantidad de pruebas y por medio
del supervisor designado por la SDSCJ o por la INTERVENTORIA se

elevan las comunicaciones a los terceros contratistas.

Toda falla, novedad o requerimiento al Sistema de Video Vigilancia debe
ser diagnosticada por el contratista de mantenimiento. Para tales efectos,
deberéa contar con una mesa de ayuda 24x7x365 operando desde las
instalaciones del C4 o desde alguno de los centros de monitoreo, en tres
(3) puestos de trabajo dispuestos por la SDSCJ. Los resultados de los
diagndsticos efectuados por el contratista de mantenimiento seran

remitidos a la INTERVENTORIA via correo electrénico para que ésta

ordene la ejecucion del servicio al contratista que corresponda y efectue el

seguimiento al ticket.

é

5.3.2 VISITA DE MANTENIMIENTO CORRECTIVO. Este mantenimiento
debe ser solucionado dentro de las SEIS (6) HORAS siguientes al registro
o comunicacion de la solicitud por parte del INTERVENTOR. Hace
referencia a la visita efectuada con ocasion de los reportes, previamente

autorizados por la INTERVENTORIA, que permita garantizar la

continuidad de la operacion de toda la infraestructura del Sistema de

Video Vigilancia de Bogotd.  @n mantenimiento correctivo se origina a

partir de:

l. Resultado del NnDi agn-sticoo efectuado
mantenimiento, aprobado por la INTERVENTORIA. é

é
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5.3.4 REPORTES, INFORMES O ACTAS DE SERVICIO TECNICO.

Estos reportes son el resultado de la ejecucion de las visitas de

mantenimiento preventivas, correctivas o de actualizacion y deberan

contener como m2ni mo: ¢é dAgnésecpéoort e de act i
(Subrayados fuera de texto).

Asi mismo, la clausula octava del contrato 1224 de 2021, sefialaba como
obligaciones especificas de caracter técnico para la interventoria:

1. Verificar y hacer sequimiento a las actividades de caracter técnico que

ejecutan los contratistas del Sistema de Video Vigilancia, de acuerdo con

las condiciones de cada contrato y sus respectivos anexos técnicos. é 16.

Dar concepto (aprobatorio do de rechazo), dentro de las tres (3) horas

siguientes a la notificacion por parte del contratista a las solicitudes de

mantenimiento o utilizaciondel a bol sa de repuestos. €

sera responsable y debera tener control sobre la creacién, asignacion y

cambio de estado de los tickets registrados en el aplicativo web o sistema

de informacién dispuesto para tal fin, de tal forma que se garantice la

correcta asignacion, tipificacion, pausas y cierres de | os n

(Subrayados fuera de texto).

El incumplimiento de las obligaciones arriba sefialadas por parte de la
interventoria y del contratista de administracion y mantenimiento del Sistema de
Video Vigilancia de Bogota, denota la omision en el control técnico y administrativo
previo y posterior a las visitas de mantenimiento correctivo estandar realizadas en
ejecucion del Contrato No. SCJ-1242-2021, considerando estandar aquellas
visitas que no implicaban actividades no previstas en el anexo técnico tal como
obra civil, por ejemplo. Dicho control, de haberse realizado rigurosamente, hubiese
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advertido a la interventoria la improcedencia de pagar visitas correctivas sin
diagnéstico previo, sin haberse dado traslado de la informacion a ésta y sin
ninguna orden para su ejecucion, control que hubiese impedido la repeticion de las

fallas.

Pese a las irregularidades expuestas, la interventoria permitio el pago de
las visitas sin objecion y cumplimiento de los procedimientos contractuales,
generando un dafio fiscal por concepto de mantenimientos a los recursos de la
SDSCJ en cuantia total de $2.582.970.912, valor resultante de sumar las cuantias
de $970.091.035 sefalada en el hallazgo 3.2.2.2.3 del informe final de Auditoria
de Regularidad Cod. 162 PAD 2023 y de $1.612.879.877 de la observacion 7.1.1.
del presente informe, lo cual es evidencia, que los recursos mismos invertidos en
la contratacion de la interventoria por valor de $3.046.584.450, se constituyen
como una pérdida econdmica para la SDSCJ pues esta no cumplié el deber
esencial para la que fue contratada, delfié segui mi e n todel al ejercici
cumplimiento obligacional por la entidad contratante sobre las obligaciones a
cargo del contratistadb, de ah?2 | a facultad y responsabil
n o r npara Jolicitar informes, aclaraciones y explicaciones sobre el desarrollo de
la ejecucion contractual, y serdn responsables por mantener informada a la
entidad contratante de los hechos o circunstancias que puedan constituir actos de
corrupcion tipificados como conductas punibles, o que puedan poner o pongan en

riesgo el cumplimiento del contrato, 0 cuando tal incumplimiento se presenteo , t al

como reza el articulo 84 de la ley 1474 de 2011.

Con esta omision, la interventoria transgredio las directrices establecidas
en los incisos j y p numeral 14.9.2 e inciso ¢, p, S, t, v, numeral 14.9.3 del Manual
de Contratacion, supervision e Interventoria de la SDSCJ, asi como los articulos
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82,83y 84 delaLey 1474 de 2011 y los deberes consagrados en los numerales
1, 2,15, 21 articulo 34 y el numeral 34 del articulo 48 de la Ley 734 de 2002,
vigente para el momento de los hechos, ocasionando un detrimento al patrimonio
de la ciudad al vulnerar los principios de eficiencia y economia de la gestion fiscal
acorde a lo establecido en los articulos 3y 6 de la Ley 610 de 2000 en los literales
a) y d) articulo 3 del Decreto 403 de 2020, configurdndose una observacion
administrativa con incidencia fiscal en cuantia de $3.046.584.450, correspondiente
al valor del contrato de interventoria, y presunta incidencia disciplinaria por
incumplirse la obligacién de seguimiento al contrato 1242 de 2021 por parte del
contrato de interventoria 1224 de 2021.

Andlisis de respuesta del sujeto de vigilancia y control fiscal : Frente
al numeral 1. de la observacion, sefiala el sujeto de Controlquen é NO es <ci erta |
afirmacién dado que la informacion de la ejecucion del contrato No. SCJ-1242-
2021 reposa en el expediente digital de la SDSCJ denominado Contrato 1242-
UnionTemporalManttoBogota2021, entre ellos los diagndsticos remotos por cada

uno de los incidentes atendidos durante el contrato.

Dicha informacion se puede evidenciar en el expediente digital de la
SDSCJ Contrato 1242-UnionTemporalManttoBogota2021 en los anexos Carpeta
CDS Folio_13131, Folio_13132, Folio 13133, Folio-13134, Folio_13135,
Folio_13136, Folio 13137, Folio_13138, Folio_13139, Folio_13140. De igual
forma, se puede consultar la informacién de los Casos que fueron escalados a
CODENSA y ETBO que contienen | os diagn-stico
dentro de estas car petyprecede dimdicar, n€amea eos GLPI o

imagenes, la presunta ubicacion en el expediente de dicha informacion.
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Asi mismo, en relacion a la respuesta al numeral 3 de la observacion, la
Secretaria reitera que la informacion correspondiente se encuentra en dichos

anexos.

Es importante mencionar que la Contraloria verifica y analiza la
informacion que soporta la ejecucion del contrato contenida en el expediente
respectivo, de tal manera que lo contenido en las carpetas sefialadas por la
SDSCJ fue debidamente inspeccionado previo a la configuracion de la
observacion, reiterando la Contraloria que la informacién sefialada no existe,
contrario a la réplica que presenta la Secretaria como se comprueba mas

adelante.

Las carpetas referidas por la SDSCJ con anexos en CDS Folio_13131,
Folio_13132, Folio_13133, Folio-13134 corresponden a los tickets relacionados
con CODENSA y los anexos en CDS Folio_13135, Folio_13136, Folio 13137,
Folio_13138, Folio 13139, Folio_13140 corresponden a tickets relacionados con
ETB.

Se muestra a continuacion el contenido de estos ultimos, teniendo en
cuenta que los casos que se listan en el presente informe solo incluyen aquellos

escalados a ETB sin los soportes ya sefalados.

CD Folio_13135. Contiene 43 subcarpetas. El nombre de cada una
corresponde al punto de camara seguido de la fecha de la visita, como se

muestra:

Imagen No. 1 Contenido del CD Folio_13135, Anexo al Expediente del
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Contrato SCJ-1242-2021.

CONTRATOS ESCANEADOS > CONTRATOS 2021 1242-UnionTemporalManttoBogota2021 > CDS > Folio_13135 > 005-ticketsETB > 005-ticketsETB

Nombre Modificado Modificado por [«1]
31_AL1514 130821 » Ad

32_AL1514 241121 X oen Adriana Marcela Barre
33_AL1514 220122 ¥ 06127202 Ad

34_AL1720 080921 » :

35_AL1729 271121 X 0612720 driana Marcela Barret
36_AL1738 210422 ¥ 06127202 driana Marcela Barre
37_AL183 121021 »® 0s/12/2 a Barr
38_AL192 240522 ¥ 06/12/2023 Adriana Marcela Barret
39_AL2090 201021 » o oen

4_350-1976 060522 ¥ 08/12/2023 Adriana Marcela Barreto C
40_AL2144 281221 K oosn Adriana Marcela Barreto C
41_AL22 3-7-2021 ¥ o0sn2/2023 a Barr
42_AL2206 010322 ¥ 061272023 Adriana Marcela Barreto
43_AL2302 261121 » oo Adriana Marcela Barreto C
44_AL2453 020322 » s Adriana Marcela Barreto ¢
45_AL259 080622 ® o 06/12/2023 Adriana Marcela Barreto
46_AL392 030721 »® 06 Adriana Marcela Barreto C
47_AL409 061121 3 061272023 Adriana Marcela Barreto (
48_AL613 111221 » 06272023 Adriana Marcela Barreto C
49_ALB02 211021 » oen2/2023 Adriana Marcela Barreto
5_350-1982 170322 ¥ oenz Adriana Marcela Barre!
50_AL904 260721 ®

51_ALB195 080422 »®

52_CCE_L10_31 120122 ¥ 061272023

53 CCEL_10_46 080622 ¥ 06122023

54_CCEAD_L7_20 291121 ¥ 061272023 Adriana Marcela Barreto C
55_CCEAD_L7_39 180721 ¥ 0612/2003

56 CCEAD_L7_39 310721 ¥ 06/12/2023 Adriana Marcela Barret
57_CCEAD_L7_39 010921 ¥

58_CCEAD_L7_39 190122 # M
59_CCEAD_L7_45 271121 # A
6_350-1999 200522 #
60_CCELOS_049 131021 » M
61_CCEL11_072 18 »
62_CCEL19_029 021221 »
63_CCEL19_116 080322 F A
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43

Fuente: Expediente del Contrato SCJ-1242-2021.

CD Folio_13136. Contiene 13 subcarpetas:
Imagen No. 2 Contenido del CD Folio_13136, Anexo al Expediente del
Contrato SCJ-1242-2021.

5 TeooralMantoBodot: DS > Folio_13136

Nombre Modificado Modificado por cD

13

Fuente: Expediente del Contrato SCJ-1242-2021.

CD Folio_13137. Contiene 47 subcarpetas:
Imagen No. 3 Contenido del CD Folio_13137, Anexo al Expediente del
Contrato SCJ-1242-2021.
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Documentos > Gestion documental DOF CONTRATOS ESCANEADOS » CONTRATOS 2021 1242-UnionTemporalManttoBogota2021 D Folio_13137 > 003-ticketsETB

Nombre Modificado Modificado por cD
184_SCJ17E060008 110721 *®
185_SCJ17E060008 240821 »* ey Bermudez He
186_SCJ17E060008 180222 * n Andrey Bermudez He
187_SC1TE060015 130821 *®
188_SCI1TE100019 281221 #*
189_SCI17E100019 190122 ¥ F nn Andrey Be
19_350-5169 210821 ¥ ey Bermudez He
190_SCI1TE060021 180721 *®
191_SCI17TE060036 01 *® i
192_SCITEOT0007 200322 *®
193_SC)17E070026 290322 ¥
194_SCJ17E090051 010422 ® 062 Jol ermudez He
195_SCJ17E090063 020222 ® 06127202 loh "
196_SC)17E090063 250422 X062 Jol i
197_SCI17E1 00019-RP ¥ 061127202 John Andrey Bermudez He
198_SCJ17E100034 241021 ® o John A fez He
199_SCJ17E100073 030622 ® 06127202 foh i
2_350-1966 310821 R 06/12/202 John Anc e
20_350-5208 250522 ¥ 0827202 y Bermudez He
200_SCTEN10007 241221 ® o John A fez He
201_SCNTEN10020 140322 ® o Joha Andrey Bermudez He
202_SCNTE110020 070522 R 06/12/202 John A e
203_SCNTE110020 210522 ¥ e John Andrey Bermudez
204_SCI7E110032 171121 ¥ oen John Andrey '
205_SCI17E110049 180921 » 2 John 4 ermud
206_SCJ17E110082 080721 o John A 1mudez He
207_SCJ17E120003 011221 ® o John Andrey Bermudez He
208_SCI17E120031 100322 ¥ 2 Johi A Tmud
209_SCI17E120037 030721 P John Andrey Bermudez He
21.350-5225 180122 P John A 1mudez He
210_SCJ17E120037 230721 o John Andrey Bermudez He
211_SCITE120062 111221 ¥ 0622 John Andrey Bermudez
212 SCNTE120062 120122 ¥ oen John Andrey Bermudez He
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Fuente: Expediente del Contrato SCJ-1242-2021.

CD Folio_13138. Contiene 59 subcarpetas:

Imagen No. 4 Contenido del CD Folio_13138, Anexo al Expediente del
Contrato SCJ-1242-2021.
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229 SCI17E160021 100721 ¥ 06/12/2023 Lisandra Herrera Cubaque
23_AL945 15022022 ¥ 06 Lisandra Hemera
230_SCJ17E160021 011221 ¥ 06/12/2023 Lisandra Herrera Cubague
231_SCHT7E160021 141221 3 06/12/2023 Lisandra e
232 SCHTE160021 170122 ¥ 06/12/2023 isandra Herrera Cubaque
233_SCHTE160023 021221 ¥ 061272023 Lisandra Herrera Cubague
234_SCIT7E160023 151221 X o6 f—
235_SCI17E160023 211221 08 23 Lisandra Herrera Cubaque
236_SCJ17E160046 111121 ¥ 061272023 isandra Herrera Cubaque
237_SCI1TE160046 021221 ¥ 06/12/2023 Lisandra Herrera Cubaque
238 SCI1TE170057 121021 ¥ 06122023 isandra Herrera Cubaque
239 SCITE170057 051121 o Isandra Herre baqut
24_AL94S 090422 s i isar 3 H bagu
240_SC)17F) 0022 M 06/12/202 isandra Herrera Cubaque
241_SCITF) 0022 ® o6 ) isandra Herrera Cubaque
242_SCI1TE190013 100721 06 ] isandra Herrera Cubaque
243_SCNTE190013 221121 » 06 isandra Herrer baque
244_SCNTE190013 170322 F 4 i isandra Her baque
245_SCNTE190101 230322 # 6 2: isandra Hermer baque
246_SCTE190102 080921 s isandra H baqu
247_SCI7E190105 230222 ¥ 06/12/202 isandra Herrera Cubaque
248_SCITE190111 090422 > 6 isandra Herrer baque
249 SCH7E190111 » isandra Her bagy
25_AL945 020522 » 06/12 2: isa ETed. baque
250_SCJ17E190136 070921 ¥ 06/12/202 isandra Herrera Cubaque
251_SCITE190143 b il { ik
252_SCI17E190148 221021 ® o oe isandra Her baque
253 SCITE1901 21 »® o6 Isa errera Cubaque
254 SCITFI0012_1 260422 ® 06 isandra Herrera Cubaque
255_SCITFI0019 131021 > 6 isar errer baque
256_SCI17FI0019 290322 08 isandra Her baque
257_SCITFI0022 151021_RP o8 isandra Her baque
258_SC)17FI0022 231021-RF s IS ErTed. baque
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