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Cordial saludo, Respetado Doctor Restrepo:
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648 de 2017, asi como del Plan Anual de Auditoria Vigencia 2023 y la Politica de Administracién de
Riesgos PO-FI-02 Version 1y la Guia de administracion de riesgos G-FI-04 Version 1 de la Entidad,
me permito remitir el informe de seguimiento a los controles asociados a riesgos de seguridad de la
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Como conclusion del ejercicio, informo que la entidad gestiona los riesgos y ha atendido las
recomendaciones socializadas en anteriores informes de seguimiento por parte de esta Oficina, no
obstante, se requiere intensificar las actividades propias correspondientes a la primera y segunda
linea de defensa en el marco del Modelo Integrado de Planeacién y Gestion - MIPG.

Finalmente, se sugiere que, debido a la evolucién de la tecnologia y por ende las amenazas digitales,
para la gestién de los riesgos se implementen nuevos controles que permitan robustecer y/o blinden
a la entidad respecto a la materializacién de estos.

Cordialmente,

KAROL ANDREA PARRAGA HACHE
JEFE DE OFICINA CONTROL INTERNO
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1. OBIETIVO.

Evaluar, validar y realizar seguimiento de la adecuada implementacion y disefio de los controles con los
cuales se gestionan los riesgos de seguridad de la informacion con corte a 31 diciembre de 2023, basado en
la version 01 de la Politica de Administracion de Riesgos PO-FI-02 y la Guia de Administracion de Riesgos G-
FI-04 de la Secretaria Distrital de Seguridad, Convivencia y Justicia, documentos que fueron actualizados y
generados en el mes de diciembre de la vigencia en mencion.

2. ALCANCE.

Segun lo planteado en el PAA (Plan Anual de Auditoria) del afio 2023 y dando continuidad al seguimiento
periddico que realiza la Oficina de Control Interno, esta actividad se enmarco en el disefio y ejecucion de los
controles reportados por la Primera Linea de Defensa correspondiente al tercer cuatrimestre (septiembre a
diciembre de 2023), dentro de la Matriz de Riesgos de Seguridad de la Informacion F-FI-1385 y los soportes
o evidencias asociados.

3. METODOLOGIA.

v" Notificacion del seguimiento a la Oficina Asesora de Planeacién (en adelante OAP) por parte de la
Oficina de Control Interno (en adelante OCI) al inicio de la vigencia.

v" Requerimiento a la OAP de informacion consolidada de las evidencias y reportes realizados por la
primera Linea de Defensa (procesos).

v"Anélisis de informacion suministrada por la Direccidn de Tecnologias y Sistemas de la Informacién
(en adelante DTSI) y consultada en el SharePoint donde se alojan las evidencias de ejecucién de los
controles, asi como también la validacién de documentacién contenida en el Portal MIPG y la pagina
web de la entidad.

v'Inspeccion, andlisis, validacion y cotejo de evidencias.

4. RESULTADOS.

El seguimiento realizado y basados en los resultados obtenidos, de manera general nos permite informar
que la entidad avanza respecto a la gestién de los riesgos de seguridad de la informacién, en anteriores
ocasiones denominados de seguridad digital, alinedandose con las mejores practicas de la industria en dicha
materia.

Para esto, la entidad realizd actualizacion de la politica de administracidn de riesgos, la cual se complementd
con el documento guia de administracién de riesgos G-FI-04 Versién 1, donde puntualiza la metodologia a
aplicar para el tratamiento de los riesgos de seguridad de la informacién.

De acuerdo con lo mencionado, el siguiente es el detalle lo evidenciado donde se identificaron temas de
mejora asi:
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4.1. Aplicacidn de la politica y guia de administracién de riesgos de la Entidad.

4.1.1. Etapa 1: Conocimiento y divulgacién:

En referencia a la etapa de conocimiento y divulgacion, la DTSI generd el dia 7 de diciembre de 2023 una
pieza comunicativa informando y socializando a toda la entidad el inicio del seguimiento a los controles de
riesgos de seguridad de la informacidon y compartiendo el acceso y/o consulta a la matriz relacionada.

iMantén la seguridad

de la informacién
en el radar!

v

Te contamos que:

mu@, -! T ""ﬂ

Imagen N° 1: Fuente correo electrdonico remitido por la DTSI el dia 7 de diciembre de 2023

En relacion a lo anterior, nos permitimos informar que la guia menciona ..” Esta politica debe ser de
conocimiento general para los funcionarios directos e indirectos vinculados a la Secretaria Distrital de
Seguridad, Convivencia y Justicia - SDSCJ, en el cual se especifican los lineamientos técnicos a seqguir en la
ejecucion de la gestion del riesgo en la Entidad, con el fin de asequrar la integridad, disponibilidad, y

”

confidencialidad de la informacion de sus procesos. por lo descrito y como oportunidad de mejora se
informa que, para este caso de la pieza de comunicacién generada y remitida como soporte, se hace
referencia al inicio de un proceso de seguimiento, mas no indica los lineamientos a seguir por parte de los
funcionarios y contratistas respecto a la gestion del riesgo de seguridad de la informacién que permitan
asegurar sus pilares; para tal fin, se sugiere que para esta fase de divulgacién sean generadas indicaciones
puntuales y asociadas a la gestion de los riesgos, sensibilizando de manera complementaria los documentos

relacionados dentro del portal MIPG y la pagina web de la entidad.

4.1.2. Etapa 2: Identificacién de los activos de seguridad de la informacién:

Como se mencioné en el informe de seguimiento del anterior corte (mayo a agosto de 2023), no se ha
actualizado el inventario de activos de informacidn, el cual contiene 331 items; por esto, nuevamente, se
reitera y recomienda la actualizacion del inventario en mencién, debido a que no se han generado activos
de informacion para los nuevos procesos constituidos en la actualizacién del mapa de procesos institucional.
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Por otra parte, como oportunidad de mejora se reporta que al validar el registro de activos de informacién
publicado en la pagina web de la entidad en el vinculo:
https://scj.gov.co/sites/default/files/instrumentos gestion informacion/RegistroActivosinformacion-

IndicelnformacionClasificadayReservadada-SDSCJ O 0.xlsx dentro de la seccion

https://scj.gov.co/es/transparencia/instrumentos-gestion-informacion-publica/registro-activos-
informaci%C3%B3n/registro-2 no se estd utilizando el formato oficial F-GD-1081 REGISTRO DE ACTIVOS DE
INFORMACION E INDICE DE INFORMACION CLASIFICADA Y RESERVADA, el cual se encuentra vigente en el
Portal MIPG, sino que el publicado es un archivo en Excel en formato no controlado.

4.1.3. Etapa 3: Pasos para la identificacién y/o valoracién de activos:

La guia de administracion de riesgos indica que, para la identificacion de activos de informacién se deben
tener en cuenta las siguientes variables que al validarlas contra la matriz REGISTRO DE ACTIVOS DE
INFORMACION contenida en el formato F-GD-1081 se obtiene lo siguiente:

Adoptada
enla
L GED

Variable Guia administracion de Columna que homologa en el registro de activos de

riesgo informacién

» Id, tipo de proceso, proceso, cddigo del procedimiento y .
Informacion del proceso L Si
codigo del formato

Tipo de soporte Tipo de activo, descripcidn del soporte y formato. Si

) Nombre del activo (Registro o documento de archivo), Si
Tipo documental S . . S
Descripcidn del activo de informacion e idioma.

» Serie, subserie y Descripcion de la serie y/o subserie Si
Tabla de retenciéon documental . . .
(categoria de informacién).

Datos personales, Clasificacién de la informacién, Custodio Si

L . » de la informacidn, Estado de la informacion, Ubicacion del
Clasificacion de la informacién . ] o, ) . L.
activo de informacidn, Publicada (link pagina web) y

propietario.
Criticidad del activo Importancia del Activo / Criticidad del Activo Si
Infraestructura critica cibernética Impacto Social, Impacto Econémico y Impacto Ambiental. Si

Tabla N° 1 Elaboracion propia. Fuente F-FI-1385_V Matriz de Riesgos de Seguridad de la Informacion.

Informacion del proceso:

En la guia se describe que los activos de la Entidad se clasifican en funcidn de los requisitos legales, valor,
criticidad y susceptibilidad a divulgacién o a modificacion no autorizada asi: 1. Informacion 2. Software 3.
Recurso Humano 4. Servicio 5. Hardware 6. Otros. Frente a esto y validando el documento fuente
suministrado por la DTSI, se evidencia que en la columna tipo de activo se estdn utilizando las tipologias
informacion, otros, servicios y software, por tanto, para el proceso de actualizacién que se vaya a ejecutar,
se recomienda sean incluidos activos de informacidén con las restantes tipologias descritas en la guia.

Infraestructura critica cibernética

Para esta variable, se valida dentro del registro de activos de informacién, si la entidad ha identificado este
tipo de infraestructura, identificando un ftem denominado NUSE (NUmero Unico de Seguridad y emergencia

5
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(Telefonia y CAD). No obstante, a lo mencionado y validando el soporte (acta) con al cual se determind esta
infraestructura critica, no se tuvo en cuenta para la validacion, lo descrito en la guia de administracién del
riesgos 12.2.1 Etapa 3: pasos para la identificacion y/o valoracidon de activo - literal g Identificar si existen
Infraestructuras Criticas Cibernéticas — ICC, la cual en su contenido literal define: Identificar y reportar a las
instancias y autoridades respectivas en el Gobierno Nacional si la Entidad posee Infraestructura Critica
Cibernética -ICC. Teniendo en cuenta que su impacto o afectacion podria superar alguno de los siguientes
criterios: Impacto social, Impacto econémico e Impacto ambiental, conforme a la Guia para la Identificacién
de Infraestructura Critica Cibernética (ICC) de Colombia, Primera Edicién del Comando Conjunto Cibernético
(CCOC), Comando General Fuerzas Militares de Colombia:

IMPACTO
ECONOMICO

IMPACTO SOCILAL
(0,5%) de Poblacion
MNacional

IMPACTO AMBIENTAL

PIE de un Dia o 0,123%
del PIB Anual

250,000 personas 464,619,736 3 anos en recuperacion

Imagen N° 2: Fuente guia de administracion de riesgo pagina 54.

Lo anterior, indica que, para toda la plataforma tecnoldgica de la entidad, (nivel central y C4), se debid
analizar y validar si algunos otros elementos, ejemplo sistema de video vigilancia o sistema de radio
comunicaciones podrian quedar catalogados.

Con lo informado, se propone realizar un proceso de barrido para identificar, actualizar y confirmar activos
de informacién asociados a la plataforma tecnoldgica de la entidad, los cuales puedan sean incluidos por su
importancia como componentes de infraestructura critica cibernética, dejando las correspondientes
evidencias de los ejercicios y analisis realizados.

4.1.4. Etapa 4: Identificacidn del riesgo:

Respecto a esta etapa, se indica que la entidad dentro de la matriz de riesgos de seguridad de la informacién
ha adoptado lo descrito en la guia, consistente en la identificacién y catalogacién de los riesgos inherentes
en perdida de confidencialidad, disponibilidad e integridad.

Si bien como se expreso, la entidad ha identificado los riesgos inherentes, dentro de la matriz de riesgos de
seguridad de la informacidn, se observa diferencia de datos, puesto que en el listado de activos identificados
con criticidad ALTA - 79 de los 331 items (hoja LISTADO DE ACTIVOS - ICC) versus la hoja RIESGO INHERENTE
el cual presenta 28 activos de informacidn; cabe que resaltar que los activos fueron agrupados por tematicas,
no obstante, se evidencia a manera de ejemplo el siguiente caso del proceso Acceso y Fortalecimiento a la
Justicia:

. 5 Importancia
Nombre activo (hoja del A / Col Ri Inh t ti talogad dos (hoj
el Activo olumna Riesgo Inherente — activos catalogados y agrupados (hoja
LISTADO DE ACTIVOS - | 2 ° 8 gadosy agrip ‘
Criticidad del RIESGO INHERENTE)
ICC) .

Activo

Base de datos en Excel Alt . Documentacion DAJ (Plan de Accidn de Casas de Justicia, Actas
o

en donde se encuentra del Comité de Coordinacion Local de las Casas de Justicia, Acciones
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Nombre activo (hoja I;n;IJoArtanm; - Ri i " N dos (hoj
el Activo olumna Riesgo Inherente — activos catalogados y agrupados (hoja
LISTADO DE ACTIVOS - | €2 8 8 & ‘
Criticidad del RIESGO INHERENTE)
ICC) .
Activo
toda la informacion de Preventivo — Pedagdgicas, Seguimiento a la Implementacién del
los ofensores y victimas Traslado por Proteccién y Atencidon Psicoldgica a la Poblacion
vinculados al PDJIR. En Trasladada, Historias de Procesos de Mediacién para la Solucién de
las lineas de pos egreso y Conflictos).
reintegro ° Formularios (Formulario de forms registro atenciones

virtuales Centro de Recepcidn e Informacion CRI, Formulario de forms
registro jornadas unidades mdviles para el acceso a la justicia,
Formulario forms encuesta de satisfaccidon Direccién de Acceso a la
Justicia).
e Historia de PPL dentro del CER

Tabla N° 2 Elaboracion propia. Fuente F-FI-1385_V Matriz de Riesgos de Seguridad de la Informacion.

Lo anterior indica una oportunidad de mejora respecto a la homologacion de los datos de activos de
informacién en la matriz de riesgos de seguridad de la informacion.

4.1.5 Etapa 5: Valoracién del riesgo:

La entidad, continua con 28 riesgos identificados y segmentados por proceso asi:

Cantidad de
Riesgos asociados

Proceso

Gestion de Seguridad y Convivencia. 5
Gestion de Emergencias.

Gestion Estratégica del Talento Humano.
Acceso y Fortalecimiento a la Justicia.
Evaluacion al Sistema de Control Interno.
Gestion de Tecnologias de la Informacion.
Control Disciplinario.

Atencidn y Relacidon con el Ciudadano.
Gestion y Analisis de la Informacion.
Fortalecimiento Institucional.

Sin Proceso

R PR PR N DNDNMNDN W WP

Gestion Contractual.

TOTAL 28
Tabla N° 3 Elaboracidn propia. Fuente F-FI-1385_V Matriz de Riesgos de Seguridad de la Informacion.

Como primera medida, desde la OCI informamos la catalogacion de un activo de informacion que tiene
asociado un riesgo de seguridad de la informacidn, sin encontrarse asociado a ningln proceso. Dicho activo
se titula: Actas del Consejo Distrital de Seguridad y Convivencia. Por lo anterior se presenta la oportunidad
de mejora referente a la existencia de un activo de informacion que no pertenece a un proceso del actual

7
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mapa de procesos de la entidad. Adicionalmente, se informa que no todos los procesos del actual mapa
tienen riesgos de seguridad de la informacién, los cuales se relacionan: Gestion de comunicaciones
estratégicas, Gestion del conocimiento vy la innovacion publica, Administracion de bienes muebles e
inmuebles para el fortalecimiento de capacidades operativas, Gestién Integral a las personas privadas de la
libertad — PPL, Gestién de recursos fisicos al servicio de la entidad y Gestion Documental y Gestion
Financiera, situacion que fue mencionada en el informe de seguimiento del periodo anterior.

De manera complementaria y de acuerdo con lo estipulado en la guia de administracion de riesgos, se debe
calcular la probabilidad impacto, para ser catalogado dentro del mapa de calor y asi obtener el nivel de
riesgo inherente. Para tal fin, en la hoja RIESGO INHERENTE de la Matriz de Riesgos de Seguridad de la
Informacién para uno de los 28 riesgos, se calcula la probabilidad e impacto, obteniendo como resultado 24
riesgos moderados y 4 altos. Por lo mencionado, la entidad cumple con lo especificado.

4.1.6 Etapa 6: Creacion de controles:

La guia de riesgos de la entidad establece que la estructura de controles debe cumplir con las siguientes
variables: responsable, accion del control, soporte documental, periodicidad de la aplicacién, objetivo y
desviaciones entre el resultado esperado y obtenido asi:

e =

II | supervisor del c url'lat(;-l\.f(‘!iﬁ{ alt ada vez que se vaya a realizar un

[proceso de |I£{LJI(LIEI£)[‘i|quE los servicios y productos hayan sido |
entregados por el proveedor cumpliendo con las especificaciones
técnicas acordadas en los estudios previos a través de una lista de

chequeo donde se ymparan las c icas de los entregable

i C 1 tos deberian cumplir,jen caso que la

entrega de los productos y servicios no cumplan con lo requendo se

debe enviar por oficio al proveedor las razones por las cuales no se

puede liquidar el contrato a satla.'.n'1'|-'>r1||como evidencia queda la

lista de chequeo y el oficio de no satisfaccion.

O

Evidencia de la Accidén

Fuente: Elaboracién Propia

Imagen N° 3 Fuente Guia De Administracion Del Riesgo G-FI-04 V1 pag 30.

Para este aspecto vy al validar los 36 controles asociados a los riesgos de seguridad de la informacién, todos
cumplen con las variables mencionadas. Se resalta la gestion realizada por la entidad, en el sentido que en
el informe anterior se habian reportado controles sin claridad y que no cumplian la totalidad de las variables
y al contrastarlos con la nueva version de la matriz de riesgos de seguridad de la informacién, estos fueron
ajustados.

Complementariamente, la guia describe que para los tipos de controles se definen 3:
a. Control Preventivo: (Entrada).
b. Control Detectivo: (Interrelaciones).

c. Controles Correctivos: (Salida).

En referencia al tipo, todos los controles asociados a los riesgos se encuentran catalogados como
preventivos.
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Y para la manera de como se ejecuta el control, se definieron dos tipologias: automaticos y manuales, no
obstante, se presenta una oportunidad de mejora puesto que la matriz de riesgos de seguridad de la
informacidn no cuenta con estas dos tipologias determinadas para los 28 riesgos.

Cabe mencionar que, con la actualizacién de la matriz de riesgos de seguridad de la informacion, no hubo
variacion en la cifra de controles asociados a los riesgos asi:

Cantidad de controles
Proceso . -
identificados

Acceso y Fortalecimiento a la Justicia

w

Atencion y Relacion con el Ciudadano.
Control Disciplinario

Fortalecimiento Institucional.

Gestién de Emergencias

Gestion de Seguridad y Convivencia
Gestién de Tecnologias de la Informacion.
Gestidn Estratégica del Talento Humano.
Gestion Contractual.

Gestidn Juridica.

Gestidn y Analisis de la Informacion.

Evaluacidn al Sistema de Control Interno

R W R R Rr,W o0 NP, NN

Sin proceso
TOTAL 36
Tabla N° 4 Elaboracion propia. Fuente Matriz de riesgos de seguridad de la informacion F-FI-1385 V1.

A pesar de que la cantidad de controles se mantuvo, en la actualizacidn realizada a la matriz de seguridad de
la informacion se presentaron los siguientes cambios:

a. El anterior proceso de gestion juridica y contractual tenia dos controles asociados y al dividirse en
dos procesos (gestion juridica y gestion contractual en el nuevo mapa), de igual manera fueron
redistribuidos uno para cada proceso.

b. En el informe anterior se presentd un control asociado al despacho, no obstante, para la presente
version de la matriz de riesgos de seguridad digital quedo bajo el nombre sin proceso.

c. Seactualizaron los nombres procesos de acuerdo con el nuevo mapa.

4.1.7. Etapa 7: Tratamiento del Riesgo Residual:

En este aspecto, la guia contempla que después de ejecutados los controles, se consideran 4 tipologias para
el riesgo residual asi:

e Aceptar.
e Reducir
e FEvitar.

e Compartir.
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En la entidad, los 28 riesgos de seguridad de la informacion quedaron catalogados en la tipologia reducir.

4.1.8 Etapa 8: Monitoreo, revisiéon y reporte:

Esta etapa se compone de 5 puntos:

Aspecto Seguimiento OCI

1. El Mapa de riesgos de seguridad de la informacién, debe
contener aquellas acciones de control definidas para el
manejo del riesgo, buscando prevenir o reducir el riesgo
detectado, teniendo en cuenta su viabilidad técnica y
financiera. EI monitoreo de las acciones de tratamiento
debe realizarlo el responsable del proceso.

2. El responsable del proceso debe verificar que los
controles establecidos en la matriz de riesgos operen de
manera adecuada para mitigar los riesgos.

3. El seguimiento de los riesgos identificados (incluyendo el
tratamiento) se debe realizar de manera cuatrimestral por
cada uno de los lideres de los procesos, quienes reportaran
a la Direccién de Tecnologias y Sistemas de la Informacién
quien consolidara y posteriormente enviara a la Oficina
Asesora de Planeacién para su publicacién

La matriz de riesgos de seguridad de la informacion de la Secretaria
cuenta con controles asociados a los riesgos determinados, todos
dentro de un contexto de viabilidad respecto a su ejecucion, por lo
anterior se estd cumpliendo este aspecto contemplado en la guia de
administracion de riesgos.

Se consulta a la DTSI, sobre el modo de como se ejecuta esta
verificacion por parte de los lideres o responsables del proceso , a lo
cual fue respondido que “Dando cumplimiento a lo requerido en el ftem
2, durante el 2023 cuatrimestralmente, la Direccion de Tecnologias y
Sistemas de la Informacion en el marco del proceso de verificacion de
los controles, con el fin de que operaran adecuadamente y de esta
forma mitigar los riesgos, remitié memorandos y correos electrénicos a
los lideres de los procesos de la Entidad con la verificacion de los
controles, informando detalladamente el grado de cumplimiento de
estos de conformidad a lo establecido en la Politica de Administracion
de Riesgos de la Entidad.

Ademds de proporcionar informacion sobre los riesgos identificados y
los controles implementados, se hace énfasis en la recoleccion de
evidencias pertinentes que respalden la efectividad de dichos controles,
particularmente en lo referente a la mitigacion de riesgos de seguridad
de la informacion

Asimismo, se llevan a cabo mesas de trabajo periddicas con la
participacion de los responsables de los procesos y/o sus delegados.
Estas mesas tienen como objetivo abordar y atender las observaciones
y recomendaciones emitidas por la Oficina de Control Interno y efectuar
la respectiva retroalimentacion por parte de la Direccion de Tecnologias
de la Informacion, en relacion con los riesgos identificados y los
controles implementados. Se establecen acciones para corregir
deficiencias, fortalecer controles existentes o implementar cambios a
los controles, segtin sea necesario, con el fin de mejorar continuamente
la gestion de riesgos en la Entidad”

En el informe del tercer cuatrimestre generado por la DTSI respecto a
los riesgos de seguridad de la informacién, en el numeral 5 titulado
cargue de evidencias, fue solicitado mediante memorando interno a
todas las dependencias la ejecuciéon de dicha actividad para el
cuatrimestre; ante esto, se puso a disposicion un repositorio en
SharePoint del se informa que todos los controles contaron con la carga
de soportes correspondiente, salvo uno del proceso Evaluacién al
Sistema de Control Interno que no se presenté para activar el control.
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DE 2023

Aspecto Seguimiento OCI

Frente a este aspecto, se consulta a la DTSI, sobre la ejecucion de esta
valoracidn, a lo cual fue respondido que,..” Durante el afio 2022, se llevé
a cabo la evaluacion de los activos de informacion por parte de la
DRFGD y la DTSl y se establecieron los riesgos y controles de seguridad
correspondientes. Esto se logré mediante mesas de trabajo en las que
participaron activamente los procesos y/o dreas responsables. Durante
estas sesiones, se identificaron y analizaron los riesgos potenciales que
podrian comprometer la seguridad de la informacidn de la Entidad.

En la vigencia 2023, se enfocd en la recopilacion rigurosa de evidencias
para respaldar la eficacia de los controles establecidos. Esto se llevo a
cabo durante los tres (3) cuatrimestres de dicha vigencia, de acuerdo a

. » . lo definitivo en la Politica de Administracion de Riesgos. Cada trimestre,
4. Anualmente se debe realizar la valoracion de los riesgos

de seguridad de la informacién con el fin de verificar que el
tratamiento fue efectivo y los niveles de riesgo

se realizo un seguimiento para verificar que los controles estuvieran
operando de manera adecuada y efectiva en la mitigacion de los riesgos
identificados, tomando como referencia las recomendaciones

disminuyeron.
v establecidas por la Oficina de Control Interno.

Es importante mencionar que, en lo referente a la vigencia 2023 en el
primer cuatrimestre del 2024 se efectuard la valoracion de los riesgos
de seguridad de la informacion, con el fin de corroborar la efectividad
de los mismos y la evaluacion de los niveles de riesgo. Dicha actividad
se efectuard con los procesos responsables por medio de trabajo donde
evaluard la pertinencia de estos. ..

Por lo anterior, se enfatiza en la ejecucion de esta valoracién de manera
prioritaria, puesto que en la vigencia 2023 no se ejecutd, lo cual
incumple lo establecido en la guia de administracién de riesgos numeral
11.7 Etapa 8: Monitoreo, revisidon y reporte.

Durante la vigencia 2023, en cada mesa técnica de seguridad digital, fue

. o . reportado por el contratista responsable de seguridad de la
5. El responsable de realizar el seguimiento a los riesgos de

seguridad de la  Informacién  debe reportar
cuatrimestralmente a la mesa técnica de Seguridad Digital.

informaciéon (Oficial de seguridad), perteneciente a la DTSI, el
seguimiento a los riesgos de seguridad de la informacién. La ultima
mesa técnica fue realizada el dia 7 de noviembre de 2023; por lo
anterior se esta dando cumplimiento a lo establecido en la guia de
administracién de riesgos.

Tabla N° 5 Elaboracion propia. Guia de administracion de riesgos G-FI-04 V.1
4.2. Matriz de riesgos de seguridad de la informacién — Evaluacién de Controles asociados a Riesgos:
Como se ha informado a lo largo del presente informe de seguimiento, la matriz de riesgos de seguridad de

la informacion F-FI-1385 V1 de la Entidad se compone de 28 riesgos con 36 controles asociados, para tal fin,
y respecto a cada uno de estos, se procediod a evaluar los controles obteniendo los siguientes resultados:
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DE 2023

CONTROL

Los responsables de la generacion de informacién
(funcionarios publicos y/o contratistas) verifican de
forma cuatrimestral la entrega de soportes
relacionados con el cumplimiento de metas
relacionadas al Plan de Acceso a la Justicia de acuerdo
con la naturaleza de los documentos (mensual -
trimestral -semestral y anual) a la Direccién de Acceso
a la Justicia. En caso de incumplimiento de la entrega
de los documentos en los plazos establecidos, el
Director o su equipo delegado de DAJ solicita a los
responsables la entrega oportuna de la informacion,
sopena del incumplimiento de metas, requerimientos
internos y externos; como evidencia se entrega los
soportes de la documentacion entregada en los
repositorios SharePoint disponibles para el area.

El profesional y/o los profesionales de la direccion de
acceso designados para esta actividad
trimestralmente solicita la verificacién de los
permisos de derecho de acceso a los diferentes
formularios, de acuerdo <con los roles vy
responsabilidades asignados para tal fin, como
soporte de la revision enviard este profesional
comunicacién oficial y/o correo electrénico a los
responsables del area solicitando esta informacion,
en caso que los usuarios no tengan autorizacion se
retiraran permisos de acceso y se informara de las
acciones al Jefe de area.

Seguimiento OCI Tercer cuatrimestre 2023

Se evidencid un soporte el cual contiene correos
electrénicos donde la contratista responsable
solicita el reporte del plan de acceso a la justicia
en el mes de diciembre de 2023 y enero de
2024. En el informe del anterior seguimiento fue
informado que: , no se estdn adicionado
soportes de entregas de informacion por parte
de los responsables a la Direccion, ni tampoco se
evidencian soportes donde se refleje que la DAJ
ha solicitado o recordado la entrega oportuna
de la informacién; una vez expresado lo anterior,
no es posible determinar el cumplimiento total
del control.

Por lo anterior, se reitera la oportunidad de
mejoray la recomendacién de generar soportes
que apunten a todos los activos de informacion
catalogados, acompafiados del respectivo
monitoreo por parte de la segunda linea de
defensa.

Se evidencié un soporte de correo electrénico
emitido en el mes de diciembre de 2023, donde
un profesional de la Direccion informa a los
responsables de los formularios el ajuste de los
permisos a cada uno de estos, derivado de los
retiros que se han suscitado, por tanto, el
control se encuentra operando correctamente.

De acuerdo a lo mencionado y comparando con
los anteriores periodos de seguimiento, se
recomienda que la primera linea de defensa
genere soportes adicionales o complementarios
que reflejen el monitoreo o revisién en los
formularios en mencion, donde quede
aprobado el personal que efectivamente
corresponda y adicionalmente, el soporte de los
informes remitidos al jefe de area en caso de
encontrar diferencias.

12



4

5

INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS DE SEGURIDAD DIGITAL. Ill CUATRIMESTRE
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Control
Disciplinario.

1

DE 2023

Los profesionales especializados encargados del area
Juridica y Atencién Integral del CER, revisan
cuatrimestralmente la informacién de la solicitud de
autorizacién de acceso a la documentacion
archivada, este profesional tendrd a su cargo las
llaves del archivador de documentos, contara con un
documento oficial y/o correo electrénico de personas
autorizadas al acceso de la informacidén archivada; en
caso de no contar con solicitud o requerimiento
previo se debe solicitar esta autorizacién a la
direccion del CER, una vez sea autorizada, se debe
dejar este soporte para efectos de trazabilidad.

El  responsable del registro documental,
cuatrimestralmente realiza la verificacion de la
informacion recibida por parte de los reportes del
sistema de gestion documental - SIGA, validando la
integridad de la informacion y alimentando con esta
el formato matriz de trazabilidad PQRS, como
evidencia se entrega el formato diligenciado. En caso
de que la informacién no este exacta y completa se
deberd emitir correo electrénico y/o documento
oficial a las partes interesadas solicitando las
correcciones del caso.

El responsable del equipo de cobro persuasivo,
semestralmente, verifica con el personal de soporte
técnico los usuarios activos en el sistema de
procesamiento de informacion de los expedientes de
cobro persuasivo de acuerdo a los roles vy
responsabilidades asignados, como soporte de la
revision enviara correo electrénico y/o comunicacion
via Teams solicitando él envié de informacion y la
respuesta requerida al personal encargado, en caso
gue exista usuarios no autorizados se solicita retirar
los permisos de acceso e informar las actividades
realizadas.

El auxiliar administrativo de la oficina de Control
Disciplinario interno designado, previa autorizacién
del jefe OCDI, realiza cada vez que se requiera la
autorizacién de acceso a los usuarios a la
informacion, otorgando los permisos de lectura y/o
edicién de acuerdo al requerimiento, como soporte
se contara con la solicitud de permisos a través de
correo electrénico, en caso de no contar con solicitud
o requerimiento previo no se dard autorizacion de
ingreso a la informacion.

La dependencia responsable remite evidencias
asociadas al cumplimiento del control tal como
se estipuld, informando para el tercer trimestre
que el personal autorizado es el mismo de los
periodos anteriores.

En referencia al control y como parte de la
dindmica de riesgos y controles, se recomienda
que la segunda linea de defensa realice
monitoreo de la ejecucién del control en campo,
para validar asi su efectividad y cumplimiento,
de lo contrario generar nuevas acciones que
mitiguen los riesgos de seguridad de la
informacién que pueda estarse presentando.
Se evidencian  soportes  asociados  al
cumplimiento del control en el tercer
cuatrimestre de 2023 derivado de la verificacion
realizada. En referencia al tema de la matriz de
trazabilidad descrita en el control, se observan
las correspondientes a los meses de agosto,
septiembre, octubre y noviembre, quedando
pendiente la matriz de diciembre, por tanto, se
recomienda que, para los reportes periodicos
de evidencias del control posteriores, se
complemente la informacién por parte de la
primera linea de defensa.

Se evidencian soportes de correos electrénicos
que dan cumplimiento del control establecido
asociado al manejo de roles del sistema de
informacion COPE.

La dependencia responsable remite soporte
donde menciona que no se presentaron
autorizaciones de acceso a las bases de datos;
por lo anterior, el control se encuentra
operando correctamente.
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Control
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Gestién
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DE 2023

El auxiliar administrativo de la oficina de Control
Disciplinario Interno asignado, trimestralmente
verifica los permisos de derecho de acceso a los
expedientes de Investigaciones Disciplinarios
digitales, de acuerdo con los roles vy
responsabilidades asignados para tal fin, como
soporte de la revisién enviara comunicacién oficial
y/o correo electrénico al Jefe de OCID informando los
usuarios que cuentan con acceso y el tipo de acceso
a lainformacion, en caso que los usuarios no tengan
autorizacién se retiraran permisos de acceso y se
informara de las acciones al Jefe de OCDI.

El profesional asignado por la Oficina Asesora de
Planeacidon para las publicaciones en el sitio web
trimestralmente realiza el seguimiento y monitoreo a
las publicaciones que se deben realizar por cada
periodo en el sitio web de la Entidad mediante correo
electrénico a los responsables con base al esquema
de publicacion. En caso de no recepcionar la
informacion para publicaciéon se deberd informar al
Jefe de la Oficina de Planeacién. Como evidencia
quedara el correo de notificacion y el esquema de
publicacion,

El Profesional especializado responsable de ndomina,
solicita a la DTSI en caso de una novedad, el permiso
y/o retiro de acceso de usuarios autorizados de forma
permanente a los repositorios asignados para el
manejo de esta informacion, como evidencia se
tendran las comunicaciones de solicitud y/o retiro de
acceso de usuarios. en caso de que los permisos no
sean gestionados correctamente se reitera la
solicitud mediante correo electrénico a la mesa de
servicio con los ajustes requeridos. El cargue de
evidencia se realizara semestralmente.

Se evidencia ejecucién de control en el mes de
diciembre de 2023, donde se ratifican los
usuarios que tienen acceso a la informacién.
Como oportunidad de mejora se menciona y
recomienda a la primera linea de defensa
remitir los soportes de todo el periodo, puesto
que el control esta programado
trimestralmente y los soportes se remiten a la
segunda linea cuatrimestralmente.

Después de analizados los soportes asociados a
la ejecucion del control, informamos que se
cuenta con la matriz de cumplimiento del indice
de transparencia y acceso a la informacion. Una
vez validada aleatoriamente la mencionada
matriz, se evidencia que para el tema de
rendicion de cuentas a la ciudadania, se reporta
en el seguimiento con cumplimiento, no
obstante al verificar el vinculo
https://scj.gov.co/es/transparencia/planeacion
-presupuesto-ingresos/informe-rendicion-
ciudadania, no se observa la pestafia de la
vigencia 2023; también, dentro del monitoreo
no se observa algun tipo de comentario o nota
por parte de la primera o segunda linea de
defensa, razén que nos permite sugerir sobre
ahondar los procesos de seguimiento, para asi
garantizar que las publicaciones en pagina web
se cumplan para cada vigencia
consistentemente.

Se valida como evidencia un correo electrénico
remitido por Talento Humano y contestado por
DTSI en referencia a un retiro y asignacion de
permisos en el sistema de informacion SIAP. Por
lo expuesto, el control estd operando tal como
esta establecido. No obstante, a lo anterior, y
debido a la existencia de controles con
caracteristicas similares asociadas a otros
procesos, se recomienda evaluar la periodicidad
establecida y de igual manera validar en el
sentido que apunta a los accesos a repositorios
de informacién y no al sistema de informacion
de némina. De igual maneray por el tema de la
materializacion de riesgo en la vigencia 2023
dentro del proceso de gestion estratégica del
talento humano, se propone la creacion de
nuevos controles asociados al manejo de
informacidn en el sistema de informacién SIAP.
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DE 2023

La Direccion de Gestién Humana define el acceso de
los usuarios autorizados y el equipo de archivo de la
DGH, controlara el acceso al repositorio de historias
laborales para la consulta y manejo de esta
documentacién, en caso de que los usuarios no
cuenten con la autorizacion de acceso, no se
permitira la consulta a dichos expedientes, como
evidencia se tendra la base de préstamos de historias
laborales. el cargue de evidencia se realizara
Semestralmente

El equipo de ndmina de la DGH, asigna y retira en caso
de una novedad el permiso de acceso de usuarios
autorizados de forma permanente a los repositorios
asignados para el manejo de esta informacion, en
caso de que los usuarios no cuenten con la
autorizacién de acceso, no se permitird la consulta a
dichos expedientes, como evidencia se tendran las
comunicaciones de solicitud y retiro de acceso de
usuarios. el cargue de evidencia se realizara
Semestralmente

El responsable del equipo de archivo de la Direccién
Juridica y Contractual anualmente, realiza la
intervencion documental de los expedientes en
referencia a la completitud y correspondencia de
archivos de los expedientes que se maneja en el area,
como evidencia se genera el inventario documental
de la DJC. En caso de no entregar el inventario
documental a las instancias correspondientes se
debe informar al Director(a) Juridico(a) y Contractual
de las acciones para dar cumplimiento.

El responsable del equipo de archivo de la Direccién
Juridica y Contractual anualmente, realiza la
intervencion documental de los expedientes en
referencia a la completitud y correspondencia de
archivos de los expedientes que se maneja en el area,
como evidencia se genera el inventario documental
de la DJC. En caso de no entregar el inventario
documental a las instancias correspondientes se
debe informar al Director(a) Juridico(a) y Contractual
de las acciones para dar cumplimiento.

El responsable del proyecto NUSE123, de forma
mensual verifica los informes de seguimiento a la
operacion entregados por la empresa ETB vy los
informes de interventoria del cumplimiento
aprobados para los tramites de  pagos
correspondientes. como evidencia se entregan los
informes de seguimiento a la operacion, informe de
interventoria y el informe de supervisidn, en caso de
no contar con el reporte que entrega la empresa ETB
y/o el informe de interventoria, se realizaran las
gestiones pertinentes mediante comunicado oficial
y/o correo electrénico sobre la solicitud de
informacion.

Se observan soportes asociados al control
generados mensualmente desde julio a
diciembre de 2023, donde se presentan los
formatos con los registros de préstamos
documentales; si bien el control se encuentra
operando, se menciona y sugiere un monitoreo
por las dos primeras lineas de defensa que
apunte al completo diligenciamiento de la
planilla contemplada en el control, puesto que
en los meses de noviembre y diciembre se
presentan campos de firmas sin diligenciar.
Para este control y de acuerdo con la revision
realizada de los soportes entregados por parte
de la dependencia responsable, se sugiere este
sea validado puesto que tiene similar redaccion
al control R09-C1, ya que incluso se estd
entregando el mismo soporte del mencionado
control, el cual consiste en la remision de un
correo electrénico a la DTSI con las solicitudes
de acceso y retiro de usuarios en el sistema de
informacion SIAP.

Se evidencia soporte con el formato FUID de la
vigencia 2023 asociado a la dependencia
responsable, actualizado a diciembre de 2023,
por lo anterior se estd cumpliendo con el control
de acuerdo con lo establecido.

Se evidencia soporte con el formato FUID de la
vigencia 2023, actualizado a diciembre de 2023,
por lo anterior se estd cumpliendo con el control
de acuerdo con lo establecido.

Frente a este control, la dependencia
responsable remite los informes de gestién,
interventoria y supervision que se generan
mensualmente (septiembre a diciembre de
2023). Por ende, se informa que el control se
encuentra operando correctamente.
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DE 2023

El Grupo Operaciones C-4, mensualmente verifica la
disponibilidad de personal asignado para el
cumplimiento de las tareas dentro de la operacion del
NUSE123, de lo cual entregara una proyeccion sobre
ausencia de personal y necesidades de operacion.
como evidencia se entregara matriz proyeccién de
turnos operacion de C4, para toma de decisiones. en
caso de no contar con el personal necesario de
operacion envian un correo al jefe de C4, con la
novedad.

El grupo de entrenamiento C-4, semestralmente,
realiza capacitacion y /o sensibilizacion a funcionarios
y contratistas sobre el correcto uso de contrasefias de
acuerdo a lo establecido en el manual de seguridad y
privacidad de la informacién de la Entidad, como
soporte de la evidencia se dejaran las listas de
asistencia y documentos de apoyo de las
capacitaciones, para los casos que personal no asista
se procede con la reprogramacién de una nueva
sesion de capacitacion.

El grupo de seguimiento de infraestructura
tecnoldgica del C-4, realizan la verificaciéon de
acciones preventivas y correctivas a UPS y Planta
eléctrica programados en el contrato de
mantenimiento establecido por parte de la Secretaria
Distrital de Seguridad, convivencia y Justicia. Como
evidencia se generan las actas del contratista del
mantenimiento y los informes técnicos de
funcionamiento de las UPS, en caso de no realizar los
mantenimientos programados se debera informar
mediante correo electrénico sobre los motivos asi
como las acciones para cumplir con los
mantenimientos. el cargue de evidencia se hara
trimestralmente.

La dependencia responsable remite matriz de
proyeccion correspondiente al tercer
cuatrimestre de la vigencia 2023,
completamente diligenciada, por esto, se estd
cumpliendo con lo establecido en el control.

Por otra parte, se sugiere sea revisado
puntalmente el control actualmente
establecido puesto que, el riesgo asociado a
Pérdida de Confidencialidad, Integridad y/o
disponibilidad de la informacién, no se
cobijarian con el hecho de generar la matriz de
proyeccion de turnos.

Se validan los soportes de capacitaciones
adelantadas en el Ultimo cuatrimestre de 2023,
observando que se han realizado actividades
propias sobre seguridad de la informacién, por
tanto, el control se encuentra operando
correctamente. No obstante, a lo anterior, se
recomienda que los soportes asociados al
control sean los especificos, puesto que se
remitieron evidencias sobre la UPS, tema que no
estd relacionado directamente con las
capacitaciones, es decir en el control;
adicionalmente, se sugiere a la segunda linea de
defensa que previo a los reportes
cuatrimestrales, se realicen validaciones de los
soportes remitidos por la primera linea.

Se validan reportes mensuales emitidos por la
dependencia responsable sobre los procesos o
acciones realizadas sobre la UPS y la planta
eléctrica en el C4. De acuerdo con lo
mencionado el control se encuentra operando
correctamente.
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DE 2023

El responsable del seguimiento del contrato de
mantenimiento de video vigilancia, supervisa los
mantenimientos externos a los equipos activos del
sistema de video vigilancia, como evidencia se debe
presentar la conciliacidon técnica mensual provista por
la empresa contratista y el responsable del
seguimiento (Interventoria - supervisién SDSCJ), para
los casos de mantenimiento en C-4 (instalaciones C-4
y DataCenter Bomberos) en caso de no contar con
personal disponible de acompafiamiento a la visita,
no se autorizara el ingreso al personal externo y se
reprogramara el mantenimiento. El cargue de las
evidencias se hara de forma cuatrimestral.

El jefe del C4 supervisa a la empresa contratista del
mantenimiento del sistema de video vigilancia vy
garantias extendidas del Centro de Computo. Estas
actividades se registran en los informes de gestion de
la empresa contratista, los cuales son recibidos y
evidencian la operaciéon del sistema de video
vigilancia controlada por ANS, que en caso de estar
por debajo de umbral se penaliza econdmicamente.
las Evidencias corresponde al Informe mensual de la
empresa contratista e informe de seguimiento
mensual del contrato. El cargue de las evidencias se
hard de forma cuatrimestral.

El jefe del C4 delega a la empresa contratista el
mantenimiento y operacién del sistema de
comunicaciones. Estas actividades se registran en
informes de gestién de la empresa contratista
recibidos de forma mensual evidenciando la
operacion del sistema de comunicaciones controlada
por ANS, que en caso de estar por debajo de umbral
se penaliza econdmicamente. las Evidencia
corresponde al Informe mensual de la empresa
contratista. El cargue de las evidencias se hara
trimestralmente.

El responsable de gestion de la informacién de
Subsecretaria de seguridad y convivencia debe
solicitar trimestralmente ante la DTSI de la entidad, el
reporte de usuarios y roles activos de la plataforma
designada, para verificar que los permisos otorgados
a los usuarios sobre esta informacion sean los
correctos, debe quedar como evidencia correo
electrénico enviado a lider del proceso evidenciando
los funcionarios y contratistas que tienen acceso vy el
tipo de permiso que tienen (lectura, escritura, o
ambos) En caso de que exista usuarios con permisos
no autorizados o retirados aun activos en la
plataforma, se deberdn corregir o solicitar el retiro al
responsable de la plataforma en DTSI e informar al
lider de proceso mediante correo electrénico y/o
comunicado oficial.

Se evidencian los soportes remitidos y
generados por la dependencia responsable en
los meses de septiembre, octubre y noviembre
de 2023, tal y como se describe en el control,
por medio del documento conciliacién técnica
mensual.

Se evidencian informes mensuales y de
supervision del contrato 1932 de 2023
correspondientes a los meses de septiembre,
octubre y noviembre, de acuerdo con lo
conceptuado en el control; en estos se evidencia
capitulo donde se trata el tema de los acuerdos
de niveles de servicios ANS.

La dependencia responsable remite informes
mensuales de actividades desde agosto a
noviembre de 2023, asociados al contrato 1611
de 2023 en referencia al sistema de radio
comunicaciones distrital. Dentro de estos se
observa un item relacionado con los acuerdos
de niveles de servicio que para el reporte de
noviembre-diciembre fue cumplido por parte
del contratista. Por lo anterior, el control se
encuentra operando correctamente.

El equipo auditor evidencia dos soportes
generados en el tercer cuatrimestre de 2023
asociados a la gestién de usuarios y roles dentro
del sistema de informacién Progressus, asi como
también el reporte al lider de la dependencia,
por esto el control se encuentra operando
correctamente.
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El responsable de gestion de la informacién de la
Subsecretaria de seguridad y convivencia, verifica la
construccion y actualizacién de una guia para el uso
adecuado de la plataforma que incluya lineamientos
para el registro y verificacion de la informacion; una
vez  construida la guia se  actualizara
cuatrimestralmente, como evidencia se contara con
el correo electronico a los lideres de equipo para su
debida implementacion, en caso de no realizar la
actualizacién de la guia se contara con comunicacion
formal al lider del proceso.

El(a) Director (a) de Seguridad, verifica en reunién
Cuatrimestral, que los documentos se almacenen en
un sitio seguro dispuesto por la Entidad para
restringir el acceso y uso Unicamente para los
usuarios autorizados, por medio de acta valida que el
proceso de custodia y confidencialidad del
documento final se realizé adecuadamente y/o de la
aplicacion de los correctivos necesarios, en caso de
requerirse; en caso de no realizar la verificacién se
debe reprogramar dentro del mes posterior.

El responsable de validar las Actas de los Consejos
Locales de Seguridad en la plataforma dispuesta,
verifica mensualmente que los registros no
contengan informacién sensible, en caso de
evidenciar algun acta con este tipo de informacion
registraran en el formulario destinado para ello, la
localidad en la que se presenta el hallazgo y notificara
al dinamizador por correo electréonico para que el
documento tenga el uso adecuado.

El responsable de gestion de la informacién de
Subsecretaria de seguridad y convivencia garantizara
que los registros del formulario sean verificados
trimestralmente, esto se evidenciard mediante la
tabla de avance de las actualizaciones requeridas a
cada localidad durante el periodo. En caso de no
realizar la actualizacion completa, los registros
pendientes se sumaran a la meta de actualizacion del
siguiente periodo

El responsable de gestién de la informacién de
Subsecretaria de Seguridad y Convivencia verificarad
trimestralmente que al menos el 80% de los registros
del formulario correspondan con las evidencias de las
actividades realizadas durante el periodo mediante
la tabla de verificacion de correspondencia de
registros. En caso de no cumplir con el porcentaje
establecido se requerird por correo electrénico a los
responsables de las actividades para realizar la
verificacion respectiva.

La dependencia responsable remite soporte de
publicacion en portal MIPG de la guia para el
registro vy validacion de actividades en
progressus. Adicionalmente, se valida en portal
MIPG que la fecha de publicacién de la guia en
mencioén fue el 29 de diciembre de 2023. Ante
lo descrito, el control se encuentra operando
correctamente.

Derivado de lo anterior y al haber publicado
oficialmente la guia, se recomienda al proceso
responsable, se evalle la actualizacion del
control por medio de una nueva actividad
complementaria asociada, que de fe de la
adopciony el cumplimiento de lo establecido en
la guia.

Se observan dos actas de reunién generadas en
el cuatrimestre por parte del proceso
responsable, donde especificamente se trata el
tema del riesgo 19 control 1, donde se realiza
seguimiento y revision del archivo documental y
también en lugar que tiene alojada la
informaciéon de caracter importante. Lo
anterior bajo lineamientos de la Directora de
Seguridad, por ende el control se encuentra
operando correctamente.

La dependencia responsable remite
documentos soporte mensuales generados en
el tercer cuatrimestre de 2023, donde se validan
las actas generadas en los consejos locales de
seguridad, identificando la informacién de
caracter sensible y reportandolo a los diferentes
equipos, por tal motivo, el control se estd
ejecutando correctamente.

Se evidencia correo electrénico remitido en
noviembre por la dependencia responsable
donde se solicita al equipo el diligenciamiento y
ajuste de los registros vinculados al formulario,
por lo anterior, el control estd operando
correctamente.

Se evidencia archivo con el analisis de registros
correspondientes a los meses de octubre y
noviembre en la dependencia responsable, los
cuales arrojan resultados por encima del 80% de
correspondencia. No obstante, después de
validado el soporte, se recomienda a la segunda
linea de defensa incluir los evidencias de todo el
cuatrimestre de acuerdo con su corte, para
poder concluir que el control se estd ejecutando
continuamente.
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El responsable de sistema de informacién y/o
infraestructura Tecnoldgica verifica de forma
cuatrimestral el seguimiento al plan de trabajo de
versionamiento de los ambientes de pruebas y
productivos asociados a los sistemas de informacion,
en caso de no realizar el seguimiento se debe
evidenciar las causas de no realizar las actividades del
plan a través de actas, informes y/o correos
electrénicos, como evidencia de la ejecucién del
control se contara con los avances de las actividades
del plan mediante bitdcoras de actividades, actas y/o
comunicado oficial.

El responsable de sistema de informacion realiza
seguimiento cuatrimestral a la ejecucion del plan de
actualizacién documental de la arquitectura de los
sistemas de informacién, en caso de no contar con el
seguimiento trimestral al plan de actualizacion
documental de la arquitectura, se deberd contar con
los manuales técnicos actualizados de cada uno de los
sistemas de informacidon. Como evidencia de la
ejecucion del control se contarad con el reporte de
seguimiento al plan o con los manuales técnicos de
los sistemas

El responsable de infraestructura define el
mecanismo seguro y estandarizado para la gestidn
segura de credenciales de administracion en la
infraestructura tecnoldgica, asi como el seguimiento
trimestral al cumplimiento de los mecanismos
establecidos, en caso de no contar con el seguimiento
trimestral a los mecanismos establecidos, se contara
con comunicaciéon formal al Director de Tecnologias
informando las alternativas adoptadas. Como
evidencia de la ejecucién del control se contard con
el mecanismo de gestion segura de contrasefias o
comunicado formal.

La dependencia responsable remite actas de los
sistemas de informacidn, Simba, encuesta
telefénica, botdn sordos y Progressus. Para
fortalecer la operacién del control, nos
permitimos recomendar que se adicionen a los
soportes, los planes de trabajo de todos los
sistemas de informacion que se encuentren en
desarrollo o ajuste, con el fin de determinar a
cuales efectivamente se le realizd el
seguimiento tal y como lo estipula la descripcion
del control.

Los soportes o evidencias remitidos por la
dependencia responsables son el manual de
LICO y el manual de desarrollo seguro con fecha
diciembre de 2023. Si bien el control define que

se deben remitir los manuales técnicos
actualizados, en primera instancia nos
permitimos informar una oportunidad de

mejora por el hecho de no remitir los manuales
de TODOS los sistemas de informacién y en
segunda medida, no se evidencia soporte que
dé cumplimiento del seguimiento a la ejecucion
del plan de actualizacién documental de la
arquitectura de los sistemas de informacion, tal
y como se describe en el control.

La dependencia responsable remite el manual
de seguridad y privacidad de la informaciéon y un
documento sobre la gestion de credenciales. Sin
embargo, no se entregan soportes de
seguimiento que se realiza trimestralmente al
cumplimiento de los mecanismos y/o la
comunicacién formal con las alternativas
adoptadas dirigida al Director de la DTSI, por lo
anterior, los soportes del control se encuentran
incompletos para lo cual se sugiere que para el
siguiente seguimiento, se generen los soportes
tal y como lo describe el control.
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El Lider o Coordinador de Infraestructura de Tl de
forma Anual o cada que se requiera es responsable
de garantizar la disponibilidad de servicios internos
de Tl y reducir el riesgo de depender de un Unico
proveedor de nube. Esto asegura la continuidad de
las operaciones de la Entidad cuando hay cambios
significativos en la infraestructura de Tl o en la
estrategia de proveedores de nube. Se verifica a
través de desviaciones en el Plan de Contingencia de
Servicios Tecnoldgicos y la Estrategia de Proveedores
de Nube respaldados por la documentacion
correspondiente.

El responsable de infraestructura tecnoldgica realiza
seguimiento trimestral al funcionamiento de
herramientas de seguridad informdtica que protegen
la informacion de la SDSCJ, en caso de no hacer
seguimiento al funcionamiento se contara con
comunicacién formal al Director de Tecnologias
informando las alternativas adoptadas. Como
evidencia de la ejecucién del control se contaréd con
el reporte de rendimiento de la infraestructura de
seguridad o el comunicado formal.

El Profesional Universitario, Especializado y/o
Contratista de la Oficina de Andlisis de Informacion y
Estudios Estratégicos responsable de la bodega de
datos valida mensualmente que la carga de
informacion de las fuentes haya finalizado
exitosamente por medio de consultas SQL en el rango
de fechas actualizado; cuyo resultado es evidenciado
en el indicador de gestién "cumplimiento en la
actualizacién de la bodega de datos" el cual es
reportado periddicamente en el Portal MIPG. En caso
de incumplimiento de este indicador se deberd
realizar la justificacion pertinente en el Portal MIPG.
Como evidencias se adjunta la consulta SQL vy el
cargue en el portal MIPG del indicador de gestion
asociado.

El profesional de la oficina de control interno
designado, realiza cada vez que se requiera la
autorizaciéon de acceso a los usuarios a la
informacion, otorgando los permisos de lectura y/o
edicion de acuerdo al requerimiento, como soporte
se contara con el correo electrénico, en caso de no
contar con solicitud o requerimiento previo se debe
solicitar la autorizacion a la jefatura de control
interno, una vez sea autorizada, se debe dejar correo
electronico para efectos de trazabilidad

La DTSI remite evidencias con la propuesta del
plan de contingencia tecnoldgico, bitacora de
actividades apagado de data center y bitdcora
de migracion de bases de datos realizados en el
tercer cuatrimestre de la vigencia. No obstante
a lo anterior, se recomienda puntualizar las
evidencias a generar frente a: como se
garantiza la disponibilidad reduciendo el riesgo
de depender de un Unico proveedor de nube, asi
como también realizar validacién del control
actualmente establecido, puesto que estd
asociado al plan de contingencia de servicios
tecnoldgicos y este documento aun no ha sido
formalizado en la  plataforma  MIPG,
complementariamente, este control como estd
relacionado con la disponibilidad de servicios
internos de Tl, es importante incluirle los temas
que actualmente se encuentran en operacion
dentro del C4.

Se remite por parte de la dependencia
responsable evidencias mensuales sobre los
andlisis ejecutados a la seguridad perimetral de
la entidad (seguridad informatica), por lo cual se
cumple con lo establecido en el control.

Se evidencia hoja de vida del indicador
actualizado a diciembre de 2023, con el cual se
cumple lo definido en el control.

No se tienen cargados soportes de ejecucion de
control dentro del repositorio de informacion
puesto que no se presentaron eventos y este no
se ejecuto en el tercer cuatrimestre de 2023.
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La Jefatura de la Oficina de Control Interno al inicio
de cada vigencia solicitara a cada uno de los procesos
y/o dependencias por escrito (Correo o Memorando),
informacion de los enlaces responsables del
diligenciamiento y reporte del avance del plan de
mejoramiento institucional, en caso de no recibir
respuesta del proceso y/o dependencias no se le
autoriza acceso a la informacion. como evidencia se
presentara el comunicado oficial enviado y las
respuestas de las procesos y/o dependencias.

El profesional de la Oficina de Control Interno de
forma trimestral descarga el reporte del sistema de
informacion en el que se genere el reporte a los
planes de mejoramiento por procesos (internos) y se
cargara este archivo en el repositorio SharePoint
disponible para la Oficina de Control Interno. en caso
de no poder descargar el reporte se solicitara a la
DTSI se genere el reporte correspondiente por parte
del administrador de la herramienta.

El responsable de almacenamiento de las actas debe
asegurar que los permisos otorgados a los usuarios
sobre estos documentos, sean actualizados y/o
retirados semestralmente, de acuerdo con los roles y
permisos de cada funcionario que accede a la
informacion, debe quedar como evidencia correo
electrénico enviado a lider del proceso evidenciando
los funcionarios que tienen acceso y el tipo de
permiso que tienen (lectura, escritura, o ambos) En
caso de que el responsable de almacenamiento de las
actas no tenga permisos de gestidn sobre la carpeta,
deberd solicitarlos al secretario.

Se evidencian documentos memorandos con el
cual se solicita a las dependencias los enlaces
responsables del diligenciamiento del plan de
mejoramiento institucional, por lo anterior para
la vigencia 2023 se cumplio con lo determinado
dentro del control.

Se evidencian soportes del cumplimiento del
control en el mes de diciembre de 2023 de
acuerdo de lo estipulado.

Se evidencia ejecucién del control de acuerdo a
lo establecido para el mes de noviembre de
2023, sin embargo, se recomienda validar el
control en su totalidad, puesto que los
documentos (actas), se estan almacenando en
OneDrive de una cuenta puntual y al momento
de la emision de este informe, la persona
encargada no tiene vinculo con la Entidad, por
tanto se puede presentar un riesgo de
disponibilidad.

Tabla N°. 6. Elaboracion Propia. Fuente Matriz de riesgos de sequridad de la informacion F-FI-1385 V1.

Una vez culminado el analisis de los controles por parte del equipo auditor, a continuacion, se resaltan los

temas a mejorar de manera general asi:

I. Generar soportes puntuales de acuerdo con lo descrito dentro del control.

. Complementar evidencias documentales descritas en el control que den fe principalmente de

actividades de revision o monitoreo.

I Inclusién de nuevas actividades de control que complementen o aborden el riesgo con mayor

impacto.

I. Monitoreo de la ejecucién de los controles por parte de la segunda linea de defensa.

I. Formalizacién de documentos en el sistema integrado de gestion.

5. CONCLUSIONES

v’ Se resalta la importancia de asociar aspectos tales como inventarios de activos de informacion, riesgos y

controles al mapa de procesos V.2 de la entidad, puesto que no se estd cubriendo la totalidad de estos,

generando riesgos de confidencialidad, disponibilidad e integridad de la informacion.
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v La segunda linea de defensa tiene un papel preponderante, debido a su experticia y conocimiento del
tema, por tanto, se requiere que esta asesore a todas las dependencias y procesos en la generacion de
nuevos controles y/o actividades de acuerdo con la dindmica que los riesgos de seguridad de la
informacién presentan tanto a nivel externo como interno y debido a la evolucion de las amenazas. De
igual manera, a modo de oportunidad de mejora, se enfatiza en la validacion de los soportes que la
primera linea comparte, para garantizar la consistencia y asociacién a lo descrito en la estructura del
control.
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