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MEMORANDO
OSCAR ANTONIO GOMEZ HEREDIA
DESPACHO SECRETARIO DE SEGURIDAD
De: OFICINA DE CONTROL INTERNO
INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS POR
PROCESOS DE LA SDSCJ CORRESPONDIENTE AL TERCER TRIMESTRE DE 2023

Para:

Asunto:

Respetados Miembros del Comité Institucional de Coordinacion de Control Interno — CICCI y
Directivos.

De conformidad con los roles asignados a esta Oficina en cumplimiento del articulo 17 del Decreto
648 de 2017 y del Plan Anual de Auditoria vigencia 2023, asi como de la Politica de Administracion
de Riesgos de la Entidad (PO-DS-1_V7), me permito comunicar el resultado del seguimiento a
controles asociados a los riesgos por procesos de la SDSCJ gestionados durante el tercer trimestre
de 2023.

Como resultado de la evaluacion realizada se evidencid una mejora frente a las situaciones
detectadas en el seguimiento del Il trimestre 2023, no obstante, es importante que se realice un
trabajo conjunto entre la 1LD y 2LD que permita mitigar y disminuir aquellas novedades que se
reiteran en el presente seguimiento las cuales nuevamente sera objeto de verificacién a corte de 31
de diciembre de 2023.

Cordialmente,

KAROL ANDREA PARRAGA HACHE
JEFE DE OFICINA CONTROL INTERNO

c.c.e.: IVAN HERSAYN PINILLA HERRERA-DIRECCION DE TECNOLOGIAS Y SISTEMAS DE LA INFORMACION
JUAN DAVID GARCIA RUEDA-OFICINA ASESORA DE PLANEACION
PAOLA ANDREA CHACON TELLEZ-OFICINA ASESORA DE COMUNICACIONES
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INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS ESTRATEGICOS, POR PROCESOS Y LA GESTION DE
OPORTUNIDADES INSTITUCIONALES - Il TRIMESTRE 2023

1. OBIETIVO.

Evaluar la adecuada estructuracién de los riesgos por proceso y aplicacion de los controles disefiados para
su administracion a corte 30 de septiembre de 2023, lo anterior, en el marco de la Politica de
Administracion de Riesgos version 07 de julio de 2022 de la Secretaria Distrital de Seguridad, Convivencia
y Justicia — SDSCJ.

2. ALCANCE.

La evaluacién se enmarco en las actividades y acciones reportadas por la primera Linea de Defensa
durante el lll trimestre de 2023 con relacion a:

3.

éResponsable con autoridad y adecuada segregacién de funciones
en la ejecucion del control?

Estructuracion y clasificacién de los riesgos identificados en la Matriz General de Riesgos por Proceso
F-DS-575 version 31.

Es importante mencionar que los Riesgos Estratégicos y Oportunidades de Institucionales seran
objeto de seguimiento a corte 31 de diciembre 2023, teniendo en cuenta que, segun lo establecido
en la Politica de Administracion de Riesgos de la entidad, la periodicidad es semestral y por lo tanto
el reporte por parte de la 1ra Linea de Defensa se realizara en enero 2024.

METODOLOGIA.

Notificacion a la Oficina Asesora de Planeacion (en adelante OAP) por parte de la Oficina de Control
Interno (en adelante OCI) del seguimiento a realizar.

Requerimiento a la OAP de informacién consolidada de las evidencias y reportes realizados por la
Primera Linea de Defensa (procesos).

Andlisis de informacion suministrada por la OAP y consultada en el SharePoint de dicha Oficina, segin
lo reportado en el “INFORME TERCER TRIMESTRE RIESGOS POR PROCESQOS 2023” comunicado el 13
de octubre 2023 por medio de memorando 3-2023-36993.

La Politica de Administracidn de Riesgos de la entidad establece para la estructuracién de los riesgos
por procesos lineamientos en los siguientes numerales “10.4 Etapa 4: Clasificacion del Riesgo por
Factor e Identificacion de las causas” y “10.5 Etapa 5: Estructuracion del riesgo”, por lo tanto, esta
Oficina procedié a realizar la evaluacion teniendo en cuenta dichos criterios:

Clasificacién del Riesgo teniendo en cuenta la interrelacién y el origen

Al N
establecido para el Factor de acuerdo con la DOFA del proceso decuado 0 adecuado

Estructuracién del riesgo
éQué? + iCOmo? + ¢Por qué?
Tabla N°. 1. Elaboracion Propia. Fuente: PO-DS-1 — Politica de Administracion de
Riesgos SCSDJ (V'7)

Adecuado | No adecuado

La evaluacion de los controles asociados a los riesgos identificados se realizd teniendo en cuenta los
lineamientos establecidos en la Guia para la Administracién del Riesgo y el Disefio de Controles en
Entidades Publicas V5 de diciembre de 2020, con los siguientes criterios y puntaje:

Criterios de evaluacidn a la solidez del control OCI Puntaje
Tipo de Control Preventivo: 25 Detectivo: 15 Correctivo: 10
Implementacién Automatico: 25 Manual: 15
Responsable Asignado: 10 No asignado: 0

Adecuado: 10 No adecuado: 0
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INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS ESTRATEGICOS, POR PROCESOS Y LA GESTION DE
OPORTUNIDADES INSTITUCIONALES - Il TRIMESTRE 2023

Criterios de evaluacidn a la solidez del control OCI Puntaje

Periodicidad Oportuna: 10 Inoportuna: O
Propésito Si: 10 No: 0
éSe contemplan desviaciones? Si: 10 No: 0
Tabla N°. 2. Elaboracidn Propia. Fuente: Guia para la administracidn del riesgo y el disefio de controles en Entidades Publicas V5 de diciembre

2020

e Frente a la evaluacién de las evidencias de ejecucién de los controles allegadas a la OCl, se calificé de
acuerdo con los siguientes criterios:

0: No existe o no es la establecida en el control 5: Incompleta 10: Completa
Tabla N°. 3. Elaboracidn Propia. Fuente: Guia para la administracion del riesgo y el disefio de controles en Entidades Publicas V5 diciembre 2020

4. RESULTADOS:
4.1. RIESGOS POR PROCESOS.
En atencion al “INFORME TERCER TRIMESTRE RIESGOS POR PROCESO 2023” emitido por la OAP y la matriz

F-DS-575 actualizada a la versién 31 con publicacién en la pagina web de la Entidad?, se identificaron 59
riesgos por procesos, gestionados a través de 107 controles.

Nombre Descripcion Periodicidad Recurso
Matriz General de
Matriz General Riesgos por
3 Proceso v31 -2023
deRics2oshoy Ir al documento
Procesov31 Fecha de
-2023 publicacién: 02-
Oct-23

Imagen N° 1. Fuente: Pagina Web, ruta: Transparencia y Acceso a la informacion publica - Planeacion,
presupuesto e informes - Plan de accion - Matriz de riesgos por proceso — 2023

Segun lo informado por la OAP, la actualizacién de la matriz en el tercer trimestre del 2023 contemplé lo
siguiente:

e Unificacién de R5GT y R6GT y agrupacion de sus controles.

e Seelimina el control 4 del R2GE y el control 3 del R5FC.

e Unificacién de R7GT y R8GT y sus controles.

e Ajuste en Tipologia de los Riesgos R6GT, R2AJ, R4AJ y R1FC.

e Ajuste en la redaccién de los Riesgos R3AJ, R1AS, R2DS, R4TJ, R1ISM y R2SM.

e Ajuste en la redaccién de ocho (8) controles.

Teniendo en cuenta los cambios descritos anteriormente, la clasificacion de los riesgos por procesos para
el periodo de seguimiento se detalla a continuacién:

Acceso y Fortalecimiento a la Justicia 4 12
Atencion y Servicio al Ciudadano 3 6
CD-Atencion Integral para PPL 4 4
CD-Custodia y vigilancia para la seguridad 3 3

T https://scj.gov.co/sites/default/files/planeacion/Matriz%20General%20de%20Riesgos%20por%20Proceso%20V31%20-
2023%20%281%29.xIsx
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INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS ESTRATEGICOS, POR PROCESOS Y LA GESTION DE
OPORTUNIDADES INSTITUCIONALES - Il TRIMESTRE 2023

CD-Tramite Juridico para PPL
Control Interno Disciplinario
Direccionamiento Sectorial e Institucional

Fortalecimiento de Capacidades Operativas parala S, Cy AJ
Gestién de Comunicaciones
Gestion de Emergencias
Gestion de Recursos Fisicos y Documental
Gestién de Seguridad y Convivencia
Gestion de Tecnologia de Informacion
Gestion Financiera
Gestion Humana
Gestion Juridica y Contractual
Gestion y Andlisis de Informacién de S, Cy AJ
Seguimiento y Monitoreo al Sistema de Control Interno
Total 107
Tabla N° 4. Elaboracion Propia. Fuente: Matriz General de Riesgos por Proceso F-DS-575 V30 - General
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De acuerdo con lo establecido en el numeral 15.1 de la Politica de Administracion de Riesgos de la SDCJ,
la Segunda Linea de Defensa debe “.. realizar el sequimiento a la Matriz de Riesgos por Procesos
Institucional de manera trimestral, con un plazo de 10 dias hdbiles, una vez vencido el trimestre, para
presentar un informe de gestion al jefe de la Oficina Asesora de Planeacion y al Jefe de la Oficina de Control
Interno, responsable de la tercera linea de defensa.”, frente a lo cual esta Oficina observd cumplimiento,
toda vez que el “INFORME TERCER TRIMESTRE RIESGOS DE GESTION 2023” fue comunicado el 13 de
octubre de 2023 por medio de memorando 3-2023-36993.

4.1.1.Evaluacidn de la Estructuracion y clasificacion de los riesgos identificados en la Matriz
General de Riesgos por Proceso F-DS-575.

Paralos numerales “10.4 Etapa 4: Clasificacion del Riesgo por Factor e Identificacidn de las causas”y “10.5
Etapa 5: Estructuracion del riesgo” establecidos en la Politica de Administracion de Riesgos de la Entidad
(Versidn 7), esta Oficina procedio a evaluar la estructuracion y clasificacion de los 59 riesgos identificados
en la matriz F-DS.575 versién 31, observando que las novedades identificadas en el Il trimestre 2023 se
atendieron por parte de los procesos responsables.

Por lo tanto, a 30 de septiembre de 2023, la totalidad de los riesgos se encuentran conforme a lo
establecido en la politica de riesgos de la entidad en cuanto a clasificacién y estructuracion.

4.1.2.Evaluacidn del disefio de controles de los riesgos identificados en la Matriz General de
Riesgos por Proceso F-DS-575.

De acuerdo con la informacion reportada por la OAP en la matriz F-DS-575 (version 31), la OCl procedio
a evaluar los 107 controles asociados a los riesgos identificados, teniendo en cuenta los criterios y
puntajes relacionados en la Tabla N° 1 de este informe; el detalle de la evaluacién y sus recomendaciones
pueden ser consultada en el “Anexo 01 Evaluacion Riesgos 3er Trim 2023” archivo que hace parte integral
de este informe. A continuacidn, se presentan las generalidades observadas:
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INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS ESTRATEGICOS, POR PROCESOS Y LA GESTION DE
OPORTUNIDADES INSTITUCIONALES - Il TRIMESTRE 2023

96-100

86-95

Solidez individual
“Fuerte”

Solidez individual

“Moderado”

r@@

No hay controles en esta clasificacion dado que

ninguno es “automatico”.

99 controles se encuentran en esta clasificacion,
debido a la “manualidad” en su ejecucion.

8 controles obtienen esta clasificacion, debido a la
tipificacion desde su disefio (detectivo o correctivo), sin
embargo, los mismos hacen parte de un conjunto de
controles asociados al riesgo, es decir no son los

Unicos disefiados para la administracion del riesgo.

Imagen N° 2. Elaboracion Propia. Fuente: Anexo 01 Evaluacion Riesgos 2do Trim 2022

A continuacién, se presentan los controles con solidez débil:

Riesgo

Control

R1AJ

Posibilidad de pérdida reputacional por perdida de la
confianza del ciudadano hacia los servicios prestados en las
Casas de Justicia debido a la inadecuada orientacién a los
usuarios en casas de justicia por parte del centro de
recepcion de la informacién.

R3AJ

Posibilidad de pérdida reputacional por la imposibilidad de
garantizar la adecuada atencién de usuarios en los
equipamientos de Justicia de forma presencial y no
presencial debido a inadecuadas condiciones de
infraestructura en las Casas de Justicia y desconocimiento de
las rutas de acceso a la justicia por parte del Centro de
Recepcion e Informacién CRI

R4A)

Posibilidad de pérdida reputacional por perdida parte de la
confianza y limitado acceso a la justicia por parte del
ciudadano hacia los servicios prestados en las Casas de
Justicia debido a la interrupcién o retraso en la prestacion de
los servicios que prestan las Entidades operadoras en las
Casas de Justicia de Bogota.

La Direccion de Acceso a la Justicia responde
oportunamente (en los términos de ley) y con claridad a las
peticiones, quejas y reclamos de los usuarios que visitan las
casas de justicia de Bogotd cada vez que se presente una
PQR. Para los casos en los cuales no se dé respuesta en los
términos establecidos la Direccion, se procede con la
revision interna sobre las razones del incumplimiento de la
respuesta; en caso de ser reiterativo se iniciard proceso
disciplinario o de incumplimiento contractual al funcionario
responsable de emitir la respuesta. Como evidencia de las
respuestas a los ciudadanos estd el Registro de Seguimiento
a las PQRS. El cargue de las evidencias se hara
trimestralmente.

R1AS

Posibilidad de pérdida reputacional por tutelas o procesos
disciplinarios de las personas vulneradas por el derecho de
peticion debido a extemporaneidad en las respuestas de las
PQRS que ingresen a la Secretaria Distrital de Seguridad,
Convivencia y Justicia.

El comité institucional de gestion y desempefio verifica
semestralmente los resultados del indicador de
oportunidad de las respuestas a las PQRSDF ciudadanas,
presentado por el proceso Atencion vy Servicio al
Ciudadano. Para los casos en los cuales no se realice
socializacién en el comité, se comunicaran los resultados
por escrito. Como evidencia se suministrard acta de reunion
y presentacion o copia comunicacién cuando diera lugar. El
cargue de las evidencias se hard trimestralmente.

R2AS

Posibilidad de pérdida reputacional por vulneraciéon al
derecho de acceso de la informacion debido a la publicaciéon
extemporanea de los informes de PQRS en la pagina web de
la Entidad

El lider del grupo de atencién y servicio al ciudadano
gestiona la publicacién mensual de los informes de PQRS en
la pagina web de la entidad conforme al cronograma que
contiene las fechas maximas de publicacién; en caso que no
se realice la publicacion de acuerdo al cronograma
estipulado se deberd generar un documento de
justificacion por la demora en la publicacién del mismo;
como evidencia queda el cronograma, los correos
electrénicos con los que se remite la publicacién de los
informes vy las justificaciones si se presentan. El cargue de
las evidencias se hara trimestralmente.

Oficina de Control Interno
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INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS ESTRATEGICOS, POR PROCESOS Y LA GESTION DE
OPORTUNIDADES INSTITUCIONALES - Il TRIMESTRE 2023

Riesgo Control

Profesional encargado del analisis de calidad, calidez y
oportunidad verifica mensualmente el cumplimiento de los
Posibilidad de pérdida Reputacional por investigaciones | criterios descritos en la Guia metodoldgica para la medicion
disciplinarias realizadas a partir de los resultados negativos | de la satisfaccion de los ciudadanos en la SDSCJ G-AS-1 a las
R3AS de las encuestas de perspectiva ciudadana debido al | PQRS que se reciben en la Entidad. En caso de evidenciar
incumplimiento en los criterios de calidad (coherencia, | fallas en los criterios se procede con la socializacién en el
claridad, calidez y oportunidad) en las respuestas a las PQRS | Comité Institucional de Gestion y Desempefio. Como
ciudadanas evidencia quedara la Matriz de Anélisis de Calidad, Calidez
y Oportunidad de respuestas. El cargue de evidencias se
realizard trimestralmente.
El Profesional encargado del SIG realiza el informe
consolidado de productos, servicios y/o salidas intermedias
no conformes anualmente previo a la auditoria interna de
- Ly . . Calidad, el cual sera remitido mediante ORFEQ. Para los
Posibilidad de pérdida reputacional por una mala imagen L
. ) ) casos en los cuales no se logre dar comunicacion por ORFEO
ante nuestros usuarios derivada de la entrega de bienes de , o .,
. . ) . ) L se procederd con una citacion a reunion para tratar el tema
forma insatisfactoria debido al inadecuado seguimiento a las e ; - .
R2DS ) 2 y una notificaciéon mediante correo electrénico a los lideres
herramientas de control, productos y/o servicios dentro del ) B
) ) . L . de Proceso y operativos lo cual serd respaldado por un
SIG que permitan la insatisfaccion de los usuarios y partes | . . ) -, .
. . ) Listado de Asistencia y Acta de Reunion del respectivo.
interesadas en los procesos misionales de la Entidad ) ) .
Como evidencia quedan los registros de ORFEO o los
listados de asistencia acompafiados por el Acta de Reunién
de acuerdo con la situacién. El cargue de las evidencias se
hard trimestralmente.
El jefe del C4 con apoyo del personal contratista de
seguridad y vigilancia realiza seguimiento al uso indebido
de elementos o dispositivos electrénicos a la SUR
diariamente, en caso de no evidenciar ingresos se emitira
correo de parte del responsable. Para los casos de
- s - . evidenciar un ingreso no autorizado se tomaran los
Posibilidad de pérdida Econdmica y Reputacional por ) ,g ) . . .
) registros de las cdmaras del sistema de video vigilancia del
sanciones o multas de entes de control. e o ) -
L ) edificio, las cuales estan disponibles por un periodo de 90
O por demandas, tutelas, derechos de peticion debido al | , . ;
R2GE ) : . dias para consulta antes que se reescriban los videos. Como
acceso y uso inadecuado dispositivos para la toma de ) . )
) ) ) . - . evidencia queda el correo de parte del personal contratista
registros multimedia de la informacién contenida en el ) - . o
- . ) de seguridad y vigilancia indicando los eventos o incidentes
software de Gestion de eventos de seguridad y emergencias. )
que presentados al responsable designado por el Jefe del
C4 para la verificacién del control o el Correo mensual del
responsable designado para la verificacién del control al
jefe del C4 indicando que no se evidencio ningln ingreso de
elementos o dispositivos electrénicos indebidos. El cargue
de las evidencias se hard trimestralmente.

Tabla N° 5. Elaboracion Propia. Fuente: Matriz F-DS-575 (version 20) y Anexo 01 Evaluacion Riesgos 2do Trim 2023.

4.1.3.Evaluacién de la ejecucion de los controles:

Se procedié a validar la ejecucion de los 107 controles (de acuerdo con los criterios relacionados en la
Tabla N° 3 de este informe.), observando que, respecto del Il trimestre 2023 esta Oficina identificd un
mayor volumen de recomendaciones (33 versus 32). El detalle del resultado puede ser consultado en el
“Anexo 01 Evaluacion Riesgos 3er Trim 2023”, archivo que hace parte integral de este informe. A
continuacion, se listan las novedades generales evidenciadas:

e Sjete (07) de los controles asociados a seis (06) riesgos se calificaron como no ejecutados (teniendo
en cuenta su periodicidad) en el lll trimestre de 2023, sin embargo, para uno (1) de ellos (Control 2
del riesgo R2DS), se emite recomendacion teniendo en cuenta que el proceso responsable allegd
evidencia, pero la misma no soporta la ejecucion del control del periodo evaluado (en tiempo de
ejecucioén o en desarrollo de actividad).
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INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS ESTRATEGICOS, POR PROCESOS Y LA GESTION DE
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Los siguientes son los riesgos mencionados (para mas informacion ver Anexo 1):

Riesgo Control

R2AJ

Posibilidad de pérdida Reputacional por la
imposibilidad de garantizar la adecuada atencién
de usuarios en los equipamientos de Justicia de
forma presencial vy virtual debido a la
desvinculacion de entidades operadoras al
programa de casas de justicia.

La Direccién de Acceso a la Justicia establece conjuntamente con las
demas entidades operadoras en casas de justicia la ruta de acceso a
la justicia que se aplicara a los casos en los que se presenten
dificultades, a través de comités de seguimiento a los convenios
como minimo una vez al afio. En los casos en los que no se puedan
realizar los seguimientos se solicita la reprogramacion. Como
evidencia de estos comités estan las actas de reunion que reposan en
el archivo de la Direccion de Acceso a la Justicia. El cargue de las
evidencias se hard trimestralmente.

R3AJ

Posibilidad de pérdida Reputacional por la
imposibilidad de garantizar la adecuada atencion
de usuarios en los equipamientos de Justicia de
forma presencial debido a inadecuadas
condiciones de infraestructura en las Casas de
Justicia y desconocimiento de las rutas de acceso
a la Justicia por parte del Centro de Recepcion e
Informacién CRI

La Direccién de Acceso a la Justicia realiza seguimiento de manera
semestral, al equipo humano disponible para atencién a los
ciudadanos en Casas de Justicia (CRI y Recepcion) sea suficiente
mediante dos (2) informe de oferta y demanda que contemple los
ultimos seis meses. Para los casos en los cuales no se cuente con la
capacidad para dar atencion al Ciudadano, la Direccion de Acceso a
la Justicia procedera con la reasignacion y reajuste de personal,
funcionarios y contratistas, a los equipamientos con mayor demanda.
Como evidencia del seguimiento se tiene un documento informe de
analisis que compara la oferta y demanda con el recurso humano en
el Centro de Recepcion e Informacién de las Casas de Justicia
asignado, la cual reposa en los archivos de la Direcciéon de Acceso a la
Justicia. El cargue de las evidencias se hara trimestralmente

R4A)

Posibilidad de pérdida Reputacional por perdida
de la confianza y limitado acceso a la justicia por
parte del ciudadano hacia los servicios prestados
en las Casas de Justicia debido a la interrupcién o
retraso en la prestaciéon de los servicios que
prestan las entidades operadoras en las Casas de
Justicia de Bogotd

La Direccidn de Acceso a la Justicia establece conjuntamente con las
demas entidades operadoras en casas de justicia la ruta de acceso a
la justicia que se aplicara a los casos en los que se presenten
dificultades, a través de comités de seguimiento a los convenios
como minimo una vez al aflo. En los casos en los que no se puedan
realizar los seguimientos se solicita la reprogramacion. Como
evidencia de estos comités estdn las actas de reunién que reposan en
el archivo de la Direccion de Acceso a la Justicia. El cargue de las
evidencias se hard trimestralmente.

R2DS

Posibilidad de pérdida Reputacional por
insatisfaccion de los usuarios y partes interesadas
en la entrega de bienes y servicios debido a un
inadecuado seguimiento de las herramientas de
control (indicadores de Gestion y Riesgos de
Gestion). Asi como de los productos y/o servicios
de los procesos misionales de la entidad

El Profesional encargado del SIG realiza el informe consolidado de
productos, servicios y/o salidas intermedias no conformes semestral,
el cual se remitird mediante el Aplicativo de Gestién Documental.
Para los casos en los cuales no se logre dar comunicaciéon por el
Aplicativo de Gestion Documental se procedera con una citacién a
reunion para tratar el tema y una notificacion mediante correo
electrdnico a los lideres de Proceso y operativos lo cual se respaldara
por un Listado de Asistencia y Acta de Reunidn del respectivo. Como
evidencia quedan los registros del Aplicativo de Gestiéon Documental
o los listados de asistencia acompafiados por el Acta de Reunién de
acuerdo con la situacién. El cargue de las evidencias se hara
trimestralmente.

R1FD

Posibilidad de pérdida Reputacional por perdida
o extravié documental debido a la falta de
acatamiento de las directrices establecidas por el
proceso de Recursos Fisicos y documental por
parte de los servidores y/o contratistas de la
entidad

El lider de gestion documental verifica anualmente el cumplimiento
de los requisitos documentales, mediante el Programa de verificacion
del estado de la organizacién de los archivos de acuerdo a las
capacitaciones impartidas, en caso de no cumplir con la normatividad
establecida se debe enviar informe al responsable del proceso, como
evidencia periddicamente se presentan actas de visita como avance
a la ejecucion y el resultado se representara anualmente con el
Informe del estado de los Archivos de Gestién. El cargue de las
evidencias se hard trimestralmente.

R2FD

Posibilidad de pérdida Reputacional por perdida
y/o desaparicion de los bienes al servicio de la

El almacenista general verifica anualmente el seguimiento de los
bienes al servicio de la entidad, en caso de no realizarse se debe

Oficina de Control Interno

*
SECRETARIA DE ®
SEGURIDAD, CONVIVENCIA BOGOTI\

Y JUSTICIA




INFORME DE SEGUIMIENTO A CONTROLES ASOCIADOS A LOS RIESGOS ESTRATEGICOS, POR PROCESOS Y LA GESTION DE
OPORTUNIDADES INSTITUCIONALES - Il TRIMESTRE 2023

Riesgo Control

Entidad debido a la falta de acatamiento de las | justificar mediante memorando las razones por las cuales no se
directrices establecidas por el proceso de |implementd, como evidencia de ejecucion del control se presentara
Recursos Fisicos y documental por parte de los | periddicamente el Cronograma y los formatos de seguimiento de

servidores y/o contratistas de la entidad

toma fisica y el resultado de la vigencia se representara en el Informe
de Toma Fisica anualmente. El cargue de las evidencias se hara
trimestralmente.

El almacenista general verifica semestralmente la socializacion de
circulares, resoluciones, procedimientos y/o politicas de almacén
para el cuidado de los bienes al servicio de la Entidad, en caso que no
se cumpla con la socializacion se debe compartir mediante correo
electrénico los documentos correspondientes a los interesados en la
Entidad, como evidencia se presentan socializaciones realizadas. El
cargue de las evidencias se hara trimestralmente.

Tabla N° 6. Elaboracion Propia. Fuente: Matriz F-DS-575 (version 31) y Anexo 01 Evaluacion Riesgos 3er Trim 2023.

e Seis (06) controles se calificaron con “Evidencia Incompleta”y un (01) control “Sin Evidencia” (Control
5 del riesgo R5GT, emitiéndose recomendacién para cada uno de ellos (ver anexo 1).

Riesgo Control
El lider del grupo de atencidn y servicio al ciudadano gestiona y controla
gue se realice el seguimiento semanal a los cierres de los PQRSDF de la
entidad a través del “Cuadro de seguimiento de respuestas de
PQRSDF”; en caso de que no se hayan realizado los cierres a las mismas
se procede a realizar seguimiento de PQRSDF reportadas con
Posibilidad de pérdida Reputacional por tutelas a | extemporaneidad; como evidencia queda el Cuadro de seguimiento de
la entidad o procesos disciplinarios a los | respuestas de PQRSDF en Excel y el diligenciamiento del Formato F-AS-
servidores que incumplen los términos de | 778 “Matriz de Seguimiento y Alertas del Tramite de las PQRSDF”. Para
R1AS | respuesta de los derechos de peticion debido a | los incumplimientos se contara con el correo electrénico del defensor
extemporaneidad en las respuestas de las PQRS | del ciudadano. El cargue de las evidencias se hara trimestralmente
que ingresen a la Secretarfa Distrital de | El comitéinstitucional de gestiony desempefio verifica semestralmente
Seguridad, Convivencia y Justicia. los resultados del indicador de oportunidad de las respuestas a las
PQRSDF ciudadanas, presentado por el proceso Atencién y Servicio al
Ciudadano. Para los casos en los cuales no se realice socializacion en el
comité, se comunicaran los resultados por escrito. Como evidencia se
suministrard acta de reunién y presentaciéon o copia comunicacion
cuando diera lugar. El cargue de las evidencias se hara trimestralmente.
El/la jefe de la OAC o quien se delegue, revisa y autoriza toda
informacion que se emite a través de un boletin o comunicado de
prensa. Ninguna informacién de este tipo puede salir de la Oficina, sin
Posibilidad de pérdida Reputacional por difusion la autorizacion d(Ie el/la jefe. En caso tal qge llegase a suceder, el/la jefe
) o ) .| dela OAC tomard los correctivos necesarios que pueden ser desde una
R1GC de mformauon Inexacta debldp ala pu-b’hcauon llamada de atencién verbal, un informe dirigido a la OCID para
no autorizada que genere desinformacién en la | . . ) o
opinién puiblica |nvest|gar' los hechos, o un. proceso por'lncy,mpllmlent.o contra.cltual.
Como evidencia de la revisién y autorizacién de la informacién a
publicar se suministra la certificacién emitida por el/la Jefe de la OACy
la matriz con el link, fecha y temdtica de cada una de las publicaciones.
El cargue de las evidencias se hara trimestralmente.
Posibilidad de pérdida Econdmica y Reputacional | El (la) Director(a) de Tecnologias y Sistemas de la Informacion divulga y
por insuficiencia en la gestion de los recursos, en | socializa durante la vigencia como minimo una (1) vez al afio sobre el
razon a sanciones, insatisfactoria calificacion por | proceso de Gestidn de Tecnologia de Informacién, Politica de Gobierno
parte de las partes interesadas en la prestacion | Digital, Politica de Seguridad Digital y Plan Estratégico de Tecnologias -
RSGT de los servicios del proceso y/o incumplimiento | PETIC, a través de la(s) mesa(s) técnica(s) de implementacién de la(s)
normativo debido a Insuficiente divulgacion vy | politica(s) u otras instancias, y de ser necesario durante la vigencia las
socializacion del proceso de Gestion de | sesiones a que haya lugar para la validacién y determinacion de los
Tecnologia de Informacién para lograr la | recursos requeridos para atender las necesidades a atender por el
apropiacion del mismo por parte de los demas | proceso, las cuales se identifican de manera conjunta con los lideres de
procesos, insuficiencia del talento humano para | procesos. En el evento de no contar con la asistencia de alguno de los
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Riesgo

atender la gestién del proceso, insuficiencia de
recursos presupuestales para atender la gestion
del proceso, imprecision o falencia en la
determinacion o alcance de las necesidades para
la adquisicion de bienes y/o servicios, imprecision
o falencia en la determinacién o alcance para la
implementaciéon de un servicio tecnolégico,
desconocimiento y/o falta de apropiacién de
tendencias tecnoldgicas y/o variaciones del
entorno econdmico vy financiero (Efectos de la
variacion del precio del Ddlar)

trol

para socializar la informacion y/o la identificaciéon de necesidades.
Como evidencia de la ejecucion del control se contard con
comunicacién de invitacion a la sesion de divulgacion y socializacién,
acta de dicha sesion y de las que se lleven a cabo para la validacion y
determinacion de los recursos requeridos para atender las necesidades
o las comunicaciones a que haya lugar para conocer las necesidades de
los procesos. El cargue de las evidencias se hara trimestralmente.

lideres de procesos, se generaran las comunicaciones a que haya lugar

El profesional asignado por el (la) Director(a) de Tecnologias y Sistema
de la Informacion determina cada vez que sea necesario las
expectativas y necesidades de los funcionarios y los contratistas a fin de
estructurar y ejecutar (planificar, ejecutar y realizar seguimiento) el
Plan de Uso y Apropiacion de los servicios tecnoldgicos. En caso de no
contarse con la identificacion de las expectativas y necesidades, se
tomara como fuente los requerimientos, incidentes y/o problemas
registrados en la mesa de servicios. Como evidencia se cuenta con la
encuesta de identificaciéon de expectativas y necesidades de los
funcionarios y los contratistas en relacion con acciones de uso y
apropiacion de los servicios tecnoldgicos, el plan estructurado y la
ejecucion del mismo. El cargue de las evidencias se hara
trimestralmente.

R6GT

Posibilidad de pérdida Reputacional y Econémica
por Incumplimiento normativo, rezago en la
trasformacién digital de la entidad, o posible
incumplimiento del plan de seguridad de la
informacion que se implementa cada afio en la
entidad (Baja implementacion de los controles
del Anexo A de la norma ISO 27001), o perdida de
informacion o aumento en la probabilidad de
ataques cibernéticos debido a la indisponibilidad
del talento humano y/o insuficiente asignacién
de recursos presupuestales, o insuficiente
divulgacion y socializacion de la Politica de
Gobierno Digital y la Politica de Seguridad Digital,
o indisponibilidad o falta de seguimiento para la
implementacién de las politicas al interior del
proceso

El (la) Director(a) de Tecnologias y Sistemas de la Informacion divulga y
socializa durante la vigencia como minimo una (1) vez al afio la sesion
del proceso de Gestion de Tecnologia de Informacion, Politica de
Gobierno Digital, Politica de Seguridad Digital y Plan Estratégico de
Tecnologias - PETIC, y durante la vigencia las sesiones necesarias para
la validacién y determinacién de los recursos requeridos para atender
las necesidades a atender por el proceso, las cuales se identifican de
manera conjunta con los lideres de procesos. En el evento que no
contar con la asistencia de alguno de los lideres de procesos, se
generaran las comunicaciones a que haya lugar para socializar la
informacién y/o la identificacién de necesidades. Como evidencia de la
ejecucion del control se contard con comunicacién de invitacion a la
sesion de divulgacién y socializacién, acta de dicha sesion y de las que
se lleven a cabo para la validaciéon y determinacion de los recursos
requeridos para atender las necesidades o las comunicaciones a que
haya lugar para conocer las necesidades de los procesos. El cargue de
las evidencias se hard trimestralmente.

R3GH

Posibilidad de pérdida Econdmica y Reputacional
por sanciones o multas de entes de control o por
demandas a la entidad debido al incumplimiento
en la ejecucion del Plan Estratégico de Talento
Humano

El director(a) de la Direccidn de Gestidon Humana revisa mensualmente
la ejecucion al plan estratégico de talento humano, el cual es disefiado
a partir de los autodiagnosticos. La verificacion de la ejecucién de las
actividades definidas en el plan se realiza a través de la "Matriz de
Seguimiento al Programa Talento Humano en una Organizacidn
Saludable y POA" F-GH-850 establecida para tal fin; esta informacién,
debe ser aportada mensualmente con sus respectivas evidencias por
parte de los lideres de los mddulos del programa de talento humano en
una organizacion saludable. En caso de evidenciar incumplimiento en
la ejecucién de las actividades programadas se realiza el analisis de la
causa y se establece si se debe reprogramar o modificar. Como
evidencia queda el formato F-GH-850 "Matriz de Seguimiento al
Programa Talento Humano en una Organizacion Saludable y POA". El
cargue de las evidencias se hara trimestralmente.

Tabla N° 7. Elaboracion Propia. Fuente: Matriz F-DS-575 (version 31) y Anexo 01 Evaluacion Riesgos 3er Trim 2023.

e De los 93 controles restantes con calificacion de “Evidencia completa”, 30 de estos son susceptibles
de mejora en cuanto a:
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o Fortalecer el ejercicio de documentacién que soporte la ejecucién del control (soportes
correspondientes al periodo de seguimiento y que los mismos se registren en las versiones
vigentes de los formatos aprobados por la entidad).

o Teniendo en cuenta los cambios documentales que se adelantan en la entidad, verificar los
controles que deben ser actualizados en su disefio, dado que se relacionan puntualmente los
formatos (con cddigo y nombre).

o Oficializar la documentacion dentro del Sistema Integrado de Gestidn de la Entidad — Portal MIPG.

De acuerdo con los resultados de la evaluacion a la ejecucién de los controles, a continuacion, se reitera
la observacion, emitida en el informe emitido por esta Oficina en el 2do trimestre de 2023:

OBSERVACION N° 01: Se identifican debilidades en el reporte (por parte de la primera linea de defensa),
seguimiento y monitoreo (por parte de la segunda linea de defesa) en el 33% de los controles evaluados
(35 de 107), lo anterior teniendo en cuenta que se allegaron evidencias que no corresponden al periodo
de seguimiento (3er trimestre 2023) y/o que presentan debilidades en cuanto a completitud, estructura
gue permita evidenciar la ejecucion, formatos no vigentes, entre otras.

RECOMENDACION N° 01: Implementar acciones al interior de los procesos responsables (Primera Linea
de Defensa) que permitan garantizar la idoneidad de las evidencias que soportan la ejecucién de los
controles, siendo especifica (se allegue el registro de la ejecucion del control en el soporte documental
establecido en la matriz F-DS-575), completa (firmas de actas), verificable (disponible para la consulta) y
registrada en los formatos vigentes adoptados por la entidad.

RECOMENDACION N° 02: Fortalecer el ejercicio de monitoreo a la ejecucién de los controles disefiados
para la administracién de los riesgos por procesos, retroalimentando a estos no solo en lo asociado a las
observaciones emitidas en el presente informe, sino también verificando la idoneidad y completitud de
los soportes documentales en el momento de recibir las evidencias de ejecucion de los siguientes
periodos de seguimiento, subsanando y/o alertando aquellas debilidades que se identifiquen, con lo que,
desde su rol de Segunda Linea de Defensa garantizaria que la informacién se entregue con las condiciones
requeridas para la evaluacién (por parte de la Tercera Linea de Defensa y/o entes de control).

4.2. MATERIALIZACION DEL RIESGO.

Durante el tercer trimestre de 2023 no se recibio notificacion por parte de los procesos (1LD) ni de la OAP
(2LD) informando materializacion de Riesgos de Gestion establecidos en la matriz de Riesgos versién 31,
asi mismo, en los ejercicios de auditoria y seguimiento realizados por la (3LD) no se evidencid
materializacion alguna.

Sin embargo, y teniendo en cuenta que a la fecha no se evidencia una accién que subsane la observacion
emitida por esta oficina en el informe emitido a Il Trimestre 2023, la misma se reitera asi:

OBSERVACION N° 2: La politica de riesgos de la entidad no establece acciones a realizar en caso de
materializacion del riesgo para todas las Lineas de Defensa, toda vez que solo especifica la obligatoriedad
del proceso responsable (1ra linea) de informar la situacion, ademas, no existen lineamientos o acciones
concretas para la 2day 3ra linea que permitan generar un plan de accidon como entidad garantizando que
las herramientas (controles y/o plan de tratamiento) para la disminuciéon de la probabilidad de una nueva
materializacion se realicen oportunamente y en caso de existir una reincidencia se contemple un control
correctivo (como lo contempla la guia de administracién de riesgos del DAFP — V5) que minimice en
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impacto de la situacién. Lo anterior debilita la eficacia de la administracion del riesgo que actualmente se
ejecuta en la SDSCIJ.

RECOMENDACION N° 3: Actualizar la Politica de Administracién de Riesgos - PO-DS-1 — estableciendo
lineamientos especificos para el ¢ Qué hacer? por parte de todos los responsables de la administracion de
los riesgos en la entidad (todas las lineas de defensa) en caso de una materializaciéon en todas y cada una
de las tipologias (procesos, corrupcion, estratégicos y de seguridad digital) contempladas a la fecha por
la SDSCJ en la mencionada politica.

5. CONCLUSION.

Se observd un ejercicio de administracion de riesgos por proceso en la SDSCJ durante Il trimestre 2023,
no obstante, se identifican situaciones susceptibles de mejora por parte de la 1ray 2da Linea de Defensa
en cuanto a:

o La ejecucion por parte de la Primera Linea de Defensa de los controles establecidos en la matriz F-
DS-575 de la SDSCJ y el monitoreo realizado por la segunda Linea de Defensa (OAP), toda vez que se
presentan novedades relacionadas con la entrega de informacidn que no corresponde al periodo de
seguimiento, calidad en las evidencias allegadas y/o la completitud de estas.

6. RECOMENDACIONES.

Las recomendaciones y oportunidades de mejora evidenciadas en el ejercicio de evaluacion se registran
en el presente informe, sin embargo, a continuacion, se relaciona de manera general lo siguiente:

v" Evaluar la posibilidad de registrar dentro de las matrices de riesgos el resultado del seguimiento y
evaluacién realizado por parte de la Segunda y Tercera Linea de Defensa respectivamente. Lo
anterior, con el objetivo de evidenciar la retroalimentacién que estas instancias emiten frente a la
gestion realizada por los procesos y dependencias de la Entidad (Primera Linea de Defensa) y la
mejora que se presenta ante las recomendaciones emitidas.
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