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Respetado Doctor Gomez Heredia:

De conformidad con los roles asignados a esta Oficina en cumplimiento del articulo 17 del Decreto
648 de 2017 asi como al Plan Anual de Auditoria vigencia 2023, me permito comunicar el
resultado del seguimiento a los controles asociados a los riesgos estratégicos, por procesos, de
seguridad digital y la gestién de oportunidades Institucionales de la SDSCJ gestionados durante
el cuarto trimestre de 2022.

Cordialmente,

KAROL ANDREA RRAGA HACHE
Jefe Oficina de Contlol Interno
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1. OBJETIVOS
1.1. Objetivo General

Evaluar la adecuada aplicacién de los controles establecidos para gestionar los riesgos
Estratégicos, por Procesos, de Seguridad Digital y la Gestibn de Oportunidades
Institucionales definidos por la Entidad para la vigencia 2022.

1.2. Objetivos Especificos

e Evaluar el disefio de los controles establecidos para gestionar los riesgos Estratégicos,
por Procesos, de Seguridad Digital y la Gestibn de Oportunidades Institucionales
definidos por la Entidad.

¢ Evaluar la ejecucion y evidencias de los controles establecidos para gestionar los riesgos
Estratégicos, por Procesos, de Seguridad Digital y la Gestion de Oportunidades
Institucionales definidos por la Entidad.

e Verificar el cumplimiento de la version 6 de la Politica de Administracion de Riesgos de
la Secretaria Distrital de Seguridad, Convivencia y Justicia - SDSCJ, actualizada el 07
de julio 2022.

2. ALCANCE

La evaluacion se enmarcé dentro de las actividades y acciones reportadas por la primera
Linea de Defensa como ejecucion durante el IV trimestre de 2022 con relacion a:

e Los controles establecidos en la Matriz General de Riesgos por Proceso F-DS-575
Versién 28.

e Actividades contempladas en la Matriz Contexto Estratégico F-DS-573 version 4.

e Actividades contempladas en la Matriz de Identificacion, Calificacion y Seguimiento de
Oportunidades Institucionales F-DS-576 para el 2022.

3. METODOLOGIA

¢ Notificacion a la Oficina Asesora de Planeacion por parte de la Oficina de Control Interno
en adelante OCI del seguimiento a realizar.

e Requerimiento a la Oficina Asesora de Planeacion en adelante OAP de informacion
consolidada de las evidencias y reportes realizadas por la primera Linea de Defensa
(procesos).

¢ Analisis de informacidn suministrada por la OAP y consultada en el Sharepoint de dicha
Oficina.

e Documentacion y presentacion de resultados.
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e La evaluacion de los controles asociados a los riesgos identificados se realiza teniendo
en cuenta los lineamientos establecidos en la Guia para la Administracién del Riesgo y
el Disefio de Controles en Entidades Publicas V5 de diciembre 2020 con los siguientes
criterios y puntaje:

Criterios de evaluacion a la solidez del control OCI
Tipo de Control
Implementacién
Responsable
¢Responsable con autoridad y adecuada segregacion
de funciones en la ejecucién del control?

Puntaje

Detectivo: 15 Correctivo: 10
Manual: 15

No asignado: 0

Preventivo: 25
Automatico: 25
Asignado: 10

Adecuado: 10 No adecuado: 0

Oportuna: 10 Inoportuna: 0

Periodicidad |
Propésito | Si: 10 No: 0
¢ Se contemplan desviaciones? Si: 10 No: 0

Tabla N°. 1. Elaboracién Propia. Fuente: Guia para la administracion del riesgo y el disefio de controles en Entidades
Publicas V5 de diciembre 2020

e La evaluacion frente a las evidencias allegadas a la Oficina de Control Interno se califica
de acuerdo con los siguientes criterios:

0: No existe 0 no es la establecida en el control | 5: Incompleta | 10: Completa
Tabla N°. 2. Elaboracion Propia. Fuente: Guia para la administracion del riesgo y el disefio de controles en Entidades
Publicas V5 de diciembre 2020

4. RESULTADOS
4.1. RIESGOS ESTRATEGICOS.

Segun la informacién publicada en la pagina web de la Entidad, la Matriz Contexto
Estratégico - Cod.F-DS-573 se encuentra en la version 4 (publicada el 23 de diciembre

2022).
21-Mar-22
Matriz de
contexio
matriz de estratégico
contexto SDS(?‘J-
- version 4-
estratégico 2022 Ir al documento
sdsci,
version 4 Fecha de
publicacion:
23-Dic-22

Imagen N° 1. Consulta pagina web institucional SDSCJ.

https://scj.gov.co/sites/default/files/planeacion/Matriz%20Contexto%20Estrat%C3%A9gico%20F-DS-

573%20GENERAL%20V4%?20%281%29.xIsx
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En esta version los riesgos y su asociacion a los objetivos estratégicos de la SDSCJ no
fueron objeto de actualizacién. A continuacién se relacionan los objetivos estratégicos con
los riesgos asociados:

Objetivo Estratégico

1. Disefiar e implementar estrategias y acciones con enfoques transversales de
promocion de la cultura ciudadana, género, poblacion vulnerada vy territorial,
que permitan la reduccion de las problematicas, factores de riesgo y delitos que
afectan las condiciones de seguridad, convivencia y justicia en Bogota.

Riesgo

Deficiente fortalecimiento de la cultura
ciudadana

2. Implementar estrategias de seguridad, convivencia y justicia que permitan
cumplir las metas de seguridad establecidas en el Plan Distrital de Desarrollo y
enfrentar a la criminalidad y al crimen organizado en las condiciones que lo exija
el escenario delictivo en el contexto de la pandemia del Covid-19.

Imposibilidad de enfrentar la
criminalidad y el crimen organizado en
las condiciones que lo exija el escenario
delictivo en el contexto de la pandemia
COVID-19

3. Prevenir, atender, proteger y sancionar las violencias contra las mujeres por
razon de género y generar las condiciones necesarias para que mujeres y nifias
vivan de manera auténoma, libre y segura.

Incremento de la violencia contra las
mujeres y nifias por razén de genero

4. Desarrollar programas especiales de proteccién para que los nifios, nifias y
jévenes no sean cooptados e instrumentalizados por estructuras criminales.

Atencién indebida de nifios, nifias y
jovenes cooptados e instrumentalizados
por estructuras criminales

5. Implementar estrategias y acciones interinstitucionales orientadas a mejorar
la confianza entre la ciudadania y la institucionalidad a través del fortalecimiento
de conductas de auto regulacion, regulacién mutua, didlogo y participacion
social y cultura ciudadana que transformen las conflictividades sociales y
mejoren la seguridad ciudadana.

Deterioro de la confianza ciudadana en
las instituciones

6. Fortalecer las estrategias de acceso a la justicia para la ciudadania que
requiere de respuestas frente a servicios de acceso a la justicia, en especial, la
articulacion de los diferentes operadores del nivel nacional y territorial. Asi como
la integracién y articulacién de operadores de justicia no formal y comunitaria.

Dificultad de acceso a la justicia por
parte de la ciudadania

7. Implementar estrategias para fortalecer la convivencia ciudadana desde la
aplicacion del Cadigo Nacional de Seguridad y Convivencia.

Deterioro de las condiciones de

convivencia ciudadana

8. Consolidar un sistema de seguridad de alcance distrital y regional que
permita la reduccién de los indices de criminalidad en la ciudad basado en el
trabajo articulado con organismos de seguridad en temas operativos y de
inteligencia, la integracién tecnolodgica preventiva y de soporte a la mitigacion
de riesgos.

Aumento de los indices de criminalidad
en la ciudad

9. Implementar una estrategia conjunta de Bogota Regién, que involucre
espacios estratégicos de coordinacién, proteccion a infraestructura estratégica
y medio ambiente, articulacion de sistemas de inteligencia, judicializacion
efectiva y reduccion de la impunidad, fortalecimiento tecnoldgico e innovacion,
informacion para la toma de decisiones y atencion a poblaciones priorizadas.

Ausencia de espacios estratégicos de
coordinacion, proteccion a
infraestructura estratégica y medio
ambiente Bogota region

10. Fortalecer la capacidad Institucional y la gestion administrativa que permita
el cumplimiento de la misién institucional.

Inadecuado desarrollo y fortalecimiento
institucional para la calidad y eficiencia
en la prestacion de servicios de la SCJ

Tabla N° 3. Elaboracion Propia. Fuente: Matriz Contexto Estratégico F-DS-573 GENERAL 2022 V4.

Cada uno de los diez (10) riesgos estratégicos cuenta con tres (3) controles, dos (2) de los

cuales son nuevos y apuntan a cada uno de estos.

Controles compartidos en los riesgos estratégicos

La Subsecretaria de Gestion Institucional lidera el seguimiento mensual al plan anual de adquisiciones de la Secretaria
Distrital de Seguridad, Convivencia y Justicia, con el objetivo de generar puntos de control y alarmas en la contratacion de
inversion y funcionamiento de la Entidad. En caso de no lograr efectuar los seguimientos programados se procede con la
reprogramacion para el siguiente mes, asi como la entrega del informe via memorando a los Directivos de la Entidad. Como
evidencia se suministran los seguimientos realizados al PAA.
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Controles compartidos en los riesgos estratégicos

La Oficina Asesora de Planeacion verifica la informacién del F-DS-452 y elabora trimestralmente un Informe de Alertamiento
dirigido a las gerencias y responsables de Meta Plan de desarrollo que tiene baja ejecucion de metas de acuerdo con lo
programado (69.99%). Para la elaboracién se tienen en cuenta los informes de seguimiento presentados por las gerencias
de Proyecto, asi como las dindmicas de ejecucién de los proyectos de inversién. En caso de evidenciar irregularidades en
el F-DS-452 se reportaran en el Informe de Alertamiento. Como evidencia se suministra el Informe de Alertamiento de los
proyectos que tienen baja ejecucion de meta de acuerdo con lo programado (69.99%).

Tabla N° 4. Elaboracién Propia. Fuente: Matriz Contexto Estratégico F-DS-573 GENERAL 2022 V4.

Segun lo establecido en el numeral 15.5 de la Politica de Administracion de Riesgos de la
SDSCJ “Es responsabilidad de la segunda linea de defensa realizar el sequimiento a la
Matriz de Riesgos Estratégicos de manera semestral, con un plazo de 15 dias habiles, una
vez vencido el Semestre, para presentar un informe de gestion al jefe de la Oficina Asesora
de Planeacién y al Jefe de la Oficina de Control Interno, responsable de la tercera linea de
Defensa”, sin embargo, el mencionado informe fue remitido a la OCI por medio de
memorando de ORFEO 20231100081813 el 17 de febrero de 2023, es decir, fue emitido y
comunicado de manera extemporanea.

4.1.1. Evaluacion del disefio y ejecucién de los controles

Los 30 controles disefiados para la administracién de los diez (10) riesgos estratégicos (3
por cada riesgo), se calificaron con los criterios descritos en las Tablas N° 1 y 2 del informe.

En cuanto al disefio del control, todos obtuvieron calificacién “FUERTE” con 90 puntos, sin
embargo, los controles no alcanzan la calificacion de 100 puntos debido a que ninguno es
‘AUTOMATICO”.

Frente a la ejecucién de los controles, la OCI identificé oportunidades de mejora y el
resultado de la evaluacién con sus recomendaciones pueden ser consultadas en el “Anexo
01 Evaluacion Riesgos 4to Trim 2022”, archivo que hace parte integral de este informe.

A continuacion, se relacionan los temas susceptibles de mejora:

e Garantizar que las actas de Comité Directivo registren la totalidad de los temas que se
socializan y analizan en las sesiones.

e Garantizar que la frecuencia de ejecucion del control se cumpla segun su disefio.

¢ Incluir un espacio de firmas de elaboracion y aprobacion en los informes que generan,
asi mismo, se adjunten los memorandos de comunicacién a los directivos de la SDSCJ.

¢ Mejorar la organizacion de las evidencias y soportes de ejecucion que se allegan.

OPORTUNIDAD DE MEJORA N° 1: Fortalecer el ejercicio de documentacion realizado por
la primera Linea de Defensa, para que las evidencias en las que se registre la ejecucion del
control se alleguen completas (la totalidad de los soportes documentales establecidos en la
matriz F-DS-573) y cuenten con la trazabilidad de elaboracion y aprobacion cuando haya
lugar.
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4.2. RIESGOS DE SEGURIDAD DIGITAL

La OCI observé en la web de la Entidad la Matriz de Riesgos de Seguridad Digital - F-DS-
898 en su version 1, publicada el 30 de diciembre 20221

2022 _

Nombre

Descripcion: Matriz de
Matriz de Riesgos Riesgos de Seguridad

c Digital para la vigencia

d‘? Segurldad 2022 Anual Ir al documento
Digital parala
vigencia 2022 Fecha de publicacién:

30-Dic-22

Imagen N° 2. Consulta pagina web institucional SDSCJ.
https://scj.gov.col/es/transparencia/planeacion-presupuesto-ingresos/plan-accion.

La matriz contempla veintiocho (28) riesgos identificados y treinta y seis (36) controles
disefiados para su administracion:

Proceso Cantidad ‘ Descripcion Riesgo
Riesgo Control P 9
Pérdida de la Disponibilidad
Acceso y Fortalecimiento de la Justicia 3 3 Perdida de Confidencialidad
Pérdida de la Integridad
L - . Pérdida de la Integridad
Atencion y Servicio al Ciudadano 2 2 Perdida de Confidencialidad
o Pérdida de la Integridad
Control Interno Disciplinario 2 2 Pérdida de la Confidencialidad
- Pérdida de la Integridad
Gestion Humana 3 3 | Pérdida de la Confidencialidad
Pérdida de la Disponibilidad
Gestion Juridica y Contractual 2 2 Perdida de la Confidencialidad
Perdida de la Integridad
Direccionamiento Sectorial e Institucional 1 1 Pérdida de la Disponibilidad
Gestion de Emergencias 4 7 Perd!da dg Qpnflden0|a!|dad, Intggrldad
y/o disponibilidad de la informacién
-, . . . Pérdida de la Integridad y Disponibidad
Gestion de Seguridad y Convivencia 5 6 Pérdida de la Confidencialidad
Gestion de Tecnologia de Informacion 2 5 Perdl_da de. (?_cmﬂdenmapdad, mt_egndad
y/o disponibilidad de la informacién
Gestion y Andlisis de Informacién de S, Cy AJ 1 1 Pérdida de la Integridad
Seguimiento y Monitoreo al Sistema de Control 5 3 Pérdida de la Integridad
Interno
Sin Proceso 1 1 Pérdida de la Confidencialidad
Total 28 36

Tabla N° 5. Elaboracién Propia. Fuente: Matriz de Riesgos de Seguridad Digital para la vigencia 2022 F-DS-898.

! https://scj.gov.co/sites/default/files/planeacion/01.%20F-DS-898%20Matriz%20%20Riesgos%20Seguridad%20Digital.xIsx
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Teniendo en cuenta que la matriz fue adoptada y publicada en el mes de diciembre 2022,
al cierre de la vigencia no se habia llevado a cabo ningun ejercicio de monitoreo ni
seguimiento a la aplicacion de los controles establecidos.

Segun lo dispuesto en la Politica de Administracion de Riesgos PO-DS-1 (versidén 7) de la
Entidad (numeral 15.3 Seguimiento a la matriz de seguridad digital F-DS-898) el
seguimiento y evaluacién a esta matriz tiene una frecuencia cuatrimestral, por lo tanto los
primeros resultados se obtendran en mayo 2023 (con corte 30 de abril 2023).

4.3. RIESGOS POR PROCESO

En atencion al INFORME CUARTO TRIMESTRE RIESGOS POR PROCESO - 2022
emitido por la OAP y la matriz F-DS-575 actualizada en su versién 28, publicada en la web
de la Entidad?, en la cual se identificaron 70 riesgos por procesos, gestionados a través de
116 controles.

2022 —

Nombre Descripcion Periodicidad Recurso

. Matriz General de
Matriz Riesgos por
General de Proceso v28 -2022
Riesgos por Bimensual Ir 2l documento
Procesov28 Fecha de_
2022 publicacion: 28-

Dic-22

Imagen N° 3. Consulta pagina web institucional SDSCJ.

La actualizacién realizada en el Gltimo bimestre del 2022 contempl6 el ajuste en la redaccion
de 8 controles asociados a los siguientes procesos y riesgos:

Proceso Riesgos

Gestion de la Tecnologia de la Informacion R5GT, R9GT
D . R1GF, R2GF,
Gestion Financiera R3GE
Gestion Humana R1GH
Fortalecimiento de Capacidades Operativas paralaS,CyJ R4FC

Tabla N° 6. Elaboracion Propia. Fuente: Matriz General de Riesgos por Proceso V28 — Céd. F-DS-575

Al no presentarse cambios en los riesgos identificados por la Entidad, la clasificacién por
procesos sigue siendo la misma con corte a corte 30 septiembre 2022, como se detalla a
continuacion:

2 Radicado con memorando de ORFEO 20231100016753
3 https://scj.gov.co/sites/default/files/planeacion/Matriz%20General%20de%20Riesgos%20por%20Proceso%20F-DS-575%20V28%20-
%20General.xlsx
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Cantidad

Procesos .
Riesgos Controles

Acceso y Fortalecimiento a la Justicia 2 12
Atencién y Servicio al Ciudadano 3 6
CD-Atencion Integral para PPL 4 4
CD-Custodia y vigilancia para la seguridad 5 3
CD-Tramite Juridico para PPL 7 9
Control Interno Disciplinario 1 1
Direccionamiento Sectorial e Institucional 4 6
Fortalecimiento de Capacidades Operativas parala S, Cy AJ 5 9
Gestion de Comunicaciones 1 4
Gestion de Emergencias 3 8
Gestion de Recursos Fisicos y Documental 2 6
Gestién de Seguridad y Convivencia 4 6
Gestion de Tecnologia de Informacion 9 16
Gestion Financiera 3 4
Gestion Humana 11 11
Gestion Juridica y Contractual 3 5
Gestion y Andlisis de Informacién de S, Cy AJ 1 2
Seguimiento y Monitoreo al Sistema de Control Interno 2 4

Total General 70 116

Tabla N°. 7. Elaboracién Propia. Fuente: Matriz General de Riesgos por Proceso V28 — Céd. F-DS-575

Teniendo en cuenta lo establecido en el numeral 15.1 de la Politica de Administracion de
Riesgos de la SDCJ, la segunda Linea de Defensa debe ‘“realizar el seguimiento a la Matriz
de Riesgos por Procesos Institucional de manera trimestral, con un plazo de 10 dias habiles,
una vez vencido el trimestre...”, esta oficina observé cumplimiento, toda vez que el informe
correspondiente al cuarto trimestre 2022 se emiti6 el 13 de enero 2023 con ORFEO
20231100016753 y se encuentra publicado en la web* de la Entidad, abarcando temas
como:

e Andlisis de la matriz de riesgos: cantidad de riesgos por proceso, por impacto y
mapa de calor.

e Cambios en la matriz (version 27 — 28).

¢ Reporte y cargue de evidencias por parte de los procesos, en el que se concluye
que para el tercer trimestre 2022 “Se resalta el cargue de evidencias en los tiempos
establecidos en la mayoria de los procesos. Sin embargo, solicitamos que el
proceso de Gestion Emergencias tenga presente los tiempos establecidos e
informados mediante correos compartidos por la Oficina Asesora de Planeacion”.

4.3.1. Evaluacién del disefio de los controles

De acuerdo con la informacion reportada por la OAP en la matriz F-DS-575 (version 28), la
OCI procedi6 a evaluar los controles asociados a los riesgos identificados teniendo en

4 https://scj.gov.co/sites/default/files/control/Informe%20Cuarto%20Trimestre%20Riesgos%20por%20Proces0%202022.pdf

SECRETARIA DE
SEGURIDAD, CONVIVENCIA
Y JUSTICIA




cuenta los criterios y puntajes relacionados en la Tabla N° 1 de este informe obteniendo los
siguientes resultados:

e Para el cierre de la vigencia no se tuvo cambio en los resultados para la calificacion
de controles respecto del 3 trimestre de 2022 y ninguno de los 116 controles es
automatico, lo que bajé en 10 puntos la calificacion para alcanzar el 100% del
puntaje, razon por la que 111 controles se clasifican con calificacion “Moderado”.

4%
(5 controles)

m Moderado
Débil

96%
(111 controles)

Gréfica N°. 1. Elaboracién Propia. Fuente: Evaluacion OCI IV trimestre 2022

e En cuanto a los cinco (5) controles calificados como “Débil”, es importante indicar
que es una situacion reiterativa en anteriores calificaciones y la razén de esto
correponde a la tipificacion del control desde su disefio. A continuacion se presenta
la informacion de dichos controles:

Ri .
1esgo Riesgo

Tipo de
Control

‘ Control ‘
La Direccion de Acceso a la Justicia responde
oportunamente (en los términos de ley) y con claridad a las
peticiones, quejas y reclamos de los usuarios que visitan las
casas de justicia de Bogota cada vez que se presente una
PQR. Para los casos en los cuales no se dé respuesta en los
términos establecidos la Direccion procede con la revision | Correctivo:
interna sobre las razones del incumplimiento de la respuesta 10

en caso de ser reiterativo se iniciard proceso disciplinario o
de incumplimiento contractual al funcionario responsable de
emitir la respuesta. Como evidencia de las respuestas a los
ciudadanos esté el Registro de Seguimiento a las PQRS. El
cargue de las evidencias se hara trimestralmente.

La Direccion de Acceso a la Justicia responde
oportunamente (en los términos de ley) y con claridad a las
peticiones, quejas y reclamos de los usuarios que visitan las
casas de justicia de Bogota cada vez que se presente una

Posibilidad de pérdida
reputacional por perdida de la
confianza del ciudadano hacia
los servicios prestados en las
Casas de Justicia debido a la
inadecuada orientacion a los
usuarios en casas de justicia
por parte del centro de
recepcion de la informacion.

R1AJ

Posibilidad de pérdida
reputacional por la
imposibilidad de garantizar la

adecuada atencion de Correctivo:

R3AJ

usuarios en los equipamientos
de Justicia de forma presencial
y no presencial debido a
inadecuadas condiciones de

PQR. Para los casos en los cuales no se dé respuesta en los
términos establecidos la Direccién procede con la revision
interna sobre las razones del incumplimiento de la respuesta
en caso de ser reiterativo se iniciara proceso disciplinario o

10
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Riesgo
#

Riesgo

infraestructura en las Casas
de Justicia y desconocimiento
de las rutas de acceso a la
justicia por parte del Centro de
Recepcién e Informacién CRI

Control ‘

de incumplimiento contractual al funcionario responsable de
emitir la respuesta. Como evidencia de las respuestas a los
ciudadanos esta el Registro de Seguimiento a las PQRS. El
cargue de las evidencias se hara trimestralmente.

Tipo de
Control

R4AJ

Posibilidad de pérdida
reputacional por perdida parte
de la confianza y limitado
acceso a la justicia por parte
del ciudadano hacia los
servicios prestados en las
Casas de Justicia debido a la
interrupcién o retraso en la
prestacion de los servicios que
prestan las Entidades
operadoras en las Casas de
Justicia de Bogota.

La Direccion de Acceso a la Justicia responde
oportunamente (en los términos de ley) y con claridad a las
peticiones, quejas y reclamos de los usuarios que visitan las
casas de justicia de Bogota cada vez que se presente una
PQR. Para los casos en los cuales no se dé respuesta en los
términos establecidos la Direccién procede con la revision
interna sobre las razones del incumplimiento de la respuesta
en caso de ser reiterativo se iniciara proceso disciplinario o
de incumplimiento contractual al funcionario responsable de
emitir la respuesta. Como evidencia de las respuestas a los
ciudadanos esté el Registro de Seguimiento a las PQRS. El
cargue de las evidencias se hara trimestralmente.

Correctivo:
10

R2AS

Posibilidad de pérdida
reputacional por vulneracion al
derecho de acceso de la
informacion debido a la
publicacion extemporanea de
los informes de PQRS en la
pagina web de la Entidad

El lider del grupo de atencion y servicio al ciudadano
gestiona la publicacién mensual de los informes de PQRS en
la pagina web de la Entidad conforme al cronograma que
contiene las fechas maximas de publicacion; en caso que no
se realice la publicacion de acuerdo al cronograma
estipulado se debera generar un documento de justificacion
por la demora en la publicacion del mismo; como evidencia
queda el cronograma, los correos electrénicos con los que
se remite la publicacion de los informes vy las justificaciones
si se presentan. El cargue de las evidencias se hara
trimestralmente.

Correctivo:
10

R2DS

Posibilidad de pérdida
reputacional por una mala
imagen ante nuestros usuarios
derivada de la entrega de
bienes de forma insatisfactoria
debido al inadecuado
seguimiento a las
herramientas de  control,
productos y/o servicios dentro
del SIG que permitan la
insatisfaccién de los usuarios y
partes interesadas en los
procesos misionales de la
Entidad

El Profesional encargado del SIG realiza el informe
consolidado de productos, servicios y/o salidas intermedias
no conformes anualmente previo a la auditoria interna de
Calidad, el cual sera remitido mediante ORFEO. Para los
casos en los cuales no se logre dar comunicacion por
ORFEO se procedera con una citacion a reunion para tratar
el tema y una notificacion mediante correo electronico a los
lideres de Proceso y operativos lo cual sera respaldado por
un Listado de Asistencia y Acta de Reunién del respectivo.
Como evidencia quedan los registros de ORFEO o los
listados de asistencia acompafnados por el Acta de Reunién
de acuerdo con la situacion. El cargue de las evidencias se
har& trimestralmente.

Detectivo:
15

Tabla N° 8. Elaboracion Propia. Fuente: Evaluacion OCI IV trimestre 2022.

4.3.2. Evaluacion de la ejecucién de los controles

Esta oficina procedi6 a validar la ejecucion de los controles, observando que respecto a las
recomendaciones del anterior trimestre y la gestion realizada por la 1 y 2 Lineas de Defensa
para el periodo objeto de seguimiento, se redujeron las observaciones de 28 a 15 controles
susceptibles de mejoras, en cuanto a la completitud de las evidencias allegadas y redisefio
de los controles de acuerdo con la realidad operativa de su ejecucion.

ALCALDIA MAYOR
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El resultado de la evaluacion y las recomendaciones pueden ser consultadas en el “Anexo
01 Evaluacion Riesgos 4to Trim 2022”, archivo que hace parte integral de este informe.

Las recomendaciones estan orientadas a:

e [ortalecer el ejercicio de documentacion soporte de la ejecucion del control
(soportes correspondientes al periodo de seguimiento y firmas que permitan realizar
trazabilidad en los documentos como informes, registros y actas).

e Oficializacion de documentacion dentro del Sistema Integrado de Gestion de la
Entidad.

e Redisefio de los controles para dar claridad a la ejecucion o verificaciones realizadas
por los procesos.

La evaluacién frente a las evidencias allegadas a la OCI se realiz6 de acuerdo con los
criterios relacionados en la Tabla N° 3 de este informe.

A partir de la revision se identific6 que cuatro (4) controles tienen deficiencias en los
soportes documentales que dan cuenta de su ejecucion (1 control menos que en el
seguimiento del Il trimestre 2022). Los resultados de estos controles pueden ser
consultados en el “Anexo 01 Evaluacién Riesgos 4to Trim 2022”.

OPORTUNIDAD DE MEJORA N° 2: Implementar acciones que permitan garantizar que
la documentacion asociada a la evidencias de la ejecucion de los controles por la
Primera Linea de Defensa sean claras y consistentes (se allegue el registro de la
ejecucion del control en el soporte documental establecido en la matriz F-DS-575),
completas (firmas de actas) y verificables (disponible para la consulta).

4.4. Gestién de Oportunidades Institucionales

Segun lo establecido en el numeral 15.4 de la Politica de Administracion de Riesgos de la
SDSCJ, en lo relacionado con el seguimiento a la Matriz de Oportunidades Institucionales
“Es responsabilidad de la segunda linea de defensa realizar el seguimiento a la Matriz De
Identificacién, Calificacion Y Seguimiento De Oportunidades Institucionales de manera
semestral, con un plazo de 15 dias hébiles, una vez vencido el semestre, para presentar un
informe de gestion al Jefe de la Oficina Asesora de Planeacion y al Jefe de la Oficina de
Control Interno, responsable de la tercera linea de defensa.”, sin embargo, el mencionado
informe fue remitido a la OCI por medio de memorando de Orfeo 20231100081813 el 17 de
febrero de 2023, es decir fue emitido y comunicado de manera extemporanea.

La Matriz de Identificacion, Calificacién y Seguimiento de Oportunidades Institucionales —
Céd. F-DS-576, a 31 de diciembre 2022 registra 74 oportunidades clasificadas por estado
asi:
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ESTADO DE LAS OPORTUNIDADES
INSTITUCIONALES

42

o)}
—

. H
INACTIVA ACTIVA CUMPLIDA

Gréfica N° 2. Elaboracion Propia. Fuente: Matriz de Identificacién, Calificacion y Seguimiento de
Oportunidades Institucionales — Céd. F-DS-576

4.4.1. Oportunidades Institucionales con estado “Cumplida”.

Al analizar las fechas finales establecidas para las oportunidades clasificadas como
cumplidas, se identificd que cinco (5) de ellas tienen fechas de terminacién de vigencias
futuras (2023 y 2024), lo cual no es coherente, teniendo en cuenta que, si el proceso
responsable dio cumplimiento total a la oportunidad de mejora en el 2 semestre 2022, la
fecha de finalizacién debi6 ajustarse en la matriz F-DS-576.

Adicionalmente, no se registra en el seguimiento por parte de la Primera Linea de Defensa
una descripcion, conclusion o justificacion que permita identificar que la oportunidad
Institucional se ejecutd al 100%, asi como tampoco se registra por parte de la Segurnda
Linea de Defensa en el campo de “Observaciones” una conclusion o resultado del
seguimiento que permita identificar el cumplimiento de la oportunidad antes de la fecha de
terminacion.

Fecha Final ‘ Cantidad %
2019 12 29%
2020 1 2%
2021 1 2%
jul-22 23 55%
dic-23 1 2%

ene-24 1 2%

ago-24 2 5%
dic-24 1 2%
Total 42 100%

Tabla N° 9. Elaboracion Propia. Fuente: Matriz De Identificacion, Calificacion Y Seguimiento De Oportunidades
Institucionales F-DS-576.
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A continuacion, se presentan las cinco (5) oportunidades “cumplidas” con novedad respecto
a la fecha como se mencion6 anteriormente:

N° Proceso
Responsable

17

Carcel
distrital -
Atencién

integral

basica a las
PPL

Oportunidad

Promover el Apoyo de las

Entidades externas que
fortalecen los procesos
intramurales a nivel de
oferta ocupacional e
innovacion de las
actividades validas de
redencién de pena.

Fecha

inicio

1/01/2022

Fechafin

1/01/2024

Evidencia del seguimiento

Gestiones a través de peticiones
escritas

18

Cércel
distrital -
Custodia y
vigilancia
para la
seguridad

Suscribir convenios con

Instituciones educativas
especializadas en temas

Penitenciarios, para la

capacitacion y
actualizacién del personal
del Cuerpo de Custodia y
Vigilancia.

1/08/2021

1/08/2024

Convenio cuyo objetivo AUNAR
ESFUERZOS TECNICOS,
ADMINISTRATIVOS Y
LOGISTICOS CON LA ESCUELA
PENITENCIARIA
NACIONAL DEL INSTITUTO
NACIONAL PENITENCIARIO Y
CARCELARIO — INPEC, PARA
FORTALECER EL
CONOCIMIENTO, EXPERIENCIAS
Y CAPACIDADES DEL CUERPO
DE CUSTODIA Y VIGILANCIA Y
DEL PERSONAL DE ATENCION Y
TRATAMIENTO DE LA CARCEL
DISTRITAL DE VARONES Y
ANEXO DE MUJERES
DE BOGOTA, A TRAVES DE
CAPACITACION Y PRACTICAS,
EN LOS CUPOS OFERTADOS
POR LA ESCUELA

19

Carcel
distrital -
Tramite

juridico a la
situacion de
las PPL

Potencializar los moédulos
de SISIPEC web
mediante convenio inter
administrativo con el
INPEC, desarrollando los
roles para hacerlo mas
eficaz al servicio de la
Cércel.

1/08/2021

1/08/2024

Gestiones a través de correos,
actas de reunion, capacitaciones y
la puesta en marcha del médulo
SISIPEC WEB.

32

Gestion de
emergencia

Trabajo articulado entre el
C4 vy las Entidades de
seguridad y emergencias
para la estructuracion e
implementacion del nuevo
modelo Integrado de
Seguridad y Emergencias
mas eficiente; y en su
momento fortalecer la red
de participacion civica
con una mayor
integracion en el nuevo
modelo de operacion del
Sistema de Seguridad y
Emergencias.

15/11/2019

31/12/2024

Parametrizacién de la guia de
tipificacién en Premier One, para la
operacion de C4

42

Gestién de
seguridad y
convivencia

Establecer alianzas con
medios de comunicacion
0 programas de
informacién masiva para
estrategias de prevencion
de delitos y mejora de la
convivencia

1/01/2022

31/12/2023

1, Documento registro necesidades
divulgacion actividades en territorio
2, Registros de campafias
realizadas con diferentes medios de
comunicacion

Tabla N° 10. Fuente: Matriz De Identificacién, Calificacion Y Seguimiento De Oportunidades Institucionales F-DS-

576.
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OPORTUNIDAD DE MEJORA N° 3: Fortalecer el ejercicio de reporte (por parte de
la Primera Linea de Defensa) y de seguimiento (por la Segunda Linea de Defensa)
a las oportunidades institucionales de la Entidad, teniendo como objetivo el contar
con una trazabilidad que permita identificar las conclusiones al finalizar la ejecucién
de cada oportunidad. Adicionalmente, alinear las fechas de terminacion a la realidad
operativa una vez se den cumplimientos anticipados a las oportunidades
establecidas en la “Matriz De Identificacion, Calificacibn Y Seguimiento De
Oportunidades Institucionales F-DS-576".

En cuanto a las veintitres (23) oportunidades “cumplidas” con fecha de terminacion del
segundo semestre de 2022, esta Oficina verificd las evidencias cargadas y los reportes
realizados por los procesos responsables (Primera Linea de Defensa) en el repositorio
dispuesto por la OAP, asi como las observaciones realizadas por la Segunda Linea de
Defensa. Luego de la verificacion, se identificaron oportunidades de mejora en el ejecicio
de la Primera y Segunda Linea de Defensa emitiendo recomendaciones para las veintitres
(23) oportunidades; los resultados de la evaluacién pueden ser consultados en el “Anexo
01 Evaluacion Riesgos 4to Trim 2022”.

A continuacion, se mencionan las tematicas asociadas a las novedades identificadas:

O No se evidencié seguimiento para el 2 semestre 2022, asi como tampoco una
conclusion o trazabilidad (de la Primera y Segunda Linea de Defensa) en la que se
pueda identificar que la oportunidad se ejecutd al 100% y que se clasifica como
“CUMPLIDA”.

O Se recomienda reclasificar la oportunidad de mejora teniendo en cuenta la solicitud
registrada "eliminar puesto que no se considera una oportunidad de mejora, lo
anterior debido a que es una necesidad que se atiende constantemente desde la
misionalidad".

O Se recomienda a la OAP verificar el cargue de las evidencias correspondientes al
segundo semestre de 2022, toda vez que no se evidencid por parte de la Segunda
Linea de Defensa observacion respecto del no cargue de las mismas por parte del
proceso responsable.

OPORTUNIDAD DE MEJORA N° 4: Fortalecer el ejercicio de reporte (por parte de
la Primera Linea de Defensa) y de seguimiento (por la Segunda Linea de Defensa)
a las oportunidades institucionales, con el objetivo de contar con una trazabilidad
gue permita identificar las conclusiones al finalizar la ejecucién de cada oportunidad
y asi mismo, atender las solicitudes de los procesos de eliminacién/inactivacién de
las oportunidades ya establecidas en la “Matriz De Identificacion, Calificacion Y
Seguimiento De Oportunidades Institucionales F-DS-576".
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4.4.2. Oportunidades Institucionales con estado “Activa”.

Al analizar las fechas finales establecidas para las oportunidades clasificadas como activas,
se identifico la siguiente clasificacion por vigencia.

Fecha Final Cantidad %

2022 9 21.4%
2023 1 2.4%
2024 3 7.1%
Total 13 31%

Tabla N° 11. Elaboracion Propia. Fuente: Matriz De Identificacion, Calificacion Y Seguimiento De Oportunidades
Institucionales F-DS-576.

Se procedié a verificar el reporte y evidencias de las nueve (9) oportunidades con fecha de
terminacioén en la vigencia 2022, lo anterior teniendo en cuenta que las mismas deberian
haberse concluido al 31 de diciembre 2022; como resultado de la verificacidon se identificé
que:

e Dos (2) de las oportunidades institucionales cuentan con el reporte y completo
cargué las evidencias documentales por parte del proceso responsable de su
ejecucion.

e Cuatro (4) oportunidades no cuentan con reporte ni cargue de evidencias por
parte del proceso responsable.

Evidencia del
seguimiento

Proceso Oportunidad Fechainicio  Fechafin

Mesas de trabajo con clientes internos para
el levantamiento de necesidades.
Mesas de trabajo con clientes internos para
estructuracion de procesos.

36

37

Gestion de —— - —
[ECUISOS Actualizacién continua de los procedimientos Informe
38 . del proceso de Gestidon de Recursos Fisicos 1/07/2019 30/06/2022
fisicos y encuesta
y Documental.
documental

Jornadas de sensibilizacion y capacitacion
gque permitan concientizar a los clientes
internos en la relevancia de los temas de la
dependencia.

Tabla N° 12. Fuente: Matriz De Identificacion, Calificacion Y Seguimiento De Oportunidades Institucionales F-DS-

576.

39

e Lasrestantes tres (3) oportunidades institucionales presentan novedades frente
a las evidencias allegadas, situacion que se expone en la siguiente tabla:
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Novedades

Oportunidad Eepha Fecha fin EV|de.nc.|a del reportadas por la
inicio seguimiento
Se observo la base de
datos de atenciones
virtuales, sin embargo,
Adoptar tecnologias de dicha base de datos
la informaciéon y las Registro de | nuevamente presenta
Acceso y | comunicaciones en la atencién inconsistencias, toda
1 | Fortalecimiento | orientacién y atencion | 1/05/2019 | 31/12/2022 | telefénico ylvez que en la
a la Justicia de usuarios, para virtual de los | informacion capturada
fortalecer el acceso a usuarios de "fecha de atencion"
los servicios de justicia. se presentan afos
anteriores al 2022
(1964, 1971, 1979
1982 y 1983)
Contar con una
herramienta virtual que
- lsado o
sugerencias, asistencia 0 .
- felicitaciones acta§’ de | No se aIIeggn listados
Atencion Y | solicitudes ! de reunion o | de asistencia (soporte
10 | servicio al|: " . 1/09/2019 | 31/12/2022 | Correos del | mencionado en esta
ciudadano informacion, .re.:allzar grupo de |matriz  para esta
consultas, solicitudes . .
de copias o denunciar atencion % oportunidad),
actos de corrupcion iﬁjrz\j/:c;c;no a
"Bogota Te Escucha - ’
Sistema Distrital de
Quejas y Soluciones".
No se allegan los
Gestion y Sodaﬁzaﬂasbondgdes . soportes
andlisis de la de la herramienta Piezas de | documentales que se
74 | . L Business Intelligence | 1/04/2022 | 31/12/2022 | comunicacion establecen en esta
informacién de - . - ) .
S CvAJ (BDaIasdqpendenmas y/o divulgacion. matriz E@zas de
=Y de Secretaria comunicacion ylo
divulgacion.".

Tabla N° 13. Fuente: Matriz De Identificacion, Calificacion Y Seguimiento De Oportunidades Institucionales F-DS-

576.

e Solo tres (3) de las nueve (9) oportunidades institucionales tienen un registro por
parte de la Segunda Linea de Defensa (OAP) indicando que su ejecucion
continuara en la vigencia 2023.

Teniendo en cuenta lo descrito en este numeral se reitera la OPORTUNIDAD DE MEJORA

N° 4.

5. MATERIALIZACION DEL RIESGO

A 31 de diciembre de 2022, esta Oficina no fue notificada de situaciones donde se haya
materializado el riesgo por parte de la Primera y/o Segunda Linea de Defensa,
adicionalmente la OCI en el desarrollo de sus actividades no identificé6 materializacion de
ninguno de los riesgos por proceso.
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6. CONCLUSIONES

v' Se observé el seguimiento realizado por la Segunda Linea de Defensa a la matriz de
riesgos por proceso y se cuenta con documentacion que evidencia la gestion, lo que
permite mantener la memoria institucional soportando las estrategias implementadas
para su administracion.

v' Durante el cuarto trimestre de 2022 se actualizé la Matriz General de Riesgos por
Proceso — CAod. F-DS-575 a su version 28, dicho ejercicio se generd en el marco la
adopcion de las recomentaciones emitidas en el “Informe seguimiento a los Controles
asociados a los Riesgos Estratégicos, por Procesos, de Seguridad Digital y la Gestién
de Oportunidades Institucionales de la SDSCJ, tercer frimestre de 2022”.

v' El 3% de los controles (4 de los 116 controles) presentaron debilidades o ausencia de
las evidencias que dan cuenta de la correcta ejecucion del control establecido para la
mitigacién de los riesgos por procesos de la Entidad.

v' La Entidad oficializé en el mes de diciembre la Matriz de Riesgos de Seguridad Digital
- F-DS-898 en su version 1 (publicada el 30 de diciembre 2022), contemplando 28
riesgos y 36 controles para su administracion.

v' El'100% de los controles establecidos para la administracion de los riesgos estratégicos
(30 controles) son susceptibles de mejora asi: 10 controles en cuanto a la ejecucién
segun la frecuencia establecida, 10 controles en lo referente a la trazabilidad de
elaboracion y aprobaciéon de los informes y 10 controles en la organizacion de los
soportes documentales de la ejecucion.

v A 31 de diciembre 2022, se observan oportunidades de mejora en los ejercicios de
reporte y documentacion de la gestion realizada por parte de los procesos
responsables en la ejecucion de las oportunidades institucionales, lo anterior teniendo
en cuenta que se allegan evidencias incompletas y existen reportes que no permiten
concluir si la oportunidad de mejora cumplié con su objetivo y puede clasificada como
‘cumplida’.

v' Se observod incumplimiento en los tiempos establecidos para la realizacion de los
seguimientos a la Matriz de Identificacién, Calificacion y Seguimiento de Oportunidades
Institucionales y a la Matriz de Riesgos Estratégicos, los cuales segun lo establecido
en la Politica de Administracion de Riesgos de la SDSCJ (numeral 15.4 y 155
respectivamente) deben emitirse y comunicarse “con un plazo de 15 dias habiles, una
vez vencido el Semestre, para presentar un informe de gestion al jefe de la Oficina
Asesora de Planeacion y al Jefe de la Oficina de Control Interno, responsable de la
tercera linea de Defensa”, o anterior teniendo en cuenta que el informe fue comunicado
ala OCI por medio de memorando de Orfeo 20231100081813 el 17 de febrero de 2023.
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7. RECOMENDACIONES

v' Fortalecer la ejecucién y ejercicio documental de la aplicacion de controles asociados
a riesgos por procesos y estratégicos (actas de reunién e informes con completitud de
firmas y ejecucion oportuna de los controles).

v' Sereitera la recomendacion de evaluar la posibilidad de registrar dentro de las matrices
de riesgos la revision de los campos que fueron objeto de seguimiento por parte de la
Segunda y Tercera Lineas de Defensa, con el objetivo de evidenciar la
retroalimentacién que estas instancias emiten frente a la gestién realizada por los
procesos y dependencias de la Entidad (Primera Linea de Defensa).

v' Realizar ejercicios de socializacién en la Entidad de la Matriz de Seguridad Digital F-
DS-898, con el objetivo de lograr al interior de los procesos una apropiacion de la
informacién y por ende fortalecer el ejercicio de documentacién de la ejecucion de los
controles, lo que a su vez generara que los mismos se ejecuten oportunamente y que
los reportes se realicen dentro de los tiempos estipulados en la Politica de
Administracion de Riesgos de la SDSCJ.

Elaboré Revis6
Anérea gel'glla{lr Ruiz Diego Alexander Urazan Franco

Contratista Oficina de Control Interno Contratista Oficina de Control Interno

KARgt ANDREA PARRAGA HACHE

Jefe Oficina de Control Interno
Anexo: Anexo 01 Evaluacion|Riesgos 4to Trim 2022
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