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MEMORANDO B
Para: HUGO ACERO VELASQUEZ

Secretario de Seguridad, Convivencia y Justicia

De: SILENIA NEIRA TORRES
Jefe Oficina de Control Interno

Fecha: 04 de agosto de 2020

Asunto: Informe de seguimiento a la gestién de riesgos por procesos de la SDSCJ.

Cordial saludo

Respetado Doctor Hugo

Atentamente y de acuerdo con las funciones propias de la Oficina de Control Interno enmarcadas
dentro del Decreto 648 de 2017 y en el articulo 9 de la Ley 87 de 1993, de conformidad con el
Plan Anual de Auditoria (PAA), aprobado por el Comité Institucional de Coordinacién de Control
Interno, para la presente anualidad, se procedié a realizai el seguimiento a la actividad
relacionada con la gestién de riesgos por procesos de la SDSCJ para el segundo trimestre de la

presente anualidad, informe que acompario con la presente.

Lo anterior, a fin de que se tomen las decisiones correspondientes y asi subsanar las debilidades
encontradas.

Sin otro particular me es gyato suscribirme,
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-«”/////////////_///,/,/zlp
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Adjunto: Lo enunciado.

Proyects: Diana Montafia — Contratista OCI
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INFORME DE AUDITORIA DE SEGUIMIENTO

CONTROLES ASOCIADOS A LOS RIESGOS POR PROCESOS
SEGUNDO TRIMESTRE DE 2020

La Secretaria Distrital de Seguridad, Convivencia y Justicia cuenta con una Politica de
Administracion de Riesgos mediante la cual estructuré las pautas para la Administracion del
Riesgo, comprendiendo las fases para: identificar, analizar, controlar y mitigar los riesgos por
procesos, corrupcion y seguridad digital. Dicha politica se formul6 con base en los lineamientos
emitidos por el Departamento Administrativo de Funcién Puablica.

Los riesgos de corrupcién y seguridad digital son abordados de manera independiente al mapa
de riesgos por proceso, a través de los mapas de riesgo: de corrupcion y de seguridad digital,
respectivamente?, los cuales son evaluados en ejercicios independientes a este pronunciamiento.

Teniendo en consideracion el seguimiento que dejo establecido la Politica de Administracion de
Riesgos de la Entidad, la Oficina Asesora de Planeacion realiz6 seguimiento a la matriz de riesgos
por procesos correspondiente al segundo trimestre de 20202, informando que se incluyeron 2
controles adicionales a los procesos: Control Interno Disciplinario y Gestiéon de Tecnologias,
Unicamente. En ese sentido, la entidad cuenta a la fecha con 68 riesgos de gestion por procesos,
para los cuales se tienen disefiados noventa y siete (97) controles asociados asi:

Riesgos y Controles por procesos, 2020 (v19)

Acceso y Fortalecimiento a la JustiCia e
Atencion y Servicio al Ciudadano [
CD-Atencion Integral para PPL [
CD-Custodia y vigilacia para la seguridad [ —
CD-Tramite JUridico para PPl |
Control Interno Disciplinario e
Direccionamiento Sectorial e Institucional [t
Fortalecimiento de Capacidades Operativas para la S, Cy Al |t
Gestion de Comunicaciones |t
Gestion de Emergencias [——t_
Gestion de Recursos Fisicos y Documental [
Gestion de Seguridad y Convivencia
Gestion de Tecnologia de Informacion  [EE—.
Gestion Financiera [
Gestion Humana
Gestion Juridica y Contractual —|———
Gestion y Andlisis de Informacion de S, Cy AJ [y
Seguimiento y Monitoreo al Sistema de Control Interno  [E—

mRiesgo = Control

Fuente: Elaboracién propia - OCI

! politica de Administracién de Riesgos (PO-DS-1, V4), pag. 8.
2 Mail Planeacién, del 17-jul-20.
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Dado lo anterior, la Oficina de Control Interno en cumplimiento del Decreto 648 de 2017, en su
rol de evaluador independiente frente a la Administracion del Riesgo, adelanté una evaluaciéon a
la politica y acciones en la materia, especificamente a los riesgos por proceso, con el propdsito
de asegurar que los riesgos institucionales sean administrados apropiadamente y que el Sistema
de Control Interno opere de manera efectiva.

Esta evaluacion se realiz6 con base en las siguientes etapas:

Politica de Administracion de Riesgos

Identificacién del riesgo

Valoracién del riesgo

Evaluacién de riesgos

Monitoreo y revision

Divulgacion y comunicacion

Reportes de la gestion del riesgo

Documentacion y registro del proceso

Consideraciones orientadas a la prevencion de riesgos, en el marco de la Emergencia
Sanitaria por causa de la Pandemia COVID-19, los indices de seguridad en Bogota, ademas
de los resultados de las auditorias internas y externas.

10. Conclusiones

11. Recomendaciones

CoNohr~wWNE

Politica de Administracion de Riesgos

La Politica de Administracion del Riesgo® contiene el objetivo, alcance, los niveles de aceptacién
del riesgo y la calificacion de los controles, el tratamiento de los riesgos, el glosario, asi como los
roles y responsabilidades para el establecimiento de la Administracion de los Riesgos en la
entidad, coherentes con la Norma Técnica de Calidad NTC ISO 9001.

La identificacion y gestion de los riesgos por proceso en la entidad, cumplen los lineamientos y
orientaciones emitidos por Funcién Publica.

En la actualidad, la Oficina Asesora de Planeacion se encuentra en proceso de su actualizacion,
basado en la evaluacion realizada por esta oficina, durante el primer trimestre de 2020, que
contempla los siguientes aspectos:

Precision de las zonas de calor para los riesgos de corrupcion.

Ajuste a los periodos de seguimiento de los riesgos de corrupcion.

Ajuste a los periodos de evaluacién para todas las tipologias de riesgos.

Se detalla el manejo de la informacién reservada y clasificada.

Actualizacion de responsabilidades de la primera linea de defensa, frente a la gestion de los
riesgos en zona residual “Extrema” y “Alta”.

O O O O O

3 Version 4, del 08-mar-2017 (mail Planeacién, del 21-abr-20 y Radicado 20201300068343).
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De igual manera, se evidencié que en el proyecto de inversién 75144, la entidad establecié un
presupuesto asignado para el proceso de Administracion y Mantenimiento de Riesgos, a fin de
garantizar el fortalecimiento del MIPG y el cumplimiento de los objetivos: "Implementacion del
Sistema integrado de Gestion y sus subsistemas, capacitacién y socializacion a sus funcionarios
para la comprensidon y compromiso con el sistema, con el objetivo de mejorar continuamente la
eficacia, eficiencia y efectividad del SIG, y contribuir al logro de los fines esenciales de la Entidad"
y "Fortalecer la Gestion del Riesgo de la entidad, actualizando o identificando riegos dirigidos a
prevenir o evitar la corrupcion”.

2. Identificacién del riesgo

La Politica de Adminisracion del Riesgo vigente, establece los tipos de riesgos por procesos que
se van a controlar, de los cuales el 50% de ellos son de cumplimiento, seguido de los riesgos
operativos, que representan el 40% a junio de 2020, sin cambios frente al primer trimestre 2020,
veamos la representacion gréafica a continuacion:

Tipos de Riesgos, 2020

3% 1%

® Ambiental

® Cumplimiento
Hmagen

M Estratégico

® Operativo

® Tecnologico

3%

3%

Fuente: Elaboracién propia OCI a partir del informe de la Oficina Asesora de Planeacién

En ese sentido, la Politica vigente contempla otros tipos de riesgos por procesos que no han sido
identificados por la Administracién®, tales como: Financieros, Normativo, Seguridad de la
informacion, Datos personales, y de Conocimiento. Del mismo modo, Funcion Puablica establece
otras tipologias que no contempla la Politica de la entidad, tales como®: Riesgos Gerenciales
(posibilidad de ocurrencia de eventos que afecten los procesos gerenciales y/o la alta direccion),

4 Oficina Asesora de Planeacién, mail del 29-abr-20.
5 politica de Administracion de Riesgos — Numeral 6° (PO-DS-1, V4), pag. 8.
6 Guia para la Administracion del Riesgo y Disefio de Controles en Entidades Publicas (V4 Oct-2018, paginas 28 y 29).
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de mercado, de liquidez, seguridad fisica, entre otros, los cuales son objeto de andlisis por parte
de la Oficina Asesora de Planeacion.

Frente al andlisis del contexto, la Oficina Asesora de Planeacion’, el contexto interno y externo
esta en proceso de analisis con cada proceso, en el ejercicio de revision de los riesgos, proceso
que permitird una nueva actualizacion del mapa de riesgos por procesos, durante el tercero
trimestre de 2020.

De acuerdo al informe de monitoreo del segundo trimestre de 2020, solamente 3 riesgos
asociados al proceso de Acceso y Fortalecimiento a la Justicia han asociado factores externos a
la entidad en la fase de identificacion de posibles eventos de riesgos, y 17 riesgos han asociado
factores internos y externos en siete procesos: Acceso y Fortalecimiento a la Justicia, Cércel
Distrital, Direccionamiento Sectorial e Institucional, Fortalecimiento de Capacidades Operativas
para la Seguridad, Convivencia y Acceso a la Justicia, Gestion de Comunicaciones, Gestién de
Emergencia y Gestion y Analisis de la Informacion de Seguridad, Convivencia y Acceso a la
Justicia.

Finalmente, la Politica de la Secretaria establece las etapas, 4: ldentificacion del evento del
riesgo, 5: Identificacion y andlisis de las causas y 6: Estructuracion del riesgo®, metodologias que
son consecuentes con los lineamientos establecidos por Funcién Puablica.

3. Valoracion del riesgo

La etapa 7° de la Politica de Administracion del Riesgo vigente establece la metodologia para la
valoracién del riesgo por proceso, determina los niveles de los riesgos derivados de la
probabilidad de su materializacién, con el impacto que estos tendrian en los objetivos de los
procesos y/o institucionales, y asi en la etapa 8° establecer el tratamiento del riesgo del proceso
determinando el nivel de riesgo inherente®, consecuentes con los lineamientos de Funcion
Publica®.

Durante el segundo trimestre de la 2020, la Oficina Asesora de Planeacion se encuentra
adelantando revisidon a los riesgos por procesos, con la participacion, acompafamiento,
valoracién y aprobacion de los Lideres Operativos conforme las etapas de la matriz de riesgos
por procesos establecidas en la Politica (identificacion, estructuracion, evaluacién y tratamiento
de los riesgos)!. Al 30 de junio de 2020, solamente el proceso Seguimiento y Monitoreo al
Sistema de Control Interno presento variacion en la calificaciéon de la valoraciéon de los 2 riesgos,
pasando de moderado a bajo en la valoracion residual:

7 Oficina Asesora de Planeacion, mail del 17-jul-20.

8 Politica de Administracién de Riesgos (PO-DS-1, V4), paginas 12, 13y 14.

9 Politica de Administracion de Riesgos (PO-DS-1, V4), paginas 14 a 16.

10 Gufa para la Administracion del Riesgo y Disefio de Controles en Entidades Publicas (V4 Oct-2018, pag. 38).

11 \nforme Seguimiento Riesgos por Procesos — Primer Trimestre 2020 (Planeacion, 21-abr-20 Radicado 20201300068343).
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Riesgo Inherente Riesgo Residual
Proceso i i

Ext(;em Alto Moderad B(;ij Total % Modoerad Baj Total %
Acceso y Fortalecimiento a la o 0
Justicia 5 1 6 9% 6 6 9%
Atencion y Servicio al o 0
Ciudadano 1 1 2 3% 1 1 2 3%
CD-Atencion Integral para PPL 3 2 5 7% 5 5 %
CD-Custodia y vigilancia para 2 1 3 4% 3 3 4%
la seguridad
CD-Tramite Juridico para PPL 3 1 2 6 9% 6 6 9%
Control Interno Disciplinario 1 1 1% 1 1 1%
Dlre_ccpnamlento Sectorial e 1 1 1 > 5 7% 5 5 7%
Institucional
Fortalecimiento de
Capacidades Operativas para 1 2 2 5 7% 5 5 7%
lasS,CyAl]
Gestion de Comunicaciones 2 1 3 4% 3 3 4%
Gestion de Emergencias 2 1 3 4% 3 3 4%
Gestion de Recursos Fisicos y 5 5 3% 2 2 3%
Documental
Gestl_on _de Seguridad vy 5 5 7% 5 5 7%
Convivencia
Gestion de Tecnologia de 1 1 > 3% 2 2 3%
Informacion
Gestion Financiera 2 2 3% 2 2 3%
Gestién Humana 5 7 12 | 18% 12 12 | 18%
Gestion Juridica y Contractual 3 3 4% 3 3 4%
Gestion y  Analisis de o 0
Informacion de S, Cy AJ 1 1 1% 1 1 1%
Seguimiento y Monitoreo al o o
Sistema de Control Interno 2 2 3% 2 2 3%

26 22 13 ‘

38

9 )
% 32% 19%

Fuente: Elaboracién propia -OCI
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RIESGO INHERENTE 2020 RIESGO RESIDUAL 2020
Extremo
Bajo 10% Moderado

6%

19%

Moderad
o
33%

94%

Fuente: Elaboracién propia -OCI

De acuerdo con lo informado por la Oficina Asesora de Planeacién®?, durante el segundo trimestre
de la presente anualidad, no se materializd ningln riesgo por procesos en la entidad.

4. Evaluacion de riesgos

La Politica de Administracion de Riesgos (v4) en el numeral 13.6. establece la responsabilidad
(tercera linea de defensa) y periodicidad (trimestral) para la evaluacion de las matrices de riesgos.

Acorde con este lineamiento, para la evaluacion se contemplé los riesgos antes y después de la
implementacion de los controles, es decir, la definicién de las actividades de control por parte de
la primera linea de defensa (disefio), con el fin de garantizar que efectivamente éstos mitigan las
causas que ocasionan que los riesgos puedan materializarse, asi como su cumplimiento, es decir,
la validacion por parte de la segunda linea de defensa.

La Politica de Administracion del Riesgo vigente contempla en la etapa 8° Tratamiento del riesgo
por proceso, el numeral 9.8.1. Tipos de controles: preventivo y/o detectivo, y en la etapa 9°
Calificacion del control, definiendo los criterios para su evaluacién®®, consecuente con los
lineamientos de Funcién Publica®®.

Conforme al seguimiento realizado durante el segundo trimestre de 2020 a la gestion de riesgos
por procesos, la Oficina Asesora de Planeacion sefialé que, para el tratamiento de los riesgos,
no se optod por evitarlos, sino se adopté la medida “Reducir el Riesgo”, con el propésito de ser
necesario la ejecucion de controles para disminuir la probabilidad de materializacion de los
riesgos por procesos®.

12 Mail del 17 de julio de 2020.

13 politica de Administracién de Riesgos (PO-DS-1, V4), pag. 17 a 19.

1 Guia para la Administracion del Riesgo y Disefio de Controles en Entidades Publicas (V4 Oct-2018, paginas 49 a 74).
15 |nforme Seguimiento Riesgos por Procesos — Il Trimestre 2020 (Planeacion, 17-jul-20 mail), pag. 33.
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De igual manera, afirmé en el informe de seguimiento que, la calificacién otorgada al disefio de
los controles asociados a los riesgos, obtuvo una calificacion de 100 puntos, clasificandolo en el
rango “Fuerte”, es decir, que conforme la revision y actualizacion, los controles se ejecutaron de
manera consistente por parte de los responsables. Asi mismo, sefaldé que, el 100% de los
controles estan cubiertos, por cuanto todos los procesos publicaron la informacion que evidencia
su cumplimiento, razén por la cual, ningan riesgo por procesos de la entidad requiere plan de
accion en su tratamiento?®.

Para la evaluacion a los riesgos por proceso, se analizaron los controles respecto de la
responsabilidad para su ejecucion, la periodicidad, el propésito, las fuentes de informacion, el
tratamiento de desviaciones, y las evidencias de su cumplimiento. Evaluados los 95 controles, se
obtuvo el siguiente resultado:

Evaluacion solidez individual del Control

Débil
2.1%

Moderado
26.8%

Fuerte
71.1%

Fuente: Elaboracién propia - OCI
El detalle de la evaluacion, se presenta en el Anexo No. 1.

El 71,1% de los controles obtuvieron una calificacién del control fuerte, seguido por el 26,8% de
los controles, que obtuvieron calificacion moderada. Dos controles que representan el 2,1%
presentaron calificacion débil.

+ 26 controles con calificacion moderada, corresponden a once (11) procesos, los cuales
presentan controles susceptibles de mejora respecto del cargue de evidencias, los procesos
junto con su nimero de riesgo son los que siguen:

o Acceso y Fortalecimiento a la Justicia, riesgos: 1 (control 1), 2 (control 3) y 4 (control 1y 2).
o Atencion y Servicio al Ciudadano, riesgos: 7 (control 1) y 8 (control 1).
o Control Interno Disciplinario, riesgo: 9 (control 2 y 3).

18 jdem ref. 15, pagina 36.
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Direccionamiento Sectorial e Institucional, riesgos: 10 (control 1), 11 (control 1), 12 (control 1) y
14 (control 1).

Gestion de Emergencias, riesgos: 18 (control 1), 19 (control 1, 2, 3, 4 y 5) y 20 (control 1).
Gestion Financiera, riesgo: 26 (control 1).

Gestion Juridica y Contractual, riesgo: 29 (control 1).

Gestion Humana, riesgo: 38 (control 1).

Gestion de Seguridad y Convivencia, riesgo 46 (control 1).

Fortalecimiento de Capacidades Operativas parala S, C y AJ., riesgos: 51 (control 1) y 52 (control
1).

o CD-Atencion Integral para PPL, riesgo: 55 (control 1).

O

O O O O O O

+ 2 controles que obtuvieron calificacion débil, asociados a los riesgos 1 (control 3) y 3 (control
2) del proceso Acceso y Fortalecimiento a la Justicia, susceptibles de mejora respecto de la
oportunidad y el cargue de evidencias de su cumplimento.

5. Monitoreo y revision

De acuerdo al Modelo Integrado de Planeacién y Gestion, el monitoreo y la revision se realiza a
través de lineas de defensa para la gestion del riesgo y control, establecidos en la dimensiéon 7°
Control Interno.

Los roles y responsabilidades estan contemplados en la Politica de Administracién de Riesgos
(v4), numeral 7° Roles, responsabilidades, coordinacion y articulacion, asi: Linea estratégica
(Comité Institucional de Gestion y Desempefio y el Comité de Coordinacion de Control Interno),
primera linea de defensa (gerentes publicos y los lideres de procesos), segunda linea de defensa
(jefes de planeacion, supervisores e interventores de contratos o proyectos, responsables de
sistemas de gestion, etc.), tercera linea de defensa (Oficina de Control Interno), y el responsable
de la seguridad digital (encargado de seguridad de la informacién), coherente con los
lineamientos emitidos por Funcién Puablica.

De igual forma, en el numeral 13.2. Seguimiento a la matriz de riesgos por procesos institucional,
la Politica determina la actividad, los responsables y la periodicidad (trimestral) del seguimiento
a este tipo de riesgos.

De acuerdo a los resultados emitidos por la Oficina de Control Interno en la evaluacion a marzo
2020, la Oficina Asesora de Planeacion se encuentra adelantando mesas de trabajo con los
lideres de los procesos, ejercicio que a junio 2020 correspondieron a 26 reuniones promedio,
recibiendo comentarios en el 39% de los controles respecto a: la atencion a la totalidad de las
causas identificadas, la confirmaciéon de la periodicidad de ejecucién de cada control y la
verificacion de las evidencias cargadas en el repositorio de informacion.

Los procesos impactados en ese ejercicio a junio 2020 fueron:

Acceso y Fortalecimiento a la Justicia
CD — Tramite Juridico para PPL

Control Interno Disciplinario
Direccionamiento Sectorial e Institucional

O O O O
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Gestion de Comunicaciones

Gestion de Emergencias

Gestidn de Recursos Fisicos y Documental
Gestion de Seguridad y Convivencia

Gestion Humana

Gestion y Andlisis de Informacion de S, Cy AJ

6. Divulgacion y comunicacion

La Politica de Administracion de Riesgos (v4) vigente al 30 de junio de 2020, en el numeral 13.1°
establece la metodologia para la publicacion de las matrices de riesgos institucionales.

O O O 0 O O

La Oficina Asesora de Planeacidon actualizé la publicacion de la matriz de riesgos por procesos el
27 de abril de 2020, como resultado de la actualizacién realizado durante el primer trimestre de
2020. El link de publicaciéon de la matriz en su versién 19 fue:

https://scj.gov.co/es/transparencia/planeacion/pol%C3%ADticas-lineamientos-y-
manuales/matriz-general-riesqos-proceso-v19

Enviado por diana.manrigue el Lun, 04/27/2020 - 11:00
Comparte

fwe

Archivo Adjunto:

[l Matriz General de Riesgos por Procesov19
Tipo de Recurso:

Archivo Adjunto

Fecha Expedicion:

Lunes, Abril 27,2020

Descripcion:

Mairiz General de Rigsgos por Proceso vi%

Clasificacion:

Politicas, lineamientos v manuales

Comparte

fwe

Clasificacion politicas lineamientos y manuales:
Matriz de Riesgos por Proceso

Fuente: Consulta web institucional, 28-jul-20 (04:44 p.m.)

Dado lo anterior, la entidad garantiza la divulgacién y comunicacién de los mapas de riesgos por
procesos vigentes a todas las partes interesadas.

De igual forma, la Oficina Asesora de Planeacion tiene programada para el segundo semestre de
2020, una jornada de capacitacion a lideres operativos, servidores y contratistas con el fin de
formarlos como Auditores Internos de Calidad basados en la Gestion del Riesgo.

7. Reportes de la gestion del riesgo
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La Oficina Asesora de Planeacion realiza seguimiento trimestral a los mapas de riesgos por
procesos, cumpliendo lo establecido por la Politica de Administracién de Riesgos de la Secretaria
Distrital de Seguridad, Convivencia y Justicia, que establece que: “Es responsabilidad de la
segunda linea de defensa realizar el seguimiento a la Matriz de Riesgos por Procesos Institucional
de manera trimestral, para presentar un informe de gestién por parte de la Oficina Asesora de
Planeacion y remitido al encargado de la tercera linea de defensa de evaluar la gestién de los
Riesgos por Procesos”, documento que sirve de insumo para la emisién de este informe de
auditoria de seguimiento.

Lo anterior, coherente con los lineamientos establecidos por Funcion Publica.

8. Documentacion y registro del proceso

La Secretaria Distrital de Seguridad, Convivencia y Justicia cuenta con la siguiente
documentacién vigente a 30 de junio de 2020, que evidencia que los instrumentos disefiados
hacen parte del Sistema de Control Interno:

o PO-DS-1 Politica de Administracion de Riesgos (version 4, del 08-mar-2017).

o |-DS-3 Instructivo Aplicativo Riesgos por Procesos ((version 1, del 20-ene-2017).

Ademas de lo anteriormente referido, los registros que evidencian la gestion de los riesgos por
procesos durante el segundo trimestre de 2020, se encuentran almacenados en una carpeta en
SharePoint habilitada con acceso a los colaboradores delegados para esta funcion, por cada uno
de los procesos, a través del siguiente link:

https://scjgovcol.sharepoint.com/:f:/s/OficinaAsesoradePlaneacin/EuZ88y7CtJZPuzUXUvbEI5M
BagWndJbl6luSpMIUrzsGeDqg?e=drllsd

Lo anterior, garantiza la memoria institucional, el mantenimiento de las bases de conocimiento, y
el soporte de las decisiones y estrategias asociadas a la gestion de los riesgos.

9. Consideraciones orientadas a la prevencion de riesgos, en el marco de la

Emergencia Sanitaria por causa de la Pandemia COVID-19, los indices de seguridad
en Bogota, ademas de los resultados de las auditorias internas y externas

Teniendo en cuenta la emergencia sanitaria que enfrenta el mundo por causa de la pandemia
COVID-19 y los impactos a la gestion que ello conlleva tanto a los procesos misionales como de
apoyo, la Oficina de Control Interno, se permite recomendar las siguientes acciones:

Todos los procesos deben realizar a través de la metodologia de la matriz DOFA en la fase de
identificacion de los riesgos, una valoracion de las amenazas y debilidades especialmente
externas que puedan impactar la gestion, con los efectos generados por la Pandemia y de
conformidad con ello, valorar la posibilidad de administrar esos riesgos que no le permitan cumplir
plenamente sus metas y objetivos.
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Ahora bien, teniendo en consideracion el contexto externo, respetuosamente nos permitimos
sugerir la administracion de los siguientes riesgos:

v' Evaluacion del riesgo y la adopcién de las medidas de prevencion y proteccién, en el
marco del Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-SST), con la
identificando de controles que permitan monitorear su cumplimiento.

v" Mapear los peligros y evaluar los riesgos de contagio en relacion con todas las
operaciones y diferentes sedes de la entidad, y continuar evaluandolos después de un
posible regreso al trabajo.

v" Riesgo por el incumplimiento de los deberes y funciones por parte de los funcionarios, de
conformidad con el incremento de procesos disciplinarios, en el primer semestre de 2020
y que a la fecha corresponden al 45% delos investigaciones disciplinarias iniciadas.

v Identificacién de posibles riesgos cibernéticos, que puedan derivarse de las actuales
condiciones del trabajo en casa, modalidad en la que se encuentran la mayoria de los
funcionarios y contratistas de la Secretaria.

Los procesos: Gestion de Emergencias, Gestion de Seguridad y Convivencia, Acceso a la Justicia
y Atencion Integral para PPL deben adelantar acciones tendientes a revaluar el analisis del
contexto interno y externo para la identificacién de riesgos, con ocasién de las situaciones que
ha adelantado la SDSCJ como son:

o La implementacion de acciones tendientes a fortalecer los cuadrantes dindmicos en varias
localidades

o Acciones para la disminucion de la violencia contra la mujer, violencia de género, rifias (por
estrés, economia, desempleo, etc.), abuso sexual contra menores de edad, adolescentes y
mujeres, alteracion del orden publico

o Denuncias por violencia de género a través de las lineas 123 y 155.

o Jornadas de sensibilizacién para prevenir el hurto en las localidades de La Candelaria 'y Los
Martires.

o Campafias de prevencion con los integrantes de la Estacion de Policia de Antonio Narifio y
los Gestores de Convivencia.

o Incremento promedio de atencion de 800 rifias diarias, por diferencias, estrés, economia,
desempleo.

o Acciones para mejorar la seguridad y movilidad de los ciclistas, para disminuir el hurto de
bicicletas.

o Capturas realizadas con los ultimos operativos

o Denuncias por violencia intrafamiliar

o Atencién de las PPL en el marco de la pandemia.

De igual manera, se hace necesario que la SDSCJ revise el mapa de riesgos actual por la primera
y segunda linea de defensa, a fin de evaluar la administracion y gestion de los riesgos por
procesos, ejercicio que permitira anticiparse y prevenir posibles riesgos que puedan presentarse
en la gestion institucional, teniendo en cuenta los resultados de las auditorias internas y externas
emitidas durante el primer semestre, como son:

Auditorias Internas:

Av. Calle 26 # 57- 83 .
Torre 7 Tel: 3779595 COMPANIA
Cédigo Postal: 111321 >CQR ESH?-?FE:;AEDD;EJ‘

WWW.SCj.gOV.CO - o ALCALDIA MAYOR
DE BOGOTA DC.




Radicado No. 20201300147023

Fecha: 2020/08/04 04:31:02 PM

* Anexos: RIESGOS SEGUNDO TRIM Folios:8
SECRETARIA DE Destinatario: HUGO ACERO VELASQUEZ

BOGOTI\ SEGURIDAD, CONVIVENCIAY JUSTICIA | "*o%=
*20201300147023*

» Seguimiento al Contrato de Mantenimiento y Suministro de Combustible, observaciones:

o 7.2.2.1. Falencias en la publicacion de documentos que dan cuenta de la gestion contractual
de la entidad y la ejecucion de los contratos, vulnerandose el principio de publicidad, la ley
de transparencia y las mediciones realizadas por los entes externos de control y evaluacion.

o 7.2.3.1. Los contratos de mantenimiento, para la vigencia 2019, presentaron incumplimiento
de la clausula forma de pago, debido a que los tiempos de facturacion superaron la
mensualidad establecida contractualmente, afectdndose con ello la programacion del PAC y
la ejecucion presupuestal, con las sanciones que de ello se desprenden.

o 7.2.3.10. La gestién financiera para los pagos del contrato 904 de 2019, supero el término
establecido en el acuerdo marco de precios y los términos pactados contractualmente.

o 7.3.1. Falencias en la ejecucion y puesta en marcha al 100% del sistema de informacién SIB,
pues a la fecha se encuentra en estado de afinamiento y con informacién desactualizada, lo
gque puede exponer a la entidad a riesgos asociados a la pérdida de recursos y
pronunciamientos por parte de los entes de control.

o 7.4.1. Inconsistencias en los documentos que soportan la ejecucion contractual: tales como
reporte de consumos, facturas de combustible e informes de supervisién lo que denota fallas
en la supervision y debilidades en los controles establecidos, lo anterior evidencia la
materialidad de riesgo derivados de la legitimidad de los pagos realizados y validacién de
servicios efectivamente prestados.

o 7.4.3. Debilidades en los parametros internos del riesgo 50 asociado la supervision de los
bienes entregados en comodato, contraviniendo lo establecido en la guia para la
administracién de riesgos y el disefio de controles en entidades publicas del departamento
administrativo de la funcién publica.

» Auditoria de Gestién de Recursos Fisicos y Documental, observaciones:

o 7.2.1. Debilidades en la informacién asociada a los bienes inmuebles entre lo reportado
por la Direccién de Bienes y la Direccion Financiera, lo que impide determinar su exactitud,
confiabilidad, y podria dificultar la toma de decisiones en la entidad.

o 7.2.5. Faltantes no justificados en los resultados de la Toma Fisica de Inventarios
vigencia 2019, sin implementar procesos internos, lo que denota posible incumplimiento de
los controles actuales establecidos: Manual de Procedimientos, numeral 4.2.3., y
Procedimiento Toma Fisica de Inventarios, actividades 9 y 10., y también impide garantizar
Su recuperacion.

o 7.2.6. Incertidumbre respecto de los resultados de la Toma Fisica vigencia 2019, entre la
informacién reportada al Comité de Inventarios y a la Direccion Financiera, evidenciando
debilidades en el cumplimiento del Procedimiento PD-FD-10 Toma Fisica de Inventarios,
actividad 8, lo que genera posible incertidumbre en la verificacion y comparacion en estas
dos fuentes de informacion.

o 7.3.1. La gestion contractual de la SDSCJ, para atender las solicitudes del cliente
externo, supera en algunos casos los cuatro (4) meses, lo que pone en riesgo los niveles de
satisfaccion del cliente contemplados en la NTC: ISO 9001:2015, numeral 9.1.2. y 9.1.3 y
retarda la prestacion del servicio.
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o 7.3.2. Debilidades en la planeacion contractual, que retrasaron el inicio de la ejecucion
contractual, una vez fueron suscritos los contratos: 1104 de 2020, 1052 de 2019, 923 de
2019y 1161 de 2018, lo que retrasa la ejecucion fisica y presupuestal del contrato.

o 7.3.3. Falta de completitud en la publicacion de algunos documentos del proceso y actos
administrativos del proceso de contratacion en la plataforma SECOP II, contraviniendo el
Decreto 1082 de 2015, Articulo 2.2.1.1.1.7.1, lo que puede generar ademas riesgo de
incumpliendo a la ley de transparencia y sus decretos regulatorios y con ello reproche por los
entes de control y seguimiento.

o 7.3.4. Fallas en la planeacién del contrato 1104 de 2019, que derivaron en la duplicacién
del plazo de ejecucion del contrato de dos (2) a cuatro (4) meses, contraviniendo el principio
de planeacion altamente custodiado por normativa, y exponiendo a la entidad a riesgos de
incumplimiento de metas y sanciones de tipo presupuestal.

o 7.3.6. Falta al principio de planeacién a la gestion contractual, establecida por la Ley 80
de 1993, y que se evidencio para el contrato No. 058 de 2019, en razén al nimero de
adiciones y prérrogas suscritas, lo que puede exponer a la entidad a hallazgos por parte de
los entes de control.

o 7.4.1. Debilidades en la conservacion de la placa de inventario en el cuerpo fisico de
dieciséis (16) elementos verificados lo que impide determinar su identificacion, ademas
podria ocasionar dificultad en identificar al responsable de su custodia, posible pérdida de
estos y reprocesos para establecer su ubicacion.

o 7.5.1. La Direccion de Recursos Fisicos presenta en su estructura organizacional,
informacion que no corresponde con el Manual de Funciones y demds actos administrativos
modificatorios, lo que puede dificultar el cumplimiento del articulo 34 del Decreto 734 de
2002, pues el desconocimiento de los perfiles, competencias y habilidades de los equipos de
trabajo, retrasan la operacion y la oportuna toma de decisiones.

o 7.5.8. Debilidad en la planificacién de visitas para la inspeccion y seguimiento de los
bienes, lo que impide determinar la periodicidad y seleccién para su realizacién, y podria
ocasionar deficiencia en los controles establecidos.

o 7.5.9. Debilidades en la definicién de los parametros internos relacionados con la gestion
de los riesgos asociados a la administracién de los bienes muebles e inmuebles de la entidad
y entregados a terceros, contraviniendo lo establecido en la Guia para la Administraciéon de
Riesgo y el Disefio de Controles en Entidades Publicas emitidas por el Departamento
Administrativo de la Funcion Publica, debido a que no se han establecido indicadores
efectivos para su medicion, ni los controles se orientan a eliminar las causas que los originan,
exponiendo a los procesos a un posible incumplimiento de sus objetivos y/o metas
propuestas.

o 8.1 Los elementos evaluados fisicamente mediante visita In-Situ a la Bodega en
Fontibon presentan debilidades respecto a su identificacion (placa de inventario), custodia,
existencia y administracion, situacion que impidié establecer el estado actual de los bienes
contraviniendo lo establecido en el procedimiento PD-FD-14 Reintegro, Bajas y Destino Final
de Bienes, capitulo c) Baja y/o Destino Final, lo que puede generar retraso en la toma de
decisiones efectivas por parte de la entidad, y un posible impacto negativo en los estados
financieros (sobreestimacion).

o 8.2. En la Bodega Fontibon se evidencio su utilizacion para el almacenamiento de
bienes inservibles (estimados en un 100% el primer piso que se encuentran contaminados,
y en un 80% el segundo piso), situacion que contradice lo establecido en el contrato 0058 de
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2019, el cual fija la disposicion de la bodega para uso y almacenamiento de bienes de
propiedad del Fondo de Vigilancia y Seguridad de Bogota D.C. especificamente para el
desarrollo de las actividades: almacenamiento temporal, instalaciones de chip, imposicion de
emblemas y/o insignias y realizar procesos de reintegro, situacion que ha ocasionado un
costo por arrendamiento durante la vigencia 2019 de $280'991.963, valor que no soporta el
objeto real de destinacion de la misma, sin tener en cuenta, los costos por vigilancia, servicios
publicos, aseo, entre otros.

o 8.3. Los elementos evaluados fisicamente mediante las visitas In-Situ presentan
debilidades respecto a su identificacién (placa de inventario), custodia y existencia, lo que
evidencia debilidades en los controles administrativos y retrasa la gestion de la entidad, al no
lograrse establecer su estado actual oportunamente, asi como ocasionar posible
incertidumbre de las cifras contenidas en los estados financieros (cuenta Inventarios por
sobreestimacion y/o subestimacion).

Auditorias Externas:
Informe de Auditoria de Regularidad vigencia 2019 — Contraloria de Bogot4, hallazgos:

o 3.1.1.1. Hallazgo Administrativo por no iniciar la ejecucion del Plan Institucional de Archivos
- PINAR aprobado por la SDSCJ como instrumento de gestion documental.

o 3.1.1.2. Hallazgo Administrativo por ausencia o por no aplicacién de puntos de control que
avalen una supervision de calidad a los contratos que celebra la entidad.

o 3.1.1.3. Hallazgo Administrativo con presunta incidencia Disciplinaria por fallas en la
elaboracion y aprobacién del Manual de Supervision de la entidad.

o 3.1.1.4. Hallazgo Administrativo por indebida numeracion (duplicidad) de los contratos
estatales SCJ-1161-2018 y SCJ-1161 A-2018.

o 3.1.3.1. Hallazgo Administrativo por fallas en la supervision de los contratos 644 de 2018,
862 de 2018, 159 de 2019 y 854 de 2019.

o 3.1.3.2. Hallazgo Administrativo por ausencia de un estudio técnico de necesidades en
materia de medios de transporte que sustente la adquisicion por parte de la SDSCJ, de
vehiculos para los organismos de seguridad del Distrito.

o 3.1.3.4. Hallazgo Administrativo por delegacion de la supervision en un tercero, sin la facultad
correspondiente, en el convenio 1164 de 2018.

o 3.1.3.5. Hallazgo Administrativo con incidencia Fiscal y presunta Disciplinaria al contrato
1081 de 2018 por fallas en el control de cantidades de obra recibidas por la interventoria, en
cuantia de $261.311.894,00.

o 3.1.3.6. Hallazgo Administrativo por fallas en el control del registro y catalogacion de servicios
prestados por el contratista dentro del contrato 662 de 2018.

o 3.1.3.7. Hallazgo Administrativo con incidencia Fiscal y presunta Disciplinaria por fallas en el
control y supervision del contrato SCJ-657-2018 en cuantia de

o $63.978.913,00

o 3.1.3.8. Hallazgo Administrativo con presunta incidencia penal dentro del contrato SCJ-657-
2018.

o 3.1.3.9. Hallazgo Administrativo con incidencia Fiscal y presunta incidencia Disciplinaria por
mayor valor pagado al contrato 885 de 2019 por cuantia de $4.005.971,00.
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o 3.1.3.10. Hallazgo Administrativo con presunta incidencia Fiscal y presunta Disciplinaria por
el incremento injustificado en el valor del contrato 360 del afio 2019 de Prestacion de
Servicios Profesionales, por un valor total de $79.751.812,00.

o 3.1.3.13. Hallazgo Administrativo al Contrato 1051 de 2019 por falta de verificacion y control
en el diligenciamiento del consolidado definitivo de la verificacion Juridica, Técnica y
Financiera del proceso de seleccidén abreviada por subasta inversa No. SCJ-SASI-020 de
2019, para la adquisicion de espectrémetro portatil para la Fiscalia General de la Nacion
seccional Bogota, y en su lugar relacionaban “Planes Turisticos MEBOG”.

o 3.1.3.15. Hallazgo Administrativo con posible incidencia Disciplinaria al aprobar de manera
incorrecta la poliza de responsabilidad civil extracontractual en sus amparos y valores del
contrato 1053 de 2019.

o 3.1.3.16. Hallazgo Administrativo con posible incidencia Disciplinaria por llevar a cabo el pago
total del 100% sin atender a los requisitos que se pactaron dentro del contrato 1053 de 2019.

o 3.1.3.19. Hallazgo Administrativo con presunta incidencia Disciplinaria, por deficiencia en la
entrega de documentos soporte del contrato 159 de 2019, que deberian demostrar el
cumplimiento de las obligaciones contractuales estipuladas en el contrato, demostrando,
ademas, fallas en la supervision de este y por transgredir los principios de eficiencia,
transparencia, coherencia y objetividad, al generar documentos que no se encuentran
debidamente sustentados.

o 3.1.3.24. Hallazgo Administrativo con presunta incidencia Disciplinaria por falta de planeacién
e improvisacion para proferir resolucion de declaratoria de emergencia.

o 3.2.1.1. Hallazgo Administrativo por incumplimiento en las metas fijadas para la vigencia 2019
del proyecto de inversion 7507.

o 3.2.1.2. Hallazgo Administrativo por inconsistencias en la informacion reportada por la
SDSCJ en el Plan de accién a los que presenta el PREDIS en el aplicativo “EJECUCION
DETALLADA POR RUBRO PRESUPUESTAL.”

o 3.3.1.2. Hallazgo Administrativo por la falta de gestion de la SDSCJ para obtener el pago de
indemnizaciones por parte de las compafiias aseguradoras por valor de $153.882.971

o 3.3.1.4. Hallazgo Administrativo por la permanencia del saldo en la cuenta 138490 del
Contrato 182 de 2016, situacion que genera incertidumbre en esta cuenta por $6.265.906.

o 3.3.1.6. Hallazgo Administrativo por la falta de depuracién de la cuenta 163709 por
$5.612.000 que genera incertidumbre

o 3.3.1.7. Hallazgo Administrativo al incluir un bien faltante en el inventario por valor de
$2.070.966 que genera incertidumbre en el saldo de cuenta 1670 Equipos de Comunicacién
y Computacion.

o 3.3.1.8. Hallazgo Administrativo por la falta de registro de la legalizacion de anticipo de
$10.964.018.594 del Convenio 561 de 2014 que genera sobreestimacion en el saldo de la
cuenta 190601

o 3.3.1.9. Hallazgo Administrativo por la inadecuada clasificacion de la cuenta 190604
“Anticipos para adquisicion de bienes” al registrarse hechos econémicos con la figura de
“anticipo” del Contrato 1026 de 2019 cuando es un pago anticipado, registrando un saldo de
$11.822.002.233, situacion que genera sobreestimacion de la cuenta.

o 3.3.1.11. Hallazgo Administrativo por la falta de consistencia en el registro contable respecto
a los documentos soporte que genera subestimacion en la cuenta 542307.
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o 3.3.1.12. Hallazgo Administrativo por la falta de consistencia en el registro contable respecto
a los documentos soporte que genera subestimacion en la cuenta 8347 Bienes Entregados
a Terceros

o 3.3.3.5.1. Hallazgo Administrativo por la falta de control en el consecutivo de las actas de
cancelacion y/o anulacion de Reservas Presupuestales — Formato 11-F.11

o 3.3.3.6.1. Hallazgo Administrativo por la baja ejecucién de giros y con la constitucion de
reservas presupuestales, se supera los porcentajes establecidos en el Acuerdo 5 de 1998.

10. Conclusiones

o La Secretaria Distrital de Seguridad, Convivencia y Justicia cuenta con una Politica de
Administracién de Riesgos, la cual contempla todas las variables para la identificacion,
andlisis, monitoreo y evaluacion para la gestion de los riesgos: por procesos, corrupcion y
seguridad digital. Para su realizacién, cuenta con un presupuesto contemplado en el Proyecto
7514.

o El tratamiento de los riesgos por procesos adoptados, utiliza metodologias de reconocido
valor, que le permiten identificar, evaluar y seleccionar opciones de tratamiento, debidamente
implementadas, las cuales operan y estan acordes a las necesidades propias de la entidad.

o La Politica de Administracion del Riesgo y las matrices de riesgos por procesos fueron
publicadas y socializadas en abril de 2020, cumpliendo lo establecido en el Decreto 1081 de
2015 y la Ley 1712 de 2014, lo que garantiza su divulgacion y comunicacion a todas las
partes interesadas.

o La Oficina Asesora de Planeacion efectu6 el monitoreo a los riesgos por procesos del
segundo trimestre 2020 en los términos establecidos para ello, permitiendo que la alta
direccién reciba informes periddicos sobre los resultados de los procesos de gestion de
riesgos.

o La entidad cuenta con documentacion y almacenamiento adecuado de la gestion de los
riesgos por procesos, lo que garantiza la memoria institucional que soportan las decisiones
y estrategias implementadas a junio de 2020.

o Durante el mes de junio de 2020 se han realizado mesas de trabajo con los lideres de los
procesos, para analizar las observaciones realizadas en el seguimiento al primer trimestre
2020, acciones que permitiran la actualizacion del mapa de riesgos por procesos.

11. Recomendaciones

o Todos los procesos deben realizar desde la matriz DOFA implementada para la
administracion de los riesgos, una valoracion de las amenazas y debilidades, que puedan
impactar la gestion, con los efectos generados por la Pandemia y de conformidad con
esto, valorar la posibilidad de administrar esos riesgos que no le permitan cumplir
plenamente sus metas y objetivos.
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o Los procesos misionales, estratégicos y de apoyo en especial: Gestién de Emergencias,

Gestion de Seguridad y Convivencia, Acceso y Fortalecimiento a la Justicia, Atencién
Integral para PPL, Gestién de Tecnologia de Informacién y Gestion Humana deben
adelantar acciones tendientes a revaluar el andlisis del contexto externo e interno para la
identificacion de riesgos cuyos efectos de la pandemia mundial Covid 19, pueden dificultar
o incrementar la prestacion de su servicio y su operatividad.

Actualizar el andlisis del contexto a partir del analisis de los resultados de las auditorias
internas y externas, para identificar los riesgos materializados, riesgos que no se
encontraban identificados y riesgos que no estan controlando la gestién del proceso y con
base en ello tomar las decisiones correspondientes frente a su administracion.

Reforzar los procesos de validacion del proceso de cargue de la documentacion que
permite evidenciar el cumplimiento y pertinencia de los controles asociados a los riesgos
por procesos, en la primera y segunda linea de defensa, a fin de mantener aquellos
controles que obtuvieron calificacion fuerte, y superar aquellos controles que obtuvieron
calificacion moderada y débil. Se insiste en que debe mantenerse un constante monitoreo
pues desde la emision del informe anterior en el mes de abril a julio de 2020, el avance
en la superacion de las debilidades identificadas no fue representativo.

Cordialmente,

/

ele

E
nterno

Proyecté: Diana Marcela Montafia — Contratista OC/
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