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MEMORANDO

Para: MARIA PAULA VERNAZA DIAZ
Jefe Oficina Asesora de Comunicaciones

De: SILENIA NEIRA TORRES
Jefe Oficina de Control Interno

Fecha: 12/04/2018
Asunto: Informe Definitivo de Auditoria al Proceso Gestién de Comunicaciones.

Respetada Doctora Maria Paula

Cordialmente y de conformidad con el programa de auditoria comunicado y concertado con esa
Oficina Asesora, allego en los términos propuestos el informe final de auditoria. De acuerdo con
el procedimiento establecido para la Oficina de Control Interno PD-SM-1 Version 2.

De acuerdo con la mesa de trabajo realizada el dia 9 de abril de 2018, en la que se aceptaron las
observaciones presentadas en el informe preliminar, y cumplido el termino establecido para
pronunciarse de forma escrita tres (3) dias habiles, sin que a la fecha se haya recibido escrito, la
Oficina de Control interno procede a presentar el informe final de auditoria.

Las observaciones reflejadas en este informe, deben ser objeto de un plan de mejoramiento,

donde se incorporen acciones correctivas y preventivas a fin de corregir lo observado y de este
modo evitar que vuelvan a configurarse.

La OCI estara presta a asesorar la construccion del referido plan de mejoramiento, el cual debera
formularse dentro de los cinco (5) dias siguientes a la notificacion del presente informe.

Sin otro particular, me es grato suscribirme

17 S
- =

Copia: Jefe Oficina Asesora de Planeacion
Directora Juridica y Contractual

Proyects: Alex Palma é'f/
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INFORME DEFINITIVO DE AUDITORIA CODIGO PAA NO.21 VIGENCIA 2017
PROCESO GESTION DE COMUNICACIONES.

1. Objetivo de la Auditoria:

Evaluar al proceso de Gestion de Comunicaciones, al igual que el cumplimiento de las funciones
propias de la Oficina Asesora de Comunicaciones.

2. Objetivos Especificos:

¢ \Verificar la operatividad de los documentos derivados de la plataforma de calidad:

Proceso: caracterizacion, procedimientos, documentos asociados, riesgos e indicadores
y estrategias de medios.

e Evaluar las estrategias, instrumentos, funciones y lineamientos de comunicacién, a cargo

de la Oficina Asesora de Comunicaciones, orientados a la percepcidn de seguridad en el
Distrito Capital.

e Verificar la adecuada gestion Contractual a cargo de la Oficina Asesora de
Comunicaciones.

* Evaluar el estado actual y la efectividad de las redes sociales operadas por la Oficina
Asesora de Comunicaciones.

* Adelantar la verificacion de la operatividad de la pagina WEB y los componentes de
seguridad l6gica con los que cuenta la entidad.

» Verificar la funcionalidad de las estrategias de comunicacién Interna de la Secretaria a
nivel central, Casas de Justicia, Carcel Distrital, Unidad de Traslado por Proteccion.

» \Verificar la adecuada administracién y gestién documental asociada al proceso y a la
dependencia.

3. Alcance de la Auditoria:

Se establecera un periodo para la revisién de datos e informacion comprendido desde el dia
primero de octubre de 2017 hasta el dia 15 de marzo de 2018, se realizara un cotejo de la
informacion alojada en la plataforma de calidad, se validara con el Web Master la informacién
contenida en la pagina WEB, la visualizara la informacion contenida en las redes sociales yla el
cumplimiento de las funciones de la dependencia establecidas por el Decreto 413 de 2013.
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4. Periodo de ejecucién de la Auditoria:
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La auditoria fue programada dentro del Plan Anual del 10 al 30 de marzo de 2018, sin embargo

se dio alcance a la misma ampliando el plazo al 13 de abril de 2018 segun memorando
20181300057183.

5. Lider del proceso /Dependencia:

Maria Paula Vernaza Diaz — Lider del proceso.

Luz Amanda Velasco — Lider de Apoyo Operativo.

6. Equipo Auditor:

Alex Fernando Palma Huergo.
Adriana Lucia Silva Calderon.
Diego Alexander Urazan Franco.
Karol Andrea Parraga Hache.
Natalia Sofia Beltran Ballén.
Norbey Humberto Ruiz Diaz.

Miguel Eduardo Cortés Cortés.

7. Criterios Utilizados

Decreto 1499 de 2017 - Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015 (MIPG).

Decreto 413 de 2016 - Por medio del cual se establece la estructura organizacional y las
funciones de las dependencias de la Secretaria Distrital de Seguridad, Convivencia y
Justicia y se dictan otras disposiciones.

Ley 80 de 1993 - Por la cual se expide el Estatuto General de Contratacién de la
Administracion Publica y sus demas decretos reglamentarios.

Decreto 1082 de 2016 - por medio del cual se expide el Decreto Unico Reglamentario del
sector Administrativo de Planeacion Nacional.
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Decreto 984 de 2012 — Austeridad del Gasto.

Norma ISO 9001:2015

Proceso Gestion de Comunicaciones — C-GC-1

Procedimiento Base de Datos Publicos de Interés PD-GC-01.
Procedimiento Generacion de contenidos Informativos PD-GC-02.
Procedimiento Disefio y Elaboracion de Presentaciones Internas PD-GC-03.

Procedimiento Posicionamiento de Imagen SCJ a Través de Consolidacién e
Implementacion de Camparas PD-GC-04.

Procedimiento Directrices de Comunicacion Institucional PD-GC-05.

8. Metodologia:

La oficina de Control Interno Verificé la Informacion Publicada en la Pagina WEB, Intranet,
ademas de las evidencias solicitadas durante las entrevistas o pruebas de recorrido.

Las pruebas documentales realizadas corresponden a:

Revisién de contratos asociados a la Oficina asesora de Comunicaciones.
Entrevistas a las responsables del proceso a través de prueba de recorridos.

Verificacion del estado documental de la dependencia segun los lineamientos impartidos
por la Direccién de Recursos Fisicos y Gestién Documental.

Verificacion de los procedimientos vigentes y documentos asociados al MIPG.
Cumplimiento de las funciones asignadas en el Decreto 413 de 2016.

Revision de la pagina WEB y los componentes de seguridad logica relacionados con la
dependencia.

Producto de la evaluacion realizada, se encontraron algunas fortalezas durante la gestion
adelantada por la Oficina Asesora, asi mismo se encontraron algunas oportunidades de mejora,
las cuales se describen a detalle en los siguientes apartes:
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9. FORTALEZAS.
9.1 Oportunidad y facilidad de acceso a la informacién solicitada.

La Oficina de Control Interno, destaca el compromiso del personal de la Oficina Asesora de
Comunicaciones, frente al desarrollo del ejercicio de auditoria, el cual se vio evidenciado en la
participacion de cada uno de sus miembros, aportando de forma oportuna la informaciéon
solicitada y atendiendo a la totalidad de requerimientos presentados por los auditores.

Se destaca la calidad y el orden de presentacion de cada una de las evidencias y soportes
allegados al equipo auditor, al igual que el seguimiento e interés permanente a las actividades
programadas, por parte del personal designado para atender la auditoria.

Igualmente la buena actitud y receptividad de cada uno de los integrantes de la Oficina Asesora

de Comunicaciones han permitido que este ejercicio, se haya podido realizar sin ningln tipo de
contratiempos.

9.2 Manual de Funciones

Con el animo de verificar el cumplimiento de las funciones asignadas en el Decreto 413 de 2016,
se adelant6 una prueba de consulta al equipo auditado, la cual consistié en el envié de un

cuestionario para ser respondido por sus integrantes, con base en esta prueba la OCI, concluyo
lo siguiente:

El proceso de Gestién de Comunicaciones esta estructurado a partir de los proveedores de la
informacién tanto externos como internos, se encontraron otras entradas, consistentes en
insumos relevantes para el desarrollo de actividades. Se destaca el cumplimiento de las funciones
asignadas por el decreto como se relaciona a continuacién:

» Se disefio un Plan de Comunicaciones externas e internas.
» Existe una estrategia para el manejo de las redes sociales.

¢ Se implementan camparfias especiales: entornos seguros-entornos protectores-farra en
la buena.

» Fortalecimiento de canales de comunicacién, Chats grupales, intranet, pantallas.

De igual manera, se pudo evidenciar que el Grupo de Comunicaciones elabora los boletines
internos y externos y administra los contenidos de las redes sociales.

No obstante, lo anteriormente enunciado, se observé que el proceso no mide la satisfaccion del
usuario como mecanismo de retroalimentacién a la gestion realizada.

Dentro de la ejecucién de la auditoria se evidencid la construccidon del Manual de
Comunicaciones, el cual se esta alineando con la dimension 5: Informacién y Comunicacién del
Modelo Integrado de Planeacion y Gestién, entendiendo que el proceso de Gestidon de
Comunicaciones es transversal a toda la Entidad.
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9.3 Estrategia de redes sociales.

La Oficina Asesora de Comunicaciones, cuenta con una estructurada estrategia de redes sociales
que permite dar a conocer a la ciudadania la nueva Secretaria de Seguridad, Convivencia y
Justicia, Informando las funciones que esta realiza en pro de mejorar la seguridad en la ciudad.

Asi mismo dicha herramienta se constituye como una pieza fundamental para aumentar los
niveles de percepcion de seguridad en la ciudad.

10. OBSERVACIONES

10.1 DEBILIDAD EN EL DISENO DE PROCEDIMIENTOS Y DOCUMENTOS RELACIONADOS
CON EL SISTEMA INTEGRADO DE GESTION DE CALIDAD, CONTRAVIENDO LO
ESTABLECIDO EN EL NUMERAL 4.4.1. DE LA NORMA TECNICA NTC - 1SO9001 2015.
ESTA BRECHA PUEDE OBEDECER A LA RECIENTE CREACION DE LOS PROCESOS DE
GESTION ESTRUCTURADOS A PARTIR DEL DECRETO 413 DE 2016 Y PUEDE GENERAR
DIFICULTAD EN LA INTERACCION EN LOS PROCESOS FRENTE A LA CLARIDAD DE LAS
COMPETENCIAS ESTABLECIDAS PARA CADA UNO.

Durante la revision de la documentacién asociada a la plataforma de calidad, la Oficina de Control
Interno ha identificado algunas debilidades en la estructuracién de |a caracterizacién del proceso,

los procedimientos y los documentos publicados en la intranet, las cuales se evidencian a
continuacion:

10.1.1 Caracterizacion:

De forma general y partiendo de los requisitos para la formulacién de un proceso, este debe
contar con un Normograma, que permita delimitar las normas que regulan su actuacién, en el
cumplimiento de sus funciones, el proceso de Gestion de comunicaciones solo cuenta con la
referencia normativa del Decreto 413 del 30 de septiembre de 2016.

En la formulaciéon de las acciones asociadas al Ciclo PHVA estas deben ser formuladas con

verbos en infinitivo, en el ciclo correspondiente a este proceso 4 de 11 actividades propuestas en
el ciclo no cumplen este requisito.

Las Politicas de Operaciones, deben encontrarse documentadas o asociadas al contexto
estratégico del rol que desempefia la dependencia en la entidad, durante la verificacién de las
evidencias aportadas se evidencio, que el proceso, pese a tener formuladas politicas de
operacion, en algunos casos no se encuentran documentadas, es decir debidamente aprobadas,
socializadas y publicadas en el SIGC, como casos particulares, se determiné que a pesar de
encontrarse formulada la politica operativa, el proceso no cuenta un documento llamado Politica
Editorial Institucional, la cual definiria los lineamientos técnicos, para la produccion de medios
informativos o publicaciones de la entidad.

Del mismo modo no se reportan evidencias de los documentos enunciados a continuacion:
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* Directrices para la administracién de contenidos informativos para la pagina WEB de la
entidad.

¢ Manual de identidad Corporativa.

¢ Politica de Informacién y Comunicaciones

Tipo de documento Entidad
- Hinguno - - Secretaria Distital de Segurnidad. Convivencia v Justicia v
Sestion de comunicaciones fet Palabra
Reiniciar
Tipo de
Documento Proceso documento Entidad
* Plantlia Comrespondencia Exdema doce Gestién de Plant Secrelaria Distrital oe
comunicaciones Seguridad. Convivencia y
Juslicia
I Panblla Corespondencia intema docx Gestion de Prantilla Secrelaria Distrital de
COMUNCAciones Segundad, Convivencia y
Justicia
4 Gestion de Comunicaciones C-G30. 1 pdf Gestion de Caracterizacién  Secretaria Distrital de
comunicaciones del proceso Segundad. Convivencis y
Justicia
T Mantita Solicitud Material POP xisx Gestion de Plantitia Secretaria Distrilal de
comunicaciones Segurkdad, Convivencia y
Juslicia
f Baze de Datos Pibicos de Interds PD-GC-01 paf e on de Pr irni Secrelaria Distrital de
comunicaciones Seguridad, Convivencia y
Justicia
= Generacion de contenidos Inforrmativos PO-GC-02 pat Gestion de Procedimiento Secretaria Distrital de
comunicaciones Segundad. Convivencia y
Justicia
o Diswfio y Elaboracion de Presentaciones iInfarnas PO -GO- Gestién de Pr dimient ia Distrital de
03 par comunicaciones Seguridad, Convivencia y
Justicia
- Posicionamiento de Imagen SO0 3 Través de Consolidacidn e Gestion de Pr nt S ia Distrital de
Implementacion de Campafas PD-GC.04 pdf comunicacionas Segundad. Convivencia ¥
Justicia
“i Directiices de Comunicacidn Insttucional PD.GC-05 paf CGestion de Pr o ia Distrital de
comunicaciones Segurkdad. Convivencia y
Justicia

Imagen 1: Documentos referenciados en la plataforma del SIGC

10.1.2 Procedimientos.

Durante el periodo de ejecucion de esta auditoria, la Oficina Asesora de Comunicaciones,
evidencio la existencia de 5 procedimientos, tal y como puede evidenciarse en la imagen anterior
(Ver imagen 1). De los que se desprenden las siguientes observaciones:
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PD-GC-1 Base de datos para publicos de interés.

* El procedimiento se encuentra disefiado de forma lineal, no se evidencian interacciones
con publico de interés o dependencias internas.

* No se evidencian soportes de los registros de los puntos de control contenidos en el
procedimiento.

* No hay registros de actualizacion diaria de las bases de datos.

PD-GC-2 Generacion de contenidos informativos.

e El desarrollo de las actividades, 3, 4, 5, 7, 8, 9, 10 en el procedimiento no se encuentran
establecidas con verbo infinitivo.

El diagrama de flujo no permite identificar la interrelaciéon, con las dependencias
participantes en el desarrollo de las actividades.

Los puntos de control, son las decisiones importantes que deben ser tomadas en un punto
del proceso o procedimiento, donde la calidad del producto o servicio puede ser afectada
adversamente, los puntos de control evidenciados en el procedimiento no se encuentran
disefiados conforme a la definicién.

* No se evidencia la documentacién relacionada con la politica de informacién y
comunicaciones.

Los parametros de medicién contemplan la revisién de varios productos en términos de
horas, al momento de revisar el cumplimiento de los mismos, se pudo establecer a través
de la entrevista, que estos se encuentran demasiado ajustados y no corresponden al
desarrollo real de la actividad.

PD-GC-3 Disefio de presentaciones.

* No se evidencian los documentos relacionados con el Protocolo para la produccion,
actualizacion y disefio de piezas y contenidos, al igual que, el Manual de imagen y estilo

y el Protocolo para el disefio y elaboracién de presentaciones, contenidos en el
procedimiento.

* Los parametros de medicién de las piezas, estan expresado en tiempos de horas,
situacion que ajusta demasiado la actividad dificultando su cumplimiento.

PD-GC-4 Posicionamiento de imagen SCJ a través de la consolidacion e implementacién
de campaiias.

» El procedimiento se establece de forma lineal, en su disefio no cuenta con evidencias de
interaccién con otras dependencias.
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* No se evidenciaron documentos asociados al Manual de Imagen y el Manual de Estilo.
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PD-GC-5 Directrices de comunicacién Institucional.

* El procedimiento se encuentra disefiado de forma lineal, no se evidencian interacciones
con publico de interés o dependencias internas.

* Al momento de efectuar la revision de los documentos, no se hallaron evidencias
documentales contentivas de las directrices de comunicacion proferidas relacionadas con
la comunicacién interna y externa que maneja la entidad.

* No se evidencian procedimientos que permitan llevar a cabo una efectiva comunicacion
Interna y externa, a fin de dar a conocer la informacién que genera la entidad de manera
transparente, oportuna y veraz, garantizando que su operacion se ejecute adecuada y
convenientemente, contraviniendo lo establecido en Decreto 943 de 2014 por medio del
cual se actualiza el Modelo Estandar de Control Interno, respecto a los objetivos de control
de la informacién y comunicacion y a lo establecido en el Decreto 1499 de 2017.

10.1.3 Plantillas.
Los documentos de apoyo del proceso, constan de 3 plantillas publicadas en la intranet:

¢ Comunicacién interna y comunicacion externa: No concuerdan con las plantillas
publicadas en el portal de correspondencia ORFEO.

* Plantilla de solicitud de material POP: Plantilla bajo la responsabilidad de la Direccién
de bienes y recursos fisicos.

10.1.4 Indicadores.

e Oportunidad en la entrega de piezas de comunicacion efectivas

(Fecha de entrega final de la pieza de comunicacion - fecha de solicitud de la pieza de
comunicacién) / # De solicitudes.

Elindicador presenta debilidad en su formulacién, toda vez gue al expresarse en términos
de promedio requiere que el numerador se exprese como una sumatoria (Z), afin de poder
dividirla en el nimero de solicitudes que se presentan.

o Satisfaccién cliente interno

Encuesta de satisfaccién: Herramienta donde se plasma Ia percepcion frente a
determinado tema.
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Los indicadores del proceso de Gestién de Comunicaciones, fueron creados recientemente, la
periodicidad de su reporte es trimestral y semestral respectivamente, por tal razén y de acuerdo
al alcance de este ejercicio a la fecha no se presentaron evidencias de su gestion, toda vez que

el periodo de revision se encuentra por debajo de los rangos de periodicidad registrados en las
fichas correspondientes.

10.1.5 Riesgos del proceso.

El proceso de gestion de comunicaciones ha identificado el riesgo operativo “Publicar
informacién no autorizada que genere desinformacién en la opinién publica” el cual
identifica como una de sus causas, el incumplimiento de los protocolos de revision de la
informacién. A pesar de que el riesgo se encuentra definido y validado en la Matriz de
correspondiente, la identificacion de la causa presenta debilidades, toda vez que el proceso no
cuenta con un protocolo de revision de la informacion debidamente documentado.

De otro lado el proceso de Gestion de comunicaciones hace parte de los procesos estratégicos
de la entidad, sin embargo en la Ultima versidn del mapa de riesgos de la entidad (decima), no se
evidencia la identificacion de riesgos estratégicos.

Ante las debilidades evidenciadas, el proceso se encuentra expuesto a riesgos operacionales,
toda vez que los procedimientos no se siguen conforme a lo presentado en la plataforma de
calidad, igualmente no se cuenta con los documentos de apoyo alli mencionados, esta situacion
hace al proceso vulnerable ante requerimientos de entes de control.

En cuanto a la medicién del proceso a partir de los indicadores, estos deben permitir un adecuado
seguimiento en el corto plazo a fin de garantizar un adecuado funcionamiento frente a los
objetivos de la dependencia y del proceso.

Al respecto la Oficina Asesora de Comunicaciones manifestd: se aceptan las observaciones
derivadas frente a la debilidad en el disefio de procedimientos y documentos relacionados con el
sistema integrado de gestion de calidad, igualmente expresan que los documentos existentes
fueron validados por la Oficina Asesora de Planeacion y a su vez publicados, aun cuando estos
presentaban las deficiencias halladas durante el ejercicio de esta auditoria.

La Oficina de Control Interno: conforme a lo expresado por el proceso auditado, la observacién
se mantiene haciéndose extensiva a la Oficina Asesora de Planeacion, para que se formulen los
planes de mejoramiento correspondientes.
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10.2 EL CONTENIDO DE LA PAGINA WEB NO CUENTA CON LA VALIDACION DE LA
OFICINA ASESORA DE COMUNICACIONES, CONTRAVINIENDO LO ESTABLECIDO EN LA
CARACTERIZACION DISENADA PARA EL PROCESO C-GC-1, LO ANTERIOR DEBIDO A LA
FALTA DE UNA DIRECTRIZ QUE ESTALECEZCA CON CLARIDAD QUIEN ADMINISTRA LA

PAGINA WEB DE LA ENTIDAD Y QUE PUEDE CONLLEVAR A LA PULICACION DE
INFORMACION NO AUTORIZADA.

De acuerdo con lo validado con el Web Master de la entidad, para la carga de contenidos sobre
la pagina web, las diferentes areas remiten via correo electronico la solicitud, explicando sobre el
cual seccion o pestaria debe ser incorporada la informacién, posteriormente el Web Master valida
la informacién y corrobora la ubicacion dentro de la pagina. Como actividad de control, este crea
un ticket en mesa de ayuda con el fin de tener toda la informacion de las diferentes solicitudes
que las areas han realizado. Especificamente cabe resaltar que dichas solicitudes no tienen
aprobacion, revision o autorizacién por parte de la Oficina de Comunicaciones, por tanto el canal
directo es el area solicitante y el web master. Se informa que los contenidos de noticias y Ia
informacién de los banner si es controlado por la Oficina de comunicaciones.

Lo anterior incumple la caracterizacion del proceso gestion de comunicaciones, la cual menciona
que la definicién de los lineamientos de contenido e imagen del portal web de la Secretaria y la
administracion del mismo se encuentra a cargo de la Oficina Asesora de Comunicaciones.

El no contar con lineamientos claros frente a lo publicado en la WEB, expone a la entidad a una
posible publicacion que no cumpla con los estandares requeridos de contenido, presentacion,
confiabilidad y veracidad de la informacién publicada, afectandose la imagen de la entidad frente
a la ciudadania y generando posibles intervenciones de entes de control.

Al respecto la Oficina Asesora de Comunicaciones manifest6: Se acepta la observacion
frente a la validacion de los contenidos de la pagina WEB, una vez ajustados la caracterizacion y
procedimientos, se estableceran los lineamientos que sean competencia de la Oficina asesora
de comunicaciones, haciendo claridad que la administracién técnica de la misma se encuentra a
cargo de la Direccion de Tecnologias y Sistemas de la Informacion.

La Oficina de Control Interno: la Oficina de Control interno, en razén a lo expuesto por la Oficina

Asesora de Comunicaciones, ratifica la observacion, para que sea incorporada en un Plan de
Mejoramiento.

10.3 DESACTUALIZACION DE LA INFORMACION CONTENIDA EN EL ARCHIVO DIGITAL
QUE SIRVE COMO FUENTE DE INFORMACION PARA EL PROCESO, DESATENDIENDOSE
LO DESCRITO EN EL PROCEDIMIENTO GESTION COMUNICACIONES PD-GC-01, ESTO
PUEDE DEBERSE AL DESCONOCIMIENTO DEL PROCEDIMIENTO Y CONLLEVAR A LA
UTILIZACION DE INFORMACION DESACTUALIZADA PARA LA TOMA DE DECISIONES.

Al momento de la auditoria se observa desactualizacidn de la informacién digital utilizada por el
proceso, en la serie 120.28 piezas de comunicacion- 120.28.1 Comunicados de prensa (Imagen
2y 3), 120.28.3 piezas de disefio 120.19 informes 120.19.9 Informes a entes de control, 120.19.16
Informes de gestion. Incumpliendo no solo el procedimiento si no lo establecido en la resolucion
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495 de 2017 de la Secretaria Distrital de Seguridad, Convivencia y Justicia. Articulo primero y
segundo.

Imagen 2y3: La informacion se evidencia desactualizada.

Sumado a lo anterior, se observo que los codigos de la tabla de retencién documental no son
adoptados por la Oficina Asesora de comunicaciones (Iméagenes 4 y 5) incumpliendo lo
establecido en la Resolucion 495 de 2017 de la Secretaria Distrital de Seguridad, Convivencia y
Justicia. Articulo primero y segundo.

Imagen 4y 5. Los codigos de las TRD no son aplicados segiin lo establecido en Ia Resolucién 495 de 2017,

Por otra parte, se observan debilidades en el cumplimiento del procedimiento Disefio y
Elaboracién de Presentaciones Internas, toda vez que la Oficina Asesora de Comunicaciones no
consolida la informacién de las fichas técnicas en la base de datos del archivo audiovisual segun
lo establecido en la actividad 10 del referido documento.

Al respecto la Oficina Asesora de Comunicaciones Manifesté: Actualmente la Oficina se
encuentra en un proceso de revision y codificacion con el apoyo del personal de gestion
documental, a fin de ordenar y actualizar el archivo fisico y digital de la dependencia, atendiendo
las directrices impartidas desde la Direccion de recursos Fisicos y Gestion Documental.
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La Oficina de Control Interno: La Oficina de Control Interno acepta la accién de mejora
adoptada y recomienda continuar con actividades regulares tendientes a la éptima administracion
de los archivos. La observacién no requiere Plan de Mejoramiento.

10.4 INCUMPLIMIENTO DE LA META PLANTEADA EN EL PLAN OPERATIVO ANUAL,
CONTRAVINIENDO LO ESTABLECIDO EN LA PLANEACION ESTRATEGICA DE LA
ENTIDAD, POR NO CUMPLIRSE LOS COMPROMISOS ESTABLECIDOS, LO CUAL PUEDE

REPERCUTIR EN EL ATRASO FRENTE AL CUMPLIMIENTO DE LOS OBJETIVOS
INSTITUCIONALES.

En cuanto al cumplimiento de las metas programas del Plan Operativo Anual en la vigencia 2017,
se evidencia una ponderacién de dichos compromisos de un 81%, esta situacién se present6
debido a que una de las cinco metas propuestas, “disefiar un protocolo de Comunicaciones”,
obtuvo una ponderacion en su ejecucion de un 25%.

El informe de Evaluacion por dependencias de la vigencia 2017, el cual se apoyé en los datos de
la ejecucion de las metas del Plan Operativo Anual, logro evidenciar la debilidad que presenta el
proceso, frente al seguimiento de los compromisos pactados y la adecuada conservacion de los
soportes documentales que permitan aportar las pruebas necesarias del avance de sus metas.

Un porcentaje bajo en la ejecucién de una meta, afecta directamente al promedio global de la
gestion de la entidad, repercutiendo negativamente en la imagen frente a la opini6n publica y ante
los entes de control.

Al respecto la Oficina Asesora de Comunicaciones Manifesté: se acepta la observacién
frente al incumplimiento y seguimiento de las metas planteadas en el Plan Operativo Anual.

La Oficina de Control Interno: Conforme a lo anterior deja en firme lo observado y enfatiza en
la importancia de llevar un estricto seguimiento a las metas a fin de que estas sean cumplidas
satisfactoriamente. Con base en lo anterior se mantiene la observacién para ser incorporada en
un Plan de Mejoramiento.

10.5 DEBILIDADES EN LA ETAPAS CONTRACTUALES A CARGO DEL PROCESO, QUE
PUEDEN TRADUCIRSE EN OPORTUNIDADES DE MEJORA FRENTE A LOS CONTROLES
DOCUMENTALES Y DE SEGUIMIENTO IMPLEMENTADOS.

10.5.1. Debilidades en la formulacién de estudios previos.

En los expedientes contractuales identificados con los No. 07-2017 y 378-2017, se evidencio que
la descripcién de la necesidad que pretende satisfacer el proceso de seleccion no guarda relacion
con el objeto del contrato, asi como tampoco el perfil solicitado en la descripcion de la necesidad
con los factores de eleccion estipulados, lo anterior, en contravia del numeral 1 del articulo
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previos, como se muestra a continuacion:

quisitos de los estudios y documentos

No. Del
Contrato

Descripcion de la necesidad

Objeto contractual

Requisito del perfil

07-2017

378-2017

(-..) teniendo en cuenta que en la
planta e personal no se cuenta
con personal suficiente para la
puesta en marcha y ejercer con
efectividad la implementacién del
Sistema Integrado de Gestion SiG
y apoyar las  actividades
desarrolladas por la Oficina
Asesora de Planeacién, es
procedente y pertinente Ia
contratacion de un profesional con
Maestria y veinticinco (25) meses
en adelante de experiencia
profesional, que demuestre Ia
idoneidad para ejercer el apoyo a
la implementacion del Sistema
Integrado de gestion (SIG) en la
Secretaria Distrital de Seguridad
Convivencia y Justicia.

Prestar servicios
profesionales para asesorar
a la Secretaria Distrital de
Seguridad, Convivencia y
Justicia en el manejo vy
orientacion estratégica de las
comunicaciones internas y
externas, relacionadas con
asuntos propios de Ia
entidad.

Titulo profesional de
Comunicacién social
y cuarenta y ocho
(48) meses de
experiencia
profesional
relacionada

Prestar servicios
profesionales como
Community Manager en la
Oficina Asesora de
Comunicaciones para
manejar y gestionar
contenidos de las redes
sociales de la Secretaria
Distrital de Seguridad,

Comunicador social
o afines con 12
meses de
experiencia
profesional
relacionada

Convivencia y Justicia.

La anterior inconsistencia puede ser a causa de la utilizacién de estudios previos de otros
procesos de contratacion y su reescritura sobre los datos del otro proceso y por debilidad en los
controles de revision en la elaboracién de los estudios previos y/o falta de experticia de la persona
delegada en el area para su elaboracion, lo cual puede traer como consecuencia que a falta de
controles en la etapa de planeacion de los procesos contractuales desde la nulidad del mismo

por la falta de planeacion hasta la no satisfaccion del objeto contractual por debilidades en el
establecimiento de requisitos.

10.5.2. Inconsistencias en el acta de inicio

En el expediente contractual identificado con el No. 507-2018 se observaron inconsistencias en
el acta de inicio de ejecucién de contratos a folio 66, debido a que la fecha de expedicion del acta
de inicio es anterior a la fecha de aprobacién de la garantia unica lo cual contraviene el articulo
41 de la Ley 80 de 1993 y al numeral 11.1. del manual de Contratacién MA-JC-1 conforme a los
requisitos necesarios para el perfeccionamiento del contrato: la aprobacion de las garantias, se
realizé el 25/01/2018 y el acta de inicio el dia 24/01/2018. Esta situacién evidencia la debilidad
en los controles para la revisién de los documentos por parte del supervisor del contrato.
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10.5.3 Debilidades documentales

10.5.3.1. Frente a soportes de pago en expedientes contractuales — limitacion al alcance
de la auditoria

De los once (11) expedientes revisados, se evidencié que en el 66% de ellos no se encuentran
incorporados dentro del expediente contractual, los soportes de las érdenes de pago de los
siguientes contratos: 688-2017, 736-2017, 321-201 8, 322-2018, 355-2018 y 507-2018. Lo anterior
pudo suceder a causa de una debilidad estructural en la gestion de archivos de expediente
contractuales y de la no revisién del expediente por parte del supervisor de los contratos, lo cual
acarrea como consecuencia posibles riesgos de pérdida de documentos y baja trazabilidad de la
gestion y documentacion del cumplimiento contractual. Esta situacion también se constituy6é como
una limitacion al ejercicio de la auditoria debido a que sin los soportes no fue posible verificar el

estado financiero real de la ejecucién contractual, asi como el cumplimiento de las obligaciones
de los mismos.

Por otra parte se observé, que en los contratos identificados con los No. 07 y 736 de 2017, no se
encuentra incorporado el informe final de actividades, junto con la incorporacion de los productos
contratados, habiéndose establecido esta obligacién dentro de la minuta contractual.

10.5.3.2. Soporte de delegacion de la supervisién

En los expedientes contractuales identificados con los No. 007-2017 y 736-2017 no se observo
soporte de la designacion de la supervisién a la profesional especializada grado 222-19 Winy
Lissette Anaya Altamar, quien figura como supervisora de los enunciados contratos a partir del
pago ndmero nueve en el contrato 007-2017 y desde el inicio en el contrato 736-2017, contrario
a lo establecido en la clausula décima del contrato segun la cual la supervision sera ejercida por
el Jefe de la Oficina de Comunicaciones; o por quien para el efecto delegue el ordenador del
gasto, quienes seran comunicados mediante memorando.

La anterior circunstancia pudo haber sido a causa de falta de incorporacion del documento en el
expediente o por omision de la citada clausula contractual, caso en el cual dicho incumplimiento
tiene como consecuencia que el supervisor firmante no esta en capacidad ejercer la supervisién
y estaria ejerciendo funciones que no le han sido asignadas.

10.5.3.3. Ausencia de examen médico preocupacional

En el expediente contractual identificado con el No. 355-201 8, en el folio No. 28, se observa un
certificado meédico, el cual no corresponde a un examen médico pre ocupacional, lo que podria
contravenir lo estipulado por el articulo 2.2.4.2.2.18 del Decreto 1072 de 2015 conforme al cual,
las personas vinculadas por contrato formal de prestacion de servicios deben practicarse un
examen médico pre ocupacional y allegar el certificado respectivo al contratante.

La anterior circunstancia tiene como causa posible la debilidad en los controles de revision de los
requisitos durante la fase de planeacién del contrato, el certificado médico pre ocupacional es
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necesario para que la entidad en virtud del paragrafo 3 del articulo 2 de la Ley 1562 de 2012
pueda incluir a los contratistas en sus sistemas de vigilancia epidemioldgica, por lo que dicho
incumplimiento afecta de manera directa la gestion de riesgos laborales de la entidad por lo que

se recomienda requerir por parte del supervisor del contrato de manera inmediata al contratista
para que remita el examen médico pre ocupacional.

Al respecto la Oficina Asesora de Comunicaciones Manifesto: se aceptan las observaciones
derivadas de la debilidad presentada por el proceso frente a las distintas etapas contractuales,
igualmente expresan que su personal no ha sido instruido frente a la correcta supervision de los
contratos, reiteran ademas que parte de las debilidades encontradas en la fase precontractual,
estan asociadas a actividades de revisién, propias de la Direccion Juridica y Contractual.

La Oficina de Control Interno: conforme a lo expresado por la Oficina Asesora de
Comunicaciones, la observacion se reitera y se hace extensiva a la Direccion Juridica y
Contractual, para que se formule el plan de mejoramiento correspondiente.

11. CONCLUSIONES.

Actualmente la Oficina Asesora de Comunicaciones presenta avances en la generacion de
documentos que soportan la operatividad del proceso, sin embargo esta documentacién no se
encuentra socializada y publicada en la plataforma de calidad, amén de lo antes dicho estas
tareas deben estar organizadas mediante un plan de trabajo que permita llevar un adecuado
seguimiento de las actividades y cumplimiento de las mismas.

El personal que conforma el equipo de la dependencia, debe participar activamente en el disefio
y construccion de los procedimientos y demas documentos necesarios para el cumplimiento de
las funciones de la Oficina, a fin de que estos reflejen las actividades reales que se realizan, a
partir del recurso humano y técnico con el que cuenta.

Las observaciones presentadas en este informe, que queden en firme, derivaran en la formulacién
de acciones correctivas y preventivas por parte de la dependencia, las cuales seran incluidas en
un Plan de Mejoramiento Interno, el cual debe ser reportado a la Oficina de Control Interno,5 dias
habiles seguidos a la radicacién de este informe.

12. RECOMENDACIONES

Formalizar ante la Oficina Asesora de Planeacién el documento Estrategia de Redes, a fin de
incluirlo en los documentos base del proceso en la plataforma de calidad.

Hacer participes de la estrategia de redes a funcionarios y contratistas, a fin de que se amplie el
numero de seguidores de las mismas, facilitando la difusién de noticias que contribuyan a mejorar
los niveles de percepcion de seguridad en la ciudadania.

Documentar el normograma del proceso, a fin de tener claridad de la legislacion que lo regula.
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Actualizar la caracterizacién del proceso, conforme al desarrollo habitual de sus actividades,

incluyendo parametros y aspectos contenidos en el MIPG, en su quinta dimension, Informacion y
Comunicacion.

Redisefiar los procedimientos asociados al proceso, a fin de que estos cuenten con los

documentos soporte requeridos (Politicas, Manuales, Protocolos), haciendo especial énfasis en
la comunicacion interna y externa.

Ajustar la formulacion de los indicadores, basandose en la metodologia del DAFP, teniendo en

cuenta la adecuada documentacién y conservacion de las evidencias soporte del cumplimiento
de las mismas.

Identificar riesgos estratégicos para el proceso de acuerdo a la metodologia del DAFP,

estableciendo controles documentados y verificables, que faciliten el seguimiento y la evaluacion
de los mismos.

Solicitar el acompafiamiento de la Oficina Asesora de Planeacién, a fin de poder estructurar,
actualizar y poner en marcha los documentos requeridos por la plataforma de calidad, incluyendo
los documentos de apoyo necesarios para la adecuada gestién del proceso.

Se recomienda solicitar capacitacion en administracién de archivos y Tablas de Retencion
Documental a la direccion de recursos fisicos y gestién documental, a fin de adoptar las politicas
establecidas en la resolucion 495 de 2017, para de este modo dar estricto cumplimiento a las
actividades relacionadas con la administracién documental.

Delimitar claramente, las responsabilidades frente a la publicacién de informacion y contenidos
de la pagina web de la Secretaria, documentandolas en la plataforma de calidad, mediante

procedimientos, manuales y protocolos. Para tal fin es importante asesorarse de la Oficina
Asesora de Planeacion

Estructurar planes, de trabajo orientados al seguimiento y cumplimiento de las metas establecidas
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