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1. INTRODUCCION

“Las denominadas agendas o planes son los términos que comtinmente los gobiernos de la
regién usan para denominar el mecanismo para el desarrollo “arménico y coherente’, de las
iniciativas de Gobierno Electrénico. Habituaimente comprenden un perfodo de 3 a 5 afos.
ldeaimente las agendas deben estar alineadas con los objetivos estratégicos del desarrollo
tecnologico y digital del pais” (A. Nasser, 2011)

Entendiendo lo anterior, a lo largo de este milenio, Colombia a través del Ministerio de
Tecnologias de la Informacién y las Comunicaciones-MINTIC ha desarrollado politicas en
cuanto a gobierno digital se refiere, que permiten que tanto el estado colombiano como los
ciudadanos puedan trabajar sobre una base de eficiencia, transparencia y accesibilidad.

Para poder llevar a cabo esto, es necesario que desde la gestion interna de las entidades se
comprenda a todo nivel la importancia de los diferentes habilitadores transversales de la
politica de gobierno digital en [a consecucion de los objetivos propuestos donde |a tecnologia
aporta al cumplimiento estratégico de la misionalidad de las mismas. '

Uno de estos habilitadores transversales, corresponde al de seguridad de la informacién, el
cual busca que las entidades publicas implementen los lineamientos de seguridad necesarios
en todos sus procesos, tramites, servicios, sistemas de informacién, infraestructura y en
general,

Teniendo en cuenta lo anterior, y con el fin de preservar la confidencialidad, integridad y
disponibilidad de los activos de informacidn, la alta direccién de |la Secretaria Distrital de
Seguridad, Convivencia y Justicia-SDSCJ, mediante resolucién adopta la politica de
seguridad y privacidad de la informacién, estableciendo directrices generales que deben ser
aplicadas por cada uno de los funcionarios y/o contratistas de Ia Entidad, con el proposito de
mitigar los riesgos a los que dia a dia éstos se ven expuestos.

Este manual de seguridad de la informacién, es una declaracion detallada de |a alta direccion
de la SDSCJ, donde se precisan los lineamientos de seguridad y privacidad de la informacién
definidos por la Secretaria Distrital de Seguridad, Convivencia y Justicia, los cuales deben ser
adoptados por todos los funcionarics, contratistas y terceros que tengan relacion con la
entidad.
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En la Secretaria de Seguridad Convivencia y Justicia — SDSCJ, la seguridad y privacidad de
la informacién permiten realizar el aseguramiento de la identificacion, valoracién y gestion de
los activos de informacion ademas de los riesgos, en funcién del impacto que constituyen para
la entidad, que son de un alto valor; por lo tanto debemos entender que el manual de seguridad
es el método definido para operar la politica de la seguridad y privacidad de la informacion de
la SDSCJ. El manual a su vez es un proceso integrado por una serie de estrategias, medidas
preventivas y reactivas para proteger la informacion. y mantener su confidencialidad,
disponibilidad e integridad.

Por altimo, se entiende que las politicas del Sistema de Gestién de Seguridad de la
Informacion-SGS! de la SDSCJ, aplican a toda la entidad y son de obligatorio cumplimiento
para la Alta Direccidén, Directores de area, Jefes de Oficina, funcionarios, contratistas,
terceros, operadores y en general todas las personas que en razén del cumplimento de sus
funciones y de la SDSCJ accedan a la informacion de la entidad.

2. OBJETO DEL DOCUMENTO

Es el instrumento de apoyo de la SD-SDJ, donde se establecen los lineamientos, directrices
e instrucciones para el cumplimiento de la politica de seguridad y privacidad de la informacion
de manera detallada, la cual debe ser conocida y cumplida por todos los funcionarios,
contratistas y operadores de la Secretaria Distrital de Seguridad, Convivencia y Justicia —
SDSCJ en pro de velar por la Confidencialidad, Disponihilidad e Integridad de la Informacion
de [a Entidad, enmarcado en el cumplimiento legal y normativo que aplica a la SDSCJ

3. GLOSARIO DE TERMINOS

Acceso Privilegiado: Que cuenta con una ventaja exclusiva o especial.

Accidn correctiva: Remediacion de los requisitos o acciones que dieron origen al
establecimiento de no una conformidad, de tal forma que no se vuelva a presentar

Accion preventiva: Disposicion de operaciones que buscan de forma preliminar, que no se
presente en su ejecucion, desarrollo e implementacién una no conformidad.

Aceptacion del Riesgo: Después de revisar las consecuencias que puede acarrear el riesgo,
se toma la decision de afrontarlo

Activo de informacion: se refiere a cualquier informacién o elemento que tiene valor
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informacién

estratégico para los procesos de negocio de la entidad. (Sistemas, soportes, edificios,.
hardware, recurso humano).

» Datos: Corresponde a los elementos bésicos de la informacion (en cualquier formato)
gue se generan, recogen, gestionan, transmiten y destruyen en la SDSCJ.

« Aplicaciones: Corresponde al software que se utiliza para |la gestion de la informacidn.

« Personal: Corresponde a todo el personal de la SDSCJ, el personal subcontratado,
los clientes, usuarios y en general, todos aquellos que tengan acceso de una manera
u otra a los activos de informacion de la SDSCJ.

« Servicios: Corresponde a los servicios internos, suministrados al interior de la entidad
o0 servicios externos; suministrados por la entidad a un tercero; cliente o usuarios

« Tecnologia: Corresponde a los equipos utilizados para gestionar la informacidn y las
comunicaciones.

« Instalaciones: Corresponde a todos los [ugares en los que se aloja informacion de la
entidad.

Ambiente de Pruebas: conjunto de elementos de hardware y software que soportan los
sistemas de informacién utilizados para verificar la funcionalidad de los desarrollos de
software y aplicativos vy realizar los ajustes necesarios anies de ser puestos en
funcionamiento en el ambiente de produccion de la entidad.

Ambiente de Produccidn: conjunto de elementos de hardware y software que soportan los
sistemas de informacion utilizados por los funcienarios para la gjecucion de las operaciones
de la Entidad En este ambiente deben residir aplicaciones en produccion, bibliotecas o
directorios que contengan archivos de datos, bases de datos programas ejecutables o
compilados.

Amenaza: Segln [ISO/IEC 13335-1:2004): causa potencial de un incidente no deseado, el cual
puede causar el.dano a un sistema o la organizacion.

Anélisis de riesgos: uso sistemdtico de una metodologia para estimar los riesgos e
identificar sus fuentes, para los activos o bienes de informacion.

Auditoria: Proceso planificado y sistematico en el cual un auditor obtiene evidencias
objetivas que le permitan emitir un juicio informado sobre el estado y efectividad del SGSI de
una organizacion,

Autenticidad: Es la propiedad que garantiza que |a identidad dé un sujeto o recurse es la que
declara y se aplica a entidades tales como usuarios, procesos, sistemas de informacion.

Autorizacion: Proceso o procedimiento oficial, por el cual el usuario autenticado recibe los
permisos para efectuar acciones sobre elementos del sistema de informacion o activos fisicos.
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Backup o copia de seguridad: copia de respaldo de la informacion.

Confidencialidad: propiedad que garantiza que la informacidn no sea accedida, ni sea
revelada a personas, entidades o procesos no autorizados.

Control: es toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye
politicas, procedimientos, guias, estructuras organizacionales, buenas practicas; y que
pueden ser de caracter administrativo, técnico o legal.

Control correctivo: Control que corrige un riesgo, error,.omision o acto deliberado antes de
que produzca pérdidas. Supone que la. amenaza ya se ha materializado pero que se corrige.

Control detectivo: Control que detecta la aparicién de un riesgo, error, omisiéon o acto
deliberado, Supone que la amenaza ya se ha materializado, pero por si mismo no la corrige.

Control disuasorio: Control que reduce la posibilidad de materializacién de una amenaza,
p.ei., por medio de avisos disuasorios.

Control preventivo: Control que evita que se produzca un riesgo, error, omision o acto
deliberado. Impide gue una amenaza llegue siquiera a materializarse.

Criticidad: medida del impacto que tendria la organizacidn debido a una falla de un sistema
y que éste no funcione como es requerido.

Custodio: ente, area, process o persona encargada de preservar y resguardar la
informacion entregada y gue generalmente son de propiedad de otro proceso o area.

Declaracién de aplicabilidad: Documento que enumera los controles aplicados por el SGSI
de la organizacion -tras el resultado de los procesos de evaluacion y tratamiento de riesgos-
ademas de la justificacion tanto de su seleccidén como de la exclusién de controles incluidos
en el anexo A de la norma

Denegacion de servicios: Accidn iniciada por agentes externos (personas, grupos,
organizaciones) con. el objetivo de imposibilitar el acceso a los servicios y recursos:de una
organizacion durante un periodo indefinido de tiempo

Desastre: Cualquier evento accidental, natural ¢ malintencionado que interrumpe las
operaciones o servicios habituales dé una organizacion durante el tiempo.suficlente como para
verse afectada de manera significativa.

Disponibilidad: principio que garantiza que la informacion esté accesible y utilizable cuando
lo requieran las personas, entidades ¢ procesos autorizados

Equipo de cémputo: dispositivo electronico capaz de recibir un conjunto de instrucciones y
gjecutarlas realizando calculos sobre los datos numéricos, o bien compilando y
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correlacionando otros tipos de informacion.

Encriptacién: Proceso que permite volver ilegible la informacién que se considera
importante. Una vez la informacién esta encriptada solo puede accederse aplicando una
clave.

Evaluacién de rie_sgos:' Segun [ISOMIEC Guia 73:2002): proceso de comparar el riesgo
estimado contra un criterio de riesge dado con el objeto de determinar la importancia del
riesgo.

Evento de seguridad de la informacidn: situacién detectada en un sistema, servicio o red
que indica una posible violacién de la politica de seguridad de la informacién, un fallo de las
salvaguardas o una situacion desconocida hasta el momento y que puede ser relevante para
la seguridad de la informacion de Ia entidad.

Evidencia objetiva: Informacién, registro o declaracion de hechos, cualitativa o cuantitativa,
verificable y basada en observacion, medida o test, sobre aspectos relacionados con la
confidencialidad, integridad o -disponibilidad de un proceso o servicio o con ia existencia e
implementacion de un elemento del sistema de seguridad de la informacion.

Gestion de riesgos: Proceso de identificacion, control y minimizacidn o eliminacion, a un
coste aceptable, de los riesgos que afecten a la informacién de la organizacion. Incluye la
valoracién de riesgos y el tratamiento de riesgos.

ICC; La Infraestructura Critico Cibernético son las infraestructuras estratégicas soportadas
por tecnologlas de informacion y comunicaciones (TIC) o tecnhologias de operacién (TO) cuyo
funcionamiento es indispensable por lo que su perturbacion o destruccién tendria un grabe
impacto sobre los servicios esenciales.

Impacto: Resultado de un incidente de seguridad de la informacién.

Incidente de seguridad de la informacidn: es |a violacion o amenaza inminente a la Politica
de Seguridad de la Informacién implicita o explicita. Evento Onico o serie de everitos de
seguridad de la informacion inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y- amenazar la seguridad de la
informacion, tales como, un acceso no autorizado o intento del mismo; uso, divulgacion,
modificacién o destruccién no autorizada de informacion; un impedimento en la operacidn
normal de las redes, sistemas o recursos informaticos.

Informacién confidencial: informacién, restringida o secreta, que es extremadamente
sensible y Unicamente puede ser conocida por personas especificas dentro de la Entidad.
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informacién

Para compartir esta informacién con terceros debe existir autorizacion expresa {escrita) de
las directivas de la entidad. Toda la informacién definida como reserva bancaria sera
clasificada como Confidencial

Infraestructura de procesamiento de informacidn: cualquier sistema de procesamiento
de informacién, servicio, plataforma tecnolégica, o instalacion fisica gque los contenga.

[ngenieria Social: Es la manipulacion de las personas para conseguir que hagan que algo
debilite la seguridad de la red1 o faciliten informacién con clasificacién confidencial o
superior.

Integridad: principio que garantiza que la informacién sea exacta, coherente y completa
desde su creacién hasta su destruccion.

Inventario de activos: Lista de todos aquellos recursos (fisicos, de informacion, software,
documentos, servicios, personas, reputacion de la organizacion, etc.) dentro del alcance del
SGSI, que tengan valor para la organizacion y necesiten por tanto ser protegidos de
potenciales riesgos

I1S0O: Organizacian internacional de Normalizacién, con sede en Ginebra (Suiza)

ISO 27001: Estandar para sistemas de gestion de la seguridad de [a informacion adoptado
por ISO transcribiendo la segunda parte de BS 7799. Es certificable. Primera publicacion en
2005, segunda publicacién en 2013.

ITIL IT Infrastructure Library: Un marco de gestion de los servicios de tecnologias de la
informacién.

Medio removible: medio que permite ilevar o transportar informacion desde un computador
a otfro. Los medios removibles incluyen cintas, discos duros removibles, Cbs, DVDs,
unidades de almacenamiento USB,

No-Repudio: &5 una propiedad de la seguridad de la informacién en la cual el emisor no
puede negar el envio o recepcion.

Plan de tratamiento de riesgos (Risk treatment plan): Documento de gestidn que define
las acciones para reducir, prevenir, transferir o asumir los riesgos de seguridad de [a
informacidn inaceptables e implantar los controles necesarios para proteger la misma.

Politica de seguridad: Documento que establece el compromiso de la Direccion y el enfoque
de la organizacion en la gestidén de la seguridad de la informacion.
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Principios de Seguridad de la informacion: confidencialidad, disponibilidad e integridad.

Propietario/responsable de la informacidn: individuo, entidad o unidad de negocio
que tienen bajo su responsabilidad la administracion para el control, produccién, desarrollo,
mantenimiento, uso y seguridad de los activos de informacion. Los propistarios de la
informacion deben garantizar la seguridad, integridad, disponibilidad y confidencialidad de la
informacién y deben coordinar la implementacién de politicas con otros propietarios de
informacian y con propietarios de infraestructura. Los propietarios deben especificar cémo se
debe utilizar la informacién y como se debe proteger, ademas de definir como se
administraran los procedimientos de controf y como se aplicaran los niveles apropiados de
proteccién para la informacidn acorde con su clasificacion {Plblica, Piblica Clasificada y
Publica Reservada).

Propietarios de infraestructura: administradores de recursos tecnoldgicos utilizados para
el manegjo y/o administracidn de la informacién. Son responsables por la funcicnalidad,
operacion, continuidad, manejo y uso de todos los sistemas compartidos, [as redes, el soporte
y el mantenimiento, &l software estandar, los sistemas telefénicos y de comunicaciones, y los
servicios relacionados. Los propietarios de infraestructura son responsables de coordinar los
servicios de re¢uperacion de los elementos de tecnologia informatica v de implementar vy
manejar efectivamente las funciones y procedimientos de seguridad para cumplir con las
necesidades de |os propietarios de la informacion y de |a Entidad.

Responsable de activo de informacion:

Seguridad de la Informacién: consiste en resguardar y proteger la confidencialidad,
integridad y disponibilidad de.la informacién que maneja la entidad, mediante un conjunto de
medidas preventivas y correctivas.

Sensibilidad: nivel de impacto que una divulgacion no autorizada podria generar.

Servicio: es cualquier acto o desempefio que una persona puede ofrecer a otra, que es
esencialmente infangible y que no conlleva ninguna propiedad. Su produccion puede o
no estar ligada a un producto fisico.

S8GSI: Sistema de Gestion de Seguridad de la Informacién.

Soportes fisicos: documentos en soporte fisico (cartas, informes, normas, contratos) y en
medios de almacenamiento fisico.

Ransomware: Codigo malicioso para secuestrar datos, una forma de explotacién en la cual
el atacante encripta los datos de la victima y exige un pago por la clave de descifrado.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion
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Terceros: toda persona, juridica o natural, como proveedores, contratistas o consultores,
que provean servicios o productos a la entidad.

Trazabilidad: Propiedad que garantiza que las acciones de una entidad se pueden rastrear
unicamenie hasta dicha entidad.

Usuarios: personas que, directa o indirectamente, tengan algun tipo de relacion con la
Entidad y/o que tengan acceso a los recursos tecnolégicos de la entidad, por ejemplo:
funcionarios, contratistas, terceros, proveedores, entre otros.

Vulnerabilidad: Debilidad en la seguridad de la informacidén de una organizacién que
potencialmenite permite que una amenaza afecte a un activo. Segun [ISOIEC 1333%-
1:2004]: debilidad de un activo o conjunto de activos que puede ser explotado por una
amenaza.

4. MARCO LEGAL

» Articulo 15 De La Constitucion Politica De Colombia: se establece que "todas las
personas tienen derecho a su intimidad personal y familiar y a su buen nombre,
debiendo el estado respetarlos y hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar [as informaciones que se hayan recogido sobre ellas en
los bancos de datos y en los archivos de entidades publicas y privadas”.

» Ley1273 de 2009: por medio de |la cual se medifica el cadigo penal, se crea un nuevo
bien juridico tutelado denominado "De la proteccién de la informacion y [os datos" y se
preservan integraimente los sistemas que ufilicen las tecnologias de la informacion y
las comunicaciones.

+ Ley 1266 de 2008: por la cual se dictan las disposiciones generales del habeas data
y regula el manejo de la informacién contenida en bases de datos personales, en
especial [a financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

¢ Ley 1581 De 2012: por la cual se dictan dispositiones generales para la proteccion de
datos personales tiene como objeto “(...} desarroliar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones gue se
hayan recogide sobre ellas en bases de datos o archivos, y [os demas derechos,
libertades y garantias constitucionales” y que dicta, ademds de las disposiciones
generales para la proteccion de datos personales.
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« Decreto 1377 De 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012"
y se dictan disposiciones generales para la proteccion de datos personales.

+ Ley 1712 De 2014: Per medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

» Conpes 3854 de 2016: Mediante el cual se establecen los lineamientos y directrices
de seguridad digital y se tienen en cuenta componentes como la educacion, [a
regulacion, la cooperacion, la investigacion, el desarrollo y la innovacion,

» Decreto 413 de 2016: Mediante el cual se establece la estructura organizacional y las
funciones de la Secretaria Distrital de Seguridad, Convivencia y Justicia, y se dictan
otras disposiciones.

» Resolucion 541 de 2017: Por la cual se adopta la politica de seguridad de la
informacidn en la SDSCJ y se definen lineamientos para su uso, actualizacion y
aplicacién.

+ Resolucidn 645 de 2018: Por la cual se adopta la politica de proteccion de datos
personales de la SDSCJ.

¢« Decreto 1008 de 2018: Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones.

« Resolucion 712 de 2018: Mediante la cual se conforma &l Comité Instifucional de
Gestion y Desempeiio de la Secretaria de Seguridad, Convivencia y Justicia.

« Decreto 510 de 2019: “Por el cual se reglamenta el Sistema Centro de Comando,
Control, Comunicaciones y Computo - C4 y se dictan ofras disposiciones”, en el
Articulo 12°.- Coordinacion con entidades, nuevos sistemas o plataformas se dispone
el numeral ndmero 5, “ ... Aplicar los controles necesarios que permitan la proteccion,
privacidad y seguridad de la informacion de las plataformas tecnolégicas, sistemas de
informacién y demas componentes que hagan parte del C4...", ademas, en el Articulo
24 dispone lo siguiente: “La informacion que se suministre a fravés del Sistema Centro
de Comando, Control, Comunicaciones y Cémputo - C4 se considera estratégica para
la gobernabilidad, seguridad y convivencia del Distrito Capital por involucrar tanto,
aspectos de seguridad ciudadana y elementos materiales probatorios, como del
derecho fundamental a la intimidad de los usuarios que se encuentra amparada por
reserva constitucional v legal ”.
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« Conpes 3975: mediante el cual se establece la Politica Nacional para la
Trarisformacian Digital e Inteligencia Arificial.

» Decreto 2106 de 2019: por el cual se dictan normas para simplificar, suprimir y
reformar tramites , procesos y procedimientos innecesarios existentes en la
administracién pablica.

5. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

De acuerdo a lo descrito en fa resolucion 541 de 2017, en el articulo segundo, La Secretaria
Distrital de Seguridad, Convivencia y Justicia — SDSCJ, protege la informacién fisica y
electrénica que almacena, recolecta, produce y gestiona a través de la implementacién de
controles fisicos y lagicos, gestidn de riesgos y la mejora continua, permitiendo incrementar
los niveles de confidencialidad, integridad y disponibilidad de la informacién, apoyandose en
los requisitos legales y normativos contribuyendo al cumplimiento misional de la entidad.

Por tanto, es responsabilidad de la Alta Direccion, funcionarios, contratistas y proveedores
dar estricto cumplimiento a la politica general de seguridad de la informacion y a las politicas
anexas descritas en este manual,

El Comité Institucional de Gestidn y desemperio, en el marco del Modelo Integrado de
Planeacién y Gestion liderara y facilitara la implementacion del Sistema de Gestion de
Seguridad de la Informacion — SGSI, como habilitador transversal de la politica de gobierno
digital y con apoyo de la Direccidon de Techologia y Sistemas de Informacion, velara por la
puesta en funcionamiento y el fortalecimiento de controles que permitan mitigar la exposicion
a riesgos de Seguridad de la Informacién en la Entidad, asi mismo se propendera por a
implementacidén y la mejora continua del SGSI de la SDSCJ, asi como la divulgacion y
apropiacion de las politicas y procedimientos transversales para |a Entidad que se encuentren
en el SGSI. De igual manera se revisaran las politicas de seguridad de la informacion, cada
afo o cuando existan cambios en la entidad, que deban ser incluidos en la misma.

La Secretaria Distrital de Seguridad, Convivencia y Justicia — SDSC.), debera tener en cuenta
las politicas de seguridad de la informacion para la ejecucion de proyectos en la Entidad.

6. POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION
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Los objetivos de control definidos a continuacidn corresponden a los definidos en la Norma
ISO/IEC 27002:2013 y estan asociados a los controles que establecera la Secretaria Distrital
de Seguridad, Convivencia y Justicia con el fin de preservar la confidencialidad, integridad y
disponibilidad de los activos de informacion de la entidad.

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION.

OBJETIVO: Establecer los lineamientos especificos que
se deben impliantar en el entorno generai de
seguridad de la informacién a nivel interno'y
externc de la Secretaria Distrital de
Seguridad, Convivencia y Justicia.

ALCANCE: Esta politica aplica para todos los
funcionarics, contratistas, proveedores,
operadores tecnoldgicos con los cuales Ia
Secretaria Distrital de Seguridad,
Coenvivencia y Justicia establezca un vinculo
contractual.

A.6.1 Organizacién interna

» La SDSCJ a través de la Direccidn de Tecnologia y Sistemas de Informacion establece la
Matriz de Roles y Responsabilidades del SGSI el cual se describe en el anexo 1 del
presente manual.

+ La Alta Direccion de |la Secretaria Distrital de Seguridad, Convivencia y Justicia, velara por
el cumplimiento y mantenimiento de la politica de seguridad y privacidad de la informacion.

« El Comité Institucional de Gestién y Desempefio de la Secretaria Distrital de Seguridad,
Convivencia y Justicia liderard y facilitara la implementacion de la estrategia de Gobierno
Digital y de seguridad de la informacion en fa Entidad y se desempefiara como su
respective comité.

« El Director de Tecnologias y Sistemas de Informacion de la Secretaria Distrital de
Seguridad, Convivencia y Justicia garantizara el cumplimiento de los lineamientos para el
fortalecimiento institucional en materia de TIC y la implementacién de la Estrategia de
Gobierno Digital.
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s La Direccién de Tecnologia y Sistemas de Informacion, designara al oficial de seguridad
de la informacion de la entidad.

e La Direcciéon de Tecnologia y Sistemas de Informacion de la SDSCJ, sera la encargada
de definir & implementar €l plan de seguridad de la informacién acorde con los objetivos
estratégicos de la Entidad.

o La Direccidn de Tecnologia y Sistemas de Informacién definird una arquitectura de
seguridad para la Entidad y facilitara la incorporacion de las mejores practicas de
seguridad de la informacion en todas las areas de la Secretaria Distrifal de Seguridad,
Convivencia y Justicia.

¢ La Direccién de Tecnologia y Sistemas de Informacion participara activamente en los
proyectos de la Entidad para recomendar los controles que sean pertinentes para
administrar o mitigar los riesgos asociados a seguridad de la informacion.

« La Direccién de Tecnologia y Sistemas de Infoermacién velard porque se realicen las
pruebas de seguridad de manera periédica a los sistemas de informacién desarrollados,
adquiridos o contratados por la Entidad.

+ La Direccion de Tecnologia y Sistemas de Informacion, participard y brindara
acompafiamiento a las areas de la SDSCJ en lo referente al Sistema de Gestion de
Seguridad de la Informacién alineandolo al Sistema Integrado de Gestion, de actierdo con
lo establecido por la Oficina Asesora de Planeacién de la Entidad.

« La Direccién de Techologia y Sistemas de Informacion de la SDSCJ, apoyara a las areas
de la entidad, en |la adecuada identificacidn, clasificacion y valoracidn de los activos de
informacion

s La Direccion de Tecnologia y Sistemas. de Informacion de la SDSCJ, realizaréd
conjuntamente con las areas de la Entidad la adecuada administracion y evaluacion de los
riesgos de seguridad digital.

» La Direccion de Tecnologia y Sistemas de Informacién, velara por la confidencialidad,
Integridad y disponibilidad de la infarmacién de la SDSCJ brindando los lineamientos para
el manejo'y adecuada proteccion de los activos de informacion de la Entidad.

« La Direccion de Tecnologia y Sistemas de Informacion de [a SDSC.), debera establecery
mantener una relacién cercana con [as autoridades y grupaos de interés o foros de
especialistas en seguridad de la informacion, para que éstos puedan ser contactados de
manera oportuna en caso que se presente un incidente de seguridad de la informacion,
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+ La Direccién de Tecnologia y Sistemas de Informacion de la SDSCJ, debera implementar
los controles necesarios con el fin gue exista segregacién de funciones que permitan
identificar quien administra, opera, mantiene o audita los sistemas de informacién de la
entidad.

» En los casos que la operacion admnistrada por un operador tecnologico, este deberd
implementar controles adicionales a los definidos por la Direccion de Tecnologia y
‘Sistemas de Informacion de la SDSCJ.

» La Direccion de Tecnologia y Sistemas de Informacion de la SDSCJ, debera definir por
medic de la PMO los diferentes riesgos de seguridad de la informacién en la gestion de
los proyectos de TIC. For lo cual debera tener en cuenta los objetivos de seguridad de la
informacion, valorar los riesgos de seguridad presentados en los proyectos y hacer
seguimiento a los mismos.

» Los lidéres de cada uno de los procesos de la SDSCJ propenderan por la proteccidn de
la informacion, velando por la debida confidencialidad, integridad, disponibilidad, de la
misma.

+ Los funcionarios y contratistas de la Secretaria Distrital de Seguridad, Convivencia y
Justicia, deben dar cumplimiento a las peliticas de seguridad de ia informacion y participar
en las jornadas de sensibilizacién o divulgacidén de las mismas, las cuales seran lideradas
por La Direccidn de Tecnhologia y Sistemas de Informacién y la Direccién de Gestién
Humana.

» la Secretaria Distrital de Seguridad , Convivencia y Justicia a través de la Direccion de
Recursos Fisicos y Gestion Documental, debe implementar los mecanismos necesarios
para identificar las areas de acceso restringido con el fin que no se permita el ingreso de
funcionarios, contratistas, proveedores o terceros con dispositivos maoviles, electrénicos,
para tomas de fotografias o video, con el objeto de asegurar la informacion tanto digital
como fisica de manera visual, de audio, de texto y documentacidn fisica de situaciones
que afecten, la cadena de custodia, cenfidencialidad de la informacion, datos personales,
useo indebido de la informacion y el buen nombre de la entidad.

» Todos los funcionarios, contratistas, proveedores o terceros de la SDSCJ deben acatar lo
definido por la entidad para el acceso a las areas de acceso restringido.

* los funcionarios, contratistas o terceros que tengan acceso a la informacidn de la
Secretaria Distrital de Seguridad, Convivencia y Justicia, deben tener definidas sus
funciones, con el fin de reducir el uso indebido y no autorizado a los activos de informacion
de Ia entidad.
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« los funcionarios, contratistas y terceros de la SDSCJ, especialmente los del Centro de
Comando, Control, Comunicaciones y Computo — C4 y de la Carcel Distrital de Varones y
Anexo de Mujeres, por la criticidad de la informacion alli manejada, tendran areas
restringidas de acceso con dispositivos méviles, electrénicos, para tomas de fotografias o
video, con el fin de asegurar la informacidn tanto digital como fisica de manera visual, de
audio, de texto y documentacion fisica de situaciones que afecten, la cadena de custodia,
confidencialidad de la informacién, datos personales, uso indebido de la informacion, el
buen nombre de la SDSCJ.

» La SDSCJ a través de la Direccion de Recursos Fisicos y Gestidén Documental, debera
establecer los mecanismos necesarios para realizar el control de acceso al personal que
ingrese, de manera que se pueda identificar la persona, area que visita en la entidad
{autorizados y no autorizados). De igual manera proporcionar al personal de seguridad las
indicaciones que se deben entregar al ingresar a la entidad.

e La SDSCJ debera realizar control al personal que realice grabaciones de video, de audio,
copie o escanee algun documento digital o fisico, para que por las razones que justifiquen
el hecho, estén debidamente autorizadas por la entidad; en caso de no estar autorizadas
las evidencias deberan ser barradas de los medios por los cuales se obtuvieron.

« Los funcionarios, coritratistas o terceros no deben realizar grabaciones de video, de audic
sin la debida autorizacion.

A.6.2 Dispositivos moviles y teletrabajo

¢ 1a Direccion de Tecnologia y Sistemas de Informacion, revisara los equipos de computo
de los funcionarios o contratistas que sean utilizados para teletrabajo.

« La Direccion de Tecnologia y Sistemas de Informacién, realizara. e! cifrado de discos de
los computadores portdtiles, para préservar la confidencialidad de la informacidn en caso
de hurto o robo de los equipos.

s La Direccién de Tecnologia y Sistemas de Informacion, velara porque los dispositives
moviles que se conecten a la red de la Secretaria Distrital de Seguridad, Convivencia y
Justicia tengan control de acceso y segregacian.

+ Los funcionarios.y contratistas de la SDSCJ deberan reportar la pérdida, robo o cualguier
incidente relacionado con los computadores portétiles que tienen asignados a la Direccion
de Tecnologia y Sistemas de Informacién y a la Direccidn de Recursos Fisicos.
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» Los funcionarios que manegjen informacién de la SDSCJ a través de dispositivos moviles
personales o entregados por le entidad, deberan protegerla fisica y l6gicamente con el fin
de evitar el hurto, acceso o divulgacién de informacién no autotizada.

» Todo dispositivo movil de ia SDSCJ deberé tener control de acceso ya sea por contrasefia,
patrén o huella.

« Los funcionarios y contratistas deberan evitar la descarga de contenidos sospechosos o
que procedan de fuentes no verificables (tanto a través de correo, como de navegacion)
en los dispositivos méviles y equipos portatiles entregados por la entidad.

» Los funcionarios y contratistas que tengan asignado un dispositivo movil de la SDSCJ,
serdn responsables de hacer buen uso de la informacion de la Entidad que sea
almacenada en estos dispositivos teniendo en cuenta que éste es para uso exclusivo de
sus funciones u obligaciones contractuales.

« Los funcionarios y contratistas que tengan asignado un dispositivo moévil de la SDSCJ no
estan autorizados a cambiar la configuracion, desinstalar software, formatear o restaurar
de fabrica el equipo asignado. Unicamente debe aceptar y aplicar las actualizaciones
requeridas por el equipo.

* La Direccién de Tecnologia y Sistemas de Informacién debera definir las condiciones y
restricciones con el fin de velar por la confidencialidad, disponibilidad e integridad de la
Informacién para la aprobacién-de los casos de Teletrabajo en la Entidad.

« Los funcionarios y contratistas que requieran acceder a los recursos informaticos de la
SDSCJ fuera de las instalaciones de la Entidad, deberan realizario a través de una
conexién de red virtual privada (VPN), previa autorizacién del lider de proceso y de la
Direccion de Tecnologia y Sistemas de Informacién.

« Los funcionarios y contratistas que utilicen dispositivos mdviles, portatiles -entre otros
equipos suministrados por la SDSCJ, serédn responsables del préstamo de [os equipos
asignados.

« La Direccidn de Tecnologia y Sistemas de Informacidn, se reserva el derecho de
monitorear las conexiones que se establecen para telefrabajo.

¢ La Direccion de Tecnologia y Sistemas de Informacidn, en los procesos de concienciacion
debera incluir los riesgos adicionales de seguridad en el uso de dispositivos méviles.

e COMPAREA b
: >CQR 160 00D1: 2045 9
" k= % CERTIFICADA BOGOTA




MA-GT-01

Gestion de Tecnologia 2

de Informacion

30/11/2019

ALCALDIA MAYOR
DE BOGOTA DC,

Manual de Seguridad
y Privacidad de la
informacién

“ERRRETEREY
Pagina 18 de 59

e La SDSCJ a través de la Direccion de Tecnologia y Sistemas de Informacion autorizaré la
creacidén de las VPN a los contratistas o funcionarios para que realicen sus actividades
mediante teletrabajo, previa autorizacion del jefe inmediato o supervisor de contrato.

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS.

OBJETIVO: Asegurar que [os funcionarios de la entidad
entiendan las responsabilidades en materia
de Seguridad de la informacion, con el fin de
mitigar sus riesgos.

ALCANCE: Esta politica aplica para todos los
funcionarios. y contratistas de la Secretaria
Distrital de Seguridad, Convivencia y Justicia
establezca un vinculo contractual.

A.7.1 Antes de Asumir el Empleo

« La Direccién de Gestion Humana y la Direccion Juridica y Contractual realizaran las
correspondientes verificaciones de antecedentes de todos los funcionarios o contratistas
respectivamente, candidatos a un empleo en la Secretaria Distrital de Seguridad,
Convivencia y Justicia, de acuerdo al perfil al cual se este aplicando.

« lLa Direccién de Gestién Humana y la Direccién Juridica y Contractual, deberan establecer
los mecanismos necesarios para. que los funcionarios y contratistas aprueben el
fratamiento de los datos personales de acuerdo a la Ley 1581 de 2012 en la firma del
contrato ¢on la Secretaria Distrital de Seguridad, Convivencia y Justicia.

* La Direccion de Gestién Humana y la Direccion Juridica y Contractual, deberan establecer
los mecanismos' necesarios para que los funcionarios y contratistas adopten desde el
comienzo de la relacion contractual lo descrito tanto en la politica de seguridad de la
informacion como en este manual.

« La Secretaria Distrital de Seguridad, Convivencia y Justicia a través de la Direccion de
Tecnologia y Sistemas de Informacién, implementara las acciones necesarias para que
los funcionarios y contratistas entiendan sus responsabilidades con respecto a la
seguridad de la informacién de la entidad.
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A.7.2 Durante la Ejecucion del Empleo

« La Secretaria Distrital de Seguridad, Convivencia y Justicia, a través de La Direccién de
Tecnologia y Sistemas de Informacion velard por la continua sensibilizacion y toma de
conciencia a los funcionarios y contratistas respecto de las politicas de seguridad de la
informacion establecidas en la Entidad y a las responsabilidades de seguridad de acuerdo
a los cargos desempefiados.

« Todos los funcionarios, contratistas y terceros de la SDSCJ, en especial los del Centro de
Comando, Control, Comunicaciones y Computo — C4 y de la Céarcel Distrital de Varones y
Anexo de Mujeres, por la criticidad de la informacion alli manejada, deberan cumplir las
politicas de seguridad de la informacion de la Secretaria de Seguridad Convivencia y
Justicia SDSCJ, durante la realizacién de las actividades que hacen parte del
procesamiento o consulta de informacidn en los recursos tecnolégicos.

« Todos los funcionarios, contratistas y terceros de la SDSCJ, en especial los del Centro de
Comando, Control, Comunicaciones y Computo — C4 y de la Céarcel Distrital de Varones y
Anexo de Mujeres, por la criticidad de la informacion allf manejada, deberan almacenar la
informacién de la operacion, Unicamente en los repositorios autorizados la SDSCJ.

e Todos los funcionarios, contratistas y terceros de la SDSCJ deberdn cambiar las
contrasefias en los diferentes sistemas de informacién y recursos teenolégicos de manera
peridédica por lo menos cada 3 meses.

« Elincumplimiento de las politicas de seguridad de la informacién de la SDSCJ y del manual
de seguridad y privacidad de la informacion por parte de los funcionarios,contratistas y
terceros de la Entidad podra incurrir en sanciones disciplinarias o legales segun
corresponda.

A.7.3 Terminacién y Cambio de Empleo

« La Secretaria Distrital de Seguridad, Convivencia y Justicia, deberd comunicar a los
funcionarios y contratistas, las responsabilidades respecto a seguridad de la informacién
que se derivan de la terminacidn o cambio de empleo.

s La Secretarla Distrital Seguridad, Convivencia y Justicia, a través de la Direccion de
Recursos Fisicos y Gestion Documental y Direccion de Tecnologia y Sistemas de
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Informacion debera establecer log mecanismos para que los funcionarios o contratistas
hagan entrega de los implementos entregados para el desarrollo de las funciones u
obligaciones; entre las que se encuentran credenciales, tarjeta-de proximidad, carnet entre
otros.

= La Direccion de Tecnologias y Sistemas de Informacidn, debera retirar o cambiar las
credenciales de los funcionarios y contratistas en el momento de la terminacién ¢ cambio
de empleo respectivamente.

» La Secretaria Distrital de Seguridad, Convivencia y Justicia, debera informar a los
clientes, contratistas y /o proveedores de la terminacién o cambio de empleo.de un
funcionario y/o contratista especifico.

A.8 GESTION.DE ACTIVOS

OBJETIVO: Velar porgque los activos de informagcidn de la
Secretaria Distrital de Seguridad,
Convivencia y Justicia tengan un propietario
y que cumplan con el nivel de proteccidn y
uso apropiado.De jgual manera establer los
controles necesarios para la proteccién de los
activos de informacion de la entidad.

ALCANCE: Aplica para los funcionarios y contratistas de
la Secretaria Distrital de Seguridad,
Convivencia y Justicia.

A.8.1 Responsabilidad de los activos

» Los lideres de los procesos de la SDSCJ seran los propietarios de los activos de
informacion identificados para sus procesos y no deberan existir varios propietarios para
un mismoe activo de informacién. activos

» La identificacion, clasificacién y valoracion de activos de la-SDSCJ, debera ser realizado por
los lideres de proceso, en el formato de registro de activos de informacién F-FD-513, de
acuerdo a 1o definido en la guia de gestidn de activos de informacién G-FD-1 de la Entidad.
Este proceso que debe ser actualizado anualmente o de acuerdo a los cambios normativos
vigentes,
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Los funcionarios, contratistas y usuarios de los activos de informacion y de la informacion
de la SDSCJ deben:
- Aceptary cumplirlas politicas de seguridad de la informacién establecidas en la Entidad
- Proteger contra pérdida, modificaciones y acceso no autorizados a los activos de
informacién y Ia informacion de |la Entidad.
- Comprendery aceptar sus responsabilidades frente al acceso a los diferentes sistemas
de informacion que se tienen o administran en la Entidad. activos

La Direccién de Tecnologia y Sistemas de Informacién, atraves del oficial de Seguridad de
la Informacion y la Direccién de Recursos Fisicos y Gestién Documental, atraves de
funcionario delegado brindaran el acompafamiento técnico a los lideres de proceso para
la identificacion de los actives de informacién de todos los procesos de la entidad.

El inventario de Activos de Informacion de la Secretaria Distrital de Seguridad, Convivencia y
Justicia debera ser publicado en el sitio web de la Entidad, acorde.con lo descrito la Ley 1712
de 2014.

La Secretaria Distrital de Seguridad, Convivencia y Justicia, debera identificar dentro del
consolidado de los activos de informacidn identificados en los procesos, los activos criticos'y
los ICC a los cuales les realizara la respectiva gestién de riesgos.

La Secretaria Distrital de Seguridad, Convivencia y Justicia, deberd asegurar la proteccion
efectiva de todos los activos de informacion de la entidad, incluidos las ICC.

Las partes externas que accedan a informacion de la Entidad deberan ser responsables del
uso que hacen de los recursos asignados para la ejecucién de sus funciones.

Los lideres de proceso de la Secretaria Distrital de Seguridad, Convivencia y Justicia, deberan
realizar la respectiva aceptacién de los activos de informacién del proceso a su cargo, con el
fin de establecer posteriormente [os riesgos de seguridad digital a los que estos se vean
expuestos,

La-Secretaria Distrital de Seguridad, Convivencia y Justicia, debe asegurar que todos los
funcienarios, contratistas o partes externas que hagan uso de activos de informacion de la
entidad, hagan la respectiva devolucion de los mismos, en el momento de la terminacién del
empleo, confrato o acuerdo.

Los propietarios de los activos de irformacion deberan garantizar la devolucion de los
mismos, una vez se finalice el vinculo con la Entidad o se realice una modificacion de las
funciones u obligaciones contractuales.

La Direccién de Tecnologia y Sistemas de Informacidn, a través de la mesa de servicio,
>CQR GDMPANIA | ‘
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informacién

deberé realizar el borrado seguro de la informacién contenida en los equipos de computos
que funcionarios y contratistas devuelven al finalizar el vinculo contractual cob la Entidad

A.8.2 Clasificacién de la Informacién

+ Losactivos de informacién de la Secretaria Distrital de Seguridad, Convivencia y. Justicia, se
deben clasificar de acuerdo con su confidencialidad, disponibilidad e integridad, teniendo en
cuenta lo descrito en la guia de gestion de activos de informacion G-FD-1 de fa SDSCJ, lo
cual ponderara la importancia o criticidad el activo indicando si es Alfa, Media o Baja.

o Unicamente el Lider de Proceso como propietario de la Informacién podra reasignar o
cambiar el nive! de clasificacian de los activos de informacién, asf mismo una vez realizado el
cambio, debera cumplir con los siguientes aspectos:

¥ Asignarle una fecha de modificacién de la clasificacién del activo.

¥ Comunicarlo a La Direccidon de Tecnologia y Sistemas de Informacion y Direccion
de Recursos Fisicos y Gestién documental.

¥" Comunicar los cambios realizados para que los usuarios del activo de informacion
conozean la nueva clasificacion.

« La Secretaria Distrital de Seguridad, Convivencia vy Justicia, a través de la Direccion de
Recursos Fisicos y Gestién Documental, debera establecer los mecanismos necesarios para
proteger la. informacién catalogada como infermacién Publica reservada, teniendo en
cuenta el medio en el esta que se encuentre.

+ La informacion sensible y la informacién publica reservada debera protegerse incluso en
los ambientes de pruebas.

« Los funcionarios y contratistas de la SDSCJ, no deben divulgar informacion pablica
clasificada o pudblica reservada de la Entidad a personas no autorizadas o a entes
externos, a menos que-se realice por el canal oficialmente establecido y con la aprobacién
previa del lider de proceso al cual pertenece el activo de informacion.

e Lainformacion que se obtenga, genere o procese en la Secretaria Distrital de Seguridad
Convivencia y Justicia, sélo podra ser utilizada para los fines propios de |a misién de la
SDSCJ, por ningtin motivo, la informacion podra ser vendida, ni transferida o
intercambiada con terceros ni a titulo oneroso o gratuito.

SCOR 22,
.CER"I‘IFIC‘.’ADA . BOGQ?A




MA-GT-01

Gestion de Tecnologia 2

de Informacion

- 30/11/2019
ALCALDIA MAYOR

DE BOGOTA DC.

SECRETARIA DE SEGURIDAT
CONVIVENCIA Y JUSTICIA

Manual de Seguridad
y Privacidad de la
informacion

Pagina 23 de 59

» La informacién de la Entidad no debe ser divulgada sin contar con los permisos
correspondientes, ademas, ningln funcionario, contratista o proveedor debe copiarla o
exiraerla en el momento en que se retire de la Entidad o durante su permanencia.

« Los terceros,proveedores u operadores tecnologicos que accedan a la informacion de la
Secretaria Distrital de. Seguridad, Convivencia y Justicia, no deben hacer copias de la
informacién suministrada por la Entidad, ni podrén transferirla a otro equipo através de la
red, sin la autorizacién escrita de la Entidad

« La Direccion de Tecnologia y Sistemas de Informacion, debera establecer los mecanismos
necesarios para que los sistemas de informacion de la Entidad, cuenten con [os controles
de proteccién requeridos para el acceso a la informacion definida como reservada.

= La Secretaria Distrital de Seguridad, Convivencia y Justicia deberd establecer los
mecanismos necesarics para el adecuado etiquetado de la informacién, de acuerdo con
el nivel de clasificacion asignado teniendo en cuenta los tipos de informacion descritos en
la guia de gestion de activos de informacién G-FD-1.

» la Secretaria Distrital de Seguridad, Convivencia y Justicia, a través de la Direccion de
Recursos Fisicos y Gestidbn Documental v la Direccién de Tecnologia y Sistemas de
Informacién,debera establecer los. mecanismos necesarios para el manejo,
procesamiento, almacenamiento de la informacién publica clasificada y ptblica reservada
de la Entidad.

« Los lideres de procesos deberan velar por e manejo adecuado de los actives de
informacion, teniendo en cuenta su clasificacién, de igual manera, propendera por
implementar los controles pertinentes de acuerde a la criticidad o importancia del activo
de informacidn.

« Los funcionarios y/o contratistas a los que se haya asignado un equipe de computo en la
entidad, no debe almacenar informacion, como msica; videos y fotos que no sean de
caracter estrictamente institucional.

A.8.3 Manejo de Activos

* La Direccién de Tecnologia y Sistemas de Informacion implementara la politica sobre la
restriccién y uso de medios removibles en la Entidad vy validara las-excepcienes que haya
lugar con los lideres de cada proceso.

» Todos los medios removibles que contengan informacién de la entidad deben estar
ubicados en un ambiente protegido y seguro, de acuerdo con las especificaciones del
fabricante.
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Con el fin de velar por la disponibilidad de la informaciéon para aquellos medios removibles
que entren en su fase de obsolescencia, se debera realizar oportunamente una copia de
respalde que mitigue la pérdida de informacion.

La Direccién de Tecnolaogiay Sistemas de informacion, a fravés de la mesa de servicio
velara porgue los equipos de computo asignados a los funcionarios y contratistas cugnten
con las herramientas de seguridad necesarias, las cuales deben estar debidamente
configuradas y actualizadas con el fin que se escanee de forma automatica todos los
medios removibles que son conectados a los mismos.

La Direccion de Tecnologia y Sistemas de Informacion, a través de la mesa de servicio
velara porgue los medios gue contienen informacion de la SDSCJ, se almacenacen de
forma segura y tengan una adecuada disposicidn final, segin sea el caso, por ejemplo,
incineracidn, destruccién, o el borrado de infermacién antes de ser reutilizados dentro de
la Entidad.

La Secretaria Distrital de Seguridad, Convivencia y Justicia, a través de la Direccién de
Recursos Fisicos y Gestion Documental, debera contar con proveedores de mensajeria
confiables, los cuales seran los encargados de la fransferencia de informacion de-manera
adecuada cumpliendo con los requisitos establecidos contractualmente.

A.9 CONTROL DE ACCESO

OBJETIVO: Propender para que el acceso a todos los

activos de informacién de la entidad, estén
protegidos contra acceso. no autorizado V|
cuenten con las medidas de proteccion
necesarias para salvaguardar la informacion.

ALCANCE: Aplica para todos Jlos funcionarios vy

contratistas que tengan y otorguen permisos
sobre los activos de informacion de la entidad
sistemas de informacion, bases de dafos o
servicios de informacion de la Secretaria
Distrital de Seguridad, Convivencia y Justicia.

A.9.1 Requisitos del negocio para control de acceso

9.1.1 Politica de control de acceso

El accese a plataformas, aplicaciones, servicios y en general cualguier recurso de
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informacion

informacién de La Secretaria Distrital de Seguridad, Convivencia y Justicia, debe ser
asignado de acuerdo con la identificacion previa de requerimientos de seguridad de la
Informacion, de acuerdo a las funciones u obligaciones contractuales.

» La Secretaria Distrital de Seguridad, Convivencia y Justicia, a través de la Direccién de
Recursos Fisicos y Gestion Documental y la Direccién de Tecnologia de Sistemas de
Informacién debera implementar los controles tanto fisicos como logicos con el fin de
preservar la confidencialidad, integridad y disponibilidad de ia informacién de la entidad.

9.1.2 Acceso a redes y a servicios en red

» La Direccién de Tecnologia y Sistemas de Informacién, a través de:la mesa de servicio
establece un procedimiento mediante el cual cualquier funcionario, contratista, proveedor
o usuario externo que requiera acceso a la red y a la infraestructura tecnologica de la
Secretaria Distrital de Seguridad, Convivencia y Justicia, sea por Internet, acceso
telefonico o por otro medio, debe estar autenticado y sus conexiones deberan utilizar
cifrado de datos, en caso que los niveles de criticidad de informacion lo requieran.

* La SDSCJ a través de la Direccién de Tecnologia y Sistemas de Informacion, tiene
establecidos grupos de navegacion en los cuales esta permitido el acceso a paginas de
internet acorde con los cargos y roles que se ejercen por los funcionarios en la Entidad u
obligaciones contractuales.

* La Direccion de Tecnologia y Sistemas de Informacion analizard las solicitudes de
cambios de grupos de navegacion gue en razén de sus funciones u obligaciones
contractuales llegase a necesitar un funcionario o contratista de la Entidad, previa solicitud
por parte del lider de proceso.

» La Direccién de Tecnologia y Sistemas de Informacién realizara el monitoreo de las redes
e infraestructura tecnoldgica de la entidad.

VPN

« Las conexiones remotas a la red local de la Secretaria Distrital de Seguridad, Convivencia
y Justicia, se deberan realizar a través de una conexién VPN segura suministrada por la
SDSCJ, la cual debera ser aprobada, registrada y auditada, sin excepcion alguna. Por la
Direccion de Tecnologias y Sistemas de Informacion.

» La asignacion para VPN a los funcionarios y contratistas de [a Entidad, dependera de las
funciones u obligaciones contractuales, esto con el fin de facilitar la conexién desde un
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jugar remoto a los servicios informéticos brindados por ia Entidad, o por cumplimiento de-
una resolucion de Teletrabajo.

La conexién realizada a través del servicio de VPN se debe realizar mediante la
herramienta entregada por la SDSCJ, con respecto a la autenticacion y conexién, el
funcionario o contratista debe garantizar que se haga desde un equipo seguro.

Redes inalambricas

La Direccién de Tecnologia y Sistemas de Informacion deberd asegurar que las redes
inalambricas de la SDSCJ, cuenten con métodos de autenticacion que evite accesos no
autorizados.

Para el personal externo a la SDSCJ que requiera una conexion a la red inalambrica de la
Entidad se creara un usuario temporal con su respectiva contrasefia, previa autorizacion
del funcionario o contratista. que esté atendiendo la visita o personal externo. El servicio
otorgado sera limitado de acuerdo a los requerimientos y monitoreado por la Direccion de
tecnologia y Sistemas de Informacion

9.2 Gestion de acceso de usuarios

9.2.1 Registro y cancelacion del registro de usuarios

La Direccion de Tecnologia y Sistemas de Informacion, a través de la mesa de servicio
establece un procedimiento para el registro vy cancelacion de usuarios, ei cual se lieva a
cabo en el inicio y terminacién de fa vinculacién contractual de funcionarios o contratistas
de la entidad.

l.a asignacién de usuarios y perfiles, para los funcionarios y contratista de la SDSCJ a los
distintos aplicativos o sistemas de informacién, deben estar asociados con sus funciones
u obligaciones contractuales.

LLa Entidad establecera privilegios para el control de acceso, de cada usuario o grupo de
usuarios a los distintos aplicativas, sistemas de informacién o medios. Asi mismo, velara
porgue los funcionarios y el personal provisto por terceras partes tengan acceso
Gnicamente a la informacién necesaria para el desarrollo de sus funciones. Lo anterior
teniendo en cuenta que la asignacion de los derechos de acceso esté regulada por normas
y procedimientos establecidos para tal fin.

Todo funcionario o contratista que requiera tener acceso a los sistemas de informacion de.
La Secretaria Distrital de Seguridad, Convivencia y Justicia debe estar debidamente
autorizado y debe acceder a dichos sistemas haciendo uso como minime de un usuario
{ID} y contrasefa {password) asignado por la Entidad.
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» Cada funcionario es responsable del uso y manejo de las credenciales asignadas,
evitando compartirlas y publicarlas en medios legibles.

¢« Todos los recursos de informacidn de La Secretaria Distrital de Seguridad, Convivencia vy
Justicia tendran asignados los privilegios de acceso de usuarios con base en los roles y
perfiles que cada funcionario y contratista requiera para el desarrollo de sus funciones u
obligaciones contractuales.

» La Direccién de Tecnologia y Sistemas.de Informacion sera la responsable de la creacion,
modificacion vy eliminacion de usuarios, confrasefias y privilegios de acceso en |a
infraestructura de tecnoldgica y sistemas-de informacion.

« Una vez se termine el vinculo contractual, con un funcionario o contratista de la Entidad,
se deben deshabilitar y/o retirar inmediatamente los permisos que le fueron asignados a
los distintos aplicativos, sistemas de informacion o medios. Esto debe ser reportado por el

lider del proceso, teniendo en cuenta el proceso de paz y salvo que se lleva a cabo en la
entidad

9.2.3 Gestion de derechos de acceso privilegiado

* Todo derecho de acceso privilegiado a los recursos informaticos de la SDSCJ debe ser
debidamente autorizados, registrados y controlados por el Director de Tecnologias v
Sistemas de Informacion.

s la Direccidn de Tecnologia y Sistemas de Informacion, a través de la mesa de servicio,
no debe otorgar privilegios especiales o de administradores a los equipos asignados a los
funcionarios o contratistas de la entidad,

» La asignacién de derechos de acceso privilegiado o usuarios administraderes, en los
casos que aplique debera otorgarse a funcionarios o contratistas teniendo en cuenta sus
funciones y obligaciones contractuales. Este usuario privilegiado debera ser un usuario de
red diferente al asignado para ingresar a su equipo de computo y para el desarrolio de sus
actividades regulares.

* Una vez termine el vinculo contractual, con un funcionario o contratista de la Entidad, se
deben deshabilitar y/o retirar inmediatamente los permisos privilegiados que le fueron
asignados a los distintos aplicativos, sistemas de informacién o medios.

9.2.4 Gestién de informacion secreta para la autenticacion de usuarios
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« Todo funcionario ¢ contratista de la SDSCJ que maneja informacidn secreta deberd firmar una
declaracion para mantener un nivel de confidencialidad sobre esta.

9.2.5 Revision de los derechos de acceso de usuarios

= La Direccion de Tecnologia'y Sistemas de Informacién, a fravés de la mesa de servicio,
velara porque los accesos de los funcionarios: o contratistas a los activos de informacién
de la Entidad se revisen después de cualquier cambio, promocién, cambio de un cargo a
un nivel o superior, o terminacién de contrato, con una pericdicidad anual como minimo.

9.2.6 Retiro o ajuste de los derechos de acceso

« Los derechos de acceso a los funcionarios y/o contratistas de la SDSCJ, o terceros que.
acceden a la informacion, deben ser retirados al terminar €l vinculo contractual o se
deberan ajustar cuando se realicen cambios.

9.3 Responsabilidades de los usuarios
9.3.1 Uso de informacidn secreta para la autenticacion

« 1os funcionarios y contratistas deberan utilizar credenciales seguras de ingreso a los
servicios o sistemas de informacion designados, las cuales deben contener entre 8 y 14
caracteres, numeros, letras y caracieres especiales.

« Los funcionarios y contratistas deberan mantener confidencialidad de sus contrasefas o
claves de acceso a los sistemas de informacion asegurandose de que no sea divulgada
en ninguna instancia.

= Los funcionarios y contratistas deben evitar llevar registros (por gjemplo, post-it.en papel,
en un archive digital o en un dispositivo portatil), contrasenas o claves de acceso a los
sistemas de informacién.

9.4 Control de acceso a sistemas y aplicaciones

9.4.1 Restriccion de acceso a la informacion

o La Direccién de Tecnologia y Sistemas de Informacion, como. responsable de la
administracion de los distintos aplicativos, sistemas de informacién y medios, propendera
para que estos sean debidamente protegidos contra accesos no autorizados & traves de
mecanismos de control de acceso.

SCQR S v
- cemACacn BOGOT/\




T

MA-GT-01

Gestidn de Tecnologia 2
de Informacién
30/11/2019
ALCALDIA MAYOR
DE BOGOTA DC. . -
SESSE—__JT%“&%&SES;’?ESQ” Manual de Seguridad
¥y Privacidad de la Pagina 29 de 59
informacién

+ La Direccién de Tecnologia y Sistemas de Informacién velard porque los desarrolladores,
tanto internos como externos, acojan las buenas practicas de desarrollo segurd en los
aplicativos y asi controlar el acceso légico, evitando accesos no autorizados a los sistemas
de informacion del Entidad.

9.4.2 Procedimiento de ingreso seguro

+ La Secretaria Distrital de Seguridad Convivencia y Justicia, a través de la Direccién de
Tecnologia y Sistemas de Informacion, para el ingreso seguro a los distintos aplicativos,
sistemas de informacion y servicios entrega a cada funcionario y contratista un usuario y
contrasefia como medio de autenticacion.

+ La Secretaria Distrital de Seguridad Convivencia y Justicia, a través de la Direccion de
Tecnologia y Sistemas de Informacion, para garantizar la proteccion de ingreso mediante
fuerza bruta, lleva un registro {Log) con los intentos exitosos y fallidos.

s+ La Secretaria Distrital de Seguridad Convivencia y Justicia, a través de la Direccidn de
Tecnologia y Sistemas de Infoermacidn establece los mecanismos necesarios para que en
los distintos aplicativos, no permite la visualizacion de las contrasefias que se esté
ingresando.

» |La Secretaria Distrital de Seguridad Convivencia y Justicia, a través de la Direccidn de
Tecnologia y Sistemas de Informacién, establece los mecanismos necesarios que
permitan la terminacién de las sesiones de los aplicativos o sistemas de informacién
después de un periodo de inactividad.

9.4.3 Sistema de gestion de contrasefias

* Las contrasefas de usuarios de los distintos aplicativos o sistemas de informacién cumplen
con los pardmetros minimos de complejidad (nimero minimo de caracteres, uso de
mayusculas y minUsculas, uso de caracteres especiales, entre otros)

» La Direccion de Tecnologia y Sistemas de Informacion, a través de la mesa de servicio
establece un tiempoe de caducidad de las contrasefias de 45 dias para los-equipos de computo.

9.4.4 Uso de programas utilitarios privilegiados

» La Direccion de Tecnologias y Sistermas de informacion, debera separar entre programas
utilitarios del sistema y software de aplicaciones.
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» la Direccion de Tecnologfas y Sistemas de informacion, debera limitar el uso de
programas utilitarios del sistema a la cantidad minima viable de funcionarios autorizados.

¢ La Direccion de Tecnologias y Sistemas de informacion debera evitar que funcionarios o
personal externo tomen conocimiento de la existencia y modo de uso de los programas
utilitarios instalados en la Entidad,

« La Direccion de Tecnologias y Sistemas de informacion debera llevar registro del uso de
programas. utilitarios del sistema, dentro de la Entidad.

» [a Direccitn de Tecnologias vy Sistemas de informacion, debera definir y docuimentar [os
niveles de autorizacién para programas utilitarios del sistema.

» La Direccién de Tecnologias y Sistemas de informacién debera retirar o deshabilitar todos
los programas utilitarios innecesarios.

9.4.5 Control de acceso a cddigos fuente de programas

« |a Secretaria Distrital de Seguridad, Convivencia y Justicia, a través de la Direccion de
Tecnologia y Sistemas de Informaciéh establece los mecanismos necesarios para
controlarel acceso al codigo fuente, a fin de preservar su confidencialidad su
confidencialidad e integridad y en pro de conservar su propiedad intelectual. Los Unicos
usuarios autorizados son los desarrollares de cada uno de los aplicativos de la entidad.

A.10 CRIPTOGRAFIA

OBJETIVO: Velar porque la informacién de la Entidad
esté protegida y cifrada en el momento de
almacenamiento  y/o  transmision  por|
cualquier medio.

ALCANCE: Aplica para todos los funcionarios v

confratistas que manejen sistemas de
informacion de |a Entidad.

10. 1Controles criptograficos

10.1.1 Politica sobre el uso de controles criptograficos
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La Direccion de Tecnologia y Sistemas de Informacion debe establecer los mecanismos
necesarios para que la informacion confidencial que sea transportada mediante medios
removibles este debidamente cifrada.

+ Todos los funcionarios de la SDSCJ tienen la responsabilidad de reportar, mediante los
canales autorizados, las fallas reales o potenciales de los sistemas de informacion y de la
herramienta en relacion a los posibles riesgos asociados al cifrado de la informacion.

« la Direccidn de Tecnologia y Sistemas de Informacién debe establecer mecanismos para
la proteccion de llaves criptograficas y la recuperacion. de informacion cifrada, en caso de
llaves perdidas.

A.11 SEGURIDAD FISICA Y DEL ENTORNO

OBJETIVO: Brindar un acceso controlado y restringido a
las areas y equipos de la Entidad, con el fin
de proteger la informacién.

ALCANCE: Aplica para todos los funcionarios vy
contratista gue tengan acceso a las dreas
seguras.

A.11.1 Areas Seguras
11.1.1 Perimetro de Seguridad Fisica

« En La Secretaria Distrital de Seguridad, Convivencia y Justicia se consideran areas de
dacceso restringido -a aquellas destinadas al procesamiento ¢ almacenamiento de
infarmacién critica y sensible, asi como en las que se encuentren los equipos/servidores
y demads infraestructura tecnolégica que soporta la operacién de la Entidad.

» Para el ingreso a la sala de operacion del NUSE, centros de cableados y data center, se
debera realizar el registro en la planilla de visitantes destinadas para tal fin.

¢ Se debe restringir el uso de cellulares y/o cualquier dispositivo mévil de comunicacion en
las instalaciones de la SDSCJ, especialmente las instalaciones de 1a sala de operacion
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del NUSE y en la Carcel Distrital de Varones y Anexo de Mujeres, donde se maneje
informacion sensible. '

« LaSDSCJ debe contar con las medidas de control de acceso fisico que permitan proteger

la informacion, el software y el hardware de dafios intencienales o accidentales; en las
areas de procesamiento de informacién.

11.1.2 Controles de acceso fisicos

e La SDSCJ debe contar con los controles de acceso apropiados a las éreas seguras, con
el fin de permitir el acceso Unicamente a personal autorizado.

+ La SDSCJ a través de los contratos de vigilancia debe establecer los mecanismos de
control de acceso a las areas de la entidad.

11.1.3 Seguridad de oficinas, recintos e instalaciones

« La SDSCJ debe establecer los mecanismos y controles apropiados para asegurar el
ingreso a las oficinas, recintos e instalaciones donde se maneje informacién sensible. et

11.1.4 Proteccidn contra amehazas externas y ambientales

s LaSDSCJ debe cumplir con los requerimientos ambientales (temperatura, humedad, etc.),
en las instalaciones de procesamiento de informacidn, con el fin de responder de manera
adecuada ante incidentes come incendios o inuridacionas entre ctros.

11.1.5 Trabajo en areas seguras

» La SDSCJ debe establecer los procedimientos respectivos para el trabajo en dreas
seguras.

11.1.6 Areas de despacho y carga
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La SDSCJ debe establecer los controles apropiados para las areas de despacho y carga,
con el fin de no permitir el ingreso de personal no autorizado a las instalaciones de la
entidad.

A.11.2 Equipos

11.2.1 Ubicacidn y Proteccion de los equipos

Los funcionarios yfo proveedores, que tengan acceso a las instalaciones de La Secretaria
Distrital de Seguridad, Convivencia y Justicia, no pueden fumar o consumir algan tipo de
alimenio cerca de los equipos de computo.

Los equipos de La Secretaria Distrital de Seguridad, Cenvivencia y Justicia tales como,
servidores, equipos de comunicaciones y seguridad electronica, centros de cableado,
UPS, subestaciones eléctricas, aire acondicionado, planta telefdnica, asi como estaciones
de trabajo y dispositivos de almacenamiento y/o comunicacion mévil que contengan y/o
hrinden servicios de soporte a la informacion critica de las areas, deben ser ubicados y
protegidos adecuadamente para prevenir la pérdida, dafio, robo de informacion.

La SDSCJ a través de la Direccion de Tecnologia y Sistemas de Informacion y esta a su
vez mediante la mesa de servicio debe establecer los controles necesarios para proteger
los equipos de computo entregados a los funcionarios y/o contratistas, con el fin de reducir
los riesgos de amenazas vy peligros del entorno.

11.2.2 Servicios de suministro

.

La SDSCJ debe garantizar la proteccién de los equipos de procesamiento de informacién,
respecto a fallas de energia u ofras interrupciones causadas porlos servicios de suministro.

La SDSCJ debe evaluar permanentemente la capacidad de crecimiento de los equipos de
procesamiento, con el fin que no se presenten interrupciones en el negocio por sobrecargas
no dimensicnadas.

La SDSCJ mediante la Direccion de Recursos Fisicos y Gestion Documental debe definir 1a
periedicidad con la que se debe realizar el mantenimiento de las ups de las plantas de todas
las sedes de la entidad.

11.2.3 Seguridad del cableado

La SDSCJ debe garantizar que el cableado de energia eléctrica y telecomunicaciones cuente
con las especificaciones necesarias y se encuentre protegido contra cualquier interceptacion,
interferencia o dafio de terceros.
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s La SDSCJ establece restricciones para el acceso a los centros de cableado y datacenter,
donde tnicamente tiene acceso el personal autorizado.

11.2.4 Mantenimiento de Equipes

* La SDSCJ debe contar con los confratos de soporte vigentes que permitan el mantenimiento
preventive y correctivo de los equipos de computo con el fin de asegurar su disponibilidad e
integridad continua.

« Elcontratista encargado del mantenimiento preventivo y cotrective de los equipas de cdmputo
debe mantener actualizadas las hojas de vida de los mismos.

« La SDSCJ debe establecer gue Onicamente el persanal autorizado debe llevar a cabo las
reparaciones y servicio sobre los equipos de procesamiento de informacion.

11.2.5 Retiro de activos

« La SDSCJ debe establecer los mecarismaos y controles apropiados para asegurar el retiro de
los equipos, informacion o software de las instalaciones de la entidad.

11.2.6 Seguridad de equipos y dctivos fuera de las instalaciones

« Todos los funcionarios y contratistas de La Secretaria Distrital de Seguridad, Convivencia
y Justicia son responsables de velar por la seguridad de los equipos de computo que se
encuentren fuera de las instalaciones de la'Entidad.

» Bajo ninguna circunstancia los equipos de computo asignados a los funcionarios y
contratistas pueden estar desatendidos en lugares publicos ¢ a la vista, sin la
correspondiente vigilancia y custodia.

» Esta prohibido intentar vulnerar los controles establecidos en los equipos de cémputo, los
cuales son establecidos con el fin que no se coloque en riesgo la informacion de la entidad.

« Los equipos portatiles siempre deben ser llevados come equipaje de mano y se debetener
especial cuidado de no exponerlos a cualquier riesgo que comprometa la confidencialidad
de la informacién y su integridad fisica.

+ En caso de pérdida o robo de un equipo de la Secretaria Distrital de Seguridad,
Convivencia y Justicia, se debera informar inmediatamente a la Direccién de Redursos.
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Fisicos y Gestion Documental para que se inicie el tramite interno y se realizar la denuncia
ante [a autcridad competente,

» Elretiro de equipos de computo, periféricos, dispositivos de almacenamiento, software y
medios magnéticos con infermacién considerada critica de La Secretaria Distrital de
Seguridad, Convivencia y Justicia, fuera de las instalaciones de la Entidad debe seguir los
procedimientos establecidos por la Direccion de Tecnologia y Sistemas de Informacion.

11.2.7 Disposicién segura o reutilizacién de equipos

¢« [aSDSCJ através de la Direccidn de Tecnologia y Sistemas de Informacion y esta por medio
de la mesa de servicio debe asegurar que una vez sea asignado un equipo de computo a un
funcionario o contratista, el equipo debe estar debidamente formateado. '

* LaSDSCJatravés de la Direccidn de Tecnologia y Sistemas de Informacion y esta por medio
de la mesa de servicio debe establecer un procedimiento para la disposicién segura de los
equipos.

+ LaSDSCJ a través de la Direccion de Tecnologia y Sistemas de Informacion y esta por medio
de la mesa de servicio debe definir un proceso para dar de baja equipos de computo.

» La3DSCJ debe asegurar que todo equipo que contenga informacion sensible, se le realice el
respectivo proceso de backup, informacion que debe ser entregada al lider de proceso, con
el fin que este sea dispuesto o entregado a ofro funcionario.

11.2.8 Equipos de usuario desatendido

+ Es responsabilidad de todos los funcionarios y contratistas de la Secretaria Distrital de
Seguridad, Convivencia y Justicia, bloquear la sesion de sus equipos de computos al
ausentarse del puesto de trabajo, asi como cerrar las sesiones activas y dejar los eguipos
apagados una vez finalice la jornada laboral.

¢ La Direccion de Tecnologia y Sistemas de Informacion a través de la mesa de servicio
cuando los equipos estan desatendidos, debe establer una politica de blogueo con
inactividad minimo de 45 segundos.

11.2.9 Escritorio y pantalla limpia

« La SDSCJ a través de la Direccion de Tecnologia y Sistemas de Informacion debe
establecer las politicas correspondientes de escritorio limpio y pantalla limpia.

+ Los funcionarios y/o contratistas deben asegurar que la informacién tipificada como
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clasificada o reservada no se encuentre a la vista de terceros no autorizados.

A.12 SEGURIDAD DE LAS OPERACIONES

OBJETIVO: Velar porque las operaciones de la Entidad,
cumplan con las cendiciones de seguridad
requeridas para mantener su
confidencialidad, disponibilidad e integridad
de la informacion.

ALCANCE: Aplica para toda la informacién que se
administre en la Entidad a través de los
diferentes sistemas de informacion.

A.12.1 Procedimientos operacionales y responsabilidades
12.1.1 Procedimientos de operacién documentados

s La Direccion de Tecnologia y Sistemas de Informacion apoyard en la emision de
conceptos y recomendaciones acerca de las soluciones de seguridad, seleccionadas para
la infraestructura tecnolégica de la:entidad.

« Los procedimientos de operacién como minimo deberan especificar las instrucciones para
la ejecucion de cada actividad

12.1.2 Gestion de cambios

» La SDSCJ debe contar un procedimiento que permita garantizar que los cambios que se
generen sobre cualquier componente de tecnologia, como consecuencia de un
requerimiento de usuario, de la solucién de un incidente o de una actualizacién sean
controlados, gestionades y autorizados adecuadamente.

12.1.3 Gestion de capacidad

La entidad mantendra un proceso continuo de monitoreo, analisis y evaluacion del
rendimiento y capacidad de su infraestructura tecnolégica de procesamiento de
informacién, con el fin de identificar y controlar el consumo de sus recursos y prever su
crecimiento de forma planificada.

» La Direccion de Tecnologia y Sistemas de Informacién debe documentar un procedimiento
de gestion de capacidad que permita establecer los requisitos que son criticos para la
entidad.
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12.1.4 Separacién de los ambientes de desarrollo, pruebas, y operacién

» La SDSCJ a través de la Direccién de Tecnologia y Sistemas de Infomracién, debe definir
ambientes separados de produccién, pruebas y desarrollo, con el fin de garantizar la
integridad de la informacién procesada, evitar interferencias en el desempeiio, reducir los
riesgos de acceso o cambios no autorizados al ambiente de produccidn.

A.12.2 Proteccion contra software malicioso
12.2.1 Controles contra cédigos maliciosos

+ La Secretaria Distrital de Seguridad, Convivencia y Justicia debe contar con las
herramientas de seguridad tales como antivirus, AntiSpam, antispyware, seguridad
perimetral y otras aplicaciones que permitan brindan la adecuada proteccion contra codigo
malicioso, con el fin de evitar la divulgacion, modificacion o dafio permanente ocasionados
por &l contagio de software malicioso.

La Direccion de Tecnologia y Sistemas de Informacian, a través de la mesa de servicio la
encargada de implementar las herramientas de seguridad como antivirus, AntiSpam,
antispyware; asegurando que no sean deshabilitadas bajo ninguna circunstancia y
cuenten con las respectivas actualizaciones.

« Los funcionarios y/o contratistas que detecten alguna infeccién por software malicioso
deben reportar a La Direccitn de Tecnologia y Sistemas de Informacién, mediante la mesa
de servicio, como un incidente de seguridad de la informacién.

Los funcionarios y/o contratistas tienen prohibido, la desinstalacién y/o desactivacion de
software y herramientas de seguridad aprobadas por la Direccion de Tecnologia v
Sistemas de Informacion.

* Los funcionarios y/o contratistas tienen prohibido, escribir, generar, compilar, copiar,
propagar, ejecutar o intentar introducir cualquier codigo de programacién disefiado para
auto replicarse, dafar o afectar el desempefio de cualquier dispositivo o infraestructura
fecnoidgica.

» Losfuncionarios y/o contratistas tienen prohibido, utilizar medios de almacenamiento fisico
o viftual que no sean de caracter corporativo.

A:12.3 Copias de respaldo

12,3.1 Respaldo de Informacién
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» La Direccién de Tecnologia y Sistemas de Informacion velara porgue la informacion sea
resguardada mediante mecanismos ¥ controles adecuados que preserven su
confidencialidad, integridad y disponibilidad.

» La Direccion de Tecnologia y Sistemas de Informacion debe disponer a los funcionarios
y/o contratistas, los medios necesarios para respaldar la informacién mas sensible.

« Los funcionarios yfo contratistas son los responsables de realizar copias de respaldo de
la informacion més sensible..

» La Direccién de Tecnologia y Sistemas de Informacion debe contar con un procedimiento
de respaldo de la informacién de bases de datos y establecer periodos dé prueba de las
mismas.

A.12.4 Registro (Logging) y Seguimiento

. La Direccion de Tecnologia y Sistemas de Informacion deberé realizar monitoreo peritdico
sobre los aplicativos y velar por la generacion de los registros de auditoria (log’s).

» La Direccion de Tecnologia y Sistemas de Informacién mantendra sincronizados los
relojes de todos los sistemas de procesamiento de informacién con una unica fuente de
referencia de tiempo.

A.12.5 Control de software operacional
12.5.1 Instalacién de software en sistemas operativos

» La Direccion de Tecnologia y Sistemas de Informacion, realizara monitoreo sobre el
software operacional instalado en los diferentes equipos de la entidad, cualquier software
adicional que requiera un funcionaric o contratista de la SDSCJ debera ser solicitado por
el lider de proceso y aprobado por la esta Direccién para proceder con la instalacion.

» La Direccion de Tecnologia y Sistemas de Informacion debe propender porque
frecuentemente se realice la actualizacién de parches yfo actualizaciones en toda la
plataforma tecnologica de la entidad.

« La Direccién de Tecnologia y Sistemas de Informacion debe contar con el respetivo
versionamiento para las aplicaciones desarrolladas para ia entidad.

» La Direccion de Tecnologia y Sistemas de Informacién a través de la mesa de servicio
establece una linga base de software autorizado para los equipos de cdnputo de la
entidad.
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A.12.6 Gestion de la vulnerabilidad técnica

12.6.1 Gestion de las vulnerabilidades técnicas

¢« La Direccidbn de Tecnologia y Sistemas de Informacién, realizara periodicamente el
andlisis de vulnerabilidades a la plataforma tecnolégica de la SDSCJ y la remediacion de
los hallazgos que se deriven del citado anaiisis.

12.6.2 Restricciones sobre la instalacion de software

» La Direccién de Tecnologia y Sistemas de Informacién debe implementar [os mecanismos
necesarios para evitar la instalacion de software no autorizado en los equipos de computo
de la entidad.

« La Direccion de Tecnologia y-Sistemas de Informacién, debe establecer el software base
que debe ser instalado en los equipos de computo de los funcionarios yfo confratistas de
acuerdo a sus funciones y obligaciones,

A.12.7 Consideraciones sobre auditorias de sistemas de informacion

» Todas las auditarias que se realicen a los sistemas de informacion de la SDSCJ deberan
estar autorizadas y controladas, para velar por la disponibilidad de la infortmacién. Estas
Auditorias para los sistemas de informacian criticos de la Entidad se realizaran en horarios
nolaborales.

A.13 SEGURIDAD DE LAS COMUNICACIONES

OBJETIVO: Establecer mecanismos de control con el fin
de proveer y proteger la integridad vy
confidencialidad de la informacion contenida
y transportada a traves de las redes, canales
de comunicaciones, internet y mensajeria
electrénica.

ALCANCE: Aplica para toda informacién que se maneje
en la entidad a través de redes y mensajeria
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electrénica.

13.1 Gestidn de la seguridad de [as redes
13.1.1 Controles de redes

» La Secretaria Distrital de Seguridad, Convivencia y Justicia, debe -establecer los
mecanismos necesarios, en pro de velar por la confidencialidad, integridad y disponibilidad
de la informacién, mediante la segmentacidn de las redes.

e La Direccién de Tecnologia y Sisteras de Informacién es la responsable de establecer el
perimetro de seguridad necesario para proteger los segmentos.de red, de acuerdo con el
nivel de criticidad del flujo de la informacion transmitida.

« La Direccidn de Tecnologia y Sistemas de Informacion es la responsable de establecer
los controles necesarios para que los funcionarios, confratistas o visitantes de [a SDSCJ
se autentiquen para poder hacer uso de los servicios de red de la entidad.

» La Direccién de Tecnologia y Sistemas de Informacién debe gestionar los registros y logs
de los administradores de la plataforma tecnoldgica de la entidad.

13.1.2 Seguridad de los servicios de red

« Los proveedores de servicios de redes de la SDSCJ deben asegurar contar con los
respectivos mecanismos de seguridad que permitan la disponibilidad y niveles de servicio
requeridos por la Entidad.

13.1.3 Separacion en las redes

+ La Direccién de tecnologia y Sistemas de Informacion debe garantizar que los servicios de
informacién, usuarios y sistemas de informacion estén separados-en diferentes redes.

» La Direccidn de Tecnologla y Sistemas de Informacién es la encargada que todos los
procesos-de separacion de redes se encuentren debidamenté documentados.

13.2 Transferencia de informacion

» La SDSCJ a través de la Direccién de Recursos Fisicos y Gestién Documental, debe
establecer un procedimiento de trasferencia de informacién con las partes externas, en el
cual se debe detallar la proteccion que debe tenerse especialmente con los datos
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personales en el proceso de transferencia.

» La SDSCJ velaré por la proteccién de la informacidn contra el acceso no autorizado, uso
indebido o corrupcidn de la misma y durante su tratamiento, para lo cual se debera tener
en cuenta la politica de controles criptograficos.

+« LaSDSCJ debe establecer acuerdos de confidencialidad con las partes externas en donde
se realice procesos de transferencia de informacidn, teniendo en cuenta la normativa
vigente.

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS

OBJETIVO: Asegurar que la Entidad cuente con controles
de seguridad de la informacién como parte
integral de los mismos en todo el ciclo de
vida,

ALCANCE: Aplica para todos los sistemas de informacién
vigentes y los que se adquieran en la entidad.

14.1 Requisitos de seguridad de los sistemas de informacién
14.1.1 Andlisis y especificacién de requisitos de seguridad de la informacién

« La Direccion de Tecnologia y Sistemas de Informacion es la Uinica dependencia de la SDSCJ
encargada de los procesos de desarrollo de software para la entidad.

« Todas las dependencias y oficinas de la SDSCJ que realicen procesos para la adquisicion de
software debe solicitar aval a [a Direccién de Tecnologia y Sisternas de Informacion.

» La Direccion de Tecnologia y Sistemas de Informacion debe definir los requisitos apropiados
para asegurar los sistemas de informacion de la entidad.

» La Direccidon de Tecnologia y Sistemas de Informacion deberd realizar las pruebas de
funcionamiento y de seguridad a los nuevos sistemas de informacion, actualizaciones y
aplicaciones en el ambiente de pruebas, con el fin de obtener la aprobacién correspondiente
para desplegar en el ambiente de produccion.

» Las dreas de la SDSCJ que requieran la adquisicion de software para sus operaciones, deben
evaluar los requerimientos con la Direccidén de Tecnologia y Sistemas de Informacién antes
de la adquisicion cerrespondiente.
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La Direccion de Tecnologia y Sistemas de Informagion es la Gnica autorizada para realizar la
instalacion de software y sistemas de informacion en las diferentes areas de la entidad.

14.1.2 Seguridad de servicios de las aplicaciones en redes publicas

La Direccién de Tecnologia y Sistemas de Informacion debe contar con los mecanismos de-
seguridad adecuados para garantizar las transacciones realizadas por las aplicaciones en
redes publicas.

14.2 Seguridad en los procesos de desarrollo y de soporte

14.2.1 Politica de Desarrcllo Seguro

La Direccién de Tecnologia y Sistemas de Informacion debe implementar un procedimients
para el desarrollo seguro.

La Direccidon de Tecnclogia y Sisternas de Informacian debe implementar técnicas para el
desarrollo seguro de las aplicaciones de la entidad.

La Direccidn de Tecnologia y Sistemas de Informacién, debe aplicar las metodologias
apropiadas para proteger los procesos transaccionales de los sistemas de informacion de la
entidad.

14.2.2 Procedimiento de control de cambios en sistemas

La Direccion de Tecnologia y Sistemas de Informacion debe establecer un procedimiento.de
gestidén de cambios donde se evaluar los requerimientos solicitados por los usuarios respecto
a los sistemas de informacién con el fin de atender los requerimientos del negocio.

14.2.3 Revisidn técnica de las aplicaciones después de cambios en la plataforma de
operacion

La Direccion de Tecnologia y Sistemas de Informacion, debe garantizar que cuando se realice
una revision técnica de las plataformas de operacion, se realicen las pruebas
correspondientes en todas las aplicaciones de la Entidad, con el fin de responder a los
requerimientos del negocio.
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14.2.8 Pruebas de seguridad de los sistemas

La Direccién de Tecnologia y Sistemas de Informacion, debe garantizar que se reaficen las
correspondientes pruebas de seguridad a todas las aplicaciones, actualizaciones solicitadas.

14.2.9 Prueba de aceptacion de sistemias

La Direccion de Tecnologia y Sistemas de Informacién, debe garantizar que se realice un proceso
formal de pruebas de aceptacion de los nuevos sistemas de informacion y actualizaciones
solicitadas.

14.3 Datos de prueba
14.3.1 Proteccion de los datos de prueba

« La Secretaria Distrital de Seguridad Convivencia y Justicia protegera los datos de pruebas
teniendo especial cuidado con la informacion catalogada como sensible.

» La Direccidn de Tecnologia y Sistemas de Informacién, debe establecer mecanismos para no
hacer uso de datos personales que no hayan sido debidamente autorizados para el proceso
respectivo.

A.15 RELACION CON LOS PROVEEDORES

OBJETIVO: Garantizar el adecuado cumplimiento de los
procesos de seguridad de la informacion de
los proveedores que tienen relacion con la
SDSCu.

ALCANCE: Aplica a todos los proveedores y terceros
gue tengan relacion con la SDSCJ

15.1 Seguridad de la informacion en las relaciones con los proveedores

* Los proveedores de la SDSCJ deberan tener en cuenta lo establecido por la Entidad respecto
a los aspectos de seguridad de la informacién.

» Todo proveedor de la SDSCJ que tenga acceso a los activos de informacion de la entidad y
preste los servicios a la SDSCJ deben contar con politicas, normas y estandares de seguridad
de la informacion al interior de su entidad.

. Los proveedores de la SDSCJ debeén proteger la confidencialidad, integridad y disponibilidad
de la informacion, cuando los servicios contratados asi lo requieran.
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» Ladisponibilidad del proveedor en la prestacién de los servicios, es la definida en los contratos
establecidos con la SDSCJ, sino se han establecido niveles de servicio, el proveedor debera
actuar con la méxima diligencia para que la informacion de la SDSCJ esté disponible de a
cuerdo a lo requerido por la Entidad.

o Todo proveedor o tercero que preste servicios de desarrollo de software a la SDSCJ, debe.
implementar normas o las mejores practicas de la industria en €l desarrollo de las
aplicaciones para garantizar la seguridad de los sistemas.

e La SDSCJ, debe establecer acuerdos de confidencialidad en la relacion con los
proveedores que manejan informacion de la entidad.

» La SDSCJ, deben exigir el cumplimiento de la Politica de Seguridad y Privacidad de la
Informacion, el manejo confidencial de la informacion, la cesién de derecho de autor a la
entidad y la proteccién de datos personales a todos los proveedores.

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

OBJETIVO; Velar porgue los eventos e incidentes de
seguridad de la informacion  sean
comunicados y atendidos oportunamente, de
acuerdo con el procedimiento establecido
para tal fin.

ALCANCE: Aplica para todos los eventos e incidentes
gue sea informadaos.

16.1 Gestion de incidentes y mejoras en la seguridad de la informacion

16.1.1 Responsabilidades y procedimientos

» La Secretaria Distrital de Seguridad, Convivencia y Justicia, contard con un procedimiento
de incidentes de seguridad de la informacién donde se definan las acciones respectivas a
tomar.

+ La Secretaria Distrital de Seguridad, Convivencia y Justicia, debe contar con el rol de
gestor de incidentes de seguridad de la informacién, quien sera el encargado de realizar
el proceso de analisis, documentacion, evaluacion y respuesta de los mismos.

« La Secretaria Distrital de Seguridad, Convivencia y Justicia realizara las acciones
tendientes a contener'y mitigar el impacto de los eventos o incidentes de seguridad de la
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informacion de acuerdo con lo descrito en el Procedimiento de Gestién de Incidentes de
Seguridad de la Informacién.

16.1.2 Reporte de eventos de seguridad de la informacién

e Todo los funcionarios y contratistas deberan reportar cualquier situacién que se pueda
considerar evento o incidentes de seguridad de la informacion o que considere puede
-afectar la confidencialidad, disponibilidad e integridad de la informacién a través de la
mesa de servicio.

16.1.3 Reporte de debilidades de seguridad de la informacidn

» Todo los funcionarios y contratistas deberan reportar cualquier situacién que se pueda
considerar como una debilidad de seguridad de la informacioh o que considere puede
afectar la confidencialidad, disponibilidad e integridad de la informacién a fravés de la
mesa de. servicio.

16.1.4 Evaluacién de eventos de seguridad de la informacion y decisiones sobre ellos

» La Direccion de Tecnologfa y Sistemas de Informacién, se encargard de clasificar y
evaluar los eventos o incidentes de seguridad de la informacion.

» Los eventos catalogados como mayores o catastroficos, que puedan afectar el negocio
deben ser evaluados en el comité de gestién institucional de la SDSCJ, con el fin de
evalialos y definir las acciones correspondientes.

16.1.5 Respuesta a incidentes de seguridad de la informacién

* La Direccidn de Tecnologia y Sistemas de Informacion, serd la responsable de dar
respuesta a los incidentes de seguridad de la informacion de acuerdo con lo establecido
en el procedimiento de gestidn de incidentes de seguridad de la informacion de la entidad.

16.1.6 Aprendizaje obtenidos de los incidentes de seguridad de la informacion

La Direccién de Tecnologia y Sistemas de Informacién, debe establecer los mecanismos para
que la informacion de los incidentes de seguridad de la informacion reportados, queden
almacenados con el fin que sean consultados con posterioridad.
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A7 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE

CONTINUIDAD DE NEGOCIO

OBJETIVO: Establecer los mecanismos de recuperacién
y restauracién de la Entidad.

ALCANCE: Aplica a todos los funcionarios vy/o
contratistas, terceros gue tengan relacién con
la SDSCJ.

17.1 Continuidad de Seguridad de la Informacion
17.1.1 Planificacion de la continuidad de 1a seguridad de la informacion

« La SDSCJ debe contar ¢on un plan de continuidad del negocio que contenga los aspectos
de seguridad de la informacién, el cual permitird a la entidad definir las actividades
necesarias para recuperar y restaurar las funciones criticas de la entidad.

« La Direccién de Tecnologia y Sistemas de Informacién debe establecer un plan de
contingencia tecnolégica que permita definir las actividades para recuperar y restaurar los
sistemas y plataformas tecnoldgicas que soportan las operaciones criticas de la entidad
con el fin de prevenir las interrupciones en el negocio.

17.1.2 Implementacién de [a continuidad de la seguridad de la informacion

e« La SDSCJ a través de la Subdireccidon de Gestion Institucional debera implementar un
plan de continuidad del negocio, el cual debe estar debidamente documentado
estableciendo los procesos, procedimientos y controles para asegurar el nivel requerido
de continuidad.

17.4.3 Verificacién, revisién y evaluacién de la continuidad de la seguridad de la
informacidn.

e« La SDSCJ a través de la Subdireccién de Gestion Institucional debera realizar una
verificacién y revision periédica del plan de continuidad del negocio definido para la
entidad, teniendo en cuenta [os aspectos de seguridad de la informacion.

17.2 Redundancias

17.2.1 Disponibilidad de instalaciones de procesamiento de informacion
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La SDSCJ debe contar con instalaciones de procesamienta de informacion que fengan la
dispenibilidad necesaria para atender los requerimientos del negocio en caso de un evento

mayor o catastrofico.

A.18 CUMPLIMIENTO

OBJETIVO: Cumplir todas las directrices de seguridad de
la informacidn de acuerdo con lo establecido
en la normatividad aplicable.

AlLCANCE: Aplica a todos los funcionarios vy/o

contratistas, terceros que tengan relacién con
la SDSCJ.

18.1 Cumplimiento de requisitos legales.y contractuales

La Secretaria Distrital de Seguridad, Convivencia y Justicia, a través de {a Direccion Juridica
y Confractual y la Direccion de Gestidn Humana deberd establecer clausulas contractuales
entre la entidad y cualquier funcionario, contratista, tercero, operador tecnoldgico o
proveedor, en los cuales se especifiquen los compromisos de preservacion de los derechos
de autor y propiedad intelectual.

La Secretaria Distrital de Seguridad, Convivencia y Justicia, a través de la Direccidn Juridica
y Contractual y la Direccidn de Gestion Humana debera establecer [as respectivas clausulas
de reserva y confidencialidad de la informacion en los contratos suscritos con los diferentes
funcionarios, contratistas, proveedores, operadores tecnologicos o terceros.

La Secretaria Distrital de Seguridad, Convivencia y Justicia, a través de la Direccidn Juridica
y Contractual y la Direccion de Gestion Humana debera establecer clausulas dentro de
cualquier contrato donde se defina ef cumplimiento de los requisitos legales.

La SDSCJ debera documentar toda la normativa vigente respecto a la seguridad de la
informacidn, con el fin de cumplir los requisitos legales y no incurrir en incumplimientos que
pueden ocasionar inconvenientes mayores al negocio.

La Direccién de Tecnologia y Sistemas de Informacidn, velara porque todo el software que
se gjecute en la entidad este protegido por derechos de autor y requiera licencia de uso o
sea software de libre distribucion.

Los funcionarios y/o contratistas de la SDSCJ deben cumplir con las leyes de derechos de
autor y los acuerdos de licenciamiento de software. No esta permitido la duplicacion,
reproduccién de software, ni de documentacién sin previa autorizacion del propietario.
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+ [a Direccion de Tecnologia.y Sistemas de Informacion, velara por el cumplimiento de las
politicas establecidas en este documento, registrar los procesos, procedimientos, manuales,
instructivos, formatos y politicas especificas alineados al esténdar internacional SO
27001:2013 y la normatividad vigente y aplicable a la Entidad.

* La Direccion de Tecnologia y Sistemas de Informacion realizara [a revision, implementacion
y mejora continua del Sistema de Gestion de Seguridad de la Informacién — SGSI en la
Entidad.

« La SDSCJ debera contar con una politica de privacidad y proteccién de datos personales
donde este definido el tratamiento de los datos entregados por los usuarios que fengan
relacion con la entidad.
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ALCALDIA MAYOR
DE BOGOTA D,

SECRETARIA DE SEGURIDAD
CONVIVENCIAY JUSTICIA

8. CONTROL DE CAMBIOS

Gestion de Tecnologia
de Informacién

Manual de Seguridad
y Privacidad de la
informacion

MA-GT-01

2

30/11/2019

P2gina 59 de 59

1 30/11/2019 Doctimento Criginal
Se ajustan logos de Alcaldia y de fa Certificacion 1SO 9001~
2 13/03/2020 2015 Calidad

NOMBRE | Lourdes Maria Acufia Marcela Senestrari Castro Diana Lucia Sanchez Morales

Acufia Eliecer Vanegas Murcia
Diego Ramirez Pulido

CARGO | Contratista - Seguridad | Contratista Lider Operativo Directora de Tecnologias de
de la Informacién MIPG Informacion
Contratista Lider Contratista —Lider Estrategia
Gobierno Ti T

FIRMA

’/—:_‘_—"_h

e chpn;i,rA
; >CQR 150 9001 2015

CERTIFICADA -







