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Describir las acciones que se deben realizar para la recepcién de incidentes de seguridad o emergencias del Distrito
Capital que ingresan a través de la Linea 123 mediante la caracterizacion apropiada de éstos, que permita informar
a las entidades que corresponda de acuerdo con el decreto 510 para tramitar una respuesta coordinada y oportuna
de acuerdo con sus competencias.

Inicia cuando el operador de recepcién de la Sala Unificada de Recepcion recibe la llamada de un usuario a través de la Linea 123 Bogota, para
reportar un incidente de seguridad y/o emergencia. Continua recibe y recolecta los datos suministrados por el usuario para definir el evento de
seguridad o emergencia termina cuando el operador de recepcion, copia y transfiere la informacion a las entidades que integran el C4 o se determina
gue la llamada no es procedente.

DECRETO 510 DE 2019 (agosto 27): “Por el cual se reglamenta el Sistema Centro de Comando, Control, Comunicaciones y Computo -C4 y se
dictan otras disposiciones”.

ACUERDO 637 DE 2016 (marzo 31) Concejo de Bogota: “Por el cual se crean el Sector Administrativo de Seguridad, Convivencia y Justicia, la
Secretaria Distrital de Seguridad, Convivencia y Justicia, se modifica parcialmente el Acuerdo Distrital 257 de 2006 y se dictan otras disposiciones”
DECRETO 413 DE 2016 (septiembre 30): “Por medio del cual se establece la estructura organizacional y las funciones de las dependencias de la
Secretaria Distrital de Seguridad, Convivencia y Justicia y se dictan otras disposiciones”

DECRETO 527 DE 2014 (noviembre 21): “Por medio del cual se crean las instancias de coordinacion del Sector Administrativo Mujeres, se
determina la participacion de la Secretaria Distrital de la Mujer en las instancias de coordinacion existentes en el Distrito Capital, y se dictan otras
disposiciones”

ACUERDO 375 DE 2009 (junio 17): Modificado por el art. 21, Acuerdo Distrital 637 de 2016, "Por el cual se establecen normas para la difusién y
divulgacién del Sistema Integral de Seguridad y Emergencias NUSE 123.

SCOR Dsoon o BOGOT/\

CERTIFICADA




Cadigo: PD-GE-1

Proceso: Gestion de Emergencias

18/03/2021

Version: 4
ALCALDIA MAYOR Fecha Aprobacion: 03/03/2017
DE BOGOTA DC. — — : =
SECRE I SEGURDID Documento: Operacion de Recepcion en la SUR Fecha de Vigencia: I map T

1. Procedimiento Seguimiento de incidentes de alto impacto. Codigo PD-
GE-2.

Procedimiento: Continuidad del servicio. Codigo PD-GE-3.
Procedimiento: Cadena de custodia o elemento material probatorio.
Cadigo PD- GE-4

Procedimiento: Monitoreo de Operacion en la SUR. Cédigo PD-GE-5.
Guia de Tipificacién de Incidentes G-GE-1.

Manual Operativo del C4 MA-GE-1.

Formato Boletin Conjunto- Boletin Informativo F-GE-795.

Protocolo Validacién de Eventos que Ponen en Riesgo la Continuidad del
Servicio PR-GE-1.

wn

© N O

Bitacora del incidente: es el registro de todas las acciones realizadas para la atencion del incidente. El registro es elaborado en el sistema
de despacho asistido por computador.

Cdédigo de cierre del incidente: es una clasificacion que se realiza en el sistema de despacho asistido por computador al momento de dar
por terminada la gestion de los incidentes.

Entidades que integran el C4: son las entidades o dependencias adscritas al Centro de Comando, Control, Comunicaciones y Computo
C4 de Bogota D.C., encargadas de realizar el despacho de recursos para atender los eventos de seguridad y/o emergencias que se suscitan
en el distrito capital (Centro Regulador de Urgencias y Emergencias-CRUE, Cuerpo Oficial de Bomberos de Bogota -UAECOBB, Movilidad,
Instituto Distrital para la Gestién de Riesgos y Cambios Climaticos —IDIGER, Policia Metropolitana de Bogota — MEBOG)
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Geolocalizacion del incidente: corresponde al ejercicio manual para la localizacion espacial del incidente que se reporta a la Linea 123
Bogota en un mapa digital.

Guia de Tipificacién G-GE-1: es un documento en el que se ha definido, por consenso con las entidades adscritas al C4, los codigos que
seran utilizados para la gestion de emergencias. Incluye la descripcién de los cédigos, las actividades que realizara el nivel de activacion del
sistema (Linea 123 Bogotd) y la prioridad que cada entidad que integra el C4 asigna al incidente.

Guiones: son lineas de texto que contienen los dialogos que debe realizar el operador de recepcion de la Linea 123 Bogota, para ciertas
situaciones de su gestion en la atencion de llamadas.

Incidente de seguridad y/o emergencias: evento que se materializé o es potencialmente materializable, que pone en riesgo a las personas
0 a sus bienes.

Linea 123 Bogota: es la linea de emergencias establecida como niimero Gnico para el manejo de incidentes de seguridad y/o emergencias.
Llamada procedente: hace referencia a una llamada realizada por un usuario, que corresponde al reporte de una situacién de seguridad
y/o emergencias.

Llamada NO procedente: hace referencia a una llamada realizada por un usuario, que no corresponde al reporte de una situacion de
seguridad y/o emergencia.

Manual Operativo del C4 MA-GE-1: documento técnico que contiene las especificidades del ejercicio operativo del personal de la Sala
Unificada de Recepcion SUR de la Linea 123 Bogota.

Recursos moviles: Hace referencia a los vehiculos debidamente equipados, con los que el personal especializado de cada entidad adscrita
al C4, realiza la atencién de los incidentes reportados a la Linea 123 Bogota in situ.

Sala unificada de recepcion (S.U.R.): area dispuesta por la Linea 123 Bogotd, para la recepcion y tramite de los incidentes de seguridad y
emergencia de la ciudad.

Sistema de despacho asistido por computador C.A.D. (CAD por sus siglas en inglés: Computer-Aided-Dispatch)): se refiere al
subsistema de la plataforma tecnoldgica del Sistema Integrado de Seguridad y emergencias, destinado a la gestion de la informacion de
seguridad y/o emergencias de la ciudad.

Sistema Integrado de Seguridad y Emergencias: conjunto de entidades que integran el C4, encargadas de la atencién de los incidentes
de seguridad y/o emergencias de la ciudad.

Tipificacidn del incidente: es la asignacion de un cddigo al incidente reportado a la Linea 123 Bogota, de acuerdo con lo estipulado en la
guia de tipificacion del Sistema Integrado de Seguridad y Emergencias.

Transferencia de voz: poner en contacto telefonicamente al usuario de la Linea 123 Bogotd, con la entidad que corresponda.
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Usuario de la Linea 123 Bogotéa: Persona que reporta una situacion de emergencia y/o evento de seguridad.

Para tener una comunicacion eficaz con sus usuarios, la Secretaria de Seguridad, Convivencia y Justicia ha definido los siguientes lineamientos:

e Las entidades que hagan o deseen hacer parte del C4, deberan cumplir con los lineamientos operativos, técnicos, administrativos y legales
definidos por el mismo.

e Las entidades que hagan parte del C4 deberan cumplir con lo establecido en el capitulo de seguridad de la informacion.

e Lainformacion actualizada para tramites puede ser consultada en la guia distrital de trdmites, la cual puede ser consultada en la pagina web:
http://www.bogota.gov.co/portel/libreria/php/03.html.

o Para efectuar el seguimiento al cumplimiento de los requerimientos de un servicio ya prestado por la Entidad, para un caso en particular, se
debe tener en cuenta el nimero de radicado asignado en el momento en que el usuario del caso haya efectuado la respectiva peticion a
través de las oficinas de servicio a la ciudadania.

e Cualquier peticién (queja, reclamo, sugerencia, felicitacion, etc.), se debe efectuar a través de la oficina de servicio a la ciudadania.

e El seguimiento al cumplimiento de los requisitos establecidos para los productos y servicios asociados a este procedimiento se debe hacer
de acuerdo con los criterios de aceptacién establecidos en la caracterizacion del producto o servicio.

e Toda comunicacion oficial asociada al presente procedimiento debe efectuarse a través del aplicativo de gestion documental vigente
y adoptada por la Secretaria de Seguridad, Convivencia y Justicia, teniendo en cuenta los lineamientos establecidos en el sistema de Gestién
Documental.

o Respecto los aspectos generales que se deben tener en cuenta para cada una de las politicas de gestién y desempefio, su marco
normativo, su ambito de aplicacién, sus propdsitos, sus lineamientos generales y los criterios diferenciales para aplicar en la entidad, son
las aplicadas en presente procedimiento de acuerdo al Manual Operativo de MIPG.

e Los productos y/o servicios generados en este procedimiento, aportan al logro de los objetivos y metas formulados para la gestién del proceso
GESTION DE EMERGENCIAS, gue se encuentran formulados en los planes vigentes.

e ElCentro de Comando, Control, Comunicaciones y Computo, cuenta con un temario establecido para los diferentes roles implementados
para gestién de los eventos de seguridad y/o emergencias en el Distrito Capital
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e Gestion coordinada entre las entidades del Sistema Integrado de Seguridad y Emergencias para la atencion de los incidentes y/o eventos
de seguridad y emergencias, asi como las actividades relacionadas en el procedimiento de Seguimiento de Incidentes de Alto Impacto PD-
GE-2.

¢ Respecto al cumplimiento del Procedimiento Operacion de Recepcion en la SUR PD-GE-1, se debe tener en cuenta la operacién optima de
la plataforma tecnolégica, de lo contrario es necesario acudir al Procedimiento Continuidad del Servicio PD-GE-3, asi como el Protocolo
Validacion de Eventos que Ponen en Riesgo la Continuidad del Servicio PR-GE-1, y los protocolos establecidos conjuntamente por el C4 y
sus entidades adscritas.

e Cumplir en términos de calidad y disposicion, a través de las actividades de evaluacion contenidas en Procedimiento Monitoreo de la
Operacion en la SUR PD-GE-5.

e Cumplir con la politica de proteccion de datos personales de la Secretaria Distrital de Seguridad, Convivencia y Justicia.

e Velar por la proteccion de datos registrados y almacenados en la plataforma tecnoldgica, a través del procedimiento operacién de recepcion
enla S.U.R. PD-GE-1, y cumplir con la salvaguarda y tramite de acuerdo a las actividades del Procedimiento Cadena de Custodia o Elemento
Material Probatorio PD-GE-4

e Los funcionarios, contratistas y terceros del C4, tendran areas restringidas de acceso con dispositivos méviles, electrénicos, para tomas de
fotografias o video, con el fin de asegurar la informacién tanto digital como fisica de manera visual, de audio, de texto y documentacion fisica
de situaciones que afecten, la cadena de custodia, confidencialidad de la informacion, datos personales, uso indebido de la informacion, el
buen nombre de la SDSCJ y del C4 y proteger la informacidn que corresponde al sistema de Seguridad y Emergencias de la ciudad e Bogota.

Ver indicadores de gestién
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Las llamadas entrantes
realizadas por los

usuarios de la Linea | Centro de | Auxiliar | ngres0  de
Llamada de usuario | Recepcionar llamada | 123 Bogotd  se | Comando, administrati | amada  al dentificacion  de
de la Linea 123 | entrante ala Linea 123 | recepcionan utilizando | control, Vo sistema de lamada
Bogota Bogota el guion de saludo | Comunicacion telefonia de
establecido en el | esy Computo la linea 123
Manual Operativo del
C4 MA-GE-1.
Centro de
.Es una llamada Si: Pasar a la actividad | Comando, AUX|!|a_r _
2. control, administrati
procedente? L
No: Pasar a la | Comunicacion | vo
actividad 8 es y Computo
Los incidentes
procedentes
iniciar Incidente reportados a Iz_i Linea | Centro de Auxi!iqr . _
. : . deben ser registrados | Comando, administrati . Incidente
Abrir formulario | en el sistema de . Historial
o - en el sistema de | control, VO . Procedente creado
para incidente en | despacho asistido por L . sistema CAD .
: despacho asistido por | Comunicacion en el sistema CAD
sistema CAD computador_CAD

computador (CAD por
sus siglas en inglés:
Computer-Aided-

es y Computo

Dispatch)

Si: realizar las
¢Es un incidente acciones descritas en
duplicado? el Manual Operativo

’ del C4 M-GE-1

(Duplicados)
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No: pasar a la actividad
3

La caracterizacion que
incluye: la tipificacion

del incidente haciendo ggnmt;%do de Auxiliar
Incidente Realizar la | uso de la Guia de ' administrati . Incidente
o S control, Formulario -
Procedente creado | caracterizacion del | Tipificacion  G-GE-1, L VO . caracterizado en el
. o . : . .'| Comunicacion en el sistema | _.
en el sistema CAD | incidente ingreso de la direccion sistema CAD
en el campo de es y Computo CAD
localizacion del
sistema CAD y
documentacion.
El incidente
c?rtacr;rt]erlzc?dod en hel Copia de Incidente
zsiseti dg € despac 0? Centro de . caracterizado en el
. . PO | comando, Auxiliar sistema CAD
Incidente Copiar incidente a las | computador se copia a control administrati o
caracterizado en el | entidades que integran | las entidades que Comun'icacion VO H_|stor|al
sistema CAD elC4 integran el C4, que sistema CAD
realizaran el despacho esy Computo
de los recursos moviles
para su manejo en
sitio.
. . Centro de .
Si: Pasar a la actividad Comando Auxiliar
¢Requiere > control, administrati
transferencia de voz? No: Pasar a la | Comunicacion Vo
actividad 7 esy Computo
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Utilizar guion de
transferencia

establecido en el
Manual Operativo del

C4 M-GE-1. La _
marcacion para la | Centro de . Registro de
Transferencia de | RE@lizar  marcacién | transferencia de voz a | Comando, Auxiliar transferencia
oz para transferencia de | la entidad que integra | control, administrati | o intento de | |dentificacion  del
voz a la entidad que | el C4, se realiza a | Comunicacion | VO transferenma tipo de llamada
integra el C4 través de las | es y Computo en 3|stgma
extensiones  vigentes de telefonia.
de acuerdo al Formato
Boletin Conjunto-
Boletin Informativo F-
GE-795; y utilizando el
sistema de telefonia.
Centro de . .
o Comando Auxiliar Registro
Identificacion  del | Catalogar llamada en e, ' administrati | almacenado L
. : Clasificacion de la | control, Terminacion de la
tipo de llamada el sistema de . — VO en el Control
e o, llamada atendida Comunicacion llamada
clasificacion Interno de
es y Computo
llamadas
¢Si la llamada fue Si: Pasar a la actividad
caracterizada y 7

copiada a la entidad de
manera exitosa ?

No: pasar a la actividad
8
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Asignar cédigo de
disposicion de acuerdo

Asignacion del , coe .| Centro de o .
oo Sel o |amuRdeiniecsn ) con, | Avdier | Fomuano
disposicién de AIS|gna_r. cédigo de cuenta ’Ia informacion control,_ _ en el sistema o
cierre o | disposicion : Comunicacion | VO CAD Cerrar incidente
contenida en los
informacion. Formatos Boletin | &3 ¥ Computo
Conjunto- Boletin
Informativo F-GE-795.
Si: pasar a la actividad
&Si el ciudadano se | 8
encuentra activo en
llamada? No: pasar a la actividad
9
Se aplica el guion de | Centro de . Registro
Caracterizacién de finalizacion de llamada | Comando, Auxiliar | gimacenado
llamada NO | Aplicar guion  de | NO procedente que se | control, administrati | o, ¢ Control Clasificacion  de
procedente. finalizacién de llamada | encuentra en el Manual | Comunicacion | VO Interno  de | amada
Operativo del C4 MA- | es y Computo llamadas
GE-1.
Asignar codigo  de | Centro de | uxiliar Registro Terminaciéon de la
Seleccionar el codigo | clasificacion de | Comando, administrati | @lmacenado | o o
Clasificacion ~ de | de clasificacion de | llamada de acuerdo al | control, VO en el Control
llamada llamada el Manual Operativo | Comunicacion Interno de
del C4 MA-GE-1. es y Computo llamadas
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1 03/03/2017 Documento Original

2 29/11/2018 Se realizé actualizacion de tiempos de respuesta.

3 23/09/2019 Ajuste de acuerdo a los lineamientos de la norma ISO 9001 2015.

4 18/03/2021 Ajuste con inclusién de logos encabezado y pie de pagina, asi mismo se incluyeron y
modificaron politicas de operacidn y actividades.
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